TLP: CLEAR

Ndrodni ufad -
pro kybernetickou N U K I B

a informacni bezpecnost

Manazerské shrnuti

Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
vyssich povinnosti navazuje na ustanoveni v novém Zakoné o kybernetickée
bezpecnosti, které vika, Ze provadeéci pravmi predpis stanovi bezpecnostni
opatieni pro poskytovatele regulované sluzby odpovidajici jeho rezimu. Kazdy
poskytovatel regulované sluzby ma stanoven jen jeden rezim pro vSechny sve
sluzby a proto tuto vyhlasku pouZiji jen ti poskytovatelé regulované sluzby,
Jjejichz vysledny rezim je vyssi.

Obsah této vyhlasky vychazi ze soucasné vyhlasky o kybernetické bezpecnosti,
dochazi jen k dilcim upravam a reflexi zkusenosti.

V Casti Treti navazuje na ustanoveni v novém Zdkoné o kybernetické
bezpecnosti o lokalizaci dat v pripadeé poskytovatele regulované sluzby v rezimu
vyS$Sich povinnosti.

Tento dokument slouzi jako rozpracované teze budouci vyhlasky a je proto
podkladem k dalsi diskuzi. Miuze se ménit a to v zavislosti jak na obsahu
pripominek odborné verejnosti, tak na obsahu pripominek v priibéhu
legislativniho procesu.

Navrh
VYHLASKA
ze dne dd.mm.rrrr,
o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich povinnosti

Narodni ufad pro kybernetickou a informacni bezpecnost stanovi podle § X zakona ¢. X,
0 kybernetické bezpe€nosti~a o zmén€ souvisejicich zakonl (zdkon o kybernetické
bezpecnosti):

CAST PRVNI
UVODNI USTANOVENI

§1
Piedmét pravni upravy

Tato vyhlaska zapracovava piislusny predpis Evropské unie® a pro poskytovatele regulované
sluzby v rezimu vysSich povinnosti (dale jen ,,povinnd osoba‘) upravuje

! Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spole¢né urovné kybernetické bezpeénosti v Unii a 0 zméné natizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a 0 zruseni smérnice (EU) 2016/1148 (smérnice NIS 2).
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a)
b)

TLP: CLEAR

obsah a rozsah bezpecnostnich opatieni a

informace a data, na kterd se vztahuje povinnost povinné osoby zajistit jejich
zpracovani na vymezeném Uzemi a tato vymezena izemi.

§ 2

Vymezeni pojmii

Pro ucely této vyhlasky se rozumi

a)

b)
c)

d)
e)

f)
9)

h)

)

)

administratorem privilegovany uzivatel nebo osoba zajistujici spravu, provoz,
pouziti, idrzbu a bezpecnost technického aktiva,

akceptovatelnym rizikem riziko, které je pfijatelné pro povinnou osobu,

bezpecnostni politikou soubor zasad a pravidel, které urCuji.zpusob zajisténi
ochrany aktiv,

hodnocenim rizik celkovy proces identifikace, analyzy a vyhednoceni rizik,

privilegovanym uzivatelem uZzivatel ¢i osoba, jehoZ Cinnost na technickém aktivu
muze mit vyznamny dopad na bezpecnost regulované sluzby,

rizikem moZznost, Ze urCitd hrozba vyuzije zranitelnosti aktiva a zptisobi Skodu,

fizenim rizik systematicky proces zahrnujici hodnoceni rizik, zavadéni
bezpecnostnich opatteni ke zvladani rizik a komunikaci rizik,

7N

systémem fizeni bezpecnosti informaci.¢dst systému fizeni povinné osoby zalozena
na pristupu k rizikim aktiv, ktera stanovi zplisob ustaveni, zavadéni, provozovani,
monitorovani, prezkoumani, udrzovani a zlepSovani bezpecnosti informaci a dat,

uzivatelem fyzicka nebo pravnickd osoba nebo organ veiejné moci, které vyuzivaji
aktiva,

vrcholovym vedenim-osoba nebo skupina osob, které fidi povinnou osobu, nebo
statutarni organ povinné osoby, a

vyznamnou -zménou zmeéna, kterd ma nebo miZe mit vliv na kybernetickou
bezpecnost a je urcena na zaklad¢ stanovenych pravidel, postupt a kritérii.

CAST DRUHA
BEZPECNOSTNI OPATRENI

§3

Povinnd osoba zavede a provadi bezpecnostni opatfeni podle tohoto pravniho piedpisu

Vv rozsahu fizeni kybernetické bezpecnosti stanoveného podle § X zédkona (dale jen ,,stanoveny

rozsah®).
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HLAVA |
ORGANIZACNI OPATRENI

§ 4

Systém Fizeni bezpec¢nosti informaci

1) Povinna osoba v ramci systému fizeni bezpecnosti informaci
a) stanovi cile systému fizeni bezpeCnosti informaci smeétujici k zajisténi
bezpecnosti regulované sluzby,
b) na zaklad¢ cild systému fizeni bezpecnosti informaci, bezpe¢nostnich.potieb
a hodnoceni rizik zavede pfiméiena bezpecnostni opatieni smétujici k zajisténi
bezpecnosti regulované sluzby,
c) fidi rizika podle § 9,
d) vytvoii a schvali bezpeCnostni politiku ve vztahu k ¥izeni kybernetické
bezpecnosti, kterd obsahuje hlavni zasady, cile systému fizeni bezpecnosti
informaci, bezpecnostni potieby, prava a povinnosti ve vztahu k fizeni
bezpe€nosti informaci, a na zaklad¢ bezpeCnostnich potieb a vysledkil
hodnoceni rizik stanovi bezpecnostni politiku’a bezpecnostni dokumentaci
v dalsich oblastech podle § 7,
e) zajisti provedeni auditu kybernetickébezpecnosti podle § 17,
f) zajisti vyhodnoceni U¢innosti systému fizeni bezpe€nosti informaci alesponi
jednou ro¢né, které obsahuje
1. vyhodnoceni cili systému fizeni bezpecnosti informaci smétujicich
k zajisténi bezpecénosti regulované sluzby,

2. posouzeni napliovani planu zvladani rizik zpracovaného podle § 9 pism. g),

3. hodnoceni stavu-systému fizeni bezpe€nosti informaci vcetné revize
hodnocenirizik,

4. posouzeni vysledkl provedenych auditli kybernetické bezpecnosti a kontrol
v oblasti kybernetické bezpecnosti,

5. wysledky ptedchozich hodnoceni G¢innosti systému fizeni bezpecnosti
informaci provedenych podle tohoto pismena,

6. posouzeni dopadi kybernetickych bezpecnostnich incidentdi na
poskytovane sluzby podle § 16 a na oblast kybernetické bezpe€nosti a

7. posouzeni zmén, které mohou mit negativni dopad na systém fizeni
bezpecnosti informaci podle § 12,

g) na zakladé vyhodnoceni u¢innosti systému fizeni bezpecnosti informaci podle
pismena f) zpracuje zprdvu o prezkoumani systému fizeni bezpe€nosti
informaci,

h) prabézné identifikuje a nasledné podle § 12 fidi vyznamné zmeny,

i) aktualizuje systém ftizeni bezpecnosti informaci a pfislusnou dokumentaci na
zakladé
1. zjisténi audith kybernetické bezpecnosti a kontrol v oblasti kybernetické

bezpecnosti,
2. vysledkl vyhodnoceni Gi¢innosti systému fizeni bezpe¢nosti informact,
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3. dopadt kybernetickych bezpecnostnich incidentii na poskytované sluzby a
4. v souvislosti s provadénymi vyznamnymi zménami,
J) fidi provoz a zdroje systému fizeni bezpecnosti informaci a zaznamenava
¢innosti spojené se systémem fizeni bezpecnosti informaci a fizenim rizik a
k) stanovi proces fizeni vyjimek z pravidel stanovenych podle pism. e).
2) Povinna osoba v ptipad¢ neplnéni povinnosti fizeni rizik podle odstavce 1 pism. ¢)
a) zavede vSechna bezpe¢nostni opatfeni pozadovana touto vyhlaskou,
b) zpracuje o bezpe¢nostnich opatfenich podle pism. a),
1. prohléaseni o aplikovatelnosti podle § 9 odst. 1 pism. f) a
2. plan zvladani rizik pfimétené podle § 9 odst. 1 pism. g),
C) zohledni v planu zvladani rizik
1. vyznamné zmény,
2. zmény stanoveného rozsahu podle § X zakona,
protiopatieni podle § X zakona,

W

kybernetické bezpecnostni incidenty, véetné diivefesenych,

o

vysledky auditi kybernetické bezpe€nosti a kontrol v oblasti kybernetické
bezpecnosti a

6. vysledky penetracniho testovani a skenovani zranitelnosti,
d) v souladu s planem zvladani rizik zavadi bezpecnostni opatieni.

§5

Povinnosti vrcholového vedeni

1) Vrcholové vedeni s ohledem na-systém fizeni bezpecnosti informaci
a) se prokazateln¢ ucastni-Skoleni podle § 11 odst. 3 pism. a),
b) zajisti stanoveni- beézpecnostni politiky a cili systému fizeni bezpe¢nosti
informaci podle § 4, slucitelnych se strategickym sméfovanim povinné osoby,
C) =zajisti integraci systému fizeni bezpeénosti informaci do procesti povinné
osoby,

d) =zajisti dostupnost zdroju potfebnych pro systém fizeni bezpecnosti informaci,
e) informuje zaméstnance o vyznamu systému fizeni bezpecnosti informaci
awyznamu dosazeni shody s jeho pozadavky se vSemi dotCenymi stranami,

f) zajisti podporu k dosazeni cilti systému fizeni bezpecnosti informaci,

g) vede zaméstnance k rozvijeni efektivity systému fizeni bezpe¢nosti informaci a
podporuje je pii tomto rozvijent,

h) se podili na vypracovani analyzy dopadt podle § 16,

1) prosazuje neustalé zlepSovani systému fizeni bezpecnosti informaci,

J) podporuje osoby zastavajici bezpecnostni role pii prosazovani kybernetické
bezpecnosti v oblastech jejich odpoveédnosti,

K) zajisti stanoveni pravidel pro ur¢eni administratorti a osob, které budou zastavat
bezpecnostni role,

I) zajisti, aby byla zachovana mlcenlivost administratorii a osob zastavajicich
bezpecnostni role,
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m) pro osoby zastavajici bezpe¢nostni role zajisti pfislusné pravomoci a zdroje
véetné rozpoctovych prostfedkll k napliovani jejich roli a plnéni souvisejicich
ukolt a

n) zajisti testovani planti kontinuity ¢innosti, pland obnovy a procest spojenych se
zvladanim kybernetickych bezpecnostnich incidentt.

2) Vrcholové vedeni se prokazatelné seznamuje se
a) zpravou o prezkoumani systému fizeni bezpeénosti informaci,

b) zpravou o hodnoceni rizik,

c) vysledky analyzy dopadi v souladus § 16 a

d) vysledky auditi kybernetické bezpecnosti a kontrol v oblasti kybernetické
bezpecnosti.

3) Vrcholové vedeni v ramci systému fizeni bezpecnosti informaci urci slozeni vyboru
pro fizeni kybernetické bezpecnosti, bezpecnostni role, jejich prava a povinnosti
souvisejici se systémem fizeni bezpecnosti informaci.

4) Jednani vyboru pro fizeni kybernetické bezpecnosti probihaji v pravidelném
intervalu a o jejich prib¢hu je veden dokumentovany zdznam.

5) Vybor pro fizeni kybernetické bezpecnosti je tvofen osobami s piislusnymi
pravomocemi a odbornou zpusobilosti pro celkové fizeni a rozvoj systému fizeni
bezpecnosti informaci a osobami vyznamné se. podilejicimi na fizeni a koordinaci
¢innosti spojenych s kybernetickou bezpecnosti, jehoz ¢lenem musi byt alespon
jeden zastupce vrcholového vedeni. nebo jim povéfend osoba a manazer
kybernetické bezpecnosti. Povinna osoba u vyboru pro fizeni kybernetické
bezpecnosti piihlédne k doporucenim uvedenym v ptiloze €. 6 k této vyhlasce.

6) Vrcholové vedeni urci osobu; ktera bude zastavat bezpe¢nostni roli
a) manazera kybernetické bezpeénosti,

b) architekta kybernetické bezpecnosti,

c) garanta aktivaa

d) auditora kybernetické bezpec¢nosti.

7) Vrcholové vedeni zajisti zastupitelnost bezpecnostnich roli uvedenych v odstavci 6
pism. a).ab).

§6

Bezpecnostni role

1) Manazer kybernetické bezpecnosti

a) je bezpecnostni role odpovédnd za systém fizeni bezpecnosti informaci,
pfi¢emz vykonem této role mliZze byt povétena osoba, kterd je pro tuto ¢innost
vySkolena a prokdze odbornou zptisobilost praxi s fizenim kybernetické
bezpecnosti nebo s fizenim bezpecnosti informaci
1. po dobu nejméné tii let, nebo
2. po dobu jednoho roku, pokud absolvovala studium na vysoké skole,

b) odpovida za pravidelné informovani vrcholového vedeni o
1. cinnostech vyplyvajicich z rozsahu jeho odpovédnosti a

2. stavu systému fizeni bezpe¢nosti informaci,
Narodni ufad pro kybernetickou a informacni bezpecnost
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C) nesmi byt povéien vykonem roli odpovédnych za provoz regulované sluzby.
2) Architekt kybernetické bezpe¢nosti je bezpecnostni role odpovédna za zajisténi
navrhu implementace bezpecnostnich opatieni tak, aby byla zajiSténa bezpecna
architektura regulované sluzby, pficemz vykonem této role mlize byt povefena
osoba, ktera je pro tuto ¢innost vyskolena a prokaze odbornou zptisobilost praxi
s navrhovanim implementace bezpecnostnich opatieni a zajisStovanim architektury
bezpecnosti
a) po dobu nejméné tii let, nebo
b) po dobu jednoho roku, pokud absolvovala studium na vysoké Skole.
3) Garant aktiva je bezpecnostni role odpovédnd za zajisténi rozvoje, «pouziti
a bezpecnost aktiva.
4) Auditor kybernetické bezpecnosti
a) je bezpecnostni role odpoveédna za provadéni auditu kybernetické bezpecnosti,
pficemz vykonem této role miize byt povefena osoba, kterd je pro tuto ¢innost
vyskolena a prokaZze odbornou zpusobilost praxi s provadénim auditi
kybernetické bezpecnosti nebo auditll systému fizeni bezpecnosti informaci
1. po dobu nejméné tii let, nebo
2. po dobu jednoho roku, pokud absolvovala studium na vysoké Skole,
b) zarucuje, ze provedeni auditu kybernetické bezpecnosti je nestranné a
C) nesmi byt povéfen vykonem jinych bezpeénostnich roli.
5) Povinna osoba pii urovani osob zastavajicich bezpecnostni role ptihlédne
k doporuc¢enim uvedenym v piiloze ¢. 6 k této vyhlasce.

§7

Rizeni bezpe¢nostni politiky a bezpe¢nostni dokumentace

1) Povinna osoba v ramci Fizeni bezpe¢nostni politiky a bezpe¢nostni dokumentace

a) stanovi bezpeCnostni politiku a vede bezpe¢nostni dokumentaci zahrnujici
oblasti uvedené v ptiloze €. 5 k této vyhlasce a

b) v provozni dokumentaci stanovi pravidla a postupy, které zohlednuji relevantni
oblasti z bezpecnostni politiky a bezpeénostni dokumentace.

2) Povinna osoba dodrzuje pravidla a postupy stanovené podle odstavce 1.

3) Povinna osoba pravidelné¢ piezkoumava bezpecnostni politiku a bezpeénostni
dokumentaci, zajisti jejich aktualnost a zohlednéni jejich relevantnich oblasti
V provozni dokumentaci.

4) Povinna osoba uré¢i osobu odpovédnou za pravidelny piezkum a aktualizaci
bezpecnostni politiky, bezpecnostni dokumentace a zohlednéni jejich relevantnich
oblasti v provozni dokumentaci podle odstavce 3.

5) Bezpecnostni politika a bezpecnostni dokumentace musi byt fizeny tak, aby byly
a) dostupné v elektronické nebo listinné podobé,

b) komunikovany v ramci povinné osoby,
C) ptimétené dostupné dotCenym stranam,
d) chranény z pohledu davérnosti, integrity a dostupnosti a
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e) vedeny tak, aby informace v nich obsazené byly Gplné, ¢itelné, spravné, snadno
identifikovatelné a vyhledatelné.

§8

Rizeni aktiv

Povinna osoba v souladu s provedenou identifikaci a evidenci aktiv

a)

b)
c)

d)

9)

1)

stanovi metodiku pro identifikaci a hodnoceni aktiv véetné stanoveni trovni aktiy
alespon v rozsahu uvedeném v pftiloze €. 1 k této vyhlasce,
ur¢i a eviduje garanty aktiv,
hodnoti primarni aktiva z hlediska diivérnosti, integrity a dostupnosti a zaradi je do
jednotlivych trovni podle pism. a),
v ramci hodnoceni primarnich aktiv posuzuje alespoil oblasti uvedené v pftiloze €.
1 k této vyhlasce,
identifikuje a eviduje relevantni vazby mezi aktivy,
hodnoti podptirna aktiva a zohlediuje pfitom zejména vazby na primarni aktiva a
pro jednotlivé urovné aktiv podle pismena a) stanovuje a zavadi pravidla ochrany
nutnd pro zabezpeceni jejich divérnosti, dostupnosti a integrity, které obsahuji
zejména

i) piipustné zptisoby pouzivani aktiv,

i) pravidla pro manipulaci s aktivy,

iii) pravidla pro klasifikaci informaci,

Iv) pravidla pro oznacovani aktiv,

V) pravidla spravy vyménnych médii,

vi) pravidla pro.bezpecné elektronické sdileni a fyzické prenaseni aktiv a

vii)pravidla pro urceni zpusobu likvidace informaci a dat a jejich kopii

a likvidaci technickych aktiv, ktera jsou nosici informaci a dat s ohledem na
uroven aktiv v souladu s ptilohou €. 4 k této vyhlasce.

§9

Rizeni rizik

Povinna osoba v rdmci fizeni rizik v ndvaznosti na § 8

a) stanovi metodiku pro identifikaci a hodnoceni rizik, véetné stanoveni kritérii
pro akceptovatelnost rizik,

b) pii identifikaci rizik s ohledem na aktiva identifikuje relevantni hrozby
a zranitelnosti; pfitom zvaZuje zejména kategorie hrozeb a zranitelnosti
uvedenych v pftiloze €. 3 k této vyhlasce,

c) provadi hodnoceni rizik v pravidelnych intervalech alespon jednou ro¢né a pii
vyznamnych zménach,
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d) pfii hodnoceni rizik zohledni relevantni hrozby a zranitelnosti podle pismena b)
a posoudi mozné¢ dopady na aktiva; tato rizika hodnoti alesponn v rozsahu
ptilohy €. 2 k této vyhlasce,

e) na zaklad¢ provedené¢ho hodnoceni rizik podle pismena d) zpracuje zpravu
0 hodnoceni rizik,

f) zpracuje na zadklad¢ bezpeCnostnich potifeb a vysledki hodnoceni rizik
prohlaseni o aplikovatelnosti, které obsahuje piehled vSech bezpecnostnich
opatteni pozadovanych touto vyhlaskou, ktera
1. nebyla aplikovana, vcetné¢ odivodnéni a piehledu piijatych nahradnich

bezpecnostnich opatient,
2. byla aplikovéna, v€etné zptisobu plnéni,

g) na zékladé¢ provedeného hodnoceni rizik podle pismena d) zpracuje plan
zvladani rizik, ktery obsahuje
1. popis bezpecnostnich opatienti,

2. cile a ptinosy bezpecnostnich opatieni pro zvladani jednotlivych rizik,
3. urceni osoby zajistujici zavedeni bezpecnostnich opatfeni pro zvladdani
rizik,
4. predpokladan¢ lidské, financni a o-technické zdroje pro zavedeni
bezpecnostnich opatient,

pozadovany termin zavedeni bezpecnostnich opatieni,

popis vazeb mezi riziky a prislusnymi bezpe¢nostnimi opatfenimi a

zpusob realizace bezpecnostnich opatieni,

N o O

h)

1 hodnocenti rizik a v planu zvladani rizik zohledni
vyznamné zmeény,

e
=<

zmény stanoveného rozsahu podle § X zékona,

protiopatieni podle § X zdkona,

kybernetické bezpecnostni incidenty, véetné diive feSenych,

vysledky auditi kybernetické bezpec¢nosti a kontrol v oblasti kybernetické
bezpecnosti,

arowneE

6. vysledky penetracniho testovani a skenovani zranitelnosti a
7 upozornéni na riziko spojené s dodavatelem podle § X zakona.
2) Povinna osoba v souladu s planem zvladani rizik zavadi bezpe€nostni opatieni.
3). ‘Rizeni rizik miize byt zajisténo i jinymi zptisoby, neZ jak je stanoveno v odstavci 1
pism. d), pokud povinnd osoba zajisti stejnou nebo vyss§i uroven procesu fizeni
rizik.

§ 10
Rizeni dodavateld

1) Povinna osoba
a) stanovi pravidla pro dodavatele, ktera zohlednuji pozadavky systému fizeni
bezpecnosti informaci,
b) seznamuje své dodavatele s pravidly podle pismena a) a vyZaduje plnéni téchto

pravidel,
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) identifikuje a eviduje své vyznamné dodavatele,

d) prokazatelné pisemné informuje své vyznamné dodavatele o jejich evidenci
podle pismena c).

e) fidi rizika spojena s dodavateli,

f) v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli zajisti, aby
smlouvy uzavirané¢ s vyznamnymi dodavateli obsahovaly relevantni oblasti
uvedené v piiloze ¢. 7 k této vyhlasce a

g) pravidelné pfezkoumava plnéni smluv s vyznamnymi dodavateli z hlediska
systému fizeni bezpecnosti informaci.

2) Povinna osoba u vyznamnych dodavatelt dale

a) v ramci vybérového fizeni a pied uzavienim smlouvy provadi hodnoceni rizik
souvisejicich s plnénim predmétu vybérového tizeni primétené podle prilohy ¢.
2 k této vyhlasce,

b) v ramci uzaviranych smluvnich vztahl stanovi zpusoby.a urovné realizace
bezpecnostnich opatieni a urci obsah vzajemné smluvni odpovédnosti za
zavedeni a kontrolu bezpecnostnich opatieni,

c) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych
bezpecnostnich opatfeni u poskytovanych plnéni pomoci vlastnich zdroji nebo
pomoci tfeti strany a

d) v reakci na rizika a zjisténé nedostatky zajisti jejich feSeni.

3) Nalezitosti prokazatelného informovani podle odstavce 1 pism. d) jsou

a) identifikace povinné osoby,

b) identifikace regulované sluzby,

c) identifikace vyznamnéhe dodavatele,

d) vyrozuméni o skutecnosti, ze dodavatel je pro povinnou osobu vyznamnym
dodavatelem a

e) obsah pravidel:podle odstavce 1 pism. a).

§11
Bezpecnost lidskych zdroja

1) Povinna osoba v ramci fizeni bezpe¢nosti lidskych zdroji s ohledem na stav
apotieby systému fizeni bezpe€nosti informaci stanovi plan rozvoje
bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani
a zlepSovani bezpecnostniho povédomi véetné formy, obsahu a rozsahu pouceni
a skoleni podle odstavce 2.
2) Povinna osoba zahrne do planu rozvoje bezpe¢nostniho povédomi
a) pouceni vrcholového vedeni o jeho povinnostech, o bezpecnostni politice
zejména v oblastech systému fizeni bezpecnosti informaci a fizeni rizik,

b) poudeni uzivateli, administrator, osob zastavajicich bezpecnostni role
a dodavatelt o jejich povinnostech a o bezpecnostni politice,

C) potiecbna teoreticka i praktickd Skoleni uzivatel, administratord a osob
zastavajicich bezpecnostni role,

d) pravidla tvorby bezpecnych hesel v souladu s § 20,
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e) relevantni témata uvedena v piiloze ¢. 8 této vyhlasky.
3) Povinna osoba v ramci fizeni bezpecnosti lidskych zdroji

a) v souladu s planem rozvoje bezpecnostniho povédomi zajisti pouceni
vrcholového vedeni o jeho povinnostech, o bezpecnostni politice zejména
Vv oblasti systému fizeni bezpecnosti informaci a fizeni rizik formou vstupnich
a pravidelnych Skoleni,

b) v souladu s planem rozvoje bezpecnostniho povédomi zajisti pouceni uzivatel,
administratorti, osob zastavajicich bezpecnostni role a dodavatelli o jejich
povinnostech a o bezpeCnostni politice formou vstupnich a pravidelnych
Skoleni,

C) pro osoby zastavajici bezpeCnostni role v souladu s planem rozvoje
bezpecnostniho povédomi zajisti pravidelnd odborna skoleni, pficemz vychazi
z aktudlnich potieb povinné osoby v oblasti kybernetické bezpecnosti,

d) vsouladu s planem rozvoje bezpe¢nostniho povédomi zajisti pravidelné skoleni
a ovétovani bezpe¢nostniho povédomi zaméstnanci v.souladu s jejich pracovni
naplni,

e) uréi osoby odpovédné za realizaci jednotlivych Cinnosti, které jsou v planu
rozvoje bezpecnostniho povédomi uvedeny,

f) hodnoti u¢innost planu rozvoje bezpe€nostniho povédomi, provedenych
pouceni, Skoleni a dalSich ¢innosti spojenych se zlepSovanim bezpecnostniho
povédomi,

g) zajisti kontrolu dodrzovani bezpecnostni politiky ze strany uzivateld,
administratorti a osob zastavajicich bezpe¢nostni role,

h) wur¢i pravidla a postupy pro feSeni ptipadd poruSeni stanovenych bezpecnostnich
pravidel ze strany uZzivatelll, administrator a osob zastavajicich bezpecnostni
role a

i) v pfipad¢ ukonCeni smluvniho vztahu s administratory a osobami zastavajicimi
bezpecnostni rele zajisti predani odpovédnosti.

4) Povinna osoba vede o pouceni a skoleni podle odstavce 3 piehledy, které obsahuji
predmét, pouceni a Skoleni vcetné seznamu osob, které pouceni a Skoleni
absolvovaly.

§12
Rizeni zmén

1) Povinna osoba v ramci fizeni zmén u aktiv
a) identifikuje zmény, které maji nebo mohou mit vliv na kybernetickou
bezpecnost,
b) stanovi pravidla, postupy a kritéria pro urceni vyznamnych zmén a
€) uzmeén identifikovanych podle pismene a) uréuje vyznamné zmény v souladu s
pismenem b).
2) Povinna osoba u vyznamnych zmén
a) dokumentuje jejich fizeni,
b) provadi hodnoceni rizik,
Narodni ufad pro kybernetickou a informacni bezpecnost
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C) pfijima bezpecnostni opatieni za Gi€elem snizeni vSech nepiiznivych dopadu
spojenych s vyznamnymi zménami,

d) aktualizuje bezpe¢nostni a provozni dokumentaci,
e) zajisti jejich testovani pred uvedenim do provozu a
f) zajisti moznost navraceni do ptivodniho stavu.

3) Povinna osoba na zaklad¢ vysledku hodnoceni rizik podle odstavce 2 pism. b)
rozhoduje o provedeni penetracniho testovani; pokud rozhodne o provedeni
penetracniho testovani, postupuje podle § 25 odst. 6 této vyhlasky.

§13
Akvizice, vyvoj a udrzba

Povinna osoba v souvislosti s planovanou akvizici, vyvojem a tdrzbou aktiv
a) fidi rizika podle § 9,

b) fidi vyznamné zmény podle § 12,

C) stanovi bezpeCnostni pozadavky v souladu s touto vyhlaskou a vlastnimi
bezpecnostnimi potfebami,

d) zahrne bezpeénostni pozadavky stanovené podle pismene c) do projektu akvizice,
vyvoje a udrzby,

e) dodrzuje a vymaha dodrzovani pozadavku stanovenych podle pismene c),

f) zajisti oddé€leni provozniho, zalohovaciho, vyvojového, testovaciho a jinych
specifickych prostiedi, a zajisti ochranu informaci a dat se v nich vyskytujicich,

g) je-li cilem provedeni akvizice nebo vyvoje technické aktivum vyuZivajici

autentizani mechanizmus,-zejména za ucelem ovéfeni identity uZivatel nebo
administratort, plni pozadavky podle § 20 odst. 3 a

h) je-li cilem provedeni akvizice nebo vyvoje technické aktivum uzivajici
kryptografick¢ algoritmy, plni pozadavky podle § 26 odst. 1 pism. a) a odst. 3 pism.

a).

§ 14
Rizeni pFistupu

1) Povinna osoba na zakladé bezpe€nostnich a provoznich potieb tidi pfistup
k aktivim a pfijimd bezpeCnostni opatfeni, kterd slouzi k zajisténi ochrany
pristupovych a autentiza¢nich dajt, které jsou pouzivany pro ovéteni identity
podle § 20 a § 21.

2) Povinna osoba dale v ramci fizeni pfistupu k aktiviim
a) fidi ptistup na zakladé skupin a roli,

b) prideli kazdému uzivateli a administratorovi pfistupujicimu k aktivim
pfistupova prava a opravnéni a jedine¢ny identifikétor,

c) fidi identifikatory, pfistupova prava a opravnéni ucti technickych aktiv,

d) zavadi bezpecnostni opatfeni pro fizeni piistupu technickych aktiv k jinym

aktivim,
Narodni ufad pro kybernetickou a informacni bezpecnost
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e) zavadi bezpeCnostni opatfeni potfebna pro bezpetné pouzivani mobilnich
zafizeni a jinych obdobnych technickych aktiv, poptipad¢ i bezpecnostni
opatfeni spojena s vyuzitim technickych aktiv, kterd povinna osoba nema ve své
sprave,

f) omezi pridélovani administratorskych a privilegovanych opravnéni na aroven
nezbytné nutnou k vykonu népln¢ prace,

g) omezi a kontroluje pouzivani programovych prostiedki a vybaveni, které
mohou byt schopné piekonat systémové nebo aplikacni kontroly,

h) prosazuje, aby byla pfi pouzivani privatnich autentizac¢nich informaci
a mechanisml dodrZzovana stanovena pravidla a postupy,

1) piidéluje a odebira ptistupova opravnéni v souladu s politikou fizeni pfistupu,

J) provadi pravidelné piezkoumani veskerych pfistupovych opravnéni vcetné
rozdéleni do skupin a roli,

K) zajisti bezodkladné odebrani nebo zménu piistupovych opravnéni pii zméné
pozice nebo zafazeni na zaklad¢ skupin a roli,

1) zajisti bezodkladné odebrani nebo zménu piistupovych opravnéni pii ukonceni
nebo zméné€ smluvniho vztahu,

m) dokumentuje ptidélovani a odebirani piistupovych opravnéni a

n) vyuziva nastroj pro spravu a ovéfovani identity podle § 20 a nastroj pro fizeni
ptistupovych opravnéni podle § 21.

§15
Zvladani kybernetickych bezpe¢nostnich udalosti a incidentt

1) Povinna osoba v ramei-zvladani kybernetickych bezpeénostnich udalosti

a incidentd

a) zavede procesy, pravidla a postupy pro detekci, zaznamenavani
a vyhodnocovéni kybernetickych bezpe¢nostnich udélosti v souladu s § 22, § 23
a § 24 a'zvladani kybernetickych bezpecnostnich incidentd,

b) ptidélicodpovédnosti pro
1. detekci, zaznamenavani a vyhodnocovani kybernetickych bezpecnostnich

udalosti a
2. koordinaci a zvladani kybernetickych bezpecnostnich incidentt,

C) definuje a dodrzuje pravidla a postupy pro identifikaci, sbér, ziskani a uchovani
vérohodnych podkladii potfebnych pro analyzu kybernetického bezpecnostniho
incidentu,

d) zajisti detekci kybernetickych bezpecnostnich udalosti podle § 22,

e) zajisti, Ze uzivatelé, administratofi, osoby zastavajici bezpecnostni role, dalsi
zameéstnanci a dodavatelé budou oznamovat neobvyklé chovéni technickych
aktiv a podezieni na jakékoliv zranitelnosti,

f) zajisti posuzovani kybernetickych bezpeénostnich udalosti, pfi kterém musi byt
rozhodnuto, zda maji byt klasifikovany jako kybernetické bezpecnostni
incidenty,
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g) zajisti zvladani kybernetickych bezpecnostnich incidentti podle stanovenych
postupt,

h) pfijima bezpecnostni opatieni pro odvraceni a zmirnéni dopadu kybernetického
bezpecénostniho incidentu,

1) hlasi kybernetické bezpecnostni incidenty podle § X zakona,

j) vede zaznamy o kybernetickych bezpe¢nostnich incidentech a o jejich zvladani,

K) prosetii a ur¢i pri¢iny kybernetického bezpe¢nostniho incidentu a

I) vyhodnoti u¢innost feSeni kybernetického bezpe€nostniho incidentu a na
zékladé¢ vyhodnoceni stanovi nutnd bezpecCnostni opatfeni, popiipadé
aktualizuje stavajici bezpecnostni opatfeni k zamezeni opakovani fesenc¢ho
kybernetického bezpecnostniho incidentu.

Povinna osoba déle pfi detekci a vyhodnocovéni kybernetickych bezpecnostnich

udalosti pouziva nastroje podle § 22 a § 24.

§16
Rizeni kontinuity innosti

Povinna osoba v ramci fizeni kontinuity ¢innosti

a)
b)

d)

e)
f)

1)
2)

stanovi metodiku pro provedeni analyzy dopadi,

pomoci analyzy dopadii vyhodnoti a dokumentuje mozné dopady kybernetickych
bezpecnostnich incident a zohledni hednoceni rizik podle § 9, v ramci kterého
posoudi mozna rizika souvisejici s ohrozenim kontinuity ¢innosti,

na zadkladé¢ vystupli analyzy dopadu a hodnoceni rizik podle pismene b) stanovi cile
fizeni kontinuity ¢innosti formou urceni
i) minimalni urovn¢ poskytovanych sluzeb, ktera je pftijatelna pro uzivani,
provoz a spravu regulované sluzby,
ii) doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim

incidentu ‘obnovena minimdalni Groven poskytovanych sluzeb regulované
sluzby a

iii) bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena
data po kybernetickém bezpecnostnim incidentu nebo po selhani,

stanovi politiku fizeni kontinuity ¢innosti, ktera obsahuje naplnéni cilii podle
pismene c¢) a stanovi prava a povinnosti administratori a osob zastavajicich
bezpecnostni role,

vypracuje, aktualizuje a pravideln¢ testuje plany kontinuity ¢innosti a plany obnovy
souvisejici s poskytovanim regulované sluzby a

realizuje bezpecnostni opatfeni pro zvyseni odolnosti podle § 27.
§17
Audit kybernetické bezpecnosti

Povinna osoba stanovi plan provadéni auditu kybernetické bezpecnosti.
Povinna osoba v ramci auditu kybernetické bezpecnosti
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a) posuzuje zda byly zavedeny bezpe€nostni opatieni pozadované zakonem
0 kybernetické bezpecnosti a touto vyhlaskou,

b) posuzuje soulad zavedenych bezpecnostnich opatfeni s pravnimi ptedpisy,
vnitinimi pfedpisy, jinymi piedpisy, smluvnimi zdvazky a nejlepsi praxi
vztahujicimi se k regulované sluzb¢ a

c) provadi a dokumentuje audit dodrzovani pravidel a postupi stanovenych
V bezpeCnostni politice, vcetné piezkoumani technické shody a diive
stanovenych napravnych opatieni podle odstavce 4.

Povinnd osoba zohledni vysledky auditu kybernetické bezpecnosti podle

odstavce 2 v

a) planu zvladani rizik,

b) prohlaseni o aplikovatelnosti a

C) planu rozvoje bezpecnostniho povédomi.

Povinna osoba stanovi ptfipadna napravna opatieni pro splnéni pozadavki podle

odstavce 2.

Audit kybernetické bezpecnosti podle odstavce 2 je provadeén

a) pii vyznamnych zménach, v ramci jejich rozsahu,

b) v pravidelnych intervalech alespon po 2 letech a

c) v souladu s planem auditu kybernetické bezpecnosti.

Neni-li v odtivodnénych pifipadech mozné provést audit v intervalu podle odstavce

5 pism. b) v celém rozsahu podle-odstavce 2, je mozné audit kybernetické

bezpecénosti provadét pritbézné po systematickych celcich. V takovém piipadé je

nutno audit v celém rozsahu podle odstavee 2 provést nejpozdéji do 5 let.

Audit kybernetické bezpecnosti musi byt provadén osobou vyhovujici podminkam

stanovenym v § 6 odst. 4; ktera nezavisle hodnoti spravnost a u¢innost zavedenych

bezpecnostnich opatieni:

HLAVA II
TECHNICKA OPATRENI

§18
Fyzicka bezpecnost

Povinna osoba v ramci fyzické bezpecnosti

a)

b)

piredchdzi poSkozeni, kradezi nebo zneuziti aktiv nebo pieruseni poskytovani
regulované sluzby,

stanovi fyzicky bezpe¢nostni perimetr ohranicujici oblast, ve které jsou uchovavany
nebo zpracovavany informace a data, nebo ve které jsou umisténa technicka aktiva
regulované sluzby,

dokumentuje jednotlivé fyzické bezpe€nostni perimetry podle pismena b)
S ohledem na hodnoceni umisténych technickych aktiv a rozdé€li je na jednotlivé
urovné fyzické ochrany,
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d) u kazdého fyzického bezpe¢nostniho perimetru stanoveného podle pismena c)
piijme relevantni bezpecnostni opatieni fyzické ochrany s ohledem na jeho uroven
fyzické ochrany

1) k zamezeni neopravnénému vstupu,

i) k zamezeni poSkozeni a neopravnénym zasahtim,

iii) k zajisténi fyzické ochrany na irovni objektil a v ramci objektd,

iV) pro zajisténi detekce naruseni fyzického bezpe¢nostniho perimetru a

V) eviduje vstupy a piistupy do fyzického bezpecnostniho perimetru.

§19
Bezpecénost komunikacnich siti

Povinna osoba pro ochranu bezpe¢nosti komunikaéni sité, a to véetné jejihositového perimetru

a) zajisti segmentaci komunikacni sité, véetné oddéleni provozniho, zalohovaciho,
vyvojového, testovaciho a jiného specifického prostiedi,

b) =zajisti fizeni komunikace v ramci komunikac¢ni sité;

C) zajisti fizeni vzdaleného piistupu ke komunikaéni,siti,

d) zajisti fizeni vzdalené spravy technickych aktiv,

e) v ramci fizeni komunikace, vzdalenéhe pfistupu a vzdalené spravy povoluje pouze
takovou komunikaci, ktera je nezbytna pro fadné zajisténi regulované sluzby,

f) pomoci kryptografickych algoritmi upravenych v § 26 zajisti divérnost a integritu
pfi pfenosu informaci a dat viramci komunikacni sité a

g) vyuziva nastroj, ktery zajisti-ochranu integrity komunikaéni sité.

§20
Sprava a ovérovani identit

1) Povinné' osoba pouziva nastroj pro spravu a ovéfeni identity administratoru,
uzivatelil a technickych aktiv regulované sluzby.
2). Nastroj pro spravu a ovéfeni identity administratort, uzivateld a technickych aktiv
zajistuje
a) ovéfeni identity pfed zahajenim jejich aktivit,
b) fizeni poctu moznych neuspésnych pokust o piihlaseni,
C) odolnost ulozenych a pienasenych autentizaénich udaji vaéi hrozbam
a zranitelnostem, které¢ by mohly narusit jejich divérnost nebo integritu,
d) opé&tovné ovéteni identity po stanovené dob¢ necinnosti,
e) dodrzeni divérnosti pfi vytvareni vychozich autentizacnich udaji pii obnové
pfistupu a
f) centralizovanou spravu identit s ohledem na vazby mezi aktivy.
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3) Povinna osoba pro ovéfeni identity administratord, uzivateli a technickych aktiv
vyuziva autentizacni mechanizmus, ktery je zalozeny na vicefaktorové autentizaci
s nejmén¢ dvéma riznymi typy faktora.

4) Povinna osoba do doby splnéni pozadavkd pro ovéfeni identity administratort,
uzivateldl nebo technickych aktiv podle odstavce 3 vede evidenci technickych aktiv,
uctli a autentizaCnich mechanismu, které tyto pozadavky nespliiuji, a to vcetné
odliivodnéni.

5) Povinna osoba do doby splnéni pozadavku pro ovéfeni identity administratord,
uzivatelli nebo technickych aktiv vyuzivajici autentiza¢ni mechanismus zalozeny
na vicefaktorové autentizaci s nejméné dvéma rtiznymi typy faktord podle odstavce
3, vyuziva autentizaci pomoci kryptografickych klict nebo certifikatu.

6) Povinna osoba do doby splnéni pozadavku pro ovéfeni identity administratord,
uzivatelll a technickych aktiv vyuzivajici autentizacni mechanismus zalozeny na
autentizaci pomoci kryptografickych klici nebo certifikatd. podle odstavce 5,
vyuziva nastroj pro autentizaci pomoci identifikatoru u¢tu-a-hesla a tento nastroj
musi vynucovat nésledujici pravidla
a) délky hesla alespon

1. 12 znakt pro Gcty uzivateld,
2. 17 znakt pro ucty administratort,
3. 22 znaku pro ucty technickych aktiv,
b) umoznujici zadat heslo o délce alesporr 64 znaki,
C) pro ovéieni identity technickych aktiv musi byt vychozi heslo bezodkladné
zménéno a nové heslo musi\ byt vytvofeno ndhodnym fetézcem sloZzenym
z malych a velkych pismen, €islic a specidlnich znakd,
d) neomezujici pouziti malych a velkych pismen, ¢islic a specialnich znakii,
e) umoznujici uzivatelim a administratorim zménu hesla, pficemz obdobi mezi
dvéma zménami hesla nesmi byt kratsi nez 30 minut,
f) povinné zmény hesla v intervalu maximalné po 18 mésicich,
g) neumoziujiei uzivatelim a administratordm
1. zvelit si hesla ze slovniku nejcastéji pouzivanych hesel,
2. tvofit hesla na zékladé mnohonasobné opakujicich se znak, ptihlasovaciho
Jména, e-mailu, ndzvu systému nebo obdobnym zplisobem a
3. opétovné pouziti diive pouZivanych hesel s paméti alespon 12 piedchozich
hesel.

7) Povinnad osoba vytvaifi nahodné vychozi heslo nebo identifikator slouzici
k vytvoteni nebo pro obnoveni pfistupu v souladu s odstavcem 6.

8) Povinna osoba bezodkladné zneplatni heslo nebo identifikator slouzici k vytvoreni
nebo pro obnoveni pfistupu po jeho prvnim pouziti nebo uplynutim nejvyse
24 hodin od jeho vytvoreni.

9) Povinna osoba u administratorského uctu ur¢eného zejména pro piipad obnovy po
kybernetickém bezpecnostnim incidentu, musi vynucovat nésledujici pravidla
a) bezodkladné vynuti zménu vychozi hesla,

b) heslo musi byt vytvofeno ndhodnym fetézcem slozenym z malych a velkych
pismen, Cislic a specialnich znakii,
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c) délka hesla musi byt alespon 22 znaka,

d) heslo musi byt uloZzeno na bezpeéném misté,

e) s uftem a jeho heslem mohou manipulovat pouze povéfené osoby a to
V nezbytné nutnych ptipadech,

f) musi byt vynucena zména hesla po jeho pouziti nebo v intervalu maximalné po
18 mésicich a

g) eviduje manipulaci a pokusy o manipulaci s timto i¢tem a jeho heslem.

§21
Rizeni p¥istupovych opravnéni

Povinna osoba pro fizeni ptistupovych opravnéni
a) vyuziva centralizovany nastroj s ohledem na vazby mezi aktivy,

b) ftidi opravnéni pro piistup k jednotlivym aktivim a

c) fidi opravnéni pro ¢teni dat, zapis dat a zménu opravnéni.

§22
Detekce kybernetickych bezpecnostnich udalosti

1) Povinna osoba pouziva nastroj pro detekci kKybernetickych bezpe¢nostnich udalosti,
ktery v ramci komunikacni sité zajistuje
a) ovéfeni a kontrolu pienaSenych dat v ramci komunikacni sit¢ a mezi

komunika¢nimi sitémi,
b) ovéfeni a kontrolu pienasenych dat na sitovém perimetru komunikacni sité a
c) blokovani neZzadouei komunikace.

2) Povinna osoba pouZiva centralné spravovany nastroj s ohledem na vazby mezi
aktivy pro detekei kybernetickych bezpe€nostnich udalosti, ktery u jednotlivych
relevantnich technickych aktiv zajistuje
a) nepietrzitou a automatickou ochranu pied skodlivym koédem,

b) fizenia sledovani pouzivani vymeénitelnych zatizeni a datovych nosicu,

C)« Fizeni automatického spousténi obsahu vyménitelnych zafizeni a datovych
nosicu,

d) fizeni opravnéni ke spousténi kodu,

e) fizeni a sledovani komunikace aplikaci, jejich sluzeb a procesi a

f) detekcei na zakladé chovani technického aktiva, uzivateld a aplikaci.

3) Povinna osoba provadi pravidelnou a bezodkladnou aktualizaci nastroje
pouzivaného podle odstavce 1 a 2, a to v€etné jeho nastaveni a detek¢nich pravidel.
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§23
Zaznamenavani udalosti

Povinna osoba na zakladé hodnoceni aktiv a bezpecnostnich potieb urci technicka

aktiva, u kterych je zaznamenavéani bezpeCnostnich a relevantnich provoznich

udalosti provadéno.

Povinna osoba v souladu s odstavcem 1 zaznamenéva bezpecnostni a relevantni

provozni udalosti

a) detekované podle § 22,

b) v ramci komunikaéni sité,

C) na sitovém perimetru a

d) technickych aktiv.

Povinna osoba aktualizuje rozsah technickych aktiv urenych podle odstavce 1

Vv pravidelnych intervalech a pfi vyznamnych zménach.

Povinna osoba zajist'uje nepietrzitou synchronizaci jednotného casu technickych

aktiv.

Povinna osoba v ramci zaznamendvani udalosti podle odstavce 2 zaznamendva

zejména nasledujici informace o udalosti

a) datum a Cas véetné€ specifikace ¢asového pasma,

b) typ Cinnosti,

C) jednoznaénou identifikaci technického aktiva, které ¢innost zaznamenalo,

d) jednozna¢nou identifikaci Gétu, pod kterym byla ¢innost provedena,

e) jednozna¢nou identifikaci zatizeni ptivodce a

f) aspésnost nebo neltispésnost. Cinnosti.

Povinna osoba zajisti jednoznacnou sitovou identifikaci podle odstavce 5 pism. c),

d) a e) v ptipad¢, kdy v.komunikacni siti dochézi ke zméné této sit'ové identifikace.

Povinna osoba v ramci zajisténi diveérnosti a integrity informaci ziskanych podle

odstavce 2 zajisti jejich ochranu pfed neopravnénym ¢tenim a jakoukoliv zménou.

Povinnd osoba v ramci zaznamendvani udalosti podle odstavce 2, zejména

zaznamenava

a) prihlaSovani a odhlaSovani ke v§em G¢tlim, a to v¢etné netspésnych pokust,

b) “provedeni a neusp&sny pokus o provedeni privilegované ¢innosti,

C) “manipulace a netsp&$ny pokus o manipulaci s ucty, opravnénimi a pravy,

d) neprovedeni ¢innosti v disledku nedostatku piistupovych prav nebo opravnéni,

e) zahajeni a ukonceni ¢innosti technickych aktiv,

f) kritickych a chybovych hlaseni technickych aktiv,

g) pfistup a netspé$ny pokus o piistup k zaznamim udalosti,

h) manipulaci a neuspé$ny pokus o manipulaci se zaznamy udalosti,

i) zménu a neuspéSny pokus o zménu nastaveni nastroji pro zaznamenavani
udalosti a

j) dalsi ¢innosti uzivateli, které mohou mit vliv na bezpecnost regulované sluzby.

Povinna osoba pouziva centralni nastroj s ohledem na vazby mezi aktivy pro sbér a

uchovévani zdznamu udéalosti zaznamenanych podle odstavce 2.
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10) Povinna osoba uchovava zaznamy udalosti zaznamenané podle odstavce 2 nejméné
po dobu 18 mésicti.

§ 24
Vyhodnocovani kybernetickych bezpe¢nostnich udalosti

1) Povinna osoba pouziva nastroj pro nepietrzité vyhodnocovani kybernetickych
bezpecnostnich udalosti detekovanych podle § 22 pro
a) sbér, vyhledavani a seskupovani souvisejicich zaznamt za ucelem detekce
kybernetickych bezpecnostnich udalosti,
b) nepfetrzité poskytovani informaci o detekovanych kybernetickych
bezpecnostnich udélostech, v€asné varovani uréenych bezpecnostnich roli a
c) vyhodnocovani kybernetickych bezpeénostnich udalosti s .cilem identifikace
kybernetickych bezpecnostnich incidenti.
2) Povinna osoba v ramci pouzivani nastroje v souladu s odstavcem 1 zajisti
a) omezeni piipadi nespravného ¢i nezadouciho vyhednocovani kybernetickych
bezpecénostnich udalosti,
b) pravidelnou aktualizaci nastaveni nastroje ‘véetné jeho pravidel pro detekci
a vyhodnocovani kybernetickych bezpecnostnich udalosti a
C) pravidelnou aktualizaci pravidel pro_ nepfetrzité poskytovani informaci
0 detekovanych kybernetickych bezpecnostnich udalostech vetné vcasného
varovani urc¢enych bezpecnostnich.roli.
3) Povinnad osoba vyuziva informaci ziskanych nastrojem pro vyhodnoceni
kybernetickych bezpecnostnich udalosti pro optimalni nastaveni systému fizeni
bezpecnosti informaci regulované sluzby a zavadéni bezpecnostnich opatieni.

§ 25
Aplikacni bezpec¢nost

1) Povinnd'osoba pro zajisténi bezpecnosti regulované sluzby uziva technicka aktiva,
ktera ‘yjsou vyrobcem, dodavatelem nebo jinou osobou podporovana a zajisti
bezodkladné aplikovani bezpe€nostnich aktualizaci vydanych pro tato aktiva.

2)" Povinna osoba do doby plnéni odstavce 1 eviduje technicka aktiva, ktera jiz nejsou
vyrobcem, dodavatelem nebo jinou osobou podporovéna a zavede bezpecnostni
opatfeni, kterd zaru¢i obdobnou nebo vyssi Giroven bezpecnosti téchto technickych
aktiv.

3) Povinna osoba dale v ramci aplika¢ni bezpe€nosti zajisti trvalou ochranu aplikaci,
informaci, transakci a pfenasenych identifikatort relaci pred
a) neopravnénou ¢innosti a
b) poptenim provedenych ¢innosti.

4) Povinna osoba provadi pravidelné skenovani zranitelnosti technickych aktiv
regulované sluzby
a) zinterni a externi komunikacni sité a

b) alespon jednou ro¢né¢.
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5) Povinna osoba zohledni vysledky skenti zranitelnosti v ramci fizeni rizik podle § 9
a zavadi bezpec¢nostni opatieni na zékladé zjisténych vysledki.

6) Povinnad osoba provadi penetra¢ni testovani technickych aktiv s ohledem
na hodnoceni téchto aktiv a hodnoceni rizik
a) zinterni a externi komunikaéni sité,

b) pted jejich uvedenim do provozu a
C) v souvislosti s vyznamnou zménou podle § 12 odst. 3.

7) Povinna osoba zohledni vysledky penetra¢niho testovani v ramci fizeni rizik podle
§ 9 a zavadi bezpecnostni opatieni na zaklad¢ zjisténych vysledki.

8) Povinna osoba provede op&tovné otestovani (retest) nalezu zjisténého na zéklade
provedené¢ho skenovéani zranitelnosti nebo penetracniho testovani -za ucelem
ovéteni funkEnosti zavedenych bezpecnostnich opatieni.

9) Povinna osoba v souladu s odstavcem 6 pism. a) provadi pravidelné penetracni
testovani a to alespoil jednou za dva roky.

10) Povinna osoba v odidvodnénych piipadech, pokud nemtize provést penetracni
testovani v rozsahu nebo intervalu stanoveném v odstavel 9, mize rozde¢lit toto
penetracni testovani do systematickych celkii. V takovém piipad¢ je nutno provést
penetracni testovani v rozsahu stanoveném v odstavei 6 nejpozdéji do 5 let.

§ 26
Kryptografické algoritmy

1) Povinna osoba pro zajisténi ochrany technickych aktiv a jejich komunikace
a) pouziva aktualn¢ odolnékryptografické algoritmy,
b) prosazuje bezpecné nakladani s kryptografickymi algoritmy a
c) zohlednuje doporuceni a metodiky v oblasti kryptografickych algoritmi vydané
Utadem, zvefejnéné na jeho internetovych strankach.
2) Povinna osoba v souladu s odstavcem 1 zajist'uje bezpe¢nou
a) hlasovou, audiovizualni a textovou komunikaci, a to véetné e-mailové
komunikace a
b) nouzovou komunikaci v rdmci organizace.
3) Povinna osoba v piipadé vyuzivani kryptografickych kli¢t a certifikati pro ochranu
technickych aktiv a komunikacni sit€ pouziva
a) pouze aktualné odolné kryptografickych klice a certifikaty a
b) systém spravy kli¢u a certifikatt, ktery
1. zajisti generovani, distribuci, uklddédni, zmény, omezeni platnosti,
zneplatnéni certifikat a fadnou likvidaci kryptografickych klica,
2. umozni kontrolu a audit a
3. zajisti divérnost a integritu kryptografickych klica.
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§ 27
Zajistovani dostupnosti regulované sluzby

Povinnd osoba zavede bezpeCnostni opatieni pro zajiStovani dostupnosti

regulované sluzby, kterymi zajisti

a) dostupnost regulované sluzby podle cili stanovenych dle § 16,

b) odolnost regulované sluzby vici hrozbam a zranitelnostem, které by mohly
snizit jeji dostupnost a

c) redundanci aktiv nezbytnych pro zajisténi dostupnosti regulované sluzby.

Povinna osoba pro zajisténi dostupnosti regulované sluzby v souladu s odstavcem

1 vytvaii pravidelné zalohy nastaveni technickych aktiv, informaci. a dat

nezbytnych zejména pro uclely obnovy regulované sluzby . pro  piipad

kybernetického bezpecnostniho incidentu.

Povinna osoba u zaloh vytvarenych podle odstavce 2 zajisti

a) pravidelné testovani jejich integrity, dostupnosti a obnovitelnosti,

b) dokumentovani vysledki testi provedenych podle odstavce 3 pism. a),

c) ochranu ukladanych zaloh a dat v nich obsazenych pted naruSenim jejich
integrity a divérnosti, a to zejména Sifrovanim téchto zaloh v souladu s § 26 a

d) ochranu ukladanych zaloh a dat v nich ‘ebsazenych pied narusenim jejich
dostupnosti.

Povinna osoba za t¢elem omezeni Sifent kybernetického bezpecnostniho incidentu

a snizeni jeho dopadu odd¢€luje zalohovaci prosttedi od jinych prostiedi podle § 19

pism. a).

§28

Zabezpeceni primyslovych, Fidicich a obdobnych specifickych technickych aktiv

Povinna osoba pro zajiSténi-kybernetické bezpecnosti primyslovych, fidicich a obdobnych
specifickych technickych aktiv dale vyuziva nastroje a zavadi bezpecnostni opatieni, ktera

zajisti

a)

b)

c)

d)

f)

omezeni fyzického ptistupu k primyslovym, fidicim a obdobnym specifickym
technickym aktiviim,

omezeni opravnéni k pfistupu k primyslovym, fidicim a obdobnym specifickym
technickym aktiviim,

segmentaci komunikac¢nich siti praimyslovych, fidicich a obdobnych specifickych
technickych aktiv od jinych prostiedi a segmentaci téchto komunikacnich siti podle
§ 19,

omezeni vzdalenych piistupi a vzdalené spravy pramyslovych, fidicich
a obdobnych specifickych technickych aktiv,

ochranu jednotlivych prumyslovych, fidicich a obdobnych specifickych
technickych aktiv pfed vyuZitim znamych hrozeb a zranitelnosti a

obnovu dostupnosti priimyslovych, fidicich a obdobnych specifickych technickych
aktiv.
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CAST TRETI
LOKALIZACE INFORMACI A DAT PRI ZPRACOVANI V ZAHRANICI

§29
Lokalizace pri zpracovani dat v zahranici

1) Povinna osoba posoudi mozny dopad kybernetického bezpecnostniho incidentu na
informace a data zpracovdvand v ramci stanového rozsahu a o tomto posouzeni
vyhotovi pisemny zadznam.

2) Povinna osoba v ramci stanoveného rozsahu zajisti, ze na tzemi Ceské republiky
jsou zpracovavany veSkeré informace a data, u nichz kyberneticky bezpecnostni
incident miize
a) vést ke zranéni skupiny vice nez 2 500 lidi nebo pfimému ohrezeni nebo ztraté

zivota skupiny vice nez 250 lidj,
b) vést k omezeni nebo naruseni zpracovani osobnich udaju, které je nezbytné pro
zajistovani obrannych a bezpe¢nostnich zajmi Ceské republiky,
C) vést k zavaznému a dlouhodobému naruseni -schopnosti vySetfovat trestnou
¢innost nebo zpochybnéni soudniho fizeni v ramci organt ¢innych v trestnim
fizeni,
d) negativné ovlivnit nebo poskodit diplomatické vztahy Ceské republiky,
e) vést k finan¢nim ztratdm presahujicim 10 % béznych vydaji roéniho rozpoctu
povinné osoby a tyto ztraty odpovidaji castce 10 000 000 K¢ a vyssi, nebo muze
zpusobit hospodarské ztraty statu vyssi nez 0,5 % hrubého doméciho produktu,
nebo
f) zpusobit dotéeni prvkukritické infrastruktury provozovaného povinnou osobou
a muze
1. zapfticinit hromadné nepokoje nebo jinak zavazné narusit vefejny potradek s
celostatnimi dopady,

2. naruSit fadné fungovani ¢asti nebo celé povinné osoby, pficemz mize
zavazné omezit nebo zastavit provadeéni dilezitych ¢innosti povinné osoby
a narusit fizeni, poskodit rozvoj nebo poskodit prosazovani cili a zajmi
povinné osoby,

3. negativné ovlivnit vztahy s jinymi organizacemi nebo vztahy s vefejnosti a
negativni nasledky mohou byt dlouhodobé mezinarodni, nebo

4. dojit k rozsdhlému omezeni poskytovani nezbytnych sluzeb nebo jinému
zavaznému zasahu do kazdodenniho Zivota postihujiciho vice nez 125 000
osob.

3) Povinnost stanovena v odst. 1 se nevztahuje na uchovavani zasifrovanych informaci
a dat na uzemi Clenskych statd Evropské unie, Evropského sdruzeni volného
obchodu, Organizace Severoatlantické smlouvy, Organizace pro ekonomickou
spolupraci a rozvoj v piipadé, ze tyto informace a data byly zaSifrovany v souladu
s § 26 této vyhlasky povinnou osobou.

4) Povinna osoba v ramci stanoveného rozsahu zajisti, ze na tizemi Clenskych statd

Evropské unie, Evropského sdruzeni volného obchodu, Organizace
Narodni ufad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 22 z 50

TLP: CLEAR



TLP: CLEAR

Severoatlantické smlouvy nebo Organizace pro ekonomickou spolupraci a rozvoj
jsou zpracovavany veskeré informace a data u nichz kyberneticky bezpecnostni
incident mtize

a) vést ke zranéni skupiny vice nez 100 lidi a nejvice 2 500 lidi nebo pfimému
ohroZeni nebo ztrate zivota jednotlivce nebo skupiny nejvice 250 lidi,

b) véstk naruseni vySetfovani trestné ¢innosti nebo soudniho fizeni v ramci organt
¢innych v trestnim fizeni,

C) zapficinit hromadné nepokoje nebo jinak zavazné narus$it vefejny poradek
s regionalnimi dopady,

d) negativnd ovlivnit obraz Ceské republiky ve svétg,

e) narusit fadné fungovani ¢asti nebo celé povinné osoby, pficemz mize zavazné
omezit nebo zastavit provadéni dilezitych Cinnosti povinné oseby a narusit
fizeni, poskodit rozvoj nebo poskodit prosazovani cili a zajmi povinné osoby,

f) negativné ovlivnit vztahy s jinymi ¢astmi povinné osoby, jinymi organizacemi
nebo vztahy s vefejnosti, av§ak negativni nasledky mohou byt nejvyse celostatni
nebo kratkodob€ mezinarodni,

g) vést k finanénim ztratdm ve vysi piesahujici 5.% amaximalné 10 % béznych
vydajl ro¢niho rozpoctu povinné osoby a-tyto ztraty odpovidaji ¢astce 1 000
000 K¢ a vyssi, nebo muze zptsobit hospodaiské ztraty statu ve vysi mezi 0,1
% a 0,5 % hrubého doméaciho produktu,

h) zplsobit omezeni, naruseni nebo nedostupnost sluzeb pro vice nez 50 000 osob,
nebo

i) negativné ovlivnit regulovanou sluzbu, ktera napliuje dvé a vice z nize
uvedenych kritérii
1. v ramci regulované sluzby se zpracovavaji zvlastni kategorie osobnich

udajii nebo udaje. vysoce osobni povahy, zejména financni idaje o stavu
majetku, vysi financnich prostfedkd, dluzich nebo ptijckach nebo platebni
moralce, zaznamy o historii soukromych volani subjektti udaji, udaje
z \elektronické posty subjektti idaji a podobné,

2. v ramci regulované sluzby dochazi ke zpracovani osobnich udaju, kterym je
dotéeno nebo Ize diivodné predpokladat, Ze bude dotceno vice nez 10 000
subjekti udaji a

3. vramci regulované sluzby dochazi k automatizovanému rozhodovani, které
se dotyka subjektu udaji.

CAST CTVRTA
ZAVERECNA USTANOVENI

§ 30
Prechodna ustanoveni

Poskytovatelé regulované sluzby, kteii byli ke dni predchdzejicimu nabyti Gc¢innosti této
vyhlasky orgdnem nebo osobou podle § 3 zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti,
Narodni ufad pro kybernetickou a informacni bezpecnost
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kterym se ukladaji povinnosti v oblasti zavadéni a provadéni bezpecnostnich opatieni podle
vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nélezitostech poddni v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni uc¢inném piede dnem nabyti
ucinnosti této vyhlasky, a ktefi ke dni nabyti G€innosti této vyhlaSky napliuji kritéria pro
identifikaci alespon jedné regulované sluzby, zavadi a provadi v rozsahu stanoveném zadkonem
0 kybernetické bezpecnosti a do doby uplynuti lhiit pro zahajeni plnéni povinnosti podle zakona
o kybernetické bezpeCnosti bezpeCnostni opatieni podle vyhlasky ¢. 82/2018 Sb.,
0 bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
0 kybernetické bezpecnosti), ve znéni u¢inném prede dnem nabyti ucinnosti této vyhlasky.

CAST PATA
UCINNOST

§31
Ukinnost

Tato vyhlaska nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukd$ Kintr v. r.
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Priloha €. 1 k vyhlasce ¢. XX/XXXX Sb.
Identifikace a hodnoceni aktiv

1)

2)

3)

4)

5)

6)

7)

Tab. ¢.

Pti identifikaci primarnich aktiv regulované sluzby je vhodné nejprve identifikovat jeji

ucel. Z ucelu je mozné odvodit aktivum typu sluzba. Nasledné je vhodné identifikovat

s jakymi informacemi dand sluzba pracuje a odvodit primarni aktiva typu informace.

Pti identifikaci podpiirnych aktiv je nutné vychazet z architektury systému regulované

sluzby a zejména zohlednit vazby na primarni aktiva. Povinna osoba by méla zvolit

takovy detail podptirnych aktiv, aby byla schopna adekvatn¢ identifikovat a fidit rizika

s aktivy spojena.

Garanti aktiv jsou urcovani na zakladé jejich pracovniho zafazeni a proeesnich

a odbornych znalosti daného aktiva. Pro Ucely fizeni aktiv musi byt garant aktiva

schopen na zdklad¢ moznych dopadi aktivum ohodnotit.

Pro hodnoceni aktiv jsou v tomto ptipad¢ pouzity stupnice o ¢tyfech Urovnich uvedené

v tabulkach €. 1, 2 a 3 a posuzuje se, jaky dopad by mélo naruseni bezpecnosti informaci

u jednotlivych aktiv. Je doporuceno, aby si povinna osoba tyto hodnotici rovn¢ aktiv

ve stupnici pfizplsobila svym potiebam. Povinna osoba miize pouzivat odlisny pocet

urovni pro hodnoceni aktiv, nez jaky je uveden v této piiloze, dodrzi-li jednoznaéné

vazby mezi jimi pouzivanym zpusobem hodnoceni aktiv a stupnicemi a irovnémi pro

hodnoceni aktiv, které jsou uvedeny v této piiloze.

U primarnich aktiv je zdroven nutné zohlednit alespon oblasti uvedené v tabulce ¢. 4

- Oblasti hodnoceni primarnich aktiv.

Pfi hodnoceni podpirnych aktiv je nutné zohlednit vazby mezi podplrnymi

a primarnimi aktivy. Lze pouzit napt: jednu z nasledujicich variant

a) podpurna aktiva piebiraji hodnoty primarnich aktiv,

b) podpirna aktiva jsou posuzovana individualné s ohledem na hodnotu primarnich
aktiv,

C) podpirna aktiva piebiraji hodnoty primarnich aktiv prostfednictvim vhodné
zvoleného vzorce.

Pravidla pro ochranu aktiv se vztahuji 1 na listinné dokumenty, vyménitelna zatizeni

a datové nosice; které jsou kopii originalii v elektronické verzi.

1: Stupnice pro hodnoceni diivérnosti

Uroveii | Popis Priklady pozadavki na ochranu aktiva

Nizka

Aktiva jsou vefejné pfistupnd | Neni vyZzadovana Zadna ochrana.

nebo byla urcena ke zvetfejnéni. | V piipad¢ sdileni takového aktiva s tfetimi
NaruSeni  divérnosti  aktiv | stranami a pouziti klasifikace podle tzv.
neohroZzuje opravnéné zajmy | traffic light protokolu (déale jen ,,TLP%) je
povinné osoby. vyuzivano oznaceni TLP:CLEAR.
Likvidace/mazani aktiva na Grovni Nizka -
viz ptiloha ¢. 4.

Stiedni Aktiva nejsou vetejné ptistupna a | Pro ochranu davérnosti jsou vyuzivany

tvoti know-how povinné osoby, | prostiedky pro fizeni ptistupu.

ochrana aktiv neni vyZzadovéana | V ptipadé sdileni takového aktiva s tfetimi
zadnym pravnim pfedpisem nebo | stranami a pouZiti klasifikace podle TLP je
smluvnim ujednanim. vyuzivano zejména oznaceni TLP:GREEN
nebo TLP:AMBER.
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Likvidace/mazani aktiva na urovni Stfedni -
viz priloha €. 4.

vyzaduji nadstandardni miru
ochrany nad ramec piredchozi
kategorie (naptiklad strategické
obchodni tajemstvi, zvlastni
kategorie osobnich udaju).

Vysokd | Aktivanejsou verfejné pfistupnd a | Pro ochranu divérnosti jsou vyuzivany
jejich ochrana je vyzadovana | prostfedky,  které  zajisti fizeni a
pravnimi  predpisy, jinymi | zaznamenavani pfistupu. Pfenosy informaci
piedpisy  nebo smluvnimi | komunika¢nimi sitémi jsou chranény pomoci
ujednanimi (naptiklad obchodni | kryptografickych prostiedka.
tajemstvi, osobni udaje). V ptipad¢ sdileni takového aktiva s tietimi

stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:AMBER
nebo TLP:AMBER+STRICT.
Likvidace/mazéni aktiva na urovni Vysoka -
viz ptiloha ¢. 4.

Kriticka | Aktiva nejsou vetejné piistupnaa | Pro ochranu duvérnosti jsou vyuZivany

prostiedky,  které  zajisti  fizeni a
zaznamenavani pfistupu. Dale metody
ochrany zabranujici zneuziti aktiv ze strany
administratorti. Pienosy informaci jsou
chranény pomoci kryptografickych
prostiedk.

V ptipadé¢ sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:RED .
Likvidace/mazani aktiva na trovni Kriticka -
viz ptiloha ¢. 4.

Tab. ¢. 2: Stupnice pro hodnoceni integrity

hlediska  integrity.  NaruSeni
integrity vede k velmi vaznému
poskozeni opravnénych z4jmu
povinné osoby s pfimymi a velmi

Uroveii | Popis Priklady pozadavkii na ochranu aktiva

Nizka Aktivum nevyzaduje ochranu z | Neni vyzadovana zadnd ochrana.
hlediska  integrity. = NaruSeni
integrity  aktiva  neohroZuje
opravnéné zajmy povinné osoby.

Stredni Aktivum  mize  vyzadovat | Pro ochranu integrity jsou vyuzivany

ochranu z hlediska integrity. | standardni nastroje.
NaruSeni integrity aktiva mize
vést k poskozeni opravnénych
zajmu povinné osoby a muze se
projevit méné zavaznymi dopady
na primarni aktiva.

Vysokd | Aktivum vyzaduje ochranu z | Pro ochranu integrity jsou vyuZivany
hlediska integrity. = NaruSeni | specidlni prostiedky, které¢ dovoluji sledovat
integrity aktiva vede k poskozeni | historii provedenych zmén a zaznamenat
opravnénych zajmid povinné | identitu osoby provadéjici zménu. Ochrana
osoby s podstatnymi dopady na | integrity informaci prenaSenych
primarni aktiva. komunika¢nimi sit€émi je zajiSténa pomoci

kryptografickych prostiedk.

Kritickd | Aktivum vyzaduje ochranu z | Pro ochranu integrity jsou vyuzivany

specialni prostiedky jednoznacné
identifikace osoby provadéjici zmeénu.
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vaznymi dopady na primarni
aktiva.

Tab. €. 3: Stupnice pro hodnoceni dostupnosti

Uroveii | Popis

Priklady poZadavki na ochranu aktiva

Nizka Naruseni dostupnosti aktiva neni
dilezité a v pripadé vypadku je
bézné tolerovano delsi casové
obdobi pro napravu (cca do 1

tydne).

Pro ochranu dostupnosti je postacujici
pravidelné zalohovani.

Stiredni | Naruseni dostupnosti aktiva by
nem¢lo piekrocit dobu
pracovniho dne, dlouhodob¢jsi
vypadek vede k moznému
ohrozeni opravnénych zajmu
povinné osoby.

Pro ochranu dostupnosti jsou vyuzivany
bézné metody zalohovani a obnovy.

Vysokd | NaruSeni dostupnosti aktiva by
nemeélo piekrocCit dobu nekolika
hodin. Jakykoli vypadek je nutné
fesit neprodlen€, protoze vede k
pfimému ohrozeni opravnénych
z4jmi povinné osoby. Aktiva
jsou povazovana za velmi
dulezita.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani sluzeb
mize byt podminéna zasahy obsluhy nebo
vyménou technickych aktiv.

Kriticka | NaruSeni dostupnosti aktiva neni
piipustné a 1  kratkodoba
nedostupnost (v fadu nekolika
minut) vede k vaznému ohrozeni
opravnénych z4jmd povinné
osoby. Aktiva jsou povaZovana
za kriticka.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani sluzeb
je kratkodoba a automatizovana.

Tab. 4 Oblasti hodnoceni primarnich aktiv

Pti hodnoceni primérnich aktiv je potfeba posoudit alespon relevantni z nasledujicich oblasti

Oblast

Priklad

a) rozsah a dulezitost osobnich udajt,
zvlastnich kategorii osobnich udaju

Unik osobnich tidaji fyzické osoby.

b) rozsah dotenych pravnich povinnosti
nebo_ jinych zavazkii nebo obchodniho
tajemstvi

NaruSeni povinnosti zvetejfiovat dokumenty

na elektronické Ufedni desce, ktera musi byt
nepietrzit¢ dostupna vzdalenym ptistupem.
PoruSeni smlouvy a z ni plynouci sankce.
Unik obchodniho tajemstvi.

Poruseni legislativy a z toho plynouci pokuty.

c) rozsah naruSeni wvnitinich fidicich

a kontrolnich ¢innosti

Neuplnost ¢i modifikace informaci pottebnych
pro rozhodovani vedeni a kontrolni ¢innost.

d) poskozeni vetejnych, obchodnich nebo
ekonomickych z4dmi a mozné finan¢ni
ztraty

Nedostupnost informaci o fakturdch na
zéklad€ nedostupnosti ekonomického systému.
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Nedostupnost ~ informaci o  moZznych
obchodnich pfilezitostech a z toho plynouci
usly zisk.

Nedostupnost napf. internetovych stranek,
muze vést k neinformovani vefejnosti o
dilezitych skutecnostech (zéplavy, ekologické
katastrofy atd.).

e) dopady na poskytovani dilezitych sluzeb

Naruseni vSech informaci a sluzeb vztazenych
smérem k regulované sluzbé a hlavnimu
business cili (4c¢elu existence) organizace:

f) rozsah naruSeni béznych ¢innosti

Naruseni ¢innosti personalnich,
ekonomickych, spravy budov a autoparku,
neschopnost pfijimat datové zpravy apod.

g) dopady na zachovani dobrého jména
nebo ochranu dobré poveésti

NedodrzZeni zavazku.
Unik internich informaei.

h) dopady na bezpecnost a zdravi osob

Neschopnost  zajistit  zakladni  pfijem,
potraviny, pristup ke zdravotni péci, svobodu
apod.

MozZnost zranéni a ztrat na zivotech.

1) dopady na mezinarodni vztahy

Unik informaci od zahrani¢nich partnert.

Unik informaci od partnera, ktery je soucasti
mezinarodniho koncernu.

j) dopady na uzivatele informac¢niho. a
komunika¢niho systému

Ztrata moznosti pristupu uzivatele ke sluzbé
vlivem jeji nedostupnosti.

Narodni ufad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz

strana 28 z 50

TLP: CLEAR




TLP: CLEAR

Piiloha €. 2 k vyhlasce ¢. XX/XXXX Sb.
Hodnoceni rizik

1)
2)
3)
4)

5)

Jednoznac¢né stanoveni funkce pro ureni rizika je nezbytnou soucésti metodiky pro
hodnoceni rizik podle § 9 této vyhlasky.

Hodnota rizika je nejcastéji vyjadiena jako funkce, kterou ovliviiuje hodnota aktiva,
hrozba a zranitelnost.

Pro hodnoceni rizik 1ze pouzit naptiklad tuto funkci: Riziko = hodnota aktiva % hrozba
X zranitelnost.

Hodnota aktiva je v tomto pfipad¢ odvozena z hodnoceni aktiv podle ptilohy €. 1-této
vyhlasky.

V pfipad¢€, ze povinna osoba vyuziva metodu pro hodnoceni rizik, kterd nerozlisuje
hodnoceni hrozby a zranitelnosti, je mozné stupnice pro hodnoceni hrozeb
a zranitelnosti sloucit, tzn. vytvofit scénare kombinujici hrozbu a zranitelnost. Slouceni
stupnic by nemélo vést ke ztrat€¢ schopnosti rozliSeni urovné hrozby a zranitelnosti. Za
timto ucelem lze pouzit naptiklad komentar, ktery zietelné vyjadii jak uroven hrozby,
tak i Groven zranitelnosti. Obdobné¢ se postupuje i v piipadech, kdy povinnd osoba
pouziva jiny pocet trovni pro hodnoty aktiv, hrozeb, zranitelnosti a rizik.

Tab. €. 1: Stupnice pro hodnoceni hrozeb

Uroven | Popis

Nizka

Hrozba neexistuje nebo je malo pravdépodobna. Predpokladana realizace hrozby
neni ¢astéjs$i nez jednou za 5 let.

Stredni Hrozba je malo pravdépodobna az pravdépodobnd. Predpokladand realizace

hrozby je v rozpéti od 1 roku do5 let.

Vysokd | Hrozba je pravdépodobnd-az velmi pravdépodobnd. Predpoklddand realizace

hrozby je v rozpéti od 1 mésice do 1 roku.

Kritickd | Hrozba je velmi pravdépodobnd aZz viceméné jista. Piedpokladana realizace

hrozby je ¢astéjsi neZ jednou za mésic.

Tab. €. 2: Stupnice pro hodnoceni zranitelnosti

Uroveii | Popis

Nizka

Zranitelnost neexistuje nebo je zneuziti zranitelnosti malo pravdépodobné. Jsou
zavedena »bezpecnostni opatfeni, ktera jsou schopna vcas detekovat mozné
zranitelnosti nebo piipadné pokusy o jejich zneuZiti.

Stredni Zneuziti zranitelnosti je méalo pravdépodobné az pravdépodobné.

Jsou zavedena bezpecnostni opatieni, jejichz ucinnost je pravidelné
kontrolovéna.

Schopnost bezpecnostnich opatieni v€as detekovat mozné zranitelnosti nebo
piipadné pokusy o pfekonani bezpecnostnich opatieni je omezena.

Nejsou zndmé zaddné ispésné pokusy o prekondni bezpecnostnich opatieni.

Vysoka | Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecnostni

opatfeni jsou zavedena, ale jejich G¢innost nepokryva vSechny potiebné aspekty
a neni pravidelné kontrolovana. Jsou zndmé dil¢i uspéSné pokusy o prekonani
bezpecnostnich opatieni.

Kritickd | ZneuZiti zranitelnosti je velmi pravdépodobné az viceméné jisté.

Bezpecnostni opatfeni nejsou realizovana nebo je jejich U€innost znacéné
omezena.
Neprobihd kontrola G€innosti bezpe¢nostnich opatieni.
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‘ ‘ Jsou zndmé uspesné pokusy prekondni bezpecnostnich opatreni.

Tab. ¢. 3: Stupnice pro hodnoceni rizik

Uroveii | Popis

Nizké Riziko je povazovéno za akceptovatelné.

Stiredni Riziko muze byt sniZzeno méné naroénymi bezpecnostnimi opatienimi nebo v
ptipadé vyssi ndro¢nosti bezpecnostnich opatieni je riziko akceptovatelné.
Vysoké | Riziko je dlouhodob¢ neptipustné a musi byt zahéjeny systematické kroky k jeho
odstranéni.

Kritické | Riziko je nepfipustné a musi byt neprodlen¢ zahdjeny kroky k jeho odstranéni.

6) Pokud je hodnota rizika vyssi nez hranice akceptovatelnosti, je tfeba implementovat
vhodna bezpecnostni opatfeni, snizit hodnotu rizika nebo eliminovat riziko a zajistit
pozadovanou uroven bezpecnosti informaci. Metody pro zvladani rizik jsou nasledujici
a) akceptace rizika,

b) redukce a eliminace rizika,
c) vyhnuti se riziku, nebo

d) pteneseni nebo sdileni rizika.
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Priloha €. 3 k vyhlasce ¢. XXXX Sb.
Zranitelnosti a hrozby

Upozornéni: Tato piiloha obsahuje jen vybrané kategorie zranitelnosti a hrozeb. Povinna osoba
identifikuje konkrétni hrozby a zranitelnosti podle svych potieb a specifik. Identifikace

konkrétnich zranitelnosti a hrozeb je odpovédnosti povinné osoby.
Zranitelnosti

1. nedostate¢na udrzba aktiv,

2. zastaralost aktiv,

3. nedostate¢na ochrana perimetru,

4. nedostatecné bezpeCnostni povédomi uzivateld, administratorii, osob zastavajicich
bezpecnostni role, dodavatelll a vrcholového vedent,

5. nedostate¢né zalohovani,

6. nevhodné nastaveni ptistupovych opravnéni,

7. nedostate¢né postupy a procesy pro detekovani kybernetickych bezpecnostnich udalosti
a identifikovani kybernetickych bezpecnostnich incidentt,

8. nedostate¢né monitorovani ¢innosti uzivateli a administratorti a neschopnost odhalit
¢innost, ktera mize mit vliv na bezpecnost regulované sluzby

9. nedostate¢né¢ stanoveni bezpecnostnich pravidel a postupli, nepiesné nebo
nejednoznacné vymezeni prdv a povinnosti uzivatell, administratorii, osob
zastavajicich bezpe¢nostni role, dodavatelli a vrcholového vedenti,

10. nedostatecna ochrana aktiv,

11. nevhodna bezpecnostni architektura

12. nedostate¢na mira nezavislé kontroly,

13. neschopnost v€asného odhaleni pochybeni ze strany uzivatell, administratord, osob
zastavajicich bezpecnostni role, dodavatelt a vrcholového vedenti,

14. nedostatek zaméstnancu s potfebnou odbornou urovni znalosti,

15. umisténi aktiva mimo fyzickou kontrolu (napf. na izemi ciziho statu),

16. umisténi aktiva na Uzemi statu o jehoZ pradvnim prostfedi nema povinnd osoba
dostatecné povédomi,

17. zranitelnosti odhalené pii skenovani zranitelnosti a penetracnim testovani.

Hrozby

1. poruSeni bezpe€nostni politiky, provedeni neopravnénych ¢innosti, zneuZiti opravnéni
ze strany uzivatelll, administratord, osob zastavajicich bezpe€nostni role, dodavatelti
a vrcholového vedent,

2. poskozeni nebo selhani technického anebo programového vybaveni,

3. zneuziti identity,

4. uzivani programového vybaveni v rozporu s licenénimi podminkami,

5. skodlivy kod

6. naruseni fyzické bezpecnosti,

7. pteruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek elektrické
energie,

8. zneuziti nebo neopravnénd modifikace informaci,

9. ztrata, odcizeni nebo poskozeni aktiva,
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13.

14.
15.
16.
17.
18.
19.
20.
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nedodrzeni smluvniho zadvazku ze strany dodavatele,

pochybeni ze strany uzivateli, administratori, osob zastavajicich bezpec¢nostni role,
dodavateld a vrcholového vedeni,

zneuziti vnitinich prostiedkt, sabotaz,

dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci, dodavky
elektrické energie nebo jinych dilezitych sluzeb,

zameéstnanci s nedostateCnou odbornou urovni znalosti,

cileny kyberneticky utok pomoci socialniho inzenyrstvi, pouziti Spionaznich technik,
zneuziti vymenitelnych technickych nosici dat,

napadeni elektronické komunikace (odposlech, modifikace),

zavislost na dodavateli,

zneuziti statni moci pro pfistup k aktiviim,

zptistupnéni nebo piedani aktiv na zaklad¢ zadosti statu.

Narodni ufad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 32 z 50

TLP: CLEAR



TLP: CLEAR

Piiloha €. 4 k vyhlasce ¢. XXXX Sb.
Likvidace dat
1) Tato piiloha udava povinnosti povinné osoby k definovani zptisobti likvidace informaci
a dat ajejich kopii a likvidaci technickych aktiv, ktera jsou nosi¢i informaci a dat
s ohledem na uroven aktiv.
2) Povinna osoba stanovi pravidla pro zpusob likvidace informaci a dat a jejich kopii
a likvidaci technickych aktiv, kterd jsou nosici informaci a dat v souladu s touto
ptilohou. Tim nejsou dotéeny povinnosti podle jinych pravnich pfedpist. Je nutné zvolit
adekvatni uroven sluzby nabizejici pfiméiena bezpeCnostni opatfeni,  vCetné
adekvatnich pravidel pro likvidaci informaci, dat a technickych aktiv, ktera jsou noesici
informaci a dat s ohledem na uroven aktiv.
3) Pravidla pro likvidaci informaci a dat by méla byt stanovena pfiméfené urovni aktiv
a méla by zejména zohlediovat
a) hodnotu aktiva (zejména z pohledu divérnosti),

b) technologii (typy a velikosti nosic¢t informaci a dat),
C) zda se nosice informaci a dat nachazi pod kontrolou organizace ¢i nikoliv,
d) zda jsou informace a data soucasti dedikovaného nebo sdileného prostiedi,

e) kdo bude likvidaci informaci a dat provadét, (napf. interni zaméstnanec nebo
dodavatel),

f) dostupnost vybaveni a nastroji pro likvidaci,
g) kapacitu likvidovanych nosici informaci a dat,
h) zda je k dispozici vySkoleny personal,

i) c¢asovou naro¢nost likvidace,

j) cenu likvidace s ohledem na nastroje, Skoleni, validaci a opétovné vyuziti nosice
informaci a dat

k) mozné zpusoby. likvidace informaci a dat (naptiklad zni¢enim nosice,
n¢kolikandsobnym piepsanim nosice informaci a dat, znecitelnénim, Sifrovanim
a podobn¢),

I) pouzitelné zptsoby likvidace informaci a dat vzhledem ke stavu nosice informace
(napriklad pti poskozeni zafizeni nebude mozné pouzit variantu piepisu dat, ale
nektery ze zplisobt fyzické likvidace).

4) «Zptsoby likvidace informaci a dat a technickych aktiv, ktera jsou nosi¢i informaci a dat
a jejich kopii
i) Odstranéni

1) Zpisob likvidace nosicl informaci a dat tak, aby byla nedostupna (naptiklad
odstranéni datového souboru, vyhozeni tisténého dokumentu do odpadu).

2) Jde o nejmén¢ bezpecny zpusob likvidace informaci a dat. V ptipadé ziskani
nosice informaci a dat je mozné s vynalozenim urcitého Usili informace a data
obnovit.

3) Tato metoda neni pouzitelnd pro nosie digitalnich informaci a dat
neumoznujici opétovny zapis.
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4) Pouzitelny zptisob pro uroven divernosti aktiva (vychazi z piilohy ¢. 1): nizka.
J) Ptepsani
1) Zpusob likvidace spoc¢iva v opakovaném prepsani informaci a dat nahodilymi
hodnotami.

2) Jde o stfedné bezpecny zpusob likvidace informaci a dat. Volné dostupné
nastroje neumoziuji obnoveni pfepsanych informaci a dat.

3) Prepsani mize byt nahrazeno nebo kombinovano bezpec¢nou likvidaci
kryptografickych klict k zaSifrované informaci.

4) Tato metoda neni vhodna pro poSkozena média, média neumoznujici op&tovny
zapis, ptipadné pro média s velkou kapacitou.

5) Pouzitelny zplsob pro tiroven divérnosti aktiva (vychazi z ptilohy ¢.1): nizka
az kriticka.

k) Fyzicka likvidace nosic¢e informaci a dat

1) Zpisob likvidace spocivajici ve znieni nosie informaci a dat, popiipadé
V rozebrani zatizeni a nasledném zniceni nosice informaci a dat (mechanickym,
chemickym ¢i tepelnym plisobenim).

2) Jde o nejbezpecnéjsi metodu likvidace informaci-a dat. Nosi¢ informaci a dat
po fyzické likvidaci nelze znovu pouzit pro-ptivodni tcel. Pivodni informace a
data neni mozné obnovit ani pii vynalozenivelkého mnozstvi prostiedka a usili.

3) Pouzitelny zpusob likvidace pro troven divérnosti aktiva (vychazi z ptilohy
¢. 1): stfedni az kriticka.
Priklad moZnych zpisobi likvidace podle urovné duvérnosti aktiva (vychazi z prilohy
¢.1)

Ptipustny zpusob likvidace podle Grovné aktiva
Nosi¢ 1. Nizka 2. Stiedni 3. Vysoka 4. Kriticka
informace
Informace a Odstranéni: Prepsani: Fyzicka likvidace:
data na lidsky | Vyhozenido | ZaCernéni. Znehodnoceni nosi¢e informaci a
Citelném nosic¢i | odpadu. Fyzicka likvidace: | dat pouzitim skartovaciho stroje s
(tisténé Znehodnoceni podélnym i pti€nym fezem,
dokumenty, nosiée informaci a | spalenim nebo rozlozenim.
poznamky a dat pouzitim
jingé). skartovaciho stroje.
Mobilnt Odstranéni: Prepsani: Fyzicka likvidace:
zafizent Vymazani Pro zatizeni s Rozebrani zatizeni a zniCeni nosice
(mobilni informaci a Sifrovanym informaci a dat.
telefony, dat, reset ulozi$tém -
tablety, zafizeni do odstranéni
notebooky a tovarniho informaci a dat a
jiné). nastaveni. reset do tovarniho
nastaveni.
Sitova zatizeni | Odstranéni: Ptepsani:
(router, switch, | Vymazani Odstranéni a
modem a jiné). | informaci a zahlceni umélymi
Kancelaiské dat, resetdo | udalostmi (umély
vybaveni sitovy provoz,
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P11 ukonceni
sluzby bude
zlikvidovan
vrchni
ptistupovy kli¢ a
informace a data
jsou piepsana.

(scanery, tovarniho testovaci tiskové
tiskarny, fax) nastaveni. ulohy a podobng.).
Vnitini a Odstranéni: Ptepsani:
vnéjsi paméti | Smazani Prepsani informaci | Fyzicka likvidace: Zniceni nosice
(magnetické informaci a a dat. V pripad¢e informaci a dat.
pasky, HDD, dat na rovni | Sifrovaného média
SSD, CD, souborového | je alternativou
DVD, systému. bezpecna likvidace
vymeénitelna kryptografickych
média a jiné). klica
Fyzicka likvidace.
Outsourcing a | Piipustny zptsob likvidace informaci a dat by m¢l byt stanoven smluvnim
cloud ujedndnim.
Odstranéni: Prepsani: Ptepsani: Prepsani/fyzicka
Odstranéni Pouziti Sifrovani Pouziti Sifrovani |likvidace: Pouzit
vSech datovych ulozist na | datovych tlozist™{ zplisob viz
soubort urovni pamétového | na urovni uroven “3.
véetné média a bezpecnd | pamétoveho Vysokd” nebo
predchozich | likvidace média-a pouzita
Verzi. kryptografickych bezpecna dedikovana
klica. likvidace pamétova
Alternativné v kryptografic | kapacita
ptipadé kych klica ulozisté. Pri
dedikovaného ulozenych v ukonceni sluzby
pamétového média | certifikovaném | provedena
je mozné informace | hardware celkova
a data po ukoncéeni | security modulu | sanitizace vSech
sluzby prepsat. (HSM) tizena pouzitych
zékaznikem pamétovych
(naptiklad podle | médii podle
standardu FIPS | vySe uvedenych
140-2 Level 2). | tadkd pro

uroven kriticka.
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Piiloha €. 5 k vyhlasce ¢. XXXX Sb.
Obsah bezpe¢nostni politiky a bezpecnostni dokumentace

1. Bezpecnostni politika

1.1.

3)
b)

c)

d)

1)

1.5.

a)
b)

Politika systému fizeni bezpecnosti informaci
Cile, principy a potieby systému fizeni bezpecnosti informaci.

Rozsah a hranice systému fizeni bezpec¢nosti informaci.

Pravidla a postupy pro pldnovani, fizeni a zaznamenavani Cinnosti lidskych
a technickych zdroji systému fizeni bezpecnosti informaci.

Pravidla a postupy pro vyhodnocovéani ucinnosti a prezkoumani systému-fizeni
bezpecnosti informaci.

Pravidla a postupy pro napravna opateni a zlepSovani systému fizeni bezpecnosti
informaci.

. Politika organizaéni bezpecnosti

Urceni slozeni vyboru pro fizeni kybernetické bezpeCnosti a jeho prava
a povinnosti.

Urceni bezpecnostnich roli a jejich prav a povinnosti.
Urceni prav a povinnosti uzivateld a administratora.
Pozadavky na oddéleni vykonu ¢innosti jednetlivych bezpe¢nostnich roli.

Pozadavky na oddéleni vykonu bezpecnostnich a provoznich roli.

. Politika fizeni bezpecnostni politiky a dokumentace

Urceni osoby odpovédné za pravidelny piezkum a aktualizaci bezpecnostnich
politik a bezpe¢nostni dokumentace.

Pravidla a postupy pro ptezkum a aktualizaci bezpecnostnich politik a bezpe¢nostni
dokumentace.

. Politika fizeni aktiv

Proces fizeni aktiv.

Odpovédnosti za proces fizeni aktiv.

Pravidla ochrany jednotlivych urovni aktiv

1) pripustné zpusoby pouZzivani aktiv,

2)~pravidla pro manipulaci s aktivy,

3) pravidla pro klasifikaci informaci,

4) pravidla pro oznacovani aktiv,

5) pravidla spravy vyménnych médii,

6) pravidla pro bezpeéné elektronické sdileni a fyzické ptenaseni aktiv, a

7) pravidla pro uréeni zptsobu likvidace dat, provoznich udajt, informaci a jejich
kopii nebo likvidaci technickych nosict dat s ohledem na Groven aktiv.

Pravidla a postupy ochrany osobnich udaji.

Politika fizeni rizik

Proces tizeni rizik.

Odpovédnosti za proces fizeni rizik.
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1.6. Politika fizeni dodavatela
a) Pravidla a principy pro vybér dodavatelt.

b) Pravidla pro hodnoceni rizik souvisejicich s dodavateli.
c) Pravidla a principy urcovani vyznamnych dodavatel.

d) Nalezitosti smlouvy zohlednujici relevantni poZzadavky na dodavatele plynouci
Z bezpecnostnich politik a bezpecnostni dokumentace.

e) Nalezitosti smlouvy o trovni sluzeb a zptisobu a Grovni realizace bezpe¢nostnich
opatfeni a o uréeni vzdjemné smluvni odpovédnosti.

f) Pravidla pro provadéni kontroly zavedeni bezpe¢nostnich opatieni.
g) Pravidla pro hodnoceni dodavatelt.

h) Pravidla pro vedeni evidence kontaktnich tidaji dodavatelti povéienych vykonem
systémové a technické podpory.

i) Pravidla pro eliminaci zavislosti na jednom dodavateli (zejména problematika
vendor lock-in a exit strategie).

1.7. Politika bezpecnosti lidskych zdroji
a) Pravidla a postupy rozvoje bezpe¢nostniho povédomi a zpisoby jeho hodnoceni
1) zplsoby a formy pouceni a Skoleni uzivateli,
2) zpusoby a formy pouceni a $koleni garanti aktiv,
3) zpusoby a formy pouceni a Skoleni-administratord,
4) zpusoby a formy pouceni a Skeleni osob zastavajicich bezpeénostni role,
5) zpisoby a formy pouceni a.§koleni vrcholového vedeni

6) zpusoby a formy pouceni dodavatelt

b) Bezpecnostni skoleni novych zaméstnanci.

c) Stanoveni lhut pro_pravidelné opakovani skoleni pro uZzivatele, administratory,
osoby zastavajici bezpe¢nostni role a vrcholové vedeni.

d) Pravidla a postupy pro feSeni piipadi poruseni bezpecnostni politiky systému fizeni
bezpecnosti informaci.

e) Pravidlaa postupy pro ukonceni pracovniho vztahu nebo zménu pracovni pozice
1)-.vraceni svéfenych aktiv a odebrani prav pii ukonceni pracovniho vztahu,
2) zména piistupovych opravnéni pfi zméné pracovni pozice.
3) ptedani odpovédnosti pii zméné pracovni pozice nebo ukonceni pracovniho

vztahu s administratory nebo osobami zastavajicimi bezpe€nostni role
f) Pravidla zakladni kybernetické hygieny.

g) Pravidla pro tvorbu a pouZziti hesel.
h) Pravidla a postupy pro kontrolu dodrzovani bezpecnostnich politik.

i) Zpusob vedeni piehledu o Skolenich.
1.8. Politika bezpecného chovani uzivatelli, administratori a osob zastavajicich
bezpecnostni role
a) Pravidla a postupy pro bezpe¢né nakladani s technickymi aktivy.
Narodni ufad pro kybernetickou a informacni bezpecnost
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b) Pravidla a postupy pro bezpecné nakladani s pristupovymi hesly a dal§imi
autentizacnimi mechanismy.

c) Pravidla a postupy pro bezpecné pouziti elektronické posty a pfistupu na internet.
d) Pravidla a postupy pro bezpe¢ny vzdaleny piistup.
e) Pravidla a postupy pro bezpe¢né chovani na internetu a socialnich sitich.

f) Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv
a podezieni na jakékoliv zranitelnosti.

1.9. Politika bezpe¢ného pouzivani mobilnich zatizeni

a) Pravidla a postupy pro bezpe¢né nakladani a pouzivani mobilnich zafizeni v interni
komunikaéni siti a mimo ni.

b) Pravidla a postupy pro zajisténi bezpe¢nosti zafizeni, ktera povinna osoba nema ve
své spraveé (zabezpeceni BYOD).

1.10. Politika fizeni zmén

a) Pravidla a postupy pro fizeni zmén.

b) Pravidla a postupy pro urcovani a schvalovani zmén, které maji nebo mohou mit
vliv na kybernetickou bezpecnost.

c) Pravidla, postupy a kritéria pro piezkoumavani dopadi zmén za ucelem uréovani
vyznamnych zmén.

d) Pravidla a postupy pro hodnoceni rizik-spojenych s vyznamnou zménou a vybéru
bezpecnostnich opatieni.

e) Pravidla a postupy pro fizeni vyznamnych zmén.
f) Zpusob vedeni evidence vyznamnych zmén.

g) Pravidla a postupy pro ‘testovani vyznamnych zmén pied jejich uvedenim do
provozu, véetné moznosti navraceni do pivodniho stavu (tzv. rollback).

h) Pravidla a postupy pro rozhodovani o provedeni penetraéniho testovani.
1.11. Politika akvizice, vyvoje a udrzby
a) Bezpecnostni pozadavky pro akvizici, vyvoj a udrzbu.

b) Bezpetnostni pozadavky na oddéleni provozniho, zalohovaciho, vyvojového,
testovaciho a jinych specifickych prostfedi v rdmci akvizice, vyvoje a udrzby.

c) . Bezpecnostni pozadavky na vicefaktorovou autentizaci.

d). Bezpecnostni pozadavky na kryptografické algoritmy.

e) Bezpecnostni pozadavky s ohledem na uziti principu nulové davéry (zero trust).

f) Bezpecnostni pozadavky na Fizeni zranitelnosti v ramci akvizice, vyvoje a udrzby.
g) Pravidla a postupy pro nasazeni a instalaci technickych aktiv.

h) Politika poskytovani a nabyvani licenci programového vybaveni a informaci
1) pravidla a postupy nasazeni programového vybaveni a jeho evidence,

2) pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek.
1.12. Politika fizeni pfistupu
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a) Pravidla a postupy pro praci s nastrojem slouzicim pro spravu a ovéfeni identit
a nastroje fidici pfistupova opravnéni a definovani povinnosti odpovédnych osob.

b) Pravidla a postupy pro fizeni pfistupu a fizeni opravnéni v¢etné uziti principt least
privilege a need to know.

¢) Zivotni cyklus fizeni piistupu a stanoveni osob odpovédnych za jednotlivé faze.
d) Zivotni cyklus fizeni opravnéni a stanoveni osob odpovédnych za jednotlivé faze.
e) Pravidla a postupy pro Fizeni privilegovanych a administratorskych opravnéni.

f) Pravidla a postupy pro fizeni pfistupu pro mimofadné situace

g) Pravidla, postupy a evidence pro ucty slouzici zejména pro piipad obnevy po
kybernetickém bezpecnostnim incidentu.

h) Pravidelné ptfezkoumani piistupovych opravnéni véetné rozdéleni jednotlivych
uzivateli v ptistupovych skupinach.

i) Pravidla, postupy a pozadavky na fizeni pfistupi technickych-aktiv ve spravé a
technicka aktiva mimo spravu povinné osoby.

J) Pravidla pro autentizaéni mechanismy a politiky hesel:

1.13. Politika zvladani kybernetickych bezpecnostnich udalosti a incidentli

a) Definovani kybernetické bezpecnostni udalosti. a kybernetického bezpeénostniho
incidentu.

b) Pravidla a postupy pro neptetrzitou detekci, zaznamenavani a vyhodnocovani
kybernetickych bezpecnostnich udalosti:

c) Pravidla a postupy pro identifikaci a zvladani kybernetickych bezpe¢nostnich
incidentt

d) Pravidla a postupy pro identifikaci, sbér, ziskani a uchovani vérohodnych podklada
pottebnych pro analyzu kybernetického bezpecnostniho incidentu.

e) Pravidla a postupy testovani nastavenych politik a postupi pro zvladani
kybernetickych bezpecnostnich incidentt.

f) Pravidla a ‘postupy pro oznamovani neobvyklého chovani technickych aktiv
a podezieni na jakékoliv zranitelnosti.

g) Pravidla-a postupy pro vyhodnoceni, feseni a ureni pfi¢iny feSeni kybernetickych
bezpecnostnich incidentl a pro pravidelné aktualizace pravidel pro vyhodnoceni
kybernetickych bezpecnostnich udalosti.

h) - Hlaseni kybernetickych bezpecnostnich incidentu.
i) Evidence kybernetickych bezpe¢nostnich incidentt.

1.14. Politika fizeni kontinuity ¢innosti
a) Prava a povinnosti odpovédnych osob.

b) Cile fizeni kontinuity ¢innosti pro jednotlivé sluzby
1) minimalni troven poskytovanych sluzeb,
2) doba obnoveni chodu,

3) bod obnoveni dat.
c) Prioritizace jednotlivych sluzeb.
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d) Zpusoby krizové komunikace a hlaseni.

e) Komunikaéni matice s klicovymi osobami pro jednotlivé sluzby.
f) Eskala¢ni postupy pro krizové situace.

g) Katalog scénaru krizovych situaci.

h) Postupy pro spusténi a ukonceni chodu systému, pro restart nebo obnoveni chodu
systému po selhani a pro oSetfeni chybovych stavii nebo mimotadnych jevi.

1) Zpusob a perioda testovani jednotlivych planu kontinuity ¢innosti a plant obnovy.

j) Postupy pro realizaci opatieni vydanych Utadem.

1.15. Politika fyzické bezpecnosti

a) Stanoveni fyzickych bezpecnostnich perimetrt a jejich tirovné.

b) Pravidla a postupy pro ochranu jednotlivych urovni fyzickych bezpecnostnich
perimetru.
1) Pravidla a postupy pro kontrolu a evidenci vstupu osob.

2) Pravidla a postupy pro ochranu objektt a umisténych aktiv.

3) Pravidla a postupy pro detekci naruSeni fyzické bezpecnosti.
1.16. Politika bezpecnosti komunikacni sité
a) Pravidla a postupy pro zajisténi segmentace-sité-a oddéleni jednotlivych prostiedi.

b) Pravidla, prava a opravnéni pro jednotlivé segmenty a prostfedi s ohledem na
povoleni pouze nezbytné komunikace:

c) Ur€eni prav a povinnosti za fizeni bezpe¢ného provozu komunikacni sité.
d) Pravidla a postupy pro fizeni-Komunikace v komunikacni siti.

e) Pravidla a postupy pro fizeni vzdaleného ptistupu ke komunikaéni siti, a to véetné
vzdaleného piistupu dodavatelti nebo jinych osob.

f) Pravidla a postupy pro vzdalenou spravu technickych aktiv, a to véetné vzdalené
spravy technickych aktiv dodavatelem nebo jinymi osobami.

1.17. Politika pro zaznamenavani udalosti

a) Definovani, rozsahu, periodicity aktualizace rozsahu technickych aktiv a urceni
osoby.odpoveédné za aktualnost tohoto rozsahu.

b). Pravidla a postupy pro napojeni technickych aktiv na nastroj slouZici pro sbér
zaznamu o udalostech.

€) Pravidla a postupy pro jednoznaénou identifikaci technickych aktiv pro
jednoznacéné urceni piivodce zaznamenané udalosti.

d) Pravidla a postupy sbéru, zaznamenavani a uchovavani bezpecnostnich
a relevantnich provoznich udalosti.

e) Pravidla a postupy pro zaznamenavani ¢innosti administratort,, dodavatelt a jinych
privilegovanych ucth.

f) Pravidla a postupy pro synchronizaci jednotnéhcasu technickych aktiv.

g) Pravidla pro retenci zaznamenanych udalosti.
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1.18. Politika nasazeni, pouzivani a 0drzby néstrojii pro detekci kybernetickych
bezpecnostnich udalosti a nastroje pro sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti

a) Pravidla a postupy nasazeni nastroji pro detekci kybernetickych bezpecnostnich
udalosti.

b) Postupy a procesy pro detekovani kybernetickych bezpe¢nostnich udalosti ze
zaznamenanych udalosti.

c) Pravidla, postupy a procesy pro vyhodnocovani a reagovani na detekované
kybernetické bezpecnostni udalosti vcetné eskalacnich postupi a kontaktii-na
relevantni osoby.

d) Pravidla a postupy pro optimalizaci nastaveni nastroju urCenych pro, -detekci
kybernetickych bezpecnostnich udalosti.

e) Pravidla a postupy pro optimalni nastaveni bezpe¢nostnich vlastnesti nastroje pro
sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti.

f) Opatieni pro ochranu pfistupu k zaznamtiim o téchto udalostech.

1.19. Politika fizeni zranitelnosti a patch management

a) Pravidla a postupy pro omezeni instalace programového vybaveni.

b) Pravidla a postupy pro zajisténi podpory technickych aktiv.

c) Pravidla a postupy pro evidenci vyrobcem, dodavatelem nebo jinou osobou
nepodporovanych technickych aktiv.

d) Pravidla a postupy pro praci s aktualizacemi, zaplatami a novymi verzemi
programovych prostiedkll a vybaveni a zpisob jejich vyhledavani.

e) Pravidla a postupy testovani aktualizaci, zaplat a novych verzi programovych
prostfedktl a vybaveni.

f) Pravidla a postupy nasazeni aktualizaci, zéplat a novych verzi programovych
prostiedkli a vybaveni v¢etné postupil a procest pro piipadné nespé$né nasazeni
a obnoveni ptivodniho stavu (rollback).

g) Pravidla a postupy pro skenovani zranitelnosti, praci s nalezy a nasledny opétovné
otestovani nalezu.

h) Pravidla a postupy pro penetracni testovani, praci s nalezy a nasledny opé&tovné
otestovani nalezu.

1.20. Politika pouZivani kryptografie

a) Pravidla a postupy pro pouzivani kryptografickych algoritmii zejména
V programovych prostfedcich a vybaveni a v rdmci komunikacni sité.

b) Pravidla a postupy pro pravidelnou aktualizaci kryptografickych algoritmt zejména
na zéklad€ vydanych doporuceni, metodik a bezpecnostnich standardi.

c) Pravidla a postupy pro fizeni kryptografickych klict a certifikatu.

d) Pravidla a postupy pro zabezpeceni hlasové, audiovizualni, textové (v¢. e-mailové)
komunikace a nouzové komunikace v rdmci organizace.

e) Pravidla a postupy pro Sifrovani informaci a dat.

f) Pravidla a postupy pro Sifrovani technickych aktiv, ktera jsou nosici informaci a dat
(zejména vymeénitelnd zafizeni, disky, zdlohovaci média).
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1.21. Politika dlouhodobého ukladani, zdlohovani a obnovy
a) Pozadavky na zalohovani, obnovu a retenci zaloh.

b) Pravidla a postupy pro dlouhodobého ukladani informaci a dat.

c) Pravidla a postupy pro zapojeni a odebrani technického aktiva v ramci systému
zéalohovani.

d) Pravidla a postupy pro zalohovani.

e) Pravidla a postupy pro obnovu zéloh.

f) Pravidla a postupy pro kontrolu pouzitelnosti provedenych zaloh.
g) Pravidla, postupy a periodicitu pro testovani zalohovani a obnov.

h) Politika a pravidla pro pfistup k zaloham a ukladdanym informacim a datim.
2. Obsah bezpecnostni dokumentace

2.1. Plan provadéni auditu kybernetické bezpecnosti.

2.2. Zprava z auditu kybernetické bezpecnosti

a) Cile auditu kybernetické bezpecnosti.

b) Predmét auditu kybernetické bezpecnosti.
c) Kritéria auditu kybernetické bezpec¢nosti.

d) Identifikovani tymu auditord a osob, které-se auditu kybernetické bezpecnosti
zucastnily.

e) Datum a misto, kde byly provadény €innosti pii auditu kybernetické bezpecnosti.
f) Zjisténi z auditu kybernetické bezpecnosti.

g) Zavéry auditu kybernetické bezpecnosti.

h) Napravna opatieni pro zajisténi souladu s kritérii auditu kybernetické bezpec¢nosti.
2.3. Zprava z prezkoumani systému fizeni bezpecnosti informaci

a) Vyhodnoceni bezpecnostnich opatieni z piedchoziho pfezkoumani systému fizeni
bezpecnosti informaci.

b) Identifikace zmén a okolnosti, které mohou mit vliv na systém fizeni bezpe¢nosti
informaci.

C) Zpétnawvazba o ucinnosti fizeni bezpeénosti informaci
1) ~neshody a napravna opatieni,
2) vysledky monitorovani a méfent,
3) vysledky auditu,
4) naplnéni cilt systému fizeni bezpe¢nosti informaci.
d) Posouzeni vysledkl hodnoceni rizik a stavu planu zvladani rizik.

m) Posouzeni dopadii kybernetickych bezpec¢nostnich incidentti na poskytované sluzby
a kybernetickou bezpecnost.

n) Posouzeni zmén, které mohou mit negativni dopad na systém fizeni bezpecnosti
informaci.

0) Identifikace moznosti pro neustalé zlepSovani.
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Doporuceni potiebnych rozhodnuti, stanoveni bezpecnostnich opatfeni a osob
zajistujicich vykon jednotlivych ¢innosti.

Metodika pro identifikaci a hodnoceni aktiv

Urc¢eni stupnice pro hodnoceni primarnich aktiv

1) urceni stupnice pro hodnoceni Grovni divérnosti aktiv,

2) urceni stupnice pro hodnoceni trovni integrity aktiv,
3) urceni stupnice pro hodnoceni trovni dostupnosti aktiv.

Urceni stupnice pro hodnoceni podpturnych aktiv se zohlednénim vazeb mezi
aktivy.

Metodika pro identifikaci a hodnoceni rizik
Urceni stupnice pro hodnoceni rizik
1) ur€eni stupnice pro hodnoceni hodnoty aktiva,

2) urceni stupnice pro hodnoceni trovni hrozby,

3) urceni stupnice pro hodnoceni trovni zranitelnosti,
4) urceni stupnice pro hodnoceni Grovni rizik.
Metody a pfistupy pro zvladani rizik.

Zpisoby schvalovani akceptovatelnych rizik.

. Zprava o hodnoceni aktiv a rizik

Shrnuti procesu hodnoceni aktiv a rizik.

. Prohléaseni o aplikovatelnosti

Ptehled bezpecnostnich opatfeni. pozadovanych touto vyhlaskou, kterd nebyla
aplikovéna vcetné odtivodnéni;pro¢ nebyla aplikovana.

Piehled aplikovanych bezpecnostnich opatieni, véetné zpasobu jejich realizace.

. Plan zvladani rizik

Cile a pfinosy vybranych bezpe€nostnich opatieni pro zvladani jednotlivych rizik
vcetné vazby na kenkrétni rizika.

Potfebné zdroje pro jednotliva bezpec¢nostni opatfeni pro zvladani rizik.

Osoby zajistujici prosazovani jednotlivych bezpecnostnich opatieni pro zvladani
rizik.

Terminy zavedeni jednotlivych bezpecnostnich opatteni pro zvladani rizik.

Zpusob realizace bezpe€nostnich opatieni.

. Plan rozvoje bezpecnostniho povédomi

Obsah a terminy pouceni uzivateld, administratorti, osob zastavajicich bezpe€nostni
role, dodavateli a vrcholového vedeni.

Obsah a terminy vstupnich a pravidelnych skoleni.

Ptehledy, které obsahuji ptedmét jednotlivych Skoleni a seznam osob, které Skoleni
absolvovaly.

Formy a zptsoby hodnoceni Gi¢innosti planu rozvoje bezpe¢nostniho povédomi.

2.10. Ptehled obecné zavaznych pravnich ptedpist, vnitinich pfedpisti a jinych

ptredpisti a smluvnich zavazki
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a) Prehled obecné zavaznych pravnich piedpisi.

b) Piechled vnitinich ptedpist a jinych predpist.

c) Piehled smluvnich zavazka.

2.11. Metodika pro provedeni analyzy dopadt

a) Zpusoby hodnoceni dopadi kybernetickych bezpe¢nostnich incidentti na kontinuitu
a posuzovani souvisejicich rizik.

2.12. Plany kontinuity ¢innosti

a) Podminky aktivace planu.

b) Specifikace osob, které se maji planem fidit.

c) Docasna feSeni a postupy pro zajiSténi kontinuity sluzby v piipadé realizace
krizového scénare.
2.13. Plany obnovy

a) Detailni postupy pro obnoveni dat véetné potadi Cinnosti,“odpovédnych osob,
potfebného casu a zdroj.

b) Zpusob ovéieni Gspésného obnoveni dat ze zalohy.

c) Umisténi a popis zaloh.

2.14. Evidence technickych aktiv, ktera jiz nejsou vyrobcem, dodavatelem nebo jinou
osobou podporovana
a) Popis téchto technickych aktiv.
b)  Garanti téchto technickych aktiv.
C) Zpusoby zavedeni bezpeénostnich opatieni, ktera zaru¢i obdobnou nebo vyssi

uroven bezpecnosti téchto technickych aktiv.

2.15. Evidence technickych aktiv, ucti a autentiza¢nich mechanismi, které nespliuji
pozadavek na vicefaktorovou autentizaci
a) Popis téchto technickych aktiv, 1€t a autentiza¢nich mechanismii
b) Odtvodnéni nezavedeni vicefaktorové autentizace

2.16. Dalsi doporuc¢ena dokumentace

a) Topologie infrastruktury.

b) Segmentace infrastruktury.

c) Prehled technickych aktiv v rozsahu systému fizeni bezpe¢nosti informaci, zejména
sitovych zafizeni, aktivnich prvkl, koncovych zafizeni a serveru,

d)'.Spojeni na kontaktni osoby, které jsou povéteny vykonem systémové a technické
podpory.
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Piiloha €. 6 k vyhlasce ¢. XXXX Sb.
Vybor pro rizeni kybernetické bezpecnosti a bezpe¢nostni role

Tato piiloha obsahuje popis doporucenych pozadavkli pro vybor pro fizeni kybernetické
bezpecnosti a bezpecnostni role uvedené v § 5 a 6.

Tab. €. 1: Vybor pro fizeni kybernetické bezpe¢nosti

Role:

Vybor pro rizeni kybernetické bezpecnosti

Kli¢ové
éinnosti:

a) Odpovédnost za celkové fizeni a rozvoj kybernetické bezpeCnosti v radmci
povinné osoby.

b) Tvorba ramce kybernetické bezpecnosti, smérovani a zasad kybernetické
bezpecnosti povinné osoby (definovani strategickych cilli a smérovani rozvoje
v oblasti kybernetické bezpecnosti).

¢) Definice roli a odpovédnosti v rdmci systému fizeni bezpecnosti informaci.
d) Definice pozadavkii na podavani zprav a kontrolu systému fizeni bezpecnosti
informaci.

e) Kontrola aktudlniho stavu kybernetické bezpecnosti v ramci povinné osoby
a zjistovani, zda dochazi k napliovani planovanych cila.

Dalsi
podminky:

a) Clen vyboru pro Fizeni kybernetické bezpeénosti musi byt alespoii

b) Clenové vyboru pro fizeni kybernetické bezpe&nosti se pravidelné schazeji,
pficemz pribéh a vystupy z jednani jsou uchovavany v listinné nebo
elektronické podobé.

1. zastupce vrcholového vedeni nebo jim povéfena osoba,
2. manazer kybernetické bezpecnosti.

Tab. €. 2: ManaZer kybernetické bezpeénosti

Role:

ManaZer kybernetické bezpe¢nosti

Klicové
éinnosti:

a) Odpovédnost za fizeni systému fizeni bezpecnosti informaci.

b) Pravidelny reporting pro vrcholové vedeni povinné osoby.

¢) Pravidelna komunikace s vrcholovym vedenim povinné osoby.

d) Koordinace a podileni se na procesu fizeni aktiv a rizik.

e) Predkladani zprav o hodnoceni aktiv a rizik, planu zvladani rizik
a prohlaseni o aplikovatelnosti vyboru pro fizeni kybernetické bezpecnosti.

f) Poskytovani pokynl pro zajisténi bezpecnosti informaci pii vytvareni,
hodnoceni, vybéru, fizeni a ukonceni dodavatelskych vztahi.

g) Komunikace s Vladnim nebo Narodnim CERT.

h) Koordinace fizeni incident.

1) Vyhodnocovani vhodnosti a t¢innosti bezpecnostnich opatieni.

Znalosti:

a) Normy fady ISO/IEC 27000 a obdobné normy z oblasti bezpecnosti a ICT.
b) Piehled v oblasti ICT (operacni systémy, databaze, aplikace, datové site)
S dirazem na bezpec¢nost

¢) Rizent rizik.

d) Rizeni kontinuity ¢innosti.

e) Relevantni pravni a regulatorni pozadavky, zejména zakon.

f) Kontext povinné osoby.

ZkuSenosti:

a) Prosazovani systému fizeni bezpecnosti informaci.

b) Porozuméni definicim rizik a rizikovym scénaitim.

¢) Rizeni rizik v ramci povinné osoby.

d) Schopnost interpretovat vysledky fizeni rizik a koordinovat zvladéni rizik.

Vzdélani a
praxe:

a) Alespon 3 roky praxe v oboru informacni nebo kybernetické bezpecnosti,
nebo
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b) absolvovani studia na vysoké Skole a alesponn 1 rok praxe v oboru
informacni nebo kybernetické bezpecnosti.

Relevantni
certifikace*:

Certified Information Security Manager (CISM), Certified in Risk and
Information Systems Control (CRISC), Certified Information Systems
Security Professional (CISSP), Manazer BI (akreditacni schéma CIA).

Dalsi
podminky:

a) Role neni slucitelna s rolemi odpovédnymi za provoz informacniho
a komunikacniho systému a s dal§imi provoznimi €i fidicimi rolemi.

b) Pro spravny vykon této role je zapotifebi zajistit potfebné pravomoci,
odpovédnost a rozpocet.

Tab. €. 3: Architekt kybernetické bezpecnosti

Role:

Architekt kybernetické bezpe¢nosti

Klicové
¢innosti:

a) Odpovédnost za navrh implementace bezpecnostnich opatieni.
b) Zajistovani architektury bezpecnosti.

Znalosti:

a) Architektura informacnich a komunikacénich systému a jeji navrhovani.
b) Hardwarové komponenty, nastroje a architektury.

c¢) Operaéni systémy a software.

d) Podnikové procesy a jejich integrace a zavislost na ICT.
e) Rizeni bezpecnosti a rizik.

f) Bezpecnost komunikaci a siti.

g) Rizeni identit a piistupi.

h) Hodnoceni a testovani bezpe¢nosti.

1) Bezpecnost provozu.

1) Zakladni principy bezpecného vyvoje softwaru.

k) Integrace a zavislosti ICT a obchodnich procest.

ZkuSenosti:

a) Navrhovani implementace bezpecnostnich opatieni.
b) Navrhovéani architektury bezpecnosti se zamétenim na cile a bezpecnost.
¢) Bezpecnost vyvoje softwaru.

Vzdélani a
praxe:

a) Alespon 3 roky praxe v oboru informacni nebo kybernetické bezpecnosti,
nebo

b) absolvovani studia na vysoké Skole a alespon 1 rok praxe v oboru
informacni nebo kybernetické bezpecnosti.

Relevantni
certifikace*:

Certified Ethical Hacker (CEH), CompTIA Security +, Certified Information
Security Manager (CISM), Certified in Risk and Information Systems Control
(CRISC), Certified Information Systems Security Professional (CISSP),
Manazer BI (akreditaéni schéma CIA).

Dalsi
podminky:

Role neni slucitelnd s rolemi odpovédnymi za provoz informacnich
a komunikacnich systémd.

Tab. 4: Auditor kybernetické bezpecnosti

Role: Auditor kybernetické bezpe¢nosti

Klicoveé a) Provadéni auditu kybernetické bezpec¢nosti.

¢innosti: b) Hodnoceni spravnosti a Gi¢innosti zavedenych bezpe¢nostnich opatieni.
Znalosti: a) Metodologie a ramce auditu informacni bezpecnosti.

b) Procesy a postupy interniho auditu.

c¢) Role a funkce interniho auditu.

d) Proces provadéni auditu ICT bezpecnosti.
e) Strategické a taktické tizeni ICT.

f) Akvizice, vyvoj a nasazeni ICT.

g) Rizeni provozu, Gidrzby a sluzeb ICT.

h) Ochrana aktiv.
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1) Hodnoceni kybernetické bezpecnosti, metody testovani a vzorkovani.
j) Relevantni pravni piedpisy.
k) ICT bezpecnost.

ZkuSenosti:

a) Planovani auditti informacni nebo kybernetické bezpecnosti.

b) Provadéni auditti kybernetické bezpecnosti nebo auditd systému fizeni
bezpecnosti informaci.

c¢) Analyzovani vysledki audita.

d) Psani auditnich zavérd, jejich prezentace a navrhovani doporuceni
vedoucich k néprave nalezi.

e) Reporting stavu plnéni zakonnych pozadavkad.

f) Provadéni auditd se zamétenim na ICT a informacni nebo kybernetickou
bezpecnost.

Vzdélani a
praxe:

a) Alespon 3 roky praxe v oblasti auditu informacni nebo kybernetické
bezpecnosti, nebo

b) absolvovani studia na vysoké Skole a alesponi 1 rok praxe v oblasti auditu
informacni nebo kybernetické bezpecnosti.

Relevantni
certifikace*:

Certified Information Systems Auditor (CISA), Certified Internal Auditor
(CIA), Certified in Risk and Information Systems Control (CRISC), Lead
Auditor Information Security Management Systém (Lead Auditor ISMS),
Auditor BI (akredita¢ni schéma CIA).

Dalsi
podminky:

a) Role neni slucitelna s rolemi

1. vyboru pro fizeni kybernetické bezpecnosti,

2. manazera kybernetické bezpecnosti,

3. architekta kybernetické bezpecnosti,

4. garanta aktiva.
b) Role neni slucitelna s rolemi odpovédnymi za provoz informacnich
a komunikacnich systém.

Tab. 5: Garant aktiva

Role: Garant aktiva

Klicoveé a) Odpovédnost za zajisténi rozvoje, pouZiti a bezpe€nosti aktiva.

¢innosti: b) Spoluprace s ostatnimi osobami zastavajicimi bezpe€nostni role.
¢) Provadéni identifikace a hodnoceni aktiv a rizik.

Znalosti: | a) Dobra znalost aktiva, jehoZ je garantem.
b) Dobra znalost internich bezpecnostnich politik a metodik (naptiklad
Metodika pro hodnoceni aktiv a rizik).

* Certifikace mize byt i jind nez uvedena, jestlize certifikace dokladajici odbornou zptisobilost
bezpecnostnich roli spliiuje poZzadavky ISO 17024.
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Piiloha €. 7 k vyhlasce ¢. XXXX Sb.
Rizeni dodavatelii - bezpe¢nostni opatieni pro smluvni vztahy

Obsah smlouvy uzavirané s vyznamnymi dodavateli:
a) ustanoveni o bezpe¢nosti informaci (z pohledu divérnosti, dostupnosti a integrity),

b) ustanoveni o opravnéni uzivat data,
C) ustanoveni o autorstvi programového kodu, popiipadé o programovych licencich,
d) ustanoveni o kontrole a auditu dodavatele (pravidla zakaznického auditu),

e) ustanoveni upravujici Fetézeni dodavatelt, pfiCemz musi byt zajiSténo,—ze
poddodavatel¢ se zavdzi dodrzovat v plném rozsahu ujedndni mezi povinnou
osobou a dodavatelem a nebudou v rozporu s pozadavky povinnéiosoby na
dodavatele,

f) ustanoveni o povinnosti dodavatele dodrzovat bezpec¢nostni politiky povinné osoby
nebo ustanoveni o odsouhlaseni bezpecnostnich politik dedavatele (nebo
odsouhlaseni pro dodavatelsky vztah relevantnich ¢asti bezpecnostnich politik)
povinnou osobou,

g) ustanoveni o fizeni zmén,
h) ustanoveni o souladu smluv s obecné zavaznymi pravnimi predpisy,

i) ustanoveni o povinnosti dodavatele informovat povinnou osobu o
1.  kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,

2.  zpusobu fizeni rizik na strané dodavatele a o zbytkovych rizicich souvisejicich
s plnénim smlouvy,

3. vyznamné zméné ovladant tohoto dodavatele podle zakona o obchodnich
korporacich nebo zmén€ vlastnictvi zasadnich aktiv, popiipadé zmeéné
opravnéni nakladat s témito aktivy, vyuZzivanych timto dodavatelem k plnéni
podle smlouvy s povinnou osobou,

4.  7adosti cizozemského orgdnu o zptistupnéni nebo piedani dat zpracovavanych
na Uzemi ¢iziho statu, vyjma situace, kdy by takové informovani bylo v rozporu
s pravnim fadem v jehoz plsobnosti dochazi ke zpracovani dat nebo podle
kterého byla Zadost podana.

j) specifikace podminek z pohledu bezpe€nosti pii ukonceni smlouvy, tzv. exit
strategie (napiiklad pfechodné obdobi pii ukonceni spoluprace, kdy je tieba jeste
udrzovat sluzbu pred nasazenim nového feSeni, migrace dat a podobng),

k) * specifikace podminek pro fizeni kontinuity ¢innosti v souvislosti s dodavateli

(naptiklad zahrnuti dodavateld do havarijnich plani, ukoly dodavateld pii aktivaci
fizeni kontinuity ¢innosti),

I) specifikace podminek pro format predani dat, provoznich tdaji a informaci po
vyzéadani povinnou osobou,

m) pravidla pro likvidaci dat,

n) ustanoveni o pravu jednostranné odstoupit od smlouvy v pfipadé vyznamné zmény
kontroly nad dodavatelem nebo zmény kontroly nad zdsadnimi aktivy vyuzivanymi
dodavatelem k plnéni podle smlouvy,

0) ustanoveni o sankcich za poruseni povinnosti a
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p) ustanoveni o zpfistupnéni nebo predani dat na zakladé zadosti cizozemského
organu o zptistupnéni nebo predani dat zpracovavanych na tzemi ciziho statu
1.  azpo provedeni pfezkoumani zakonnosti zadosti,
2. az po vynalozeni Usili o zabranéni zpfistupnéni nebo predani dat v ramci
moznosti danych ~ préavnim fadem, v jehoz plisobnosti dochézi ke zpracovani
dat nebo podle kterého byla zadost podéna,

3. pouze v nezbytném rozsahu.
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Priloha ¢. 8 k vyhlasce ¢. XXXX Sb.

Doporucena témata pro rozvoj bezpeénostniho povédomi

a)
b)
c)
d)
e)
f)
9)
h)
i)
)
K)
1)

Techniky zabezpeceni zatizeni

Zasady zabezpeceni uzivatelskych ucta
Pouzivani a sprava hesel

Ochrana proti nahlizeni pfes rameno
Rizika stahovani programt a aplikaci
Skodlivé programy a jejich projevy
Rizika povoleni/zakdzani spousténi maker
Rizika spustitelnych soubort

Firewall, antivirovy program a jejich omezeni
Aktualizace softwaru

Zasady prace v pocitacové siti

Pouzivani VPN

m) Bezpecnost webovych stranek

n)
0)
p)

w) Online identita, digitalni stopa a jeji minimalizace

Zalohovani, ukladani a Sifrovani dat
Vyuzivani cloudovych tlozist
Techniky socialniho inzenyrstvi

Bezpecna elektronickd komunikace

Bezpetné pouZivani prenosnych technickych nosici dat

Zakladni postup reakce na kybernetickou bezpecnostni udalost nebo incident

Osobni odpovédnost zaméstnance pii dodrZzovani zasad kybernetické bezpecnosti

Zasady pouzivéani pracovnich zatizeni pro soukromé ucely

Zasady pouzivani soukromych zatizeni pro pracovni tcely

Narodni ufad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz
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