TLP: CLEAR

Ndrodni ufad -
pro kybernetickou N U K I B

a informacni bezpecnost

Manazerské shrnuti

Vyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti (ve své casti Prvni a Druhé) navazuje na ustanoveni v novém
Zakoné o kybernetické bezpecnosti, které rika, Ze provadeci pravni predpis
stanovi bezpecnostni opatreni pro poskytovatele regulované sluzby odpovidajici
jeho rezimu. Kazdy poskytovatel regulované sluzby ma stanoven jen jeden rezim
pro vsechny své sluzby a proto tuto vyhlasku pouZiji jen ti poskytovatelé
regulované sluzby, jejichz vysledny rezim je nizsi.

Obsah této vyhlasky je inspirovan obsahem soucasné vyhlasky o kybernetickeé
bezpecnosti, spliuje minimalni pozZadavky kladené obsahem smérnice NIS2
(predevsim ¢l. 20 a 21), vychazi ze zkusenosti spojenych tvorbou Minimalniho
bezpecnostniho standardu NUKIB a ve vysledku md za cil pFinést nizsi, ale
racionalni pozadavky, bez zbytecnych prilis zatéZujicich povinnosti pro
organizace.

V Casti Treti navazuje na ustanoveni v novém Zdikoné o kybernetické
bezpecnosti, které pro potreby hlaseni kybernetickych bezpecnostnich incidentu
poskytovatelii regulované sluzby v reZimu nizsich povinnosti vika, Ze si tento
poskytovatel mad stanovit zpusob, jak identifikuje kyberneticky bezpecnostni
incident s vyznamnym dopadem.

Tento dokument slouzi jako rozpracované teze budouci vyhlasky a je proto
podkladem Kk dalsi diskuzi. Miize se ménit a to v zavislosti jak na obsahu
pripominek odborné verejnosti, tak na obsahu pripominek v pribéhu
legislativniho procesu.

Navrh
VYHLASKA

ze dne dd.mm.rrrr,

A4

o bezpecnostnich opattenich poskytovatele regulované sluzby v rezimu niz§ich povinnosti

Nérodni ufad pro kybernetickou a informacni bezpec¢nost stanovi podle § X zakona ¢. X,
0 kybernetické bezpeCnosti a o zmeéné souvisejicich zdkonli (zakon o kybernetické
bezpecnosti):
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CAST PRVNI
UVODNI USTANOVENI

§1

Pfedmét pravni upravy
Tato vyhlaska zapracovava piislusny predpis Evropské unie! a pro poskytovatele regulované
sluzby v rezimu niz$ich povinnosti (dale jen ,,povinna osoba“) upravuje
a) obsah a rozsah bezpecnostnich opatieni, a

b) zpisob stanoveni vyznamnosti dopadu kybernetického bezpe¢nostniho incidentu.

§2

Vymezeni pojmi

Pro ucely této vyhlasky se rozumi

a) administratorem privilegovany uzivatel nebo osoba zajist'ujici spravu, provoz,
pouziti, idrzbu a bezpecnost technického aktiva,

b) bezpecnostni politikou soubor zasad a pravidel, které urCuji zpusob zajisténi
ochrany aktiv,

C) privilegovanym uzivatelem organ ¢i osoba, jejichz ¢innost na technickém aktivu
muze mit vyznamny dopad na bezpecnost regulované sluzby,

d) uzivatelem fyzicka nebo pravnicka osoba nebo organ vefejné moci, které vyuzivaji
aktiva,

e) vrcholovym vedenim osoba nebo skupina osob, které ¥idi povinnou osobu, nebo
statutarni organ povinné€ osoby,

f) zajistovanim minimalni urovné kybernetické bezpecnosti zajisténi minimalni
urovné kybernetické bezpecnosti aktiv povinné osoby zaloZzené na zavedeni
bezpecnostnich opatieni.

CAST DRUHA
BEZPECNOSTNI OPATRENI

§3

Povinna osoba zavede a provadi bezpecnostni opatieni podle této vyhlasky v rozsahu fizeni
kybernetické bezpecnosti stanoveného podle § X zédkona (dale jen ,,stanoveny rozsah®).

! Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spole¢né urovné kybernetické bezpeénosti v Unii a 0 zméné natizeni (EU) ¢. 910/2014 a smérnice (EU)
20/1972 a o0 zruseni smérnice (EU) 2016/1148 (smérnice NIS 2).
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HLAVA |
ORGANIZACNI OPATRENI

§ 4

Zajistovani minimalni irovné kybernetické bezpecnosti

1) Povinna osoba v ramci zajistovani minimalni Grovné kybernetické bezpecnosti

a) stanovi strategické cile zajistovani minimalni trovné kybernetické bezpecnosti,

b) na zakladé strategickych cili zajistovani minimalni urovné kybernetické
bezpecnosti a bezpe€nostnich potfeb zavede bezpecnostni opatfeni smétujici
k zajisténi bezpecénosti regulované sluzby,

C) vytvoii a schvali bezpe¢nostni politiku v oblasti zajistovani minimalni urovné
kybernetické bezpecnosti, ktera obsahuje hlavni zasady, strategické cile,
bezpecnostni potieby, prava a povinnosti ve vztahu k fizeni kybernetické
bezpecnosti, a na zakladé bezpecnostnich potieb stanovibezpecnostni politiku
a bezpecnostni dokumentaci v dal$ich oblastech podle § 7,

d) zajisti pravidelné vyhodnoceni ucinnosti  zajistovani minimalni turovné
kybernetické bezpec¢nosti, které obsahuje
i) vyhodnoceni strategickych cild zajistovani minimalni arovné kybernetické

bezpecnosti stanovenych podle pismena a),

i) posouzeni napliiovani planu~ zavadéni bezpe€nostnich opatfeni
zpracovaného podle odstavee 2 pism. a),

iii) posouzeni vysledkd ¢ kontrol provedenych v oblasti kybernetické
bezpecnosti,

iv) vysledky pfedchozich vyhodnoceni t¢innosti zajistovani minimalni Grovné
kybernetické bezpecnosti provedenych podle pismene d),

V) posouzeni depadi kybernetickych bezpecnostnich incidentli s vyznamnym
dopadem na poskytované sluzby podle § 13,

Vi) posouzeni zmén, které mohou mit negativni dopad na zajistovani minimalni
urovné kybernetické bezpecnosti podle § 11,

e) -na zakladé¢ vyhodnoceni Gi¢innosti zajistovani minimalni tirovné kybernetické
bezpe¢nosti podle pismene d) zpracuje zpravu o piezkoumani zajistovani
minimalni arovné kybernetické bezpecnosti,

f) aktualizuje zajistovani minimalni urovné kybernetické bezpecnosti a piislusnou
dokumentaci na zékladé
i) zjisténi z kontrol provedenych v oblasti kybernetické bezpecnosti,

i) vysledki vyhodnoceni ucinnosti zajistovani minimalni Grovné
kybernetické bezpecnosti, a

iii) dopadd kybernetickych bezpecnostnich incidentl s vyznamnym dopadem
na poskytované sluzby,

g) stanovi proces fizeni vyjimek z pravidel stanovenych podle pismene c).

2) Povinna osoba v ramci zajistovani minimalni urovné kybernetické bezpecnosti dale

a) zpracuje plan zavadéni bezpecnostnich opatieni, ktery obsahuje
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i) popis bezpe¢nostnich opatieni,
Il) urceni osoby odpovédné za zavedeni jednotlivych bezpecnostnich opatient,
Iii) potfebné lidské, finan¢ni a technické zdroje pro zavedeni bezpec¢nostnich
opatfent,
IV) pozadovany termin zavedeni bezpe¢nostnich opatieni.
b) zpracuje ptehled bezpeCnostnich opatieni, ktery obsahuje pichled vSech
bezpecnostnich opatieni pozadovanych touto vyhlaskou, ktera
i) nebyla aplikovana, v¢etné¢ oduvodnéni a piehledu pfijatych nahradnich
bezpecnostnich opatieni,
il) byla aplikovana, v¢etné zptuisobu plnéni.
3) Povinna osoba v souladu se strategickymi cili zajistovani minimalni Grovné
kybernetické bezpecnosti stanovenymi podle odstavce 1 pism. a).a s planem
zavadéni bezpecnostnich opatieni zavadi bezpecnostni opatieni.

§5

Povinnosti vrcholového vedeni

1) Vrcholové vedeni povinné osoby s ohledem na zajistovani minimalni urovné
kybernetické bezpecnosti

a) se prokazateln¢ ucastni Skoleni podle-§ 10 odst. 2 pism. a),

b) zajisti stanoveni bezpeCnostni politiky a strategickych cili zajistovani
minimalni irovné kybernetické bezpecnosti,

C) zajisti dostupnost zdroji potfebnych pro zajistovani minimalni urovné
kybernetické bezpecnosti -v souladu s planem zavadéni bezpecnostnich
opatfent,

d) informuje zaméstnance o vyznamu zajistovani minimalni urovné kybernetické
bezpecnosti a-vyznamu dosazeni shody s jeho poZzadavky se vSemi dotéenymi
stranami,

e) zajisti podporu k dosazeni zamyslenych strategickych cila,

f) se podili'na vypracovani analyzy dopadi podle § 14,

g) prosazuje neustalé zlepSovani zajistovani minimalni Grovné kybernetické
bezpecnosti,

h) urci osoby zastavajici bezpecnostni role a stanovi piislusné pravomoci,

1) podporuje bezpe¢nostni role v oblastech jeji odpovédnosti,

J) pfijima bezpecnostni opatieni vedouci
i) ke kontinualnimu zlepSovani zajistovani minimalni Grovné kybernetické

bezpecnosti a
i) k dosazeni stanovenych strategickych cili v oblasti kybernetické
bezpecnosti.
2) Vrcholové vedeni se prokazatelné seznamuje

a) se zpravou o piezkoumani zajiStovani minimalni Grovné Kkybernetické
bezpecnosti,

b) s vysledky analyzy dopadii v souladu s § 14,

c) s vysledky kontrol provedenych v oblasti kybernetické bezpec¢nosti.
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Vrcholové vedeni v ramci zajistovani minimalni urovné kybernetické bezpecnosti

urci osobu, ktera bude zastavat bezpecnostni roli

a) odpovédnou za kybernetickou bezpecnost véetné stanoveni jejich povinnosti,
odpovédnosti a pravomoci a

b) garanta aktiva.

Vrcholové vedeni zajisti zastupitelnost osoby odpovédné za kybernetickou

bezpecnost.

§6

Bezpe¢nostni role

Osoba odpovédna za kybernetickou bezpecnost odpovida za fizeni a rozvoj
kybernetické bezpecnosti, dohled nad stavem kybernetické ~bezpecnosti, za
napliiovani pldnu zavadéni bezpecnostnich opatfeni a komunikaci v oblasti
kybernetické bezpecnosti s vrcholovym vedenim, pfi¢emz vykonem této role mize
byt povéfena osoba, ktera pro tuto ¢innost

a) bez zbytecného odkladu absolvuje odborné skoleni podle § 10 odst.

2 pism. e) nebo

b) prokaze odbornou zpusobilost v-oblasti kybernetické bezpecnosti.
Garant aktiva je bezpecnostni role odpov€dna za zajisténi rozvoje, pouZiti
a bezpecnost aktiva.

§7

Rizeni bezpe&nostni politiky a bezpe&nostni dokumentace

Povinna osoba v ramci fizeni bezpecnostni politiky a bezpe€nostni dokumentace

a) stanovi bezpecnostni politiku a vede bezpecnostni dokumentaci zahrnujici
oblasti uvedené v ptiloze €. 3 k této vyhlasce a

b) v provozni dokumentaci stanovi pravidla a postupy, které zohlednuji relevantni
oblasti z bezpecnostni politiky a bezpec¢nostni dokumentace.

Povinna osoba dodrzuje pravidla a postupy stanovené podle odstavce 1.

Povinnd osoba pravidelné pfezkoumava bezpecnostni politiku a bezpecnostni

dokumentaci, zajisti jejich aktudlnost a zohlednéni jejich relevantnich oblasti

Vv provozni dokumentaci.

Povinnd osoba ur¢i osobu odpovédnou za pravidelny prezkum a aktualizaci

bezpecnostni politiky a bezpe¢nostni dokumentace a zohlednéni jejich relevantnich

oblasti v provozni dokumentaci podle odstavce 3.

Bezpecnostni politika a bezpe¢nostni dokumentace musi byt fizeny tak, aby byly

a) dostupné v elektronické nebo listinné podobé,

b) komunikovany v ramci povinné osoby,

C) priméfené dostupné dotCenym stranam,

d) chranény z pohledu divérnosti, integrity a dostupnosti a
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e) vedeny tak, aby informace v nich obsazené byly Gplné, ¢itelné, spravné, snadno
identifikovatelné a vyhledatelné.

§8

Rizeni aktiv

Povinna osoba v souladu s provedenou identifikaci a evidenci aktiv
a) stanovi metodiku pro identifikaci a hodnoceni aktiv alesponi v rozsahu uvedeném.v
priloze ¢. 1 k této vyhlasce, véetné stanoveni trovni aktiv,
b) ur¢i a eviduje garanty aktiv,

¢) hodnoti primarni aktiva z hlediska divérnosti, integrity a dostupnosti a zafadi je do
jednotlivych trovni podle pismene a),

d) v ramci hodnoceni primarnich aktiv posuzuje relevantni oblasti uvedené v piiloze
¢. 1 k této vyhlasce,

e) identifikuje a eviduje relevantni vazby mezi aktivy,
f) hodnoti podptirna aktiva a zohlediiuje pfitom zejména vazby na primarni aktiva,
g) pro jednotlivé irovné primarnich aktiv podle pismene a) stanovuje a zavadi pravidla
ochrany nutna pro zabezpeceni jejich divernosti, dostupnosti a integrity, které
obsahuji zejména piipustné zpusoby pouzivani aktiv,
i) pravidla pro manipulaci s aktivy,
i) pravidla pro klasifikaci informaci,
iii) pravidla pro oznacovani aktiv,
Iv) pravidla spravy vyménnych médii,
V) pravidla pro bezpe¢né elektronické sdileni a fyzické pfendSeni aktiv, a
vi) pravidla pro uréeni zptsobu likvidace informaci a dat a jejich kopii

a likvidace technickych aktiv, ktera jsou nosici informaci a dat s ohledem
na uroven aktiv v souladu s ptilohou €. 2 k této vyhlasce.

§9

Rizeni dodavatelu

1) Povinna osoba pii uzavirani smlouvy s dodavateli souvisejici se spravou nebo
dodavkou technickych aktiv, kterd jsou podle hodnoceni téchto aktiv vyznamna pro
regulovanou sluzbu
a) stanovi pfiméfena pravidla zohlediujici pozadavky zajistovani minimalni
urovné kybernetické bezpecnosti pro tyto dodavatele na zaklad¢ zjisténych
bezpecnostnich potieb a pravidelné tato pravidla aktualizuje,

b) seznamuje tyto dodavatele s pravidly podle pismene a) a vyzaduje plnéni téchto
pravidel,

c¢) identifikuje a eviduje tyto dodavatele,
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d) sohledem na ur¢ené strategické cile zajistovani minimalni trovné kybernetické
bezpecnosti a zjisténé bezpecnostni potieby zohlediiuje pfimétend bezpecnostni
opatfeni pfi uzavirani smluv s témito dodavateli,

e) zajisti, aby smlouvy s témito dodavateli obsahovaly zejména relevantni oblasti
uvedené v priloze €. 4 k této vyhlasce a

2) Povinna osoba u dodavateld podle odstavce 1.

a) provadi pravidelné vyhodnoceni a pravidelnou kontrolu zavedenych
bezpecnostnich opatteni u poskytovanych plnéni pomoci vlastnich zdroji nebo
pomoci tieti strany a

b) zajisti feSeni nedostatktl zjisténych podle pismene a).

§10
Bezpecnost lidskych zdroji

1) Povinna osoba v ramci fizeni bezpe¢nosti lidskych zdrojur's ohledem na stav
a potfeby zajisStovani minimalni trovné kybernetické bezpecnosti stanovi plan
rozvoje bezpecnostniho povédomi, jehoz cilem je zajistit odpovidajici vzdélavani a
zlepsovani bezpecnostniho povédomi vcetné formy, obsahu a rozsahu pouceni
a Skoleni podle odstavce 2.
2) Povinna osoba zahrne do planu rozvoje bezpetnostniho povédomi
a) pouceni vrcholového vedeni o jeho povinnostech a o bezpe¢nostni politice
zejména v oblasti zajiStovani minimalni irovné kybernetické bezpecnosti, a to
1) bez zbytecného odkladu'a
i) v pravidelnych intervalech,

b) pouceni uzivatelli a ‘administratorti o jejich povinnostech a o bezpec¢nostni
politice, a to
1) bez zbyte¢ného odkladu a
ii) v pravidelnych intervalech,

C) pouceni“. osob zastavajicich bezpeCnostni role o jejich povinnostech
a 0 bezpecnostni politice, a to
i)".-bez zbyte¢ného odkladu po jejich povéfeni vykonem dané bezpeénostni

role a

i) v pravidelnych intervalech,

d) pouceni relevantnich zaméstnanci dodavateli o jejich povinnostech
a 0 bezpecnostni politice, a to
i) bez zbyte¢ného odkladu po uzavieni smluvniho vztahu a
i) pravidelné v pribéhu jeho trvani,

e) potifebna odbornd teoreticka i prakticka skoleni administratori a osob
zastavajicich bezpecnostni role v souladu s jejich pracovani naplni,

f) pravidla tvorby bezpeénych hesel v souladu s § 17,

g) relevantni témata uvedena v piiloze ¢. 6 této vyhlasky.

3) Povinna osoba v ramci fizeni bezpecnosti lidskych zdroja dale
a) zajisti zvySovani bezpe¢nostniho povédomi v souladu s planem rozvoje

bezpecnostniho povédomi,
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b) zajisti kontrolu dodrZzovani bezpe¢nostni politiky ze strany uzivateln,
administratorti a osob zastavajicich bezpec¢nostnich role a
c) uréi pravidla a postupy pro feSeni piipadt poruSeni stanovenych pravidel ze
strany uzivatell, administratorti a osob zastavajicich bezpec¢nostni role.
4) Povinna osoba vede o pouceni a skoleni podle odstavce 2 piehledy, které obsahuji
piedmét pouceni a Skoleni vcetné seznamu osob, které pouceni a Skoleni
absolvovaly.

§11
Rizeni zmén, akvizice, vyvoje a udrzby

1) Povinna osoba v ramci fizeni zmén, které mohou mit negativni dopad na divérnost,
integritu a dostupnost regulované sluzby
a) eviduje tyto zmény,
b) dokumentuje fizeni téchto zmén,
C) pfijima bezpecnostni opatieni za Gcelem snizenivSech nepiiznivych dopadu
téchto zmén a
d) aktualizuje bezpe¢nostni a provozni dokumentaci.
2) Povinna osoba v souvislosti s planovanou akvizici, vyvojem a tdrzbou aktiv
a) stanovi bezpeénostni pozadavky v oblasti kybernetické bezpeénosti,
b) pfi stanoveni bezpecnostnich pozadavki vychazi zejména z
i) pozadavki na bezpe€nostni opatieni podle této vyhlasky,
i) informaci uvedenych v ‘piehledu bezpecnostnich opatieni zpracovaném
podle § 4 odst. 2 pism: b) a
iii) specifickych potieb-organizace,
c) dodrzuje a vymaha dodrzovani pozadavki stanovenych podle odstavce 2 pism.

a).

§ 12
Rizeni pFistupu

1). Povinna osoba na zakladé provoznich a bezpecnostnich potieb ftidi pfistup
k aktivim a pfijimd bezpeCnostni opatfeni, kterd slouzi k zajisténi ochrany
pfistupovych a autentizacnich udajli, které jsou pouzivany pro ovéfeni identity
podle § 17 a § 18.
2) Povinna osoba dale v ramci fizeni pfistupu k aktivim
a) pridéli kazdému uzivateli a administratorovi pfistupujicimu k technickym
aktiviim pfistupova prava a opravnéni a jedinecny identifikator,

b) fidi identifikatory, pfistupova prava a opravnéni uctd technickych aktiv,

c) zavadi bezpecnostni opatfeni pro fizeni pfistupu technickych aktiv k jinym
aktivim,

d) zavadi bezpecnostni opatieni potiebna pro bezpecné pouzivani mobilnich
zafizeni a jinych obdobnych technickych aktiv, poptipadé i bezpecnostni
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opatteni spojena s vyuzitim technickych aktiv, ktera povinna osoba nema ve své
sprave,

e) omezi pridélovani administratorskych a privilegovanych opravnéni na uroven
nezbytné nutnou k vykonu napln¢ prace,

f) omezi a kontroluje pouzivani programovych prostfedkli a vybaveni, které
mohou byt schopné piekonat systémové nebo aplikacni kontroly,

g) prosazuje, aby byly pii pouzivani privatnich autentiza¢nich informaci
a mechanismti dodrzovana stanovena pravidla a postupy,

h) ptidéluje a odebira piistupova opravnéni v souladu s politikou fizeni pfistupu,

1) provadi pravidelné pfezkoumani nastaveni veskerych piistupovych opravnéni,

J) zajisti odebrani nebo zménu piistupovych opravnéni pii zméné pozice nebo
zafazeni uzivateld nebo administratoru,

k) zajisti odebrani nebo zménu piistupovych opravnéni pii ukonceni nebo zméné
smluvniho vztahu,

I) dokumentuje ptidélovani a odebirani ptistupovych opravnéni a

m) vyuZziva nastroj pro spravu a ovéfovani identity podle § 17 a nastroj pro Fizeni
ptistupovych opravnéni podle § 18.

§13
Zvladani kybernetickych bezpeénostnich udalosti a incidentt

1) Povinnd osoba v ramci zvladani. kybernetickych bezpecnostnich udalosti

a incidentd

a) zavede procesy, pravidlaa postupy pro detekci, zaznamenavani a posuzovani
kybernetickych bezpec¢nostnich udalosti v souladu s § 19 a § 20 a zvladani
kybernetickych bezpecnostnich incidentu,

b) ptidéli odpovédnosti pro
i) detekci, zaznamenavani a posuzovani kybernetickych bezpeénostnich

udalostia
i) koordinaci a zvladani kybernetickych bezpecnostnich incidentt,

C) zajisti, ze uzivatelé, administratofi, osoby zastavajici bezpe¢nostni role, dalsi
zaméstnanci a dodavatelé budou oznamovat neobvyklé chovani technickych
aktiv a podezieni na jakékoliv zranitelnosti,

d) vytvori metodiku pro posuzovani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpec¢nostnich incident, vcetné téch s vyznamnym
dopadem v souladu s § 25,

e) zajisti posuzovani kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentli, vetné téch s vyznamnym dopadem v souladu
s metodikou podle pismene d),

f) zajisti zvladani kybernetickych bezpeénostnich incidenti podle stanovenych
postupd,

g) piijima bezpe¢nostni opatieni pro odvraceni a zmirnéni dopadu kybernetického
bezpecnostniho incidentu,
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h) hlasi kybernetické bezpecnostni incidenty s vyznamnym dopadem podle
zakona,

1) vede zaznamy o kybernetickych bezpecnostnich incidentech a o jejich zvladani,

J) prosetii a urci ptic¢iny kybernetického bezpecnostniho incidentu s vyznamnym
dopadem a

k) vyhodnoti uCinnost feSeni kybernetického bezpec¢nostniho incidentu
s vyznamnym dopadem a na zaklad¢ vyhodnoceni stanovi nutnd bezpecnostni
opatteni, popfipad¢ aktualizuje stavajici bezpecnostni opatfeni k zamezeni
opakovani feSené¢ho kybernetického bezpecnostniho incidentu.

2) Povinna osoba zajisti detekci kybernetickych bezpecnostnich udalosti a dale pii
jejich detekci pouziva nastroje podle § 19.

§ 14
Rizeni kontinuity innosti

1) Povinna osoba v ramci fizeni kontinuity ¢innosti

a) stanovi metodiku pro provedeni analyzy dopadu,

b) pomoci analyzy dopadi vyhodnoti @ dokumentuje mozné dopady
kybernetickych bezpe€nostnich incidentl,

C) stanovi prava a povinnosti administratordi a osob zodpovédnych
za kybernetickou bezpe€nost podilejicich se na zajisténi poskytovani
regulované sluzby,

d) na zaklad¢ vysledku analyzy dopada dle pismene b) vypracuje, aktualizuje
a testuje plany kontinuity Cinnosti a plany obnovy souvisejici s poskytovanim
regulované sluzby,

e) stanovi pravidla a postupy k provadéni pravidelného zalohovani,

f) stanovi pravidla a postupy kontroly pouzitelnosti provedenych zaloh,

g) provadi pravidelné zalohovani a kontrolu pouzitelnosti zaloh podle § 23 a

h) realizuje bezpecnostni opatieni pro zvySeni odolnosti podle § 23.

2) Povinnaiosoba pii tvorbé plant kontinuity ¢innosti muze vyuzit vzor z ptilohy €. 5

k této-vyhlasce.

HLAVA II
TECHNICKA OPATRENI

§ 15
Fyzicka bezpec¢nost

Povinna osoba v ramci fyzické bezpecnosti
a) predchazi poSkozeni, kradezi nebo zneuziti aktiv nebo pteruSeni poskytovani
regulované sluzby,
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b) stanovi fyzicky bezpec¢nostni perimetr ohrani¢ujici oblast, ve které jsou uchovavany
nebo zpracovavany informace a data, nebo ve které jsou umisténa technicka aktiva
regulované sluzby,

c) u fyzického bezpecnostniho perimetru piijme relevantni bezpe€nostni opatieni
fyzické ochrany
1) k zamezeni neopravnénému vstupu,

i) k zamezeni poSkozeni a neopravnénym zasahtim,
iii) k zajisténi fyzické ochrany na irovni objektil a v ramci objektl a

IV) pro zajiSténi detekce naruseni fyzického bezpe¢nostniho perimetru.

§ 16
Bezpecnost komunikaénich siti

Povinna osoba pro ochranu bezpecnosti komunikacni sité, a to véetné jejiho sitového perimetru

a) zajisti segmentaci komunikaéni sité, véetné¢ oddéleni.provozniho, zalohovaciho,
vyvojového, testovaciho a jiného specifického prostredsi,

b) =zajisti fizeni komunikace v ramci komunikaéni sité,

C) zajisti fizeni vzdaleného piistupu ke komunikacni siti,

d) zajisti fizeni vzdalené spravy technickych aktiv,

e) v ramci fizeni komunikace, vzdaleného ptistupu a vzdalené spravy povoluje pouze
takovou komunikaci, kterd je nezbytna pro fadné zajisténi regulované sluzby,

f) pomoci kryptografickych algoritmi upravenych v § 22 zajisti divérnost a integritu
pii pfenosu informaci a dat v ramci komunikacni sit¢ a

g) zajisti ochranu integrity komunikacni sité.

§17
Sprava a ovérovani identit

1) Povinnad- osoba pouziva nastroj pro spravu a ovéfeni identity administratord,
uZzivateld a technickych aktiv regulované sluzby.
2) - Nastroj pro spravu a ovéteni identity administratort, uzivateli a technickych aktiv
zajistuje
a) ovéfeni identity pfed zahajenim jejich aktivit,
b) fizeni po¢tu moznych neuspésnych pokust o piihlasen,
€) odolnost ulozenych a pienaSenych autentizacnich udaji vaéi hrozbam
a zranitelnostem, které by mohly narusit jejich davernost nebo integritu,
d) opé&tovné ovéteni identity po stanovené dobé necinnosti,
e) dodrzeni davérnosti pfi vytvafeni vychozich autentiza¢nich udaji pii obnoveé
ptistupu a
f) centralizovanou spravu identit S ohledem na vazby mezi aktivy.
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3) Povinna osoba pro ovéfeni identity administratord, uzivateli a technickych aktiv
vyuziva autentizacni mechanismus, ktery je zalozeny na vicefaktorové autentizaci
s nejmén¢ dvéma riznymi typy faktora.

4) Povinna osoba do doby splnéni pozadavku pro ovéfeni identity administratort,
uzivatell nebo technickych aktiv vyuzivajici autentizaéni mechanismus zalozeny
na vicefaktorové autentizaci s nejméné dvéma riznymi typy faktord podle
odstavce 3, vyuziva autentizaci pomoci kryptografickych kli¢t nebo certifikatu.

5) Povinna osoba do doby splnéni pozadavku pro ovéfeni identity administratord,
uzivateli a technickych aktiv vyuzivajici autentizacni mechanismus zalozeny
na autentizaci pomoci kryptografickych klict nebo certifikatti podle odstavce 4,
vyuziva nastroj pro autentizaci pomoci identifikatoru uctu a hesla a tento nastroj
musi vynucovat nasledujici pravidla
a) délky hesla alespon

i) 12 znakt pro Géty uzivatell,
ii) 17 znakt pro Géty administratoru,
iii) 22 znak pro Géty technickych aktiv,
b) umoziujici zadat heslo o délce alespon 64 znakii,
C) pro ovéfeni identity technickych aktiv musi byt vychozi heslo bezodkladné
zménéno a nové heslo musi byt vytvofene ndhodnym fetézcem slozenym
z malych a velkych pismen, Cislic a specialnich znakd,
d) neomezujici pouziti malych a velkych pismen, ¢islic a specialnich znaki,
e) umoziujici uzivatelim a administratorim zménu hesla, pficemz obdobi mezi
dvéma zménami hesla nesmi byt krats$i nez 30 minut,
f) povinné zmény hesla v intervalu maximalné po 18 mésicich,
g) neumoziujici uzivatelim a administratorim
i) zvolit si hesla zeslovniku nejcastéji pouzivanych hesel,
il) tvofit heslamna zakladé mnohonasobné opakujicich se znaku, pfihlasovaciho
jména, e-mailu, ndzvu systému nebo obdobnym zptisobem a
i) opétoyné pouziti dfive pouzivanych hesel s paméti alespon 12 ptedchozich
hesel.

6) Povinna ‘osoba vytvafi nahodné vychozi heslo nebo identifikator slouzici
k vytyoreni nebo pro obnoveni pfistupu v souladu s odstavcem 5.

7). “Povinna osoba bezodkladné zneplatni heslo nebo identifikator slouzici k vytvoreni
nebo pro obnoveni pfistupu po jeho prvnim pouziti nebo uplynutim nejvyse
24 hodin od jeho vytvoreni.

8) Povinna osoba u administratorského uctu uréen¢ho zejména pro piipad obnovy
po kybernetickém bezpecnostnim incidentu musi vynucovat nasledujici pravidla
a) bezodkladné vynuti zménu vychozi hesla,

b) heslo musi byt vytvofeno ndhodnym fetézcem sloZzenym z malych a velkych
pismen, €islic a specidlnich znak,

c) délka hesla musi byt alespon 22 znaki,

d) heslo musi byt uloZzeno na bezpe¢ném miste,

e) s uctem a jeho heslem mohou manipulovat pouze povéiené osoby,
a to v nezbytné nutnych ptipadech,
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f) musi byt vynucena zména hesla po jeho pouziti nebo v intervalu maximalné po
18 mésicich,
g) eviduje manipulaci a pokusy o manipulaci s timto i¢tem a jeho heslem.

§18
Rizeni pFistupovych opravnéni

Povinna osoba pro fizeni piistupovych opravnéni

3)
b)

c)

1)

2)

3)

1)

2)

vyuziva centralizovany nastroj s ohledem na vazby mezi aktivy,
fidi opravnéni pro ptistup k jednotlivym aktiviim a

fidi opravnéni pro Cteni dat, zapis dat a zménu opravnéni.

§19
Detekce kybernetickych bezpecnostnich udalosti

Povinna osoba pouziva nastroj pro detekci kybernetickych bezpec¢nostnich udalosti,

ktery v ramci komunikacni sit¢ zajistuje

a) ovefeni a kontrolu prenaSenych dat v. ramci komunika¢ni sit€é a mezi
komunika¢nimi sitémi,

b) ovéfeni a kontrolu pfenasenych dat na sitovém perimetru komunikaéni sité a

c) blokovani nezadouci komunikace.

Povinna osoba pouziva nastroj pro.detekci kybernetickych bezpe¢nostnich udalosti,

ktery u jednotlivych relevantnich technickych aktiv zajistuje

a) nepietrzitou a automatickou ochranu pted skodlivym kodem,

b) fizeni a sledovani pouzivani vymeénitelnych zatizeni a datovych nosicu,

C) fizeni automatického spousténi obsahu vyménitelnych zafizeni a datovych
nosicu,

d) fizeni opravnéni ke spousténi kodu,

e) fizenia sledovani komunikace aplikaci, jejich sluzeb a proces,

f) detekei na zakladé chovani technického aktiva, uzivatell a aplikaci a

g)" nepretrzité poskytovani informaci o detekovanych kybernetickych
bezpecnostnich udalostech a v€asné varovani uréenych osob.

Povinnd osoba provadi pravidelnou a bezodkladnou aktualizaci néstroje

pouzivaného podle odstavce 1 a 2, a to v€etné jeho nastaveni a detekcnich pravidel.

§20
Zaznamenavani udalosti

Povinna osoba na zdkladé hodnoceni aktiv a bezpecnostnich pozadavkid urci
technickda aktiva, u kterych je zaznamenavani bezpeCnostnich a relevantnich
provoznich udalosti provadéno.

Povinna osoba v souladu s odstavcem 1 zaznamendva bezpecnostni a relevantni
provozni udalosti
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a) detekované podle § 19,
b) v ramci komunikacni sité,
C) na sitovém perimetru a
d) technickych aktiv.
3) Povinna osoba provadi pravidelny pfezkum za tG¢elem urceni technickych aktiv
podle odstavce 1.
4) Povinna osoba zaji$t'uje nepietrzitou synchronizaci jednotného ¢asu technickych
aktiv.
5) Povinna osoba v ramci zaznamenavani udalosti podle odstavce 2 zaznamendva
zejména nasledujici informace o udalosti
a) datum a Cas vcetné specifikace ¢asového pasma,
b) typ ¢innosti,
€) jednoznacnou identifikaci technického aktiva, které ¢innost zaznamenalo,
d) jednoznaénou identifikaci uctu, pod kterym byla ¢innost provedena,
e) jednoznaénou identifikaci zafizeni puvodce a
f) aspésnost nebo netispéSnost ¢innosti.
6) Povinna osoba zajisti jednoznac¢nou sit'ovou identifikaci podle odstavce 5 pism. c),
d) ae) v ptipadé, kdy v komunikaéni siti dochazi ke zméné¢ této sitové identifikace.
7) Povinna osoba v ramci zajisténi divérnosti a‘integrity informaci ziskanych podle
odstavce 2 zajisti jejich ochranu pfed neopravnénym ¢tenim a jakoukoliv zménou.
8) Povinna osoba v ramci zaznamenavani- udalosti podle odstavce 2 zejména
zaznamenava
a) piihlasovani a odhlaSovani ke v§em uctim, a to véetné€ neuspé$nych pokus,
b) provedeni a netispésny pokus o provedeni privilegované ¢innosti,
€) manipulaci a netspésny pokus o manipulaci s ucty, opravnénimi a pravy,
d) neprovedeni ¢innosti-v disledku nedostatku pfistupovych prav nebo opravnéni,
e) zahajeni a ukonceni ¢innosti technickych aktiv,
f) kriticka a chybova hlaseni technickych aktiv,
g) pristup aneaspésny pokus o piistup k zaznamim udalosti,
h) manipulaci a netispé$ny pokus o manipulaci se zaznamy udalosti,
i) zmeénu a nelspé$ny pokus o zménu nastaveni nastrojii pro zaznamenavani
udalosti a
j) dalsi ¢innosti uzivatelt, které mohou mit vliv na bezpe¢nost regulované sluzby.
9). Povinna osoba pouziva nastroj pro sbér a uchovavani zaznaml udalosti
zaznamenanych podle odstavce 2.
10) Povinna osoba uchovava zaznamy udalosti zaznamenané podle odstavce 2 nejméné
po dobu 12 mésicu.
§21
Aplikaéni bezpecnost
1) Povinna osoba pro zajisténi bezpecnosti regulované sluzby uziva technicka aktiva,
kterd jsou vyrobcem, dodavatelem nebo jinou osobou podporovana a zajisti
bezodkladné aplikovani bezpecnostnich aktualizaci vydanych pro tato aktiva.
2) Povinna osoba do doby plnéni pozadavku podle odstavce 1, eviduje technicka
aktiva, kterd jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporovana a
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zavede bezpecnostni opatieni, kterd zaru¢i obdobnou nebo vySSi uroven
bezpecnosti téchto technickych aktiv.

Povinna osoba dale v ramci aplikacni bezpecnosti zajisti trvalou ochranu aplikaci,
informaci, transakci a ptrenaSenych identifikatorti relaci pted

a) neopravnénou ¢innosti a

b) popfenim provedenych ¢innosti.

Povinnd osoba provadi pravidelné skenovéani zranitelnosti technickych aktiv
regulované sluzby

a) zinterni a externi komunika¢ni sité a

b) alespon jednou ro¢né.

Povinna osoba zohledni vysledky skenovéni zranitelnosti v ramci -zajiStovani
minimalni urovné kybernetické bezpecnosti a zavadi bezpecnostni. opatfeni na
zakladé zjisténych vysledki.

Povinna osoba v odivodnénych ptipadech, pokud nemiize. provést skenovani
zranitelnosti podle odstavece 4, mulze rozdélit skenovani zranitelnosti
do systematickych celki. V takovém pftipadé je - nutno provést skenovani
zranitelnosti v rozsahu podle odstavce 4 nejpozdéjido 2 let.

Povinna osoba pfiméfené provadi penetracni testovani technickych aktiv, kterd jsou
podle hodnoceni téchto aktiv vyznamna pro regulovanou sluzbu,

a) zinterni a externi komunikaéni sité a

b) pted jejich uvedenim do provozu.

Povinna osoba zohledni vysledky penetracniho testovani v rdmci zajiStovani
minimdlni urovné kybernetické bezpecnosti a zavadi bezpefnostni opatieni
na zaklad¢ zjisténych vysledkd.

§ 22
Kryptografické algoritmy

Povinna osoba pro zajiSténi ochrany technickych aktiv a jejich komunikace

a) pouziva aktualné odolné kryptografické algoritmy,

b) prosazuje bezpe¢né nakladani s kryptografickymi algoritmy a

c). zohlednuje doporuceni a metodiky v oblasti kryptografickych algoritmii vydané
Utadem, zvefejnéné na jeho internetovych strankach.

Povinna osoba v souladu s odstavcem 1 zajistuje bezpecnou

a) hlasovou, audiovizualni a textovou komunikaci, a to véetné e-mailové
komunikace a

b) nouzovou komunikaci v ramci organizace.

Povinna osoba v ptipadé vyuzivani kryptografickych kli¢t a certifikatii pro ochranu

technickych aktiv a komunikaéni sit¢ pouziva

a) pouze aktualné€ odolné kryptografické klice a certifikaty a

b) systém spravy kli¢u a certifikati, ktery
1) =zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti,

zneplatnéni certifikat a fddnou likvidaci kryptografickych klica,

i) umozni kontrolu a audit a
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iii) zajisti dtvérnost a integritu kryptografickych klica.

§23
Zajistovani dostupnosti regulované sluzby

Povinnd osoba zavede bezpeCnostni opatfeni pro zajiStovani dostupnosti

regulované sluzby, kterymi zajisti

a) dostupnost regulované sluzby s ohledem na hodnoceni aktiv,

b) odolnost regulované sluzby vici hrozbam a zranitelnostem, které by mehly
snizit jeji dostupnost a

¢) redundanci aktiv nezbytnych pro zajisténi dostupnosti regulované sluzby.

Povinna osoba pro zajisténi dostupnosti regulované sluzby v souladu's odstavcem

1 wvytvati pravidelné zalohy nastaveni technickych aktiv,. informaci a dat

nezbytnych zejména pro ucely obnovy regulované & sluzby pro pfipad

kybernetického bezpecnostniho incidentu.

Povinna osoba u zéaloh vytvarenych podle odstavce 2 zajisti

a) pravidelné testovani jejich integrity, dostupnosti a obnovitelnosti,

b) dokumentovani vysledki testl provedenych podle odstavce 3 pism. a),

c) ochranu ukladanych zaloh a dat v nich obsazenych pied naruSenim jejich
divérnosti a integrity, a to zejména Sifrovanim téchto zaloh v souladu s § 22 a

d) ochranu ukladanych zaloh a dat;v nich obsaZenych ptfed naruSenim jejich
dostupnosti.

Povinna osoba za ucelem omezeni Sifeni kybernetického bezpecnostniho incidentu

a snizeni jeho dopadu odd¢€luje zalohovaci prostedi od jinych prostiedi podle § 16

pism. a).

§ 24

Zabezpeceni primyslovych, Fidicich a obdobnych specifickych technickych aktiv

Povinnd osoba pro zajiSténi kybernetické bezpecnosti primyslovych, fidicich a obdobnych
specifickych techmickych aktiv dale vyuziva nastroje a zavadi bezpecnostni opatieni, ktera

zajisti

a)

b)

c)

d)

e)

omezeni fyzického ptistupu k primyslovym, fidicim a obdobnym specifickym
technickym aktiviim,

omezeni opravnéni k pfistupu k primyslovym, fidicim a obdobnym specifickym
technickym aktiviim,

segmentaci komunikacnich siti primyslovych, fidicich a obdobnych specifickych
technickych aktiv od jinych prostfedi a segmentaci téchto komunikacnich siti podle
§ 16,

omezeni vzdéaleného pfistupu a vzdalené spravy prumyslovych, fidicich
a obdobnych specifickych technickych aktiv,

ochranu jednotlivych pramyslovych, fidicich a obdobnych specifickych
technickych aktiv pfed vyuzitim znamych hrozeb a zranitelnosti a
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f) obnovu dostupnosti primyslovych, fidicich a obdobnych specifickych technickych

aktiv.
CAST TRETI
ZPUSOB STANOVENI VYZNAMNOSTI KYBERNETICKEHO BEZPECNOSTNIHO
INCIDENTU
§ 25

Stanoveni vyznamnosti dopadu kybernetického bezpecnostniho incidentu

1) Povinna osoba pro potieby vyhodnoceni vyznamnosti dopadu kybernetického
bezpecénostniho incidentu na poskytovani regulované sluzby stanovi
a) unosnou miru Gjmy zpusobené kybernetickym bezpeCnostnim incidentem

predstavujici thrn nejvyssi Skody a nemajetkové ujmy. vznikly v souvislosti

S kybernetickym bezpecnostnim incidentem, v jehoZ 'disledku jesté¢ nejsou

ohrozeny Zivot ¢i zdravi osob nebo schopnost poskytovatele regulované sluzby

dostat svym zavazkim,
b) oblasti pro posouzeni vyznamnosti dopadu kybernetickych bezpecnostnich
incidentll na organizaci zohlediujici

1) provozni dopad kybernetického, bezpecnostniho incidentu na povinnou
0sobu a jeho schopnost poskytovat regulovanou sluzbu,

i) mnozstvi zaméstnanci, uzivatelt regulované sluzby a jinych organt a osob
zasazenych kybernetickym bezpecnostnim incidentem,

iii) ¢as a zdroje potfebné k obnové poskytovani zasazené regulované sluzby,

iv) lokaci incidentu ~vymezujici vyznamnost ¢&asti aktiv zasazenych
kybernetickym bezpe€nostnim incidentem pro poskytovani regulované
sluzby,

V) citlivest dat zasazenych kybernetickym bezpecnostnim incidentem a skodu
¢i<_nemajetkovou Ujmu, jakou muze poruseni zabezpeceni téchto dat
zpusobit povinné osobé €1 jinému organu nebo osobé,

vi) pfi¢inu kybernetického bezpecnostniho incidentu, je-li povinné osobé
znama, a to zejména zda byla piimou pfic¢inou lidska chyba, technicka
zavada, nebo imysl.

2) Dopad kybernetického bezpe¢nostniho incidentu na poskytovani regulované sluzby
je povazovan za vyznamny, pokud pfesahne povinnou osobou stanovenou inosnou
miru Gjmy zpisobené kybernetickym bezpecnostnim incidentem podle odstavce 1
pism. a), a zaroven je na zaklad¢ oblasti podle odstavce 1 pism. b) posouzen jako
vyznamny.
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CAST CTVRTA
UCINNOST

§26
Ukinnost

Tato vyhlaSka nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. 1.
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Priloha €. 1 k vyhlasce ¢. XX/XXXX Sbh.
Identifikace a hodnoceni aktiv

1)

2)

3)

4)

5)

6)

7)

Pti identifikaci primarnich aktiv regulované sluzby je vhodné nejprve identifikovat

jeji ucel. Z Gcelu je mozné odvodit aktivum typu sluzba. Nasledné je vhodné

identifikovat s jakymi informacemi dana sluzba pracuje a odvodit primarni aktiva

typu informace.

Pii identifikaci podptrnych aktiv je nutné vychazet z architektury systému

regulované sluzby a zejména zohlednit vazby na primarni aktiva.

Garanti aktiv jsou urcovani na zakladé jejich pracovniho zafazeni a procesnich

a odbornych znalosti daného aktiva. Pro ucely fizeni aktiv musi byt garant aktiva

schopen na zakladé moznych dopadt aktivum ohodnotit.

Pro hodnoceni aktiv jsou v tomto piipadé pouzity stupnice o ¢tyiech trovnich

uvedené v tabulkach ¢. 1, 2 a 3 a posuzuje se, jaky dopad by mélo naruSeni

bezpecnosti informaci u jednotlivych aktiv. Je doporuceno, aby si povinna osoba

tyto hodnotici trovné aktiv ve stupnici ptizptsobila svym potiebdm. Povinné osoba

muze pouzivat odliSny pocet urovni pro hodnoceni aktiv, nez jaky je uveden v této

ptiloze, dodrzi-li jednozna¢né vazby mezi jimi pouZivanym zplsobem hodnoceni

aktiv a stupnicemi a Grovnémi pro hodnoceni-aktiv, které jsou uvedeny v této

ptiloze.

U primarnich aktiv je zaroveil nutné zohlednit alesponi oblasti uvedené v tabulce

¢. 4 - Oblasti hodnoceni primarnich aktiv.

Pti hodnoceni podpurnych aktiv je nutné zohlednit vazby mezi podpirnymi

a primarnimi aktivy. Lze pouZit napft. jednu z nasledujicich variant

a) podpurna aktiva piebiraji-hodnoty primarnich aktiv,

b) podpurna aktiva jsou. posuzovana individualné s ohledem na hodnotu
primarnich aktiv,

C) podpurna aktiva piebiraji hodnoty primarnich aktiv prostfednictvim vhodné
zvoleného vzorcee.

Pravidla pro‘ochranu aktiv se vztahuji i na listinné dokumenty, vyménitelna zatizeni

a datové nosice, které jsou kopii originald v elektronické verzi.

Tab. €. 1: Stupnice pro hodnoceni duvérnosti

Uroveii | Popis Priklady poZadavkii na ochranu aktiva
Nizka Aktiva jsou vefejné pfistupnd | Neni vyZadovana Zadna ochrana.
nebo byla urcena ke zvetfejnéni. | V pfipad¢ sdileni takového aktiva s tietimi
NaruSeni  divérnosti  aktiv | stranami a pouziti klasifikace podle tzv.
neohroZzuje opravnéné zajmy | traffic light protokolu (déale jen ,,TLP%) je
povinné osoby. vyuzivano oznaceni TLP:CLEAR.
Likvidace/mazani aktiva na urovni Nizk4 -
viz ptiloha €. 4.
Stiedni Aktiva nejsou vetejné ptistupna a | Pro ochranu davérnosti jsou vyuzivany

tvotfi know-how povinné osoby, | prostiedky pro fizeni piistupu.

ochrana aktiv neni vyZadovana | V pfipad¢ sdileni takového aktiva s tfetimi
zadnym pravnim predpisem nebo | stranami a pouziti klasifikace podle TLP je
smluvnim ujednanim. vyuzivano zejména oznaceni TLP:GREEN
nebo TLP:AMBER.
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Likvidace/mazani aktiva na urovni Stfedni -
viz priloha €. 4.

vyzaduji nadstandardni miru
ochrany nad ramec piedchozi
kategorie (naptiklad strategické
obchodni tajemstvi, zvlastni
kategorie osobnich udaju).

Vysokd | Aktivanejsou verfejné pfistupnd a | Pro ochranu divérnosti jsou vyuzivany
jejich ochrana je vyzadovana | prostfedky,  které  zajisti fizeni a
pravnimi  predpisy, jinymi | zaznamenavani pfistupu. Pfenosy informaci
piedpisy  nebo smluvnimi | komunika¢nimi sitémi jsou chranény pomoci
ujednanimi (naptiklad obchodni | kryptografickych prostredku.
tajemstvi, osobni udaje). V ptipad¢ sdileni takového aktiva s tfetimi

stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:AMBER
nebo TLP:AMBER+STRICT.
Likvidace/mazéni aktiva na urovni Vysoka -
viz ptiloha ¢. 4.

Kritickd | Aktiva nejsou vefejné pfistupna a | Pro ochranu davérnosti jsou vyuzivany

prostiedky,  které  zajisti  fizeni a
zaznamenavani pfistupu. Dale metody
ochrany zabranujici zneuziti aktiv ze strany
administratorti. Pienosy informaci jsou
chranény pomoci kryptografickych
prostiedk.

V ptipadé¢ sdileni takového aktiva s tfetimi
stranami a pouziti klasifikace podle TLP je
vyuzivano zejména oznaceni TLP:RED .
Likvidace/mazani aktiva na Grovni Kriticka -
viz ptiloha ¢. 4.

Tab. €. 2: Stupnice pro hodnoceni integrity

hlediska integrity. = NaruSeni
integrity vede k velmi vaznému
poskozeni opravnénych z4jmui
povinné osoby s pfimymi a velmi

Uroveii | Popis Priklady pozadavkii na ochranu aktiva

Nizka Aktivum nevyzaduje ochranu z | Neni vyzadovana zadnd ochrana.
hlediska  integrity.  NaruSeni
integrity  aktiva  neohroZuje
opravnéné zajmy povinné osoby.

Stredni Aktivum  mize  vyzadovat | Pro ochranu integrity jsou vyuzivany

ochranu z hlediska integrity. | standardni nastroje.
NaruSeni integrity aktiva muliZe
vést k poskozeni opravnénych
zajmu povinné osoby a muze se
projevit méné zavaznymi dopady
na primarni aktiva.

Vysokd | Aktivum vyZaduje ochranu z | Pro ochranu integrity jsou vyuZivany
hlediska integrity.  NaruSeni | specidlni prostfedky, které dovoluji sledovat
integrity aktiva vede k poskozeni | historii provedenych zmén a zaznamenat
opravnénych zajmid povinné | identitu osoby provadéjici zménu. Ochrana
osoby s podstatnymi dopady na | integrity informaci pienasenych
priméarni aktiva. komunikaénimi sitémi je zajiSténa pomoci

kryptografickych prostredkii.

Kritickda | Aktivam vyzaduje ochranu z | Pro ochranu integrity jsou vyuZzivany

specialni prostredky jednoznacéné
identifikace osoby provad¢jici zménu.
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vaznymi dopady na primarni
aktiva.

Tab. €. 3: Stupnice pro hodnoceni dostupnosti

Uroveii | Popis

Piiklady poZadavkii na ochranu aktiva

Nizka Naruseni dostupnosti aktiva neni
dilezité a v ptipadé vypadku je
bézné tolerovano delsi casové
obdobi pro napravu (cca do 1

tydne).

Pro ochranu dostupnosti je postacujici
pravidelné zalohovani.

Stiredni | Naruseni dostupnosti aktiva by
nem¢élo piekrocit dobu
pracovniho dne. Dlouhodob¢jsi
vypadek vede k moznému
ohrozeni opravnénych zajmut
povinné osoby.

Pro ochranu dostupnosti jsou vyuzivany
bézné metody zalohovani a obnovy.

Vysokd | NaruSeni dostupnosti aktiva by
nemélo prekroc¢it dobu nekolika
hodin. Jakykoli vypadek je nutné
fesit neprodlen€, protoze vede k
pfimému ohrozeni opravnénych
z4jmi povinné osoby. Aktiva
jsou povazovana za velmi
dulezita.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani sluzeb
mize byt podminéna zasahy obsluhy nebo
vyménou technickych aktiv.

Kritickd | Naruseni dostupnosti aktiva neni
pfipustné a 1  kratkodoba
nedostupnost (v fadu nékolika
minut) vede k vaznému ohrozeni
opravnénych z4jmt povinné
osoby. Aktiva jsou povazovana
za kriticka.

Pro ochranu dostupnosti jsou vyuzivany
zalozni systémy a obnova poskytovani sluzeb
je kratkodoba a automatizovana.

Tab. 4: Oblasti hodnoceni primarnich aktiv

Pti hodnoceni primarnich aktiv je potfeba posoudit alesponi relevantni z nasledujicich oblasti

Oblast

Priklad

a) rozsah a dulezitost osobnich udajt,
zvlastnich kategorii osobnich udaji

Unik osobnich tdaji fyzické osoby.

b) rozsah. dotéenych pravnich povinnosti
nebo jinych zavazkii nebo obchodniho
tajemstvi

NaruSeni povinnosti zvetejiiovat dokumenty
na elektronické Ufedni desce, ktera musi byt
nepfietrzité¢ dostupna vzdalenym piistupem.
PoruSeni smlouvy a z ni plynouci sankce.
Unik obchodniho tajemstvi.

PoruSeni legislativy a z toho plynouci sankce.

c) rozsah naruSeni wvnitinich fidicich

a kontrolnich ¢innosti

Neuplnost ¢i modifikace informaci pottebnych
pro rozhodovani vedeni a kontrolni ¢innost.

d) poskozeni vetejnych, obchodnich nebo
ekonomickych z4jmid a mozné financni
ztraty

Nedostupnost informaci o fakturdch na
zaklade€ nedostupnosti ekonomického systému.
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Nedostupnost ~ informaci o  moZznych
obchodnich pfilezitostech a z toho plynouci
usly zisk.

Nedostupnost napf. internetovych stranek,
muze vést k neinformovani vefejnosti o
dilezitych skutecnostech (zéplavy, ekologické
katastrofy atd.).

e) dopady na poskytovani dilezitych sluzeb

Naruseni vSech informaci a sluzeb vztazenych
smérem k regulované sluzbé a hlavnimu
business cili (G¢elu existence) organizace:.

f) rozsah naruSeni béznych ¢innosti

Naruseni ¢innosti personalnich,
ekonomickych, spravy budov a autoparku,
neschopnost pfijimat datové zpravy apod.

g) dopady na zachovani dobrého jména
nebo ochranu dobré poveésti

Nedodrzeni zavazku.
Unik internich informaei.

h) dopady na bezpecnost a zdravi osob

Neschopnost  zajistit  zakladni  pfijem,
potraviny, pristup ke zdravotni péci, svobodu
apod.

MozZnost zranéni a ztrat na zivotech.

1) dopady na mezinarodni vztahy

Unik informaci od zahrani¢nich partnert.

Unik informaci od partnera, ktery je soucasti
mezinarodniho koncernu.

j) dopady na uzivatele informac¢niho. a
komunika¢niho systému

Ztrata moznosti pristupu uzivatele ke sluzbé
vlivem jeji nedostupnosti.
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Piiloha €. 2 k vyhlasce ¢. XX/XXXX Sb.
Likvidace dat
1) Tato priloha udava povinnosti povinné osoby k definovani zpusob likvidace informaci
a dat ajejich kopii a likvidaci technickych aktiv, ktera jsou nosi¢i informaci a dat
s ohledem na uroven aktiv.
2) Povinna osoba stanovi pravidla pro zpusob likvidace informaci a dat a jejich kopii
a likvidaci technickych aktiv, kterd jsou nosici informaci a dat v souladu s touto
ptilohou. Tim nejsou dotéeny povinnosti podle jinych pravnich piedpist. Je nutné zvolit
adekvatni uroven sluzby nabizejici pfiméiena bezpeCnostni opatfeni, vcetné
adekvatnich pravidel pro likvidaci informaci, dat a technickych aktiv, ktera jsou nosici
informaci a dat s ohledem na troven aktiv.
3) Pravidla pro likvidaci informaci a dat by méla byt stanovena pfiméfené.urovni aktiv
a méla by zejména zohlediovat
a) hodnotu aktiva (zejména z pohledu divernosti),

b) technologii (typy a velikosti nosi¢d informaci a dat),
C) zda se nosice informaci a dat nachazi pod kontrolou organizace ¢i nikoliv,
d) zda jsou informace a data soucasti dedikovanéhonebo sdileného prostiedi,

e) kdo bude likvidaci informaci a dat provadét (napf. interni zaméstnanec nebo
dodavatel),

f) dostupnost vybaveni a nastroji pro likvidaci,
g) kapacitu likvidovanych nosici informaci a dat,
h) zda je k dispozici vySkoleny personal,

i) c¢asovou naro¢nost likvidace,

j) cenu likvidace s ohledem na nastroje, Skoleni, validaci a opétovné vyuziti nosice
informaci a dat,

k) mozné zplsoby: likvidace informaci a dat (napiiklad znienim nosice,
nékolikandsobnym ptepsanim nosice informaci a dat, znecitelnénim, Sifrovanim
a podobn¢) a

I) pouzitelné zptsoby likvidace informaci a dat vzhledem ke stavu nosice informace
(naptiklad pti poskozeni zafizeni nebude mozné pouzit variantu piepisu dat, ale
nektery ze zplisobt fyzické likvidace).

4) . Zpusoby likvidace informaci a dat a technickych aktiv, ktera jsou nosi¢i informaci a dat
a jejich kopii, jsou:
a) Odstranéni

1) Zpusob likvidace nosi¢u informaci a dat tak, aby byla nedostupna (naptiklad
odstranéni datového souboru, vyhozeni ti§téného dokumentu do odpadu).

2) Jde o nejméné bezpecny zpusob likvidace informaci a dat. V ptipadé ziskani
nosice informaci a dat je mozné s vynaloZenim urcitého Usili informace a data
obnovit.

3) Tato metoda neni pouzitelnd pro nosice digitalnich informaci a dat
neumoznujici opétovny zapis.

Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 23 z 35

TLP: CLEAR



b)

4)

TLP: CLEAR

Pouzitelny zptsob pro troven divérnosti aktiva (vychazi z ptilohy €. 1): nizka.

Prepsani

1)

2)

3)

4)

5)

Zpusob likvidace spociva v opakovaném prepsani informaci a dat nahodilymi
hodnotami.

Jde o stfedné bezpecny zpusob likvidace informaci a dat. Voln¢ dostupné
nastroje neumoziuji obnoveni pfepsanych informaci a dat.

Piepsani mize byt nahrazeno nebo kombinovéno bezpecnou likvidaci
kryptografickych klict k zaSifrované informaci.

Tato metoda neni vhodna pro poskozend média, média neumoznujici op&tovny
zapis, ptipadné pro média s velkou kapacitou.

Pouzitelny zplisob pro troven divérnosti aktiva (vychazi z prilohy ¢.1): nizka
az kriticka.

Fyzicka likvidace nosice informaci a dat

1)

2)

3)

Zpisob likvidace spocivajici ve zniceni nosie informaci a dat, popiipade
Vv rozebrani zatizeni a nasledném zniceni nosice informaci a dat (mechanickym,
chemickym ¢i tepelnym plisobenim).

Jde o nejbezpecnéjsi metodu likvidace informaci-a dat. Nosi¢ informaci a dat
po fyzické likvidaci nelze znovu pouzit pro-piivodni tcel. Pivodni informace a
data neni mozné obnovit ani pii vynalozenivelkého mnozstvi prostiedki a usili.

Pouzitelny zplsob likvidace pro troven divérnosti aktiva (vychazi z ptilohy
¢. 1): stfedni az kriticka.

Priklad mozZnych zpiisobii likvidace podle urovné davérnosti aktiva (vychazi z prilohy ¢. 1

k této vyhlasce)
Pripustny zpusob likvidace podle Grovné aktiva
Nosi¢ 1. Nizka 2. Stiedni 3. Vysoka 4. Kriticka
informace
Informace a Odstranéni: Prepsani: Fyzicka likvidace:
data na lidsky | Vyhozeni do | Zafernéni. Znehodnoceni nosi¢e informaci a
¢itelném nosici |~odpadu. Fyzicka likvidace: | dat pouzitim skartovaciho stroje s
(tisténé Znehodnoceni podélnym i pti€nym fezem,
dokumenty, nosiée informaci a | spalenim nebo rozlozenim.
poznamky a dat pouzitim
jingé). skartovaciho stroje.
Mobilni Odstranéni: Piepsani: Fyzicka likvidace:
zatizeni Vymazani Pro zafizeni s Rozebrani zatizeni a zni¢eni nosice
(mobilni informaci a Sifrovanym informaci a dat.
telefony, dat, reset ulozistém -
tablety, zafizeni do odstranéni
notebooky a tovarniho informaci a dat a
jiné). nastaveni. reset do tovarniho
nastaveni.
Sitova zatfizeni | Odstranéni: Ptepsani:
(router, switch, | Vymazani Odstranéni a
modem a jiné). | informaci a zahlceni umélymi
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standardu FIPS
140-2 Level 2).
P11 ukonceni
sluzby bude
zlikvidovan
vrchni
ptistupovy kli¢ a
informace a data
jsou piepsana.

Kancelarské dat, resetdo | udalostmi (umély
vybaveni tovarniho sitovy provoz,
(scanery, nastaveni. testovaci tiskové
tiskarny, fax) ulohy a podobng.).
Vnitini a Odstranéni: Ptepsani:
vnéjsi paméti | Smazani Prepsani informaci | Fyzicka likvidace: Zniceni nosice
(magnetické informaci a a dat. V pripad¢e informaci a dat.
pasky, HDD, dat na rovni | Sifrovaného média
SSD, CD, souborového | je alternativou
DVD, systému. bezpecna likvidace
vymeénitelna kryptografickych
média a jiné). klica
Fyzicka likvidace.
Outsourcing a | Piipustny zptsob likvidace informaci a dat by m¢l byt stanoven smluvnim
cloud ujedndnim.
Odstranéni: Prepsani: Ptepsani: Ptepsani/fyzicka
Odstranéni Pouziti Sifrovani Pouziti Sifrovéni-| likvidace: Pouzit
vSech datovych uloZist na | datovych tlozist' | zptsob viz
soubort urovni pamétového | na urovni uroven “3.
véetné média a bezpecnd | pamét’oveého Vysokd” nebo
predchozich | likvidace média a pouzita
verzi. kryptografickych bezpetna dedikovana
klica. likvidace pamétova
kryptografic | kapacita
kych klica ulozisté. Pri
uloZenych v ukonceni sluzby
certifikovaném | provedena
hardware celkova
security modulu | sanitizace vSech
(HSM) fizena pouzitych
zékaznikem pamétovych
(naptiklad podle | médii podle

vyse uvedenych
radkl pro
uroven kriticka.
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Priloha €. 3 k vyhlasce ¢. XX/XXXX Sb.
Bezpecnostni politika a bezpe¢nostni dokumentace

1. Bezpecnostni politika
1.1. Politika zajistovani minimalni urovné kybernetické bezpecnosti

a) Strategické cile, principy a potieby zajistovani minimalni urovné kybernetické
bezpecnosti.

b) Rozsah a hranice fizeni kybernetické bezpecnosti.

c) Pravidla a postupy pro vyhodnocovani t¢innosti zajistovani minimalni Grovné
kybernetické bezpecnosti.

d) Pravidla a postupy pro napravna opatieni a zlepSovani zajistovani minimalni tirovné
kybernetické bezpecnosti.

1.2. Politika organizacni bezpecnosti
a) Urceni bezpecnostnich roli a jejich prav a povinnosti.
b) Urceni prav a povinnosti uzivatelti a administratoru.

1.3. Politika tizeni bezpec¢nostni politiky a dokumentace
a) Urceni osoby odpovédné za pravidelny piezkum a aktualizaci bezpe¢nostnich
politik a bezpe¢nostni dokumentace.
b) Pravidla a postupy pro ptezkum a aktualizaci bezpe¢nostnich politik a bezpe¢nostni
dokumentace.

1.4. Politika fizeni aktiv

a) Proces fizeni aktiv.

b) Odpovédnosti za proces fizeni aktiv.

) Pravidla ochrany jednotlivych trovni aktiv
1) pfipustné zpusoby pouzivani aktiv,
2) pravidla pro manipulaci s aktivy,
3) pravidla pro klasifikaci.informaci,
4) pravidla pro oznacovani aktiv,
5) pravidla spravy vymeénnych médii,
6) pravidla pro bezpecné elektronické sdileni a fyzické prenaseni aktiv, a
7) pravidla pro uréeni zptisobu likvidace dat, provoznich daju, informaci a jejich

kopii nebo likvidaci technickych nosicti dat s ohledem na Groven aktiv.

1.5. Politika fizeni dodavatelii

a) Pravidla.aprincipy pro vybér dodavatelti aktiv vyznamnych pro regulovanou sluzbu.

b) Nalezitosti smlouvy zohlediujici relevantni pozadavky na dodavatele plynouci
Z bezpecnostnich politik a bezpecnostni dokumentace.

) Nalezitosti smlouvy o Grovni sluzeb a zpusobu a urovni realizace bezpecnostnich
opatfeni.

d) Pravidla pro provadéni pravidelného ptezkoumani plnéni smluv s dodavateli
Z hlediska zajistovani minimalni urovné kybernetické bezpecnosti.

e) Pravidla pro vedeni evidence kontaktnich udaji dodavatelti povéienych vykonem
systémové a technické podpory.

1.7.  Politika bezpecnosti lidskych zdroji
a) Pravidla rozvoje bezpecnostniho povédomi a zpuisoby jeho hodnoceni
1) zpUsoby a formy pouceni a skoleni uzivatelt,
2) zpusoby a formy pouceni a skoleni garantt aktiv,
3) zpusoby a formy pouceni a Skoleni administratord,
4)  zpusoby a formy pouceni a Skoleni osob zastavajicich bezpecnostni role,
Narodni utad pro kybernetickou a informacni bezpecnost
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5) zpusoby a formy pouceni a $koleni vrcholového vedeni,

6) zpusoby a formy pouceni dodavatelt.
b) Bezpecnostni skoleni novych zaméstnanct.
c) Stanoveni lhut pro pravidelné opakovani Skoleni pro uZzivatele, administratory,
osoby zastavajici bezpecnostni role a vrcholové vedeni.
d) Pravidla pro feSeni ptipadt poruseni bezpecnostni politiky.
e) Pravidla pro ukonc¢eni pracovniho vztahu nebo zménu pracovni pozice
1) vraceni svéfenych aktiv a odebrani prav pii ukonéeni pracovniho vztahu,
2) zména piistupovych opravnéni pii zméné pracovni pozice,
3) piedani odpovédnosti pii zméné pracovni pozice nebo ukonceni pracovniho
vztahu s administratory nebo osobami zastavajicimi bezpecnostni role.
f) Pravidla zakladni kybernetické hygieny.
g) Pravidla pro tvorbu a pouziti hesel.
h) Pravidla pro kontrolu dodrzovani bezpecnostnich politik.
i) Zpisob vedeni piehledu o Skolenich.

1.8. Politika bezpecného chovani uzivateld, administratori a osob zastavajicich

bezpecnostni role

a) Pravidla a postupy pro bezpecné nakladani s technickymi aktivy.

b) Pravidla a postupy pro bezpeéné nakladani s/ ptistupovymi hesly a dalSimi
autentiza¢nimi mechanismy.

c) Pravidla a postupy pro bezpe¢né pouziti elektronické posty a pfistupu na internet.

d) Pravidla a postupy pro bezpeény vzdaleny ptistup.

e) Pravidla a postupy pro bezpe¢né chovani na internetu a socialnich sitich.

f) Pravidla a postupy pro oznamovani. neobvyklého chovani technickych aktiv
a podezieni na jakékoliv zranitelnosti.

1.9. Politika bezpecného pouzivani mobilnich zatfizeni
a) Pravidla a postupy pro.bezpecné pouzivani mobilnich zafizeni v interni
komunikaéni siti a mimo-ni.
b) Pravidla a postupy pro zajisténi bezpecnosti zafizeni, kterd povinna osoba nema ve
své sprave (zabezpeceni BYOD).

1.10.Politika tizeni’zmén, akvizice, vyvoje a udrzby
a) Pravidla a postupy pro fizeni zmén.
b) Pravidla a postupy pro urCovani a schvalovani zmén, které maji nebo mohou mit
vlivina kybernetickou bezpecnost.
C): Zpusob vedeni evidence a dokumentace zmén.
d) Bezpecnostni pozadavky pro akvizici, vyvoj a tdrzbu, jako napi:
1) Bezpecnostni pozadavky na vicefaktorovou autentizaci.
2) Bezpecnostni pozadavky na kryptografické algoritmy.
3) Bezpecnostni pozadavky s ohledem na uziti principu nulové diveéry (zero trust).
4) Bezpecnostni pozadavky na fizeni zranitelnosti v ramci akvizice, vyvoje a
udrzby.
e) Pravidla a postupy pro nasazeni a instalaci technickych aktiv.

1.11.Politika fizeni pfistupu
a) Pravidla a postupy pro praci s nastrojem slouzicim pro spravu a ovéteni identit
a nastroje fidici pfistupova opravnéni a definovani povinnosti odpovédnych osob.
b) Pravidla a postupy pro fizeni pfistupu a fizeni opravnéni véetné uziti principt least
privilege a need to know.
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¢) Zivotni cyklus fizeni pfistupu a stanoveni osob odpovédnych za jednotlivé faze.

d) Zivotni cyklus fizeni opravnéni a stanoveni osob odpovédnych za jednotlivé faze.

e) Pravidla a postupy pro fizeni privilegovanych a administratorskych opravnéni.

f) Pravidla a postupy pro fizeni pfistupti pro mimofadné situace

g) Pravidla, postupy a evidence pro ucty slouzici zejména pro piipad obnovy po
kybernetickém bezpecnostnim incidentu.

h) Pravidelné ptezkoumani pfistupovych opravnéni vcetné rozdéleni jednotlivych
uzivateli v ptistupovych skupinach.

i) Pravidla, postupy a pozadavky na fizeni piistupt technickych aktiv ve spravé a
technicka aktiva mimo spravu povinné osoby.

J) Pravidla pro autentiza¢ni mechanismy a politiky hesel.

1.12.Politika zvladani kybernetickych bezpe¢nostnich udalosti a incidentd

a) Definovani kybernetické bezpecnostni udalosti a kybernetického bezpecnostniho
incidentu.

b) Pravidla a postupy pro nepietrzitou detekci, zaznamendvani” a posuzovani
kybernetickych bezpecnostnich udalosti.

c) Pravidla a postupy pro koordinaci a zvladani kybernctickych bezpecnostnich
incidentd.

d) Pravidla a postupy pro identifikaci a klasifikaci incidentt s vyznamnym dopadem

1) Stanoveni Unosné miry ujmy zpusobené. kybernetickym bezpecnostnim
incidentem.

2) Stanoveni oblasti pro posouzeni . vyznamnosti dopadu kybernetickych
bezpecnostnich incidenti.

e) Pravidla a postupy testovani nastavenych politik a postupi pro zvladani
kybernetickych bezpecnostnich incidentt.

f) Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv
a podezieni na jakékoliv zranitelnosti.

g) Pravidla a postupy  pro-—vyhodnoceni feSeni, proSetieni a wurCeni pfiCiny
kybernetickych bezpecnostnich incidentli s vyznamnym dopadem a pro pravidelné
aktualizace pravidel pro vyhodnoceni kybernetickych bezpecnostnich udélosti.

h) Hlaseni kybernetickych bezpecnostnich incidentd.

1) Evidence kybernetickych bezpecnostnich incidentd.

1.13.Politika fizeni kontinuity ¢innosti
a) Prava.a povinnosti odpovédnych osob.
b) Prioritizace jednotlivych sluzeb.
€)' Zpusoby krizové komunikace a hlaseni.
d). Komunika¢ni matice s kli¢ovymi osobami pro jednotlivé sluzby.
e) "Eskalac¢ni postupy pro krizové situace.
f) Postupy pro spusténi a ukoncéeni chodu systému, pro restart nebo obnoveni chodu
systému po selhédni a pro oSetfeni chybovych stavii nebo mimotadnych jevi.
g) Zpusob a perioda testovani jednotlivych planu kontinuity ¢innosti a planti obnovy.
h) Postupy pro realizaci opatieni vydanych Utadem.

1.14.Politika fyzické bezpe€nosti
a) Stanoveni fyzickych bezpecnostnich perimetru.
b) Pravidla a postupy pro ochranu fyzickych bezpe¢nostnich perimetru.
1) Pravidla a postupy pro kontrolu a evidenci vstupu osob.
2) Pravidla a postupy pro ochranu objektd a umisténych aktiv.
3) Pravidla a postupy pro detekci naruseni fyzické bezpecnosti.
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1.15. Politika bezpecnosti komunikacni sité

a) Pravidla a postupy pro zajisténi segmentace sité a oddéleni jednotlivych prostredi

b) Pravidla, prava a opravnéni pro jednotliva segmenty a prostiedi s ohledem na
povoleni pouze nezbytné komunikace.

¢) Urceni prav a povinnosti za fizeni bezpe¢ného provozu komunikac¢ni sité.

d) Pravidla a postupy pro fizeni komunikace v komunikaéni siti.

e) Pravidla a postupy pro fizeni vzdaleného piistupu ke komunikaéni siti, a to véetné
vzdaleného ptistupu dodavateli nebo jinymi osobami.

f) Pravidla a postupy pro vzdalenou spravu technickych aktiv, a to v¢etné vzdalené
spravy technickych aktiv dodavatelem nebo jinymi osobami.

1.16. Politika pro zaznamenavani udalosti

a) Pravidla a postupy pro urCovani technickych aktiv, u kterych je zaznamenavani
bezpecnostnich a relevantnich provoznich udélosti provadéno, a<uréeni osoby
odpovédné za aktualnost téchto technickych aktiv.

b) Pravidla a postupy pro napojeni technickych aktiv na nastroj slouzici pro sbér
zaznamu o udalostech.

) Pravidla a postupy pro jednoznac¢nou identifikaci technickyeh aktiv pro jednoznac¢né
urceni ptivodce zaznamenané udalosti.

d) Pravidla a postupy sbéru, zaznamenavani 6 auchovavani bezpecnostnich
a relevantnich provoznich udalosti.

e) Pravidla a postupy pro zaznamenavani ¢innosti.administratort, dodavatelt a jinych
privilegovanych ucta.

f) Pravidla a postupy pro synchronizaci jednotného ¢asu technickych aktiv.

g) Pravidla pro retenci zaznamenanych udalosti.

h) Opatieni pro ochranu pfistupu k pofizovanym zdznamum.

1.17.Politika nasazeni, pouzivani-a-udrzby nastroji pro detekci kybernetickych

bezpecnostnich udalosti

a) Pravidla a postupy nasazeni nastroji pro detekci kybernetickych bezpeénostnich
udalosti.

b) Postupy a procesy. pro detekovani kybernetickych bezpecnostnich udalosti ze
zaznamenanych udalosti.

c) Pravidla, postupy a procesy pro vyhodnocovani a reagovani na detekované
kybernetické bezpecnostni udélosti véetné eskalacnich postupii a kontaktd na
relevantni osoby.

1.18.Politika aplikacni bezpecnosti, fizeni zranitelnosti a patch management

a). Pravidla a postupy pro omezeni instalace programového vybaveni.

b) Pravidla a postupy pro zajiténi podpory technickych aktiv.

C) Pravidla a postupy pro evidenci vyrobcem, dodavatelem nebo jinou osobou
nepodporovanych technickych aktiv.

d) Pravidla a postupy pro praci s aktualizacemi, zaplatami a novymi verzemi
programovych prostfedkit a vybaveni Pravidla a postupy testovani aktualizaci,
zéplat a novych verzi programovych prosttedkii a vybaveni vCetné postupu a
procesti pro ptipadné nespéSné nasazeni a obnoveni ptivodniho stavu (rollback).

e) Pravidla a postupy pro skenovani zranitelnosti a praci s nalezy.

f) Pravidla a postupy pro penetracni testovani a praci s jeho nalezy.

1.19.Politika pouzivani kryptografie
a) Pravidla a postupy pro pouzivani kryptografickych algoritmid zejména
Vv programovych prostfedcich a vybaveni a v ramci komunikacni sité.
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b) Pravidla a postupy pro pravidelnou aktualizaci kryptografickych algoritmi zejména
na zaklad¢ vydanych doporuceni, metodik a bezpecnostnich standardi.

) Pravidla a postupy pro fizeni kryptografickych kli¢u a certifikata.

d) Pravidla a postupy pro zabezpeceni hlasové, audiovizualni, textové (v¢. e-mailové)
komunikace a nouzové komunikace v ramci organizace.

e) Pravidla a postupy pro Sifrovani informaci a dat.

f) Pravidla a postupy pro Sifrovani technickych aktiv, ktera jsou nosié¢i informaci a dat
(zejména vymenitelnd zatizeni, disky, zalohovaci média).

1.20.Politika dlouhodobého ukladani, zdlohovani a obnovy
a) Pozadavky na zalohovani, obnovu a retenci zaloh.
b) Pravidla a postupy pro dlouhodobého ukladani informaci a dat.
) Pravidla a postupy pro zapojeni a odebrani technického aktiva v ramci systému
zalohovani.
d) Pravidla a postupy pro zalohovani.
e) Pravidla a postupy pro obnovu zaloh.
f) Pravidla a postupy pro kontrolu pouzitelnosti provedenych zaloh.
g) Pravidla, postupy a periodicitu pro testovani zalohovani a.obnov.
h) Politika a pravidla pro pfistup k zaloham a ukladanym<nformacim a datim.

2. Obsah bezpecnostni dokumentace
2.1. Zpréava o ptezkoumani zajistovani minimalni urovn€ kybernetické bezpecnosti
a) Vyhodnoceni bezpeénostnich opatieni z piedchoziho piezkoumani zajistovani
minimalni Grovné kybernetické bezpecnosti.
b) Identifikace zmén a okolnosti, které. mohou mit vliv na zajistovani minimalni
urovné kybernetické bezpecnosti.
C) Zpétna vazba o G¢innosti fizeni bezpecnosti informaci
1) neshody a napravna opatient;
2) vysledky monitorovania méfeni,
3) vysledky provedenych inspekci v oblasti kybernetické bezpecnosti,
4) naplnéni strategickych cili zajiStovani minimalni tGrovné kybernetické
bezpecnosti.
d) Posouzeni stavu planu zavadéni bezpec¢nostnich opatienich.
e) Posouzeni depadl kybernetickych bezpe¢nostnich incidentl na poskytované sluzby
a kybernetickou bezpecnost.
f) Posouzeni zmén, které mohou mit negativni dopad na zajistovani minimalni tirovné
kybernetické bezpecnosti.
g). Identifikace moznosti pro neustalé zlepSovani.
h) Doporuceni potfebnych rozhodnuti, stanoveni bezpecnostnich opatieni a osob
zajiStujicich vykon jednotlivych €innosti.

2.2. Metodika pro identifikaci a hodnoceni aktiv
a) Urceni stupnice pro hodnoceni primarnich aktiv
1) urceni stupnice pro hodnoceni urovni divérnosti aktiv,
2) urceni stupnice pro hodnoceni trovni integrity aktiv,
3) urceni stupnice pro hodnoceni tirovni dostupnosti aktiv.
b) Urceni stupnice pro hodnoceni podptirnych aktiv se zohlednénim vazeb mezi aktivy.

2.3. Ptehled bezpecnostnich opatieni
a) Prehled bezpeCnostnich opatfeni pozadovanych touto vyhlaskou, ktera nebyla
aplikovana v¢etn¢ odtivodnéni, pro¢ nebyla aplikovana.
b) Piehled aplikovanych bezpecnostnich opatieni, véetné zptisobu jejich realizace.
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2.4. Plan zavadéni bezpecnostnich opatieni
a) Cile a piinosy vybranych bezpe¢nostnich opatieni.
b) Potiebné zdroje pro jednotliva bezpecnostni opatieni.
¢) Osoby zajistujici prosazovani jednotlivych bezpecnostnich opatieni.
d) Terminy zavedeni jednotlivych bezpeénostnich opatieni.
e) Zpusob realizace bezpecnostnich opatieni.

2.5. Pléan rozvoje bezpecnostniho povédomi
a) Obsah a terminy pouceni uzivatelt, administratort, osob zastavajicich bezpe¢nostni
role, dodavateld a vrcholového vedeni.
b) Obsah a terminy vstupnich a pravidelnych Skoleni.
c) Prehledy, které obsahuji pfedmét jednotlivych Skoleni a seznam osob, které skoleni
absolvovaly.

2.6. Prehled obecné zavaznych pravnich ptedpist, vnitinich predpisii a jinych predpist
a smluvnich zavazka
a) Prehled obecné zavaznych pravnich predpisa.
b) Piehled vnitinich pfedpist a jinych piedpist.
c) Piehled smluvnich zavazki.

2.7. Metodika pro provedeni analyzy dopadii
a) Zpusoby hodnoceni dopadt kybernetickych bezpecnostnich incidentti na kontinuitu.

2.8. Plany kontinuity ¢innosti
a) Podminky aktivace planu.
b) Specifikace osob, které se maji planem Fidit.
c) Docasna feseni a postupy pro zajisténi kontinuity sluzby v piipadé realizace
krizového scénafte.

2.9. Plany obnovy
a) Umisténi a popis zaloh.
b) Detailni postupy pro obnoveni dat vcetné pofadi Cinnosti, odpovédnych osob,
potiebného ¢asu a zdrojh.
C) Zpusob ovéieni tispeSného obnoveni dat ze zalohy.

2.10.Evidence technickych aktiv, ktera jiz nejsou vyrobcem, dodavatelem nebo jinou
osobou podporovana
a) Popistéchto technickych aktiv.
b) Garanti téchto technickych aktiv.
C) Zpusoby zavedeni bezpeCnostnich opatieni, ktera zaru¢i obdobnou nebo vyssi
uroven bezpecnosti téchto technickych aktiv.

2.11.Dalsi doporucend dokumentace
a) Topologie infrastruktury.
b) Segmentace infrastruktury.
c) Stanoveni fyzického bezpecnostniho perimetru.
d) Ptehled technickych aktiv zejména sitovych zafizeni, aktivnich prvki, koncovych
zafizeni a serverd.
e) Spojeni na kontaktni osoby, které jsou povéfeny vykonem systémové a technické

podpory.
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Priloha ¢. 4 k vyhlasce ¢. XX/XXXX Sb.
PoZzadavky na smluvni ujednani s dodavateli

Obsah smlouvy uzavirané s dodavateli stanovi zpusoby realizace bezpecnostnich opatieni
aurcuje obsah vzijemné smluvni odpovédnosti za zavedeni a kontrolu bezpecnostnich

opatfeni.
Doporucena bezpecnostni opatieni pro smluvni vztahy s dodavateli informacnich a operacnich
technologii:
a) ustanoveni zajiStujici bezpecnosti informaci (pozadavek na zajisténi duvérnosti,
dostupnosti a integrity),
b) ustanoveni o kontrole a auditu dodavatele,
C) ustanoveni o fetézeni dodavateld,
d) ustanoveni upravujici tzv. exit strategii, podminky ukonceni smluvniho vztahu
Z pohledu bezpecnosti,
e) ustanoveni o sankcich za poruSeni smluvnich povinnosti,
f) ustanoveni o opravnéni uzivat data,
g) ustanoveni o autorstvi programového kodu, ptipadné o programovych licencich,
h) ustanoveni o davérnosti smluvniho vztahu,
i) ustanoveni upravujici povinnost dodrzovat pravidla pro dodavatele, se kterymi byli
relevantni pracovnici dodavatele prokazateln¢ sezndmeni,
j) ustanoveni o fizeni zmén,
k) ustanoveni o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim
smlouvy,
I) ustanoveni upravujici zaji$téni fizeni kontinuity ¢innosti.

Povinné osobé je doporuceno pozadovat pii uzavirdni smluv s dodavateli 1 dal§i ujednéni

zohledijici specifické pozadavky plynouci ze zajisténi provoznich a bezpecnostnich potieb

souvisejicich s regulovanou sluzbou-neuvedené v této piiloze.
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Priloha ¢. 5 k vyhlasce ¢. XX/XXXX Sb.

VZOR: Plin kontinuity ¢innosti

PLAN KONTINUITY CINNOSTI (BCP)

Krizovy scénar Ptivalova povoden

Nebezpecdi Zniceni serverovny, ztrata dat.

Platné pro

garanti prislusnych aktiv atd.)

vypis relevantnich odpovednych osob (napr.
reditel odboru informacnich a komunikacnich
technologii, manazer kybernetické bezpecnosti,

OPATRENI

Prevence a bezpe¢nostni opatieni pro sniZeni dopadu v pripadé aktivace hrozby

1. Umisténi serverovny do vyssich pater budovy.

2. Vytvoreni zaloh, ze kterych by bylo mozné obnovit provoz vjiné lokalité.

alternativni (zalozni) lokality.

3. Nasmlouvani zalozni lokality. V ptipad¢ vzniku mimoradné udalosti pfesun do

Cinnosti v pripadé aktivace zdroje hrozby

Scénar pokryva nejhorsi variantu, kdy bude nutné opustit budovu spolecnosti, ve

— Informovani vedeni spolecnosti o obnoveni provozu v zalozni lokalité,
piipadné o omezeni provoznich kapacit nebo jinych omezenich

které je uloZena serverovna. V ramci testovani i v pritbéhu ostrého nasazeni planu Doba
kontinuity ¢innosti musi byt veskeré ¢innosti.obnovy dokumentovany, aby mohly | trvani
byt zde uvedené postupy obnovy piipadné aktualizovany nebo upiesnény —

provadi urCeny Clen tymu.

1. Svolani krizového tymu spolecnosti

— Svolani krizového tymu.Postup dle povodiiového planu spolecnosti. 1 hod

— Rozhodnuti o aktivaci zalozni lokality, utlumeni ¢innosti organizace a
evakuaci 0sob.

2. Zahajeni ptipravy spusténi zalozni lokality

— Aplikace opatieni pro minimalizaci Skod v hlavni lokalité.

— Shbaleni vytvofenych zaloh na zéklad¢ planu obnovy.

—. Presun odpovédnych osob do zaloZni lokality — pracovnici odboru
informacnich a komunikacnich technologii, a dalsi ¢lenové tymu potiebni 5 hod.
pro zachovani chodu nezbytnych ¢innosti spole¢nosti.

— Instalace a konfigurace servert, aplikaci, sitovych prvkl na zakladé planu
obnovy.

— Spusténi provozu v zdlozni lokalité (pfipadné v omezeném rezimu).

3. Zahgjeni ostrého provozu v zalozni lokalité
1 hod.
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Konec (Celkova doba trvani) 7 hod.

Doporuceni pro méné zavazny vyvoj situace

V pfipad¢, Ze se krizovy §tab rozhodne neaktivovat zdlozni lokalitu, bude
utlumena ¢innost organizace, budou podniknuta opatfeni pro minimalizaci Skod
(protipovodiiova opatieni), vSechny osoby budou evakuovany.

DalSi postup

Mimotadna udalost bude nadale monitorovana. Po opadnuti povodné zacnou
likvidacni prace a obnoveni ¢innosti organizace v plném rozsahu.
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Priloha €. 6 k vyhlasce ¢. XXXX Sb.

Doporucena témata pro rozvoj bezpecnostniho povédomi

a)
b)
c)
d)
e)
f)
9)
h)
i)
j)
k)
1)

Techniky zabezpeceni zatizeni

Zasady zabezpeceni uzivatelskych ucti
Pouzivani a sprava hesel

Ochrana proti nahlizeni pfes rameno
Rizika stahovani programt a aplikaci
Skodlivé programy a jejich projevy
Rizika povoleni/zakazani spousténi maker
Rizika spustitelnych souborti

Firewall, antivirovy program a jejich omezeni
Aktualizace softwaru

Zasady prace v pocitacové siti

Pouzivani VPN

m) Bezpecnost webovych stranek

n)
0)
p)
Q)
r
s)
t)
u)

v)

w) Online identita, digitalni stopa a jeji minimalizace

Zalohovani, ukladani a Sifrovani dat
VyuZzivani cloudovych tlozist
Techniky socialniho inZenyrstvi
Bezpecna elektronickd komunikace

Bezpecné pouzivani prenosnych technickych nosici dat

Zakladni postup reakce na kybernetickou bezpecnostni udélost nebo incident
Osobni odpovédnost zaméstnance pii dodrzovani zasad kybernetické bezpecnosti

Zasady pouzivani pracovnich zatizeni pro soukromé ucely
Zasady pouzivani soukromych zafizeni pro pracovni ucely

Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz

TLP: CLEAR

strana 35 z 35



