TLP: CLEAR

Ndrodni urad
pro kybernetickou N U K I B

a informacni bezpecnost

DUVODOVA ZPRAVA
A. Obecna éast
B. Zvlastni Cast

Bezpecnostni opatieni pro poskytovatele regulované sluzby v rezimu nizsich povinnosti
jsou vyjmenovana v § X odst. 3 [Seznam bezpecnostnich opatieni poskytovatele regulované
sluzby] zékona. Bezpec€nostni opatfeni jsou organiza¢ni a technickd. Pro ptfehlednost je nize
uveden jejich vycet — tomuto vyctu v ramci navrhu vyhlasky odpovidaji § 4 a nasledujici.
Ackoliv je vycet bezpecnostnich opatfeni ve vétsSin€ pripadl totozny s vyctem bezpecnostnich
opatieni pro poskytovatele regulované sluzby v rezimu vys$S§im, jsou u poskytovatelt
regulované sluzby v rezimu nizSim celkové kladeny nizs§i ndroky na uroven jednotlivych
bezpecnostnich opatteni.

§ X odst. 3 pism. a) [Seznam bezpecnostnich opatieni poskytovatele regulované sluzby]
zakona — organizacni opatieni

1) zajistovani minimalni irovné kybernetické bezpecnosti

2) povinnosti vrcholového vedeni

3) bezpecnostni role

4) tizeni bezpec€nostni politiky a bezpecnostni dokumentace

5) fizeni aktiv

6) fizeni dodavatela

7) bezpecnost lidskych zdroja

8) fizeni zmén, akvizice, vyvoje a udrzby

9) fizeni ptistupu

10) zvladani kybernetickych bezpecnostnich udalosti a incidentt

11) fizeni kontinuity €¢innosti

§ X odst. 3 pism. b) [Seznam bezpecnostnich opati‘eni poskytovatele regulované sluzby]
zakona — technicka opatieni

1) fyzicka bezpecnost

2) bezpec¢nost komunikacnich siti

3) sprava a ovétrovani identit

4) fizeni ptistupovych opravnéni

5) detekce kybernetickych bezpe¢nostnich udalosti

6) zaznamenavani udalosti
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7) aplikacni bezpecnost

8) kryptografické algoritmy

9) zajistovani dostupnosti regulované sluzby

10) zabezpeceni prumyslovych, fidicich a obdobnych specifickych technickych aktiv

K § 1 (PFedmét upravy)

Predmétem upravy navrhu vyhlasky o bezpecnostnich opattenich pro poskytovatele
regulované sluzby v rezimu nizSich povinnosti je piedevsim stanoveni obsahu jednotlivych
bezpecnostnich opatfeni a rozsahu, v jakém jsou poskytovatelé¢ regulované sluzby v rezimu
nizsich povinnosti bezpecnostni opatfeni povinni zavést a provadét, s cilem' zajisSténi
bezpecnosti regulované sluzby a aktiv. Navrh vyhlasky déle stanovi zplisob stanoveni
vyznamnosti dopadu kybernetického bezpecnostniho incidentu pro potieby hlaseni
kybernetického bezpecnostniho incidentu poskytovatelem regulované sluzby v reZimu nizSich
povinnosti, jak plyne ze zadkona. Navrhem vyhlasky, jehoz predmét Gpravy je vymezen v § 1,
realizuje Utad zmocnénim, které je mu svéfeno na zékladé § X odst..1 pism. e) a f) [Provadéci
pravni predpisy a zmocrnovact ustanoveni] zdkona o kybernetické bezpecnosti.

K § 2 (Vymezeni pojmii)

V ramci pfedmétného ustanoveni jsou vymezeny zakladni pojmy, které jsou ve vyhlaSce
0 bezpecnostnich opatienich pro poskytovatele regulované sluzby v rezimu nizsich povinnosti
pouzivany. Vymezeni pojmu je souladné s pojmy-uzivanymi v oblasti ICT a vychazi, mimo
jiné, z terminologie obsazené v nejlepsich praktikach (zejm. z normy ISO/IEC 27000).

V pism. e) je zaveden novy termin ,zajiStovani minimalni Grovné kybernetické
bezpecnosti“ sméfujici pfimo na poskytovatele regulované sluzby v rezimu nizsich povinnosti.
Cilem rozdilné terminologie oproti systému fizeni kybernetické bezpecnosti je potieba jasného
oddéleni rezimu nizsich povinnosti od rezimu vyssich povinnosti, jelikoz kazdy z nich ma svoje
specifika.

Svoji zasadni roli. pfi prosazovani pozadavkil kybernetické bezpecnosti zaujima
vrcholové vedeni, které je v pism. d) definovano jako osoba nebo skupina osob, které fidi
poskytovatele regulované sluzby, nebo statutdrni orgén. Jinymi slovy se jedna o nejvyssi
predstavitele organizace jako je napf. pfedseda predstavenstva ¢i feditel organizace.

Toto ustanoveni déale definuje vzajemné souvisejici pojmy, a to administrator
a privilegovany uzivatel, pfiCemZ tyto pojmy mezi sebou nelze zaménovat. Obecné se
uzivatelem rozumi kazdy, kdo vyuziva aktiva (pfedevs§im technickd). Privilegovany uZivatel
muze svoji ¢innosti na technickém aktivu zptsobit zdsadni dopad na bezpecnost regulované
sluzby. Jedna se zpravidla o osoby disponujici ic¢tem lokdlniho administratora na své koncové
stanici nebo osoby, které mohou aktivné zasahovat napt. do personalniho nebo ekonomického
systému, ktery je automatizované napojeny na spravu uzivatelskych ucti. Nejedna se tedy na
prvni pohled z perspektivy této osoby (napiiklad zaméstnance persondlniho nebo
ekonomického oddéleni) o interakce ptimo ovliviiujici zabezpec€eni regulované sluzby, avSak
tyto osoby mohou napftiklad vyznamné ovlivnit nastaveni zavedenych bezpecnostnich opatieni.
Osoba disponujici na své koncové stanici uctem lokalniho administratora mtize napiiklad dle
vlastni vile instalovat software, omezovat nebo jinak pfizpusobovat zavedena bezpecnostni
opatfeni na dané koncové stanici, coz pfedstavuje zna¢né riziko napf. z pohledu nakaZeni
Skodlivym kodem, a proto je povazovana za privilegovaného uzivatele. Zejména je takto
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vniman ucet lokdlniho administratora v doménovém prostfedi, ktery ma nadstandardni
opravnéni a privilegia, zatimco bézny uzivatel s uzivatelskych uctem tato opravnéni nema.

Administratorem se rozumi privilegovany uzivatel nebo osoba, ktera zajist'uje mj. spravu,
provoz, udrzbu ¢i bezpecnost technického aktiva. Administratorem je napt. zaméstnanec 1T
oddéleni odpovédny za nastavovani zabezpeceni technickych aktiv nebo dodavatel se stejnou
odpovédnosti.

RozliSovani mezi pojmy privilegovany uzivatel a administrator je zavedeno z toho
divodu, ze je potiebné rozlisit mezi chapanim pojmu administrator, jakozto n€koho, kdo
zpravidla interaguje s technickymi aktivy v roving€, kterd piimo ovliviiuje zabezpeceni
regulované sluzby (jako napt. zaméstnanci IT nebo bezpecnostniho oddéleni nebo dodavatelé
odpovédni za spravu technickych aktiv), a privilegovanym uzivatelem, jehoz napf..pracovni
naplni neni pfimo nastavovani technickych aktiv nebo jejich konfiguraci, avSak jeho bézna
¢innost miize ovlivnit bezpecnost regulované sluzby. Naplni prace privilegovaného uzivatele
neni tedy zajiStovat spravu, provoz, pouziti, udrzbu a bezpecnost technického aktiva, coz je
naplni prace a odpoveédnosti administratora, pficemz administrator k této ¢innosti vyzaduje
privilegovand opravnéni, tudiZ musi byt zaroven i privilegovanym uZzivatelem. V praxi mize
ovSem Vv tomto rozliSovani vznikat tenkd pomyslna hranice, kdy napt. privilegovany uzivatel
muze dostat v rdmci jeho pracovni naplné odpoveédnost za zajistovani spravy, provozu a udrzby
jeho koncové stanice, a nasledné zaleZzi na kontextu organizace dané povinné osoby,
zavedenych organizacnich, technickych opatifenich, atd.

Jednim ze zakladnich pojmu je rovnéz bezpecnostni politika, kterou se rozumi soubor
zasad a pravidel, které urcuji pozadavky a zplsoby zajisténi ochrany aktiv.

K § 3 (Stanoveni rozsahu)

Toto ustanoveni na urovni provadéciho préavniho piedpisu navazuje na povinnost
stanoveni rozsahu danou § X [Stanoveni rozsahu 7izeni kybernetické bezpecnosti
poskytovatelem regulované sluzby] zékona a tim padem také propojuje obsah vyhlasky s timto
zdkonnym ustanovenim. Spravné ‘stanoveni rozsahu je zcela zasadni pro spravnou aplikaci
pozadavkl tohoto ndvrhu vyhlasky.

K § 4 (Zajistovani minimalni Girovné kybernetické bezpec¢nosti)

Zajistovani minimalni irovné kybernetické bezpec€nosti je z definice zajiSténi minimalni
urovné kybernetické bezpecnosti aktiv poskytovatele regulované sluzby v rezimu niZSich
povinnosti, zalozené na zavedeni vybranych bezpec¢nostnich opatfeni. Stanovuje zpisob
ustaveni, zavadéni, provozovani, monitorovani, prezkoumavani a zlepSovani s cilem zajistit
kybernetickou bezpecnost regulované sluzby. Je zaloZeno na tzv. PDCA cyklu, svym principem
vychéazi ze systému fizeni bezpe€nosti informaci po vzoru vyhlasky o bezpe€nostnich
opattenich pro rezim vysSich povinnosti ¢i normy ISO/IEC 27001, avSak klade na povinné
osoby niz8i naroky. V rdmci zajiStovani minimalni Grovné€ kybernetické bezpecnosti neni na
rozdil od systému fizeni bezpe¢nosti informaci mj. pozadavek na fizeni rizik poskytovatelem
regulované sluzby ¢i na provadéni internich audith. Rizika byla zvaZovéna pii vybéru
bezpecnostnich opatfeni do vyhlasky o bezpecnostnich opatfenich poskytovatele regulované
sluzby v rezimu niz$ich povinnosti na zdklad¢ best practices, mezindrodn€ uznavanych norem
a zkuSenosti s vykladem a kontrolou povinnosti obsaZzenych v pfedchozim zdkoné
0 kybernetické bezpecnosti a vyhladsce o kybernetické bezpecnosti. Pozadavek na provedeni
interniho auditu byl nahrazen povinnosti pozadat v pravidelném intervalu o provedeni kontroly
prostfednicim Utadem autorizovaného inspektora.
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celek tvofi jadro zajiStovani minimalni Grovné kybernetické bezpecnosti. Za ptedpokladu
aplikace vSech zminénych pozadavkid dodrzi poskytovatel regulované sluzby princip PDCA,
coz povede k udrzovani minimalni irovné kybernetické bezpecnosti a jeji neustalé zlepSovani.

Zakladem je stanoveni strategickych cilli zajistovani minimélni Grovné fizeni
kybernetické bezpecnosti. Tyto cile odrazejici zakladni sméfovani organizace by mély byt
stanoveny tak, aby bylo mozné provadét jejich vyhodnoceni. Na zdklad¢ téchto cila
a bezpeCnostnich potieb poskytovatel regulované sluzby zavadi bezpecCnostni opatieni za
ucelem zajisténi bezpecnosti regulované sluzby.

Aby bylo zajisténo kontinualni zlepSovani, je kladen diraz na provadéni pravidelného
vyhodnoceni G¢innosti zajistovani minimalni urovné kybernetické bezpecnosti a provadeni
jeho aktualizace.

Za ucelem stanoveni hlavnich zasad, prav a povinnosti dale toto ustanoveni v pism. c)
uklada povinnost vytvofit a schvalit bezpecnostni politiku a bezpe¢nostni dokumentaci podle §
7 tizeni bezpecnostni politiky a bezpecnostni dokumentace v oblasti zajistovani minimalni
urovné kybernetické bezpecnosti. Schvaleni bezpecnostni politiky a bezpe€nostni dokumentace
zajiStuje mj. vymahatelnost jejiho dodrzovani.

Dale toto ustanoveni v odst. 2 uklada povinnost zpracovat dva klicové dokumenty, a to plan
zavadéni bezpecnostnich opatfeni a piehled bezpeCnostnich opatieni. Tyto dokumenty
poskytuji zékladni ptfehled o stavu bezpecnostnich opatfeni a o tom, jak mé poskytovatel
regulované sluzby rozvrzenou jejich dal$i implementaci. Plan zavadéni bezpecénostnich
opatieni obsahuje informace o implementaci bezpe¢nhostnich opatfeni, odhad zdrojt potiebnych
pro implementaci bezpec¢nostnich opatieni a odpoveédné osoby. V piipadé tohoto dokumentu se
jednd o obdobu planu zvlddani rizik po ‘vzoru vyhlaSky o bezpecnostnich opatienich
poskytovatele regulované sluzby v rezimu vyssich povinnosti ¢i normy ISO/IEC 27001. Druhy
dokument - piehled bezpeénostnich opatieni obsahuje piehled vSech bezpeénostnich opatieni
pozadovanych touto vyhlaskou, kterd nebyla aplikovana (v¢. odiivodnéni a piehledu piijatych
nahradnich bezpecnostnich opattent).i kterd byla aplikovana (v€. zpiisobu plnéni). V ptipadé
tohoto dokumentu se jedna .o obdobu prohlaSeni o aplikovatelnosti po vzoru vyhlasky
0 bezpecnostnich opatfenich-poskytovatele regulované sluzby v reZimu vysSich povinnosti ¢i
normy ISO/IEC 27001.

K § 5 ( Povinnosti vrcholového vedeni)

Pro prosazovani pozadavkii kybernetické bezpecnosti je kli¢ova podpora vrcholového
vedeni. Vétsizapojeni vrcholového vedeni do fizeni kybernetické bezpec¢nosti zdlraziuje také
smérnice NIS2. Proto je zcela na misté klast v tomto ustanoveni diiraz na vzdélavani vrcholové
vedeni.v oblasti kybernetické bezpecnosti a na stvrzeni viid¢i role a zavazku vrcholového
vedeni poskytovatele regulované sluzby k podpote zajistovani minimalni arovné kybernetické
bezpecnosti, jakoZzto demonstrace viile k podpofe zajistovani minimalni trovné kybernetické
bezpecnosti pro ostatni zainteresované strany (tedy pro osoby zastavajici bezpecnostni role,
uzivatele, dals$i zamé&stnance a dodavatele, kterych se problematika kybernetické bezpecnosti
dotyka). Dale je nezbytné, aby bylo vrcholové vedeni zapojeno do neustalého zlepSovani
zajiStovani minimalni Grovn€ kybernetické bezpecnosti a diraz je kladen i na cyklus
pfezkoumani zajistovani minimalni trovné kybernetické bezpecnosti.

Aby bylo zajisténo aktivni zapojeni vrcholového vedeni do zajistovani minimélni trovné
kybernetické bezpecnosti, je v odst. 2 pozadovano sezndmeni vrcholového vedeni se zpravou o
pfezkoumani zajiStovani minimalni urovné kybernetické bezpecnosti, vysledky analyzy
dopadt a vysledky inspekci a kontrol v oblasti kybernetické bezpecnosti. Cilem tohoto
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ustanoveni je uvedeni vrcholového vedeni do problematiky, zajisténi jejich informovanosti
a tudiz seznameni s podklady pro podporu pii rozhodovani.

V odst. 3 dale toto ustanoveni cili na organizacni zajisténi kybernetické bezpecnosti.
Divodem je, aby poskytovatel¢ regulované sluzby definovali a piidé€lili odpoveédnosti
a pravomoci ve vztahu k zajistovani minimalni Grovné kybernetické bezpecnosti. Stézejni
bezpecnostni roli je role odpovédna za kybernetickou bezpecnost. Dalsi roli, kterd musi byt
urCena je garant aktiva.

Diulezitym pozadavkem je zajistit zastupitelnost osoby odpovédné za kybernetickou
bezpecnost, a to z divodu zajisténi kontinuity jednotlivych <cinnosti. Pro zajisténi
zastupitelnosti je mozné rozlozit povinnosti a kompetence mezi vice osob.

K § 6 (Bezpecnostni role)

Bezpecnostni role zodpovédna za kybernetickou bezpecnost, ve smyslu-odst. 1, je pro
zajiStovani minimalni urovné fizeni kybernetické bezpec¢nosti klicova. Tato.rele odpovida za
fizeni a rozvoj kybernetické bezpecnosti, dohled nad stavem kybernetické bezpecnosti, za
naplnovani planu zavadéni bezpecnostnich opatieni a komunikaci. v, oblasti kybernetické

bezpecnosti smérem k vrcholovému vedeni a dal$im zainteresovanym strandm.

Garant aktiva, dle odst. 2, je bezpecnostni role, ktera je poyveéiend organizaci k zajiSténi
rozvoje, pouZziti a bezpecnosti aktiva. M4 za kol zajistit diivérnost, dostupnost a integritu aktiv,
a je schopen aktivum ohodnotit. V norméch fady ISO/IEC 27000 se setkdme s pojmem vlastnik
aktiva, v praxi se jedna o tutéz roli. V tomto ptipad¢, vSak pojem vlastnik neznamena, ze by
role méla k aktivu vlastnicka prava.

V porovnani s pozadavky vici poskytovatelim regulovanych sluZzeb v rezimu vyssich
povinnosti nejsou v tomto ustanoveni z divodu ulehc¢eni pozadovany dalsi bezpec¢nostni role.

K § 7 Rizeni bezpe¢nostni politiky a bezpe¢nostni dokumentace

Zakladem tohoto ustanoveni'v. odst. 1 je pozadavek na stanoveni bezpecnostni politiky
avedeni bezpeCnostni dokumentace, ktera obsahové pokryje oblasti upravované touto
vyhlaskou. Stejné jako v ptipadé dosavadni prdvni upravy nebo obsahu mezinarodnich norem
je 1 tato navrhovana uprava nadale zalozena na tzv. dokumenta¢nim modelu. Toto ustanoveni
je dale rozvedeno ptilohou ¢. 3 k tomuto navrhu vyhlasky, ktera obsahuje vycet oblasti, které
maji byt vramci bezpecnostni politiky a bezpecnostni dokumentace po obsahové strance
pokryty. Jinymi slovy z pohledu tohoto ustanoveni a celé vyhlasky neni kladen diiraz na to, jak
se ktery dokument jmenuje a v kolika dokumentech je cela problematika kybernetické
bezpecnosti fesena, dlileZita je obsahova Gplnost a logické uspofadani s ohledem na organizaéni
prostiedia zavedené zvyklosti v oblasti fidicich dokumentl poskytovatele regulované sluzby.

Zakladem pro zajiSténi provozu z hlediska kybernetické bezpec¢nosti je stanoveni
zakladnich provoznich pravidel a postupti v provozni dokumentaci. Tato pravidla by méla
zohlednovat, resp. vychéazet z bezpec¢nostni politiky a bezpecnostni dokumentace.

Ustanoveni v odst. 3, 4 a 5 definuje 1 dal§i pozadavky v oblasti fizeni bezpecnostni
politiky a bezpecnostni dokumentace. Rizeni bezpeénostni politiky nebo bezpeénostni
dokumentace znamena, ze vznik, schvaleni, distribuce, kopirovani, pouzivani, pfezkoumani,
zmény, archivace a likvidace téchto politik a dokumentli probihaji za podminek
specifikovanych odpovédnou osobou, ktera k tomu mé opravnéni (obvykle vrcholové vedeni
nebo bezpecnostni role). Cilem je udrzet bezpecnostni politiku a bezpecnostni dokumentaci
aktualni, tedy odpovidajici realit¢ a bezpe¢nostnim pozadavkiam, a aktualizace promitnout do
relevantnich oblasti v provozni dokumentaci. Zaroven je zohledilovano, zda bezpec¢nostni
Narodni tfad pro kybernetickou a informacni bezpecnost
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politika a bezpecnostni dokumentace plni ucel, za kterym byla vytvofena. Pravidelnym
pfezkoumanim se rozumi interval, ve kterém dochazi k pravidelnému posouzeni stavu
dokumentace a ptipadné revizi.

V porovnani s pozadavky vic¢i osobam v rezimu vysSich povinnosti je znéni tohoto
ustanoveni bez rozdilu, ov§em naro¢nost plnéni tohoto ustanoveni je reflektovana v ptiloze ¢.3,
kde jsou kladeny na bezpecnostni politiku a bezpecnostni dokumentaci niz§i naroky.

K § 8 (Rizeni aktiv)

Povinnost provést identifikaci primarnich a podptirnych aktiv, v¢. vazeb mezi nimi je
ulozena na trovni zdkona o kybernetické bezpecnosti. Tato vyhlaska v ustanoveni na fizeni
aktiv navazuje dalSimi procesy, které na identifikaci aktiv dle zakona pfimo navazuji.

Do pozadavki na fizeni aktiv je zatazena povinnost identifikovat a evidovat garanty aktiv
(viz odiivodnéni k § 6) ¢i hodnotit aktiva. Hodnoceni aktiv je poZadavek vyplyvajici zejména z
potifeby stanoveni bezpec¢nostnich pozadavkl pro ochranu aktiv dle jejich hednoceni. Zaroven
jsou nékterd bezpe€nostni opatieni z diivodu piimétenosti pozadavku aplikovana pouze na
stanovuje v odst. 1 pism. c¢) a f) principy hodnoceni aktiv. Pozaduje primarni aktiva hodnotit z
hlediska divérnosti, dostupnosti a integrity alespon v souladu s pfilohou ¢. 1 vyhlasky, a pfi
hodnoceni podptrnych aktiv zohlediiovat vazby na primarni-aktiva. Potieba identifikace
a evidence relevantnich vazeb mezi aktivy vychazi z toho principu, Ze zpracovani a poskytovani
primarnich aktiv je provadéno pomoci podplrnych aktiv:Jetedy nezbytné zmapovat relevantni
vazby mezi aktivy, zejm. vazby primarnich a podptrhych aktiv, a tyto zavislosti promitnout do
hodnoceni podptirnych aktiv. Dal§im pozadavkem odst. 1, konkrétné pism. g) je uplatnéni
pravidel, kterd na zakladé hodnoceni aktiv ur¢i nezbytnou miru potfebnych bezpecnostnich
opatieni, mozné zpiisoby zachédzeni s jednotlivymi aktivy a stanovi zpisob jejich likvidace.
Mozné zpusoby zachazeni s aktivy je zapotiebi definovat pfiméfené k trovni jednotlivych
aktiv. Pfikladem muze byt ptiloha €. 1/ vyhlasky, kterd obsahuje mozné zpiisoby ochrany aktiv,
vcetné odkazu na pfilohu €. 2 vyhlaSky o likvidaci dat a v neposledni fad€ predstavuje priklad
pouziti tzv. TLP (,,Traffic Light.Protocol*)! pro sdileni informaci. TLP:CLEAR, TLP:GREEN,
TLP:AMBER, TLP:AMBER+STRICT a TLP:RED jsou znaky, ur€ujici ochranu predavanych
informaci podle metodiky TLP. TLP je systém ochrany pfedavanych informaci, pouZivany
zejména v ramci bezpecnostni komunity. Metodika TLP stanovuje urcité ptiznaky, které jsou
spojené s kazdou predédvanou informaci. Kazdy pfiznak pak stanovuje podminky, jak 1ze danou
informaci vyuzit a;jak’s ni 1ze dale nakladat (tj. komu a za jakych podminek ji 1ze dale piedat).
Ptiznak je vZdy stanoven piivodcem informace, ktery ma pravo pfiznak také ménit (tzn. upravit
podminky-dalSiho sdileni informace).

K § 9 (Rizeni dodavatelii)

Vyhlaska stanovuje zakladni bezpec¢nostni pravidla pro fizeni dodavateld, pfi¢emz cili na
dodavatele souvisejici se spravou nebo dodavkou technickych aktiv, ktera jsou podle hodnoceni
aktiv (dle § 8 vyhlasky) vyznamna pro regulovanou sluzbu, napi. vyrobci fidicich systémi,
poskytovatelé sluzeb spojenych se spravou ICT atp. Ustanoveni uklada v odst. 1 pism. C)
povinnost tyto dodavatele identifikovat, evidovat a fidit. Cilem tohoto ustanoveni je dosdhnout
jasného vymezeni odpoveédnosti za plnéni jednotlivych bezpecnostnich opatfeni (nebo jejich
dil¢ich casti) mezi dodavatelem a poskytovatelem regulované sluzby. V ramci tohoto
ustanoveni v odst. 1 pism. d) je opét kladen diiraz na vlastni bezpecnostni potieby poskytovatele

! Blize viz TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards Definitions and Usage Guidance
— Version 2.0. Dostupné online na: https://www.first.org/tlp.
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regulované sluzby, jejichZ vyhodnoceni ma byt zakladnim vstupem pro stanoveni pravidel pro
dodavatele dle odst. 1 pism. a) a dodavatele s témito pravidly seznamovat.

Déle v souvislosti s vySe uvedenymi dodavateli je poskytovatel regulované sluzby
povinen v souladu s odst. 1 pism. d) a e) pii uzavirani smluv zohlediovat pfiméfena
bezpecnostni opatieni vychazejici z identifikovanych bezpe¢nostnich potieb a zajistit, aby
uzavirané smlouvy obsahovaly zejm. oblasti uvedené v piiloze €. 4. Poskytovatel regulované
sluzby by v téchto smluvnich vztazich mél mit moznost kontroly pInéni smluv ve smyslu odst. 2
pism. a) (ve smysluplnych pfipadech je mozné povinnost samotného vykonani kontroly
dodavatelll pfenést na tfeti stranu napt. nezavislého auditora) a moznost plnéni smluv vymahat,

K § 10 (Bezpecnost lidskych zdroji)

V oblasti kybernetické bezpecnosti je vyzadovano fizeni bezpecnosti lidskych zdroji, coz
navazuje na § 5 a 6 tohoto nadvrhu vyhlasky a pojednava zejména o priabézném vzdélavani a
udrzovani potiebné urovné bezpecnostniho povédomi. Divodem pro toto ustanoveni je
zejména skutecnost, Ze velkd ¢ast kybernetickych bezpecnostnich incidentli je zpiisobena
vlivem nedostate¢ného bezpecnostniho povédomi uzivateli obecné. Proto se zde cili nejen na
vrcholové vedeni, bezpecnostni role a administratory, ale i na zaméstnance a do urcité miry i na
jiné zainteresované strany (napt. na dodavatele).

Plan rozvoje bezpecnostniho povédomi dle odst. 1 zde hraje roli nastroje pro planovani
vyse uvedenych skoleni a pouceni zaméstnanct a zainteresovanych stran. Z toho divodu musi
byt udrzovan v aktudlnim stavu a musi byt pravideln¢ vyhodnocovan. Plan musi byt
optimalizovan tak, aby odrazel aktualni potteby povinného subjektu.

V prvni fad¢ je timto ndvrhem vyhlaSky.v odst. 2 pism. a) vyzadovano pouceni
vrcholového vedeni o jeho povinnostech a o bezpecnostni politice, zejm. v oblasti zajistovani
minimalni trovné fizeni kybernetické bezpecnosti. Tento pozadavek je stanoven proto, aby
bylo vrcholové vedeni uvedeno do problematiky zajistovani minimalni irovné kybernetické
bezpecnosti a bylo se schopno na ném-aktivné podilet napt. pfi zpracovani analyzy dopadi ¢i
rozhodovani.

Dale je v odst. 2 pism. b), ¢) a d) vyZadovano pouceni uzivatelli, administratort,
bezpec¢nostnich roli a dodavateli o povinnostech a o bezpecnostni politice v souvislosti
s regulovanou sluzbou.<To.by mélo odpovidat povaze a rozsahu pfistupu, ktery budou mit
k aktiviim regulované sluzby. Toto pouceni by z divodu vymahatelnosti mélo byt prokazatelné.
Dale se jedna o Skoleni uZivateldi, administratori a osob zastavajici bezpecnostni role v oblasti
kybernetické bezpeénosti. Skoleni by mélo odpovidat cilové skupiné (mélo by byt zohlednéno,
zda se jednd napf. jen o uzivatele, nebo o bezpecnostni role), zdroveil musi byt v souladu
S planem_rozvoje bezpecnostniho povédomi. Zplisob provadéni Skoleni, ani cyklus pro jeho
opakovani- neni vyhlaSkou upraven. M¢l by byt pfizpisoben potiebam poskytovatele
regulované sluzby a zaroven by mél vyplyvat z odlisnych potieb jednotlivych skupin uzivateld,
administratorti a osob zastdvajicich bezpecnostni role. Dillezitym parametrem je efektivita
takového Skoleni.

Utad si uvédomuje, Ze informovany a proskoleny uzivatel je jednim z nejefektivngjsich
zpusob, jak eliminovat z pohledu kybernetické bezpecnosti rizikové chovani uzivatele, které
muze mit negativni dopad na celou organizaci. Proto byla vytvotfena nova ptiloha €. 6, na kterou
odkazuje odst. 2 pism. g) obsahujici doporucena témata pro rozvoj bezpecnostniho povédomi,
reflektujici nejzasadnéjsi rizikové oblasti.

Soucasti oblasti bezpec¢nosti lidskych zdrojti je v souladu s odst. 3 pism. b) a ¢) 1 kontrola
dodrZovani bezpecnostni politiky a stanoveni pravidel a postupli pro feSeni piipadl poruSeni
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stanovenych bezpec¢nostnich pravidel ze strany uZzivatelli, administrator a osob zastavajicich
bezpecnostni role (napt. disciplindrni fizeni).

Zajisténim vSech vySe zminénych oblasti by meélo byt docileno dostate¢ného
bezpecnostniho povédomi wuzivateli a potfebné 1Grovné znalosti administratora
a bezpecnostnich roli za ucelem minimalizace poc¢tu pfipadnych kybernetickych
bezpecnostnich incidentli vzniklych interné.

K § 11 (Rizeni zmén, akvizice, vyvoje a udriby)

Rizeni zmén, akvizice, vyvoje a udrzby dilezité z hlediska fungovani kybernetické
bezpec¢nosti s ohledem na rozvoj poskytovatele regulované sluzby. Oproti znéni ‘tohoto
ustanoveni pro povinné osoby v rezimu vyssSich povinnosti, kdy je toto ustanoveni rozdéleno
na dvé dil¢i organizacni opatieni, tedy fizeni zmén a fizeni akvizice, vyvoje a udrzby, je toto
ustanoveni sjednoceno a zjednoduseno, a to zejména z diivodu nizsi narocnosti pro zavedeni
relevantnich organizacnich procesti a opatfeni. Ustanoveni v této oblasti vychédzi z nejlepsi
praxe, ze zkusenosti Utadu a vymezuje v prvnim odstavci zakladni pozadavky na fizeni zmén.
Cilem je, aby na identifikované zmény, které jsou podstatné z-hlediska kybernetické
bezpecnosti, tedy mohou mit negativni dopad na diavérnost, integritu nebo dostupnost
regulované sluzby, byla soustfedéna vétsi pozornost.

V ramci piistupu k témto zmé&nam pak musi byt dle odst.-1 provedena jejich evidence,
fizeni a pfijata opatfeni minimalizujici mozné negativni dopady zmén. Na zaklad¢ potieb je
rovnéz nutné aktualizovat relevantni bezpecnostni a provozni dokumentaci.

V oblasti akvizice,vyvoje a udrzby aktiv jerdale dle odstavce 2 nutné, aby byly tyto
¢innosti podpofeny jasnymi pozadavky na zajiSténi jejich kybernetické bezpecnosti jako
nedilné soucasti rozvojovych aktivit. Pfi_stanoveni bezpecCnostnich pozadavkl je nutno
vychazet mj. z pozadavkl tohoto navrhu vyhlésky a specifickych potieb organizace. Rovnéz se
lze inspirovat v nejriiznéjSich normach relevantnich pro jednotliva odvétvi. Nasledné, po
definovani bezpecnostnich pozadavkil,je nezbytné jejich promitnuti do celého Zivotniho cyklu
od vlastniho vyvoje az do provozniho vyuziti technickych aktiv. Jedna se o prosazovani
principl nejlepsi praxe ,,secure by design® a ,,secure by default™.

Oproti znéni tohoto ustanoveni pro povinné osoby v rezimu vys$Sich povinnosti zde absentuje
pozadavek na oddéleni<jednotlivych prostiedi, vicefaktorovou autentizaci a kryptografické
algoritmy. Tyto pozadavky byly z divodu maturity v oblasti kybernetické bezpecnosti
u povinnych osob, v rezimu niz§i na zakladé uvazeni Ufadu neuvedeny a jsou pouze
reflektovany v<jejich relevantnich ustanovenich, jelikoz neni predpoklad, Ze povinné osoby
Vv rezimu niZ8i. mohou dostateéné a nalezit¢ reflektovat pozadavky vSech bezpecnostnich
ustanoveni v.ramci planovanych akvizic a vyvoje.

K § 12 (Rizeni p¥istupu)

Za Ucelem fizeni pfistupu k aktiviim a jednozna¢nému urceni vykonavatele operace, je
pozadavkem tohoto ustanoveni navrhu vyhlasky sprava Zivotniho cyklu identit a pfistupovych
opravnéni uzivatelil, administratorq, aplikaci a zatizeni.

V souladu s ustanovenimi odst. 2 a s nejlepSimi praktikami (ISO/IEC 27002) musi byt
pfistupova prava a opravnéni uzivatelim a administratorim pfistupujicim k technickym
aktivim pfidélovana pouze v rozsahu nezbytném pro vykon cinnosti vyplyvajicich z popisu
pracovniho mista ¢i smluvniho ujednani. Dulezité je z tohoto pravidla neudélovat
neopodstatnéné vyjimky. Nezbytna je 1 pravidelna kontrola ptid€lenych identit a ptistupovych
opravnéni a odebirdni nebo zména pfistupovych opravnéni pii zméné pracovni pozice nebo
Narodni tfad pro kybernetickou a informacni bezpecnost
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zatazeni uzivatelii, administratorti nebo osob zastavajicich bezpecnostni role. Stejny pozadavek
je 1 v ptipad¢ ukonceni nebo zmény smluvniho vztahu. Diivodem je ochrana aktiv pied jejich
kompromitaci a zneuzitim.

Poskytovatel regulované sluzby musi pro fizeni pfistupu k aktiviim vSem uzivatelim
pridélit v souladu s odst. 2 pism. a) a b) jedine¢né identifikatory z divodu jednoznac¢ného
stanoveni vykonavatele udalosti. Jedinou vyjimku z tohoto pravidla mohou tvofit tzv. sdilené
technické ucty. Jejich pouziti by vSak mélo podléhat ptisné regulaci a byt mozné jen ve zcela
vyjimecnych situacich.

Oproti znéni tohoto ustanoveni pro povinné osoby v rezimu vysSich povinnosti zde
absentuje pozadavek na fizeni piistupii na zékladé skupin a roli, kdy je ze strany Ufadu
predpokladano, ze povinné osoby v rezimu nizSich povinnosti budou mit v porevnani
S povinnymi osobami v rezimu vys$Sich povinnosti fadové mnohem mén¢ zaméstnancu a tudiz
i potfebnych pfistupti k fizeni. Tento pozadavek by tedy predstavoval nadmérnou zatéz
a nejpravdépodobné;ji by byl kontraproduktivni, kdy by byla zptisobena nepiehlednost v fizeni
pristupti. V neposledni fadé¢ neni odebirani nebo zména pfistupovych opravnéni oproti
ustanoveni pro povinné osoby v rezimu vyssich povinnosti vyzadovane -bezodkladné napiiklad
v pfipadé zmény nebo ukonceni pracovniho poméru, a to opét z ditvedu snizeni narocnosti.
Nicméné pozadavek jako takovy je stile v ustanoveni obsaZen, pouze s mensi ¢asovou urgenci.

K § 13 (Zvladani kybernetickych bezpecnostnich udalosti a incidentii)

Zakladnim pozadavkem v ramci tohoto ustanoveni 'je zavedeni procesu zajist'ujiciho
detekci a vyhodnocovani kybernetickych bezpeénostnich udalosti a zvladani kybernetickych
bezpecnostnich incidentt.

[RA4

Jednim z pozadavkl na poskytovatele regulované sluzby v rezimu niz§ich povinnosti
V prvnim odstavci je pfidéleni odpovédnosti a stanoveni postupd pro pritbéznou detekci
aprubézné vyhodnocovani kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidentd. Rovnéz piidéleni odpovédnosti a stanoveni postupt pro koordinaci
a zvladani kybernetickych bezpe€nostnich incidentl. Cilem ustanoveni je zajistit v€asné
odhaleni kybernetického bezpecnostniho incidentu a jeho vySetfovani.

Diiraz je dale kladen v odst. 1 pism. d) a e) na tzv. kybernetické bezpecnostni incidenty s
vyznamnym dopadem.< Vyznamnost je posuzovana v ramci klasifikace kybernetickych
bezpecnostnich incidentli. Tyto incidenty je poskytoval regulované sluzby povinen hlésit
Vv souladu s pozadavky zakona o kybernetické bezpecnosti, a dale u téchto incidentl v souladu
s odst. 1 pism, ) ak) prosettit jejich pfi¢iny, vyhodnotit u¢innost feseni téchto incidentli a na
zakladé vyhodnoceni piijmout pfipadnd dalS§i nutnd bezpe€nostni opatfeni k zamezeni
opakovani takového incidentu.

K § 14 (Rizeni kontinuity ¢innosti)

Toto opatieni cili na schopnost organizace rychle a G¢inn¢ reagovat na situace souvisejici
s neptiznivymi vlivy, které nemlze poskytovatel regulované sluzby ovlivnit (napf. pfirodni
katastrofy, hackerské tutoky) a které mohou mit za nasledek Uplné pieruSeni ¢i vypadky
Vv poskytovani regulované sluzby. V ptipad¢€ nepiipravenosti na takové situace by hrozil tplny
nebo CasteCny vypadek funkénosti regulované sluzby na nepfijatelné dlouhou dobu. Toto
opatteni vychazi z pozadavkt ISO 22301.

Zakladem fizeni kontinuity ¢innosti je vyhodnoceni moznych dopadi kybernetickych
bezpecnostnich incidentd, tzv. analyza dopadii v souladu s odst. 1 pism. b). Na zakladé¢ vysledki
analyzy dopadi jsou vypracovany plany kontinuity ¢innosti a plany obnovy. Zminéné plany je
Narodni tfad pro kybernetickou a informacni bezpecnost
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nutné aktualizovat a testovat, aby byly v pfipadé situace, ktera vyzaduje jejich aktivaci,
vyuzitelné.

Déle toto ustanoveni v odst. 1 pism. e) az h) pozaduje provadéni pravidelného zalohovani
a kontrolu pouzitelnosti provedenych zaloh, v¢. stanoveni pravidel a postupii pro tyto ¢innosti.
Zalohy a jejich pouzitelnost jsou zdkladem fizeni kontinuity ¢innosti a dale jsou v praxi posledni
linii obrany napf. v piipad¢ utoki typu ransomware.

Za ucelem zvySeni odolnosti regulované sluzby vi¢i moznym kybernetickym
bezpecnostnim incidentim a omezenim dostupnosti je pak v odst. 1 pism. 1) kladen diiraz na
aplikaci bezpecnostnich opatfeni podle § 23 vyhlasky pozadujici napt. redundanci aktiv. ¢i
odd¢leni zalohovaciho prostfedi od jinych prostiedi.

K § 15 (Fyzicka bezpecénost)

V ramci tohoto ustanoveni musi povinné subjekty nastavit postupy a pravidla, kterymi
bude vSeobecné chranit aktiva a kontinuitu regulovanych sluzeb. Pro tyto ti¢ely stanovi fyzicky
bezpecnostni perimetr nebo perimetry (nékdy oznacovany jako zony) fyzické ochrany, v jejichz
rdmci musi byt tato pravidla prosazovana a dodrzovana, uzije relevantni prostiedky fyzické
bezpecnosti a zavede adekvatni bezpecnostni opatfeni, kterymi zajisti fyzickou bezpecnost.
V tomto rezimu neni potiebné stanovovat urovné jednotlivych perimetru, jako je tomu u rezimu
vy$Sich povinnosti. Takto uréené bezpe€nostni perimetry | fyzické ochrany naleZité
dokumentuje. Prostfedky fyzické bezpecnosti se rozumi. zejména mechanické zabranné
prosttedky, zatizeni elektrické zabezpefovaci signalizace; prostfedky omezujici plisobeni
pozart, prostifedky omezujici ptisobeni projevil zivelnych udalosti ¢i systémy pro kontrolu
vstupu. V porovnani s pozadavky vysSiho rezimu zde neni vynucena evidence vstupil
a pristupd. Soucasti fyzické bezpecnosti je zvazeni vSech bezpe¢nostnich aspektl jednotlivych
lokalit, ve kterych je regulovana sluzba provozovana. Je klicové si uvédomit, ze k zajistovani
bezpecnosti je nutné pristupovat komplexné a-ze bez dostatecného fyzického zabezpeceni aktiv
povinného subjektu, mize byt mnohdy kontraproduktivni investovat do zabezpeceni napt. na
aplika¢ni Grovni atp.

K § 16 (Bezpecnost komunikacnich siti)

Se zajisténim kybernetické bezpecnosti aktiv Gizce souvisi zabezpeceni komunikacni site,
ktera je tvofena technickymi-aktivy regulované sluzby podle vyhlasky a vyuZiva se zejména
k provozovani regulované sluzby a praci s ni. Tato oblast je upravena na zakladé standardt
Vv oblasti sitovych komunikaci a nejlepsich praktik (napt. ISO/IEC 27002). JelikoZ jsou v tomto
paragrafu popsany.obecné a nezbytné zaklady pro zajiSténi bezpecnosti komunikacnich siti,
neni zde krome odst. 1 pism. g) rozdil mezi reZimem vysSich povinnosti a nizSich povinnosti.

Zajisténi segmentace komunikacni sit¢ znamena jeji rozdéleni do jednotlivych sitovych
segmentl napf. na zéklad¢ diveéryhodnosti (napt. segment s vefejnym piistupem, segment
s koncovymi stanicemi, segment se servery), organizacnich jednotek (napf. segment
ekonomického oddéleni, persondlniho oddéleni, marketingového oddéleni) nebo jejich vhodné
kombinace. Dale je nutné prostfednictvim segmentace od sebe oddélit jednotliva prostiedi
komunikacni sit€ (napf. prosttedi provozni, zalohovaci, vyvojové a testovaci). Toto oddé€leni
prostfedi mize byt provedeno fyzicky nebo logicky. Zpisob provedeni segmentace je v gesci
povinného subjektu, ktery zajisti aby komunikace byla adekvatné fizena mezi jednotlivymi
segmenty v ramci interni komunikacni sité nebo jejim perimetru (potazmo externi komunikacni
siti), soucasn¢ také i mezi jednotlivymi prostfedimi.

Vzdaleny pfistup (napt. VPN pfipojeni do interni komunikacni sit¢) a vzdalena sprava
technickych aktiv (napf. prostiednictvim vzdalené plochy, terminalového pfipojeni na serveru)
musi byt také nalezité fizena a omezena na nezbytné nutnou miru. Tento princip ,,povoleni
Narodni tfad pro kybernetickou a informacni bezpecnost
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pouze nezbytné nutné komunikace* pro fadné zajiSténi regulované sluzby a omezeni ¢i zakézani
netizené komunikace je best-practice Vv oblasti bezpe¢nosti komunika¢nich siti a ovéfenou
cestou pro dosazeni zdkladni urovné sitové bezpecnosti a slouzi tak ke zvySeni urovné
kybernetické bezpecnosti u povinné osoby, jelikoz omezeni ptipadného Sifeni nebezpecného
kodu nebo pripadného utoénika v interni komunikacni siti v ptipad¢ jeji kompromitace.

Oproti ptivodnimu znéni bylo ztohoto paragrafu vypustén pozadavek na aktivni
blokovani nezadouci komunikace, jelikoz je tento pozadavek jiz zahrnut v § 19 odst. 1 pism. ¢)
tohoto navrhu vyhlasky.

Kryptografickymi algoritmy k zajisténi diveérnosti a integrity, jsou mysleny pfedevs§im
ruzné zabezpecené protokoly nebo Sifrovani sitové komunikace. Pro zajisténi ochrany integrity
komunikac¢ni sit€¢ lze vyuzit napf. mechanismus na bazi protokolu 802.1x, ktery.povoluje
piipojeni ke komunikacni siti nebo jejimu jednotlivému segmentu pouze autentizovanym
technickym aktiviim. Pro zajiSténi této ochrany muize byt vyuzito riznych mechanismt nebo
zpusobl, nicmén¢ pro tento rezim neni zapotiebi mit specificky nastroj pro fizeni této ochrany,
jako je tomu u pozadavkl rezimu vySsich povinnosti.

K § 17 (Sprava a ovérovani identit)

Tyto pozadavky stanovuji minimalni uroven pro spravu a oveieni identit, které by mély
povinné subjekty prosazovat. Tento paragraf vychazi zejm. ze standardu NIST SP 800-63B.

U néstroje pro ovéteni identity (uzivateld, administratora a technickych aktiv) je mimo
jiné stanoven i1 pozadavek na odolnost ukladanych “autentiza¢nich udaji, pficemz tento
pozadavek mifi mimo jiné i na tzv. odolnost proti ‘offline utokim, jak byl tento pozadavek
stanoven Vv pfedchozim znéni vyhlasky 82/2018 Sb, o kybernetické bezpecnosti. Pojmem
offline utok je myslen utok, pfi kterém utocnik odcizi databazi hesel a nasledné ma moznost
s touto databazi manipulovat napf. ve svém zatizeni (obecn¢ v jiném prostiedi). V piipad¢, kdy
k tomuto odcizeni dojde a databaze hesel neni dostatecné zabezpecena (napt. pomoci aktualné
odolnych Sifrovacich nebo hasovacich funkci), pak se Gtocnik rovnou dostane ke konkrétnim
heslim k jednotlivym uctim. Proto je v navrhu vyhlasky uveden pozadavek, aby byla zajisténa
odolnost ukladanych autentizacnich udaji, tedy aby tyto udaje byly zaSifrovany dostatecné
silnou 3ifrou. Utoénik, i kdyZ odcizi tuto databazi hesel, se dostane pouze k zagifrovanym
udajim (zde je samoziejmé nutné zvolit odolnou kryptografii). Tento poZadavek vyznamnym
zpisobem zvySuje zabezpe€eni autentizac¢nich udaja.

Z pohledu bezpecnosti lze v ustanoveni shledat tfi irovné nastaveni spravy a oveéfovani
identit. V prvni tfad€¢ je ve vyhlaSce zakotveno usili sméfujici k vyuZzivani autentiza¢niho
mechanismu, ktery neni zalozeny jen na pouZiti identifikatoru uctu a hesla, ale na vicefaktorové
autentizaci‘s nejméné dvéma riznymi typy faktort. Rliznymi typy autentizacnich faktort je
mysleno ovéfeni identity na zakladé néceho, co dand entita zna, ¢im je nebo co ma. Tento
zpisob je z pohledu kybernetické bezpecnosti v soucasné dob¢ nejvhodnéjsi a pouzivani pouze
jednoho autentiza¢niho faktoru v podobé hesla se v porovnani nepovazuje za bezpecné napf.
Z pohledu mozné kompromitace nebo tiniku hesel. V ptipadé dvou faktort funguje tak, ze dana
entita, kterd se autentizuje vuci technickym aktiviim, musi znat napt. PIN nebo heslo a dale
musi pro uspéS$nou autentizaci mit k dispozici 1 druhy faktor, napt. token. Z pohledu finan¢ni
narocnosti a procesu zavedeni vicefaktorové autentizace u technickych aktiv, ktera jsou jiz
V provozu a jsou napi. i néjakym zpusobem v tomto ohledu omezena, je vSak pofizeni

24

4

Oproti tomuto ustanoveni pro povinné osoby v rezimu vysSich povinnosti neni na povinné
osoby v rezimu niz§ich povinnosti kladen pozadavek na vedeni evidence nezavedené
vicefaktorové autentizace (uctl, technickych aktiv a autentizacnich mechanismi) z davodu
Narodni tfad pro kybernetickou a informacni bezpecnost
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sniZeni procesni zatéze. Piestoze tento pozadavek absentuje, je doporucovano obdobu takovéto
evidence v ramci povinné osoby mit a postupné vicefaktorovou autentizaci zavadét.

V ptipadé, kdy neni mozné vyse uvedeny pozadavek na vicefaktorovou autentizaci splnit,
naptiklad z divodu velikosti organizace nebo specificnosti technickych aktiv, a neni mozné
zavést vicefaktorovou autentizaci, musi néastroj pro ovétovani identity uzivateldi, administratori
a aplikaci vyuzivat alespoi autentizaci pomoci kryptografickych kli¢i. Z hlediska bezpecnosti
jde také o ptipustny zplisob autentizace. Muize se jednat napiiklad o autentizaci pomoci SSH
klice.

Déle jsou v piipade, kdy neni mozné pouzit z urcitého diivodu ani autentizaci pomoci
kryptografickych kli¢ii, ve vyhlasce stanovena pravidla, kterd je nutné vynucovat v piipade
autentizace za pomoci pouze identifikatoru uctu (napft. ptihlaSovaciho jména) a hesla. Tento
zpusob z bezpecnostniho hlediska neni idealni, protoze je ve velké mife zavisly na samotnych
uzivatelich, ktefi jej vytvari a nakladaji s nim. Proto jsou stanoveny pozadavky, které je nutné
dodrzet. Jde zejm. o minimalni délku hesla, skladbu hesla, pravidla pro tvorbu.a zivotnost hesel
atp. Minimalni délka hesla byla pro uzivatele zvolena na 12 znakl z toho divodu, Ze pii
vypocetnim vykonu (1,5 Th/s) a typu hashe NTLM (NT Lan Manager, ktery je dnes bézné
vyuzivany) s délkou hesla 8 znakt a vyuziti komplexity, bude trvat prolomeni tohoto hashe cca
12 minut. V ptipad¢, kdy bude zvoleno heslo tvofené napf. frazi o'd€lce 12 a vice znakd, se ¢as
na prolomeni hashe prodluzuje na vyssi uroven. Stale vSak plati-doporuceni, ze pti jakémkoliv
podezieni na kompromitaci hesla je nutné toto heslo bezodkladné zménit.

K témto ptikladiim je vSak nutné uvést jest¢ nékolik poznamek. Vypocetni vykon 1,5Th/s
je mozné¢ ziskat pti investici niz8i nez 1 mil. K¢. Dal$im-aspektem, kterym je nutné se zabyvat,
je také Mooretv zakon, ktery tvrdi, ze ,, Kazdy rok dojde ke zdvojndasobeni poctu tranzistorii na
cipu.” To znamena, ze kazdych deset let stoupne vykon pocitacl pfiblizné tisicindsobné
a z toho plyne, ze se doba prolomeni hashe bude i nadale zkracovat. Tato varianta vypoctu
taktéZ nepocitd s tim, ze by uto¢nik vyuzil slovnik, ktery muize také vyrazné sniZit dobu
prolomeni hashe. Vzhledem k faktim popsanych vyse je u administrator nastaven pozadavek
na délku hesla na 17 znakl a pro G€ty technickych aktiv na 22 znaki, coz pii dodrzeni
komplexity odpovida entropii na irovni zhruba 128 bitl. Za Gcelem zvyseni komplexity hesel
a tim 1 ztiZzeni vyuziti slovnikovych tatokll by mél mit uZivatel pfi tvorb€ hesla moZnost vybirat
nejen mala a velka pismena, ¢islice, ale i bézné specialni znaky. Ze standardu NIST je soucasné
odvozen pozadavek na moZznost uzivatelim nebo administratorim v néstroji zadat heslo také
alespon o délce 64 znak.

Uzivatelim a-administratoriim by dale méla byt umoznéna zména hesla, pficemz by vSak
melo byt technicky zajiSténo, aby tuto zménu neSlo provadét opakované v pftili§ kratkém
casovém intervalu. Tento interval je stanoven na 30 minut, av§ak povinna osoba si mize na
zaklad& vystupl systému fizeni bezpecnosti informaci a bezpecnostnich potieb tento interval
ptizptsobit. Cilem je zamezit ptipadim, kdy uzivatel opakované¢ méni heslo béhem kratkého
casoveého intervalu (napt. béhem jediného dne), ¢imz se miiZze snazit vratit ke svému piivodnimu
heslu. S timto pozadavkem je provazan pozadavek na znemoznéni pouziti dfive pouzivanych
hesel s paméti alespon 12 predchozich hesel. Nastaveni by mélo byt tedy takové, Ze ¢im je pocet
moznych zmén hesla vétsi, tim by mél byt pocet hesel, které budou ,,ulozeny v paméti“ veétsi.
Dalsi pozadované pravidlo je, aby uZivatelim a administratorim nebylo umozZnéno zvolit si
nejcastéji pouzivana hesla. Tento pozadavek je ve vyhlaSce z toho diivodu, aby se piedeslo
pouzivani hesel, které jsou zvefejnény ve slovnicich casto pouzivanych hesel (mezi témito hesly
jsou napf. ,,admin®, ,heslo1234%, 123456%, ,,123123%, , P@$$wOrd* atp.).

Dalsi ¢ast tohoto ustanoveni se vénuje vychozim hesliim uZivatell a heslim pro obnovu
jejich piistupu. Zména vychozich hesel je dilezita k zajisténi diveérnosti pouzivanych hesel,
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jelikoz existuji zdroje, ze kterych lze zjistit napt. vychozi hesla n€kterych technickych aktiv.
To znamena4, ze je nutné zmenit veskera vychozi hesla, at’ se jedna o uzivatelské ucty ¢i vychozi
ucty ke spravé nové zakoupenych technickych aktiv. Pozadavek na zneplatnéni hesla pro
ziizeni ptistupu nebo jeho obnovu po jeho prvnim pouziti nebo po uplynuti 24 hodin je zde
z toho duvodu, aby heslo nebylo zneuzitelné napt. pokud by se Gto¢nik dostal k e-mailu, ve
kterém je toto heslo uvedeno.

V neposledni fad¢ se toto ustanoveni vénuje zabezpeceni administratorskych uétu urenych
zejména pro piipad obnovy po kybernetickém bezpecnostnim incidentu, tedy napf. uctu
recovery, superadmin nebo root. Tyto Gty by mély byt pouzivany pouze pro velmi omezeny
rozsah ¢innosti a nemélo by s nimi byt za jinych okolnosti nadbyte¢né manipulovano.-Od
povahy téchto uctu se odviji i bezpecnostni pozadavky tohoto usneseni na n¢ kladené; kdy je
vyzadovana bezodkladna zména jejich hesla, jeho komplexita, délka 22 znakt, jeho bezpecné
ulozeni, omezeni uziti tohoto U¢tu, zména jeho hesla v urcitém intervalu a evidence manipulace
nebo pokusti o manipulaci s timto uctem nebo jeho heslem.

K § 18 (Rizeni p¥istupovych opravnéni)

Pro tizeni pfistupovych opravnéni je vymezen pozadavek na zajisténi fizeni opravnéni
pro pfistup k jednotlivym aktiviim a pro ¢teni dat, zapis dat a zménu. opravnéni, zejména s cilem
omezeni opravnéni u osob bez potiebného need-to-know nebo pracovnimu zafazeni. Toto fizeni
musi byt provadéno pomoci centralizovaného nastroje s ohledem na vazby mezi aktivy, kdy
timto poZadavkem je mifeno na moznost, kdy v ramci povinné osoby bude napt. provozovano
vice systematickych celkt technickych aktiv, které tvofi-pomyslny ,,informacni systém® dle
ptedchoziho zakona ¢. 181/2014 Sb. a dava logicky smysl mit centralizovana technicka aktiva
centralizovana s ohledem na dany ,,informacni systém®, nikoliv na celou organizaci povinné
osoby. V takovém pfipadé¢ je ovSem nutné odiivodnéni pro volbu takového feSeni. Pokud by
napf. byly v ramci regulované sluzby nékteré komunikacni sité tvoieny technickymi aktivy a
jejich programovymi prostfedky a vybavenimi fyzicky oddéleny od jinych komunikacnich siti
bude pro fizeni opravnéni pouzito vice téchto nastrojil. Rizeni téchto opravnéni by mélo byt
déle zajiSténo v maximalni mozné mife pomoci roli a uzivatelskych skupin.

WV

Centralizovany nastroj je pozadovan pro zajiSténi bezpecnéjSiho provozu
pfedevSim V ndvaznosti na potrebu snadného fizeni zmén piistupovych opravnéni (napf. pfi
pridé€leni, pfi zméné pracovni pozice nebo jeho odebrani) a jejich promitani do vSech dil¢ich
¢asti regulované sluzby a dale pro udrzovani jednotného nastaveni napfi¢ vSemi technickymi
aktivy s ohledem na\vazby mezi aktivy. Rizeni opravnéni musi byt jednim z kontrolnich bodii
v ramci fizeni zmeén(zejména zmen souvisejicich s personalnim obsazenim bezpe¢nostnich roli
a pozic administratord, ale také béznych uzivatel).

K § 19 (Detekce kybernetickych bezpecnostnich udalosti)

V-ramci tohoto ustanoveni je oproti puvodnimu znéni vyhlasky ¢&. 82/2018 Sb.,
0 kybernetické bezpecnosti, nove spojeno ustanoveni paragrafu ochrany pied skodlivym kodem
s.paragrafem detekce kybernetickych bezpecnostnich udalosti. Jednd se o zménu, ktera byla
provedena s ohledem na obecné zvyseni maturity v oblasti kyberbezpeénosti v Ceské republice,
postupné se zvySujicimi hrozbami v kyberprostoru a jelikoZ tyto dva paragrafy byly spolu uzce
spjaty v ramci plnéni pozadavkul technickych bezpecnostnich opatieni, tak s rozvojem novych
nastroju, které zajiSt'uji ochranu a plnéni téchto pozadavkl vedly piirozené ke slouceni téchto
paragrafli do jednoho. Stéle je tedy pozadovano nasazeni nastrojt, které jsou schopny detekovat
kybernetické bezpecnostni udalosti, které mohou vést ke kybernetickym bezpecnostnim
incidentim a tyto udalosti bud’ detekovat, nebo jim souc¢asné¢ mohou uéinné ¢elit. Z hlediska
kategorizace je mozné vyuzit tyto prostiedky na trovni komunikacni sité ¢i nasazené v rdmci
technickych aktiv, které jiz nejsou uvedeny demonstrativnim vyc¢tem, jak tomu bylo
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v pfedchozim znéni vyhlasky o kybernetické bezpecnosti. Od demonstrativniho vyctu bylo
Vv tomto znéni vyhlasky opusténo, jelikoz je aktudlni znéni postaveno na posouzeni povinné
osoby, kdy je tfeba rozhodnout, ktera technicka aktiva jsou z pohledu kybernetické bezpecnosti
a detekce kybernetickych bezpecnostnich udalosti relevantni. Podobné, z hlediska
funkcionality, je mozné rozliSit fungovani téchto nastrojii na ty, které provadi pasivni detekci
udalosti, bez aktivniho ovliviiovani komunikace kdy na druhé strané jsou prosttedky, které
rovnou provadi zasahy podle stanovenych pravidel, a tim aktivné brani rozvoji kybernetické
bezpecnostni udalosti nebo incidentu a snazi se tak minimalizovat pfipadné dopady.

Vyhlaska v tomto ustanoveni definuje pozadavek na nastroje, které budou splnovat
minimaln¢ vyhlaskou stanovené parametry. Jednim z takovych parametrt je schopnost ovéreni
a kontroly dat pfenasenych v ramci komunikacni sité a mezi sit€émi, a to véetné perimetru interni
komunikacni sit¢ — tedy schopnost kontrolovat ptichozi a odchozi provoz, piipadn¢ blokovat
nezédouci komunikaci.

Pro zajisténi vyssi arovné zabezpeceni si povinny subjekt musi urcit relevantni technicka
aktiva, v jejichz ramci lze zajistit detekci kybernetickych bezpecnostnich udalosti, véetné
ochrany pted Skodlivym kodem, jako naptiklad u koncovych stanic, mobilnich zatizeni
(pfedevsim notebooktl), serverti, aktivnich sitovych prvki (napiiklad routerti ¢i switchi)
a vSech dalSich obdobnych technickych aktiv. Pro rezim nizSich povinnosti mize byt detekce
kybernetickych bezpecnostnich udalosti zajisténa vice néstroji, oproti centralné¢ spravovanému
nastroji pozadovanému pro povinné osoby v rezimu vysSich’ povinnosti, coz vede K vétsi
volnosti kombinaci néstrojii a nizsi finan¢ni zatézi, jelikoz se nemusi jednat o komplexni feseni.
Stejné tak je sniZzen poZadavek na vlastnosti tohoto nastroje, kdy oproti reZzimu vysSich
povinnosti neni vyzadovana schopnost tohoto néstroje provadét fizeni a sledovani komunikace
aplikaci, sluzeb a procest a stejné tak detekce na zaklad€ chovani technického aktiva, uzivatele
nebo aplikace, jelikoz tyto nastroje jsou zpravidla ndro¢néjsi na potizeni, udrzbu i provoz.

Ochrana pfed Skodlivym kodem je dulezitou soucasti dnesSnich nastrojii pro detekci
kybernetickych bezpecnostnich udalosti také vzhledem k faktu, ze mnozstvi skodlivého kodu
neustdle nariistd a je stale sofistikovanéjsi. Je proto vyzadovéano, aby povinné subjekty za
ucelem ochrany pred Skodlivym kédem pouzivaly vhodné nastroje pro detekci kybernetickych
bezpecnostnich udalosti, které zajiSt'uji nepfetrzitou automatickou ochranu a aby tyto néstroje
a jejich detekéni pravidla byly pravidelné aktualizovany. Do této kategorie patii nastroje pro
detekci Skodlivého kodu,’ skenery zranitelnosti, antivirové programy, EDR, XDR, nastroje pro
detekci/prevenci priniku (IDS/IPS), nastroje pro detekci anomalii, nastroje pro sitovou
analyzu, nastroje. pro behavioralni analyzu atp.

Pro zjednoduseni a uleh€eni povinnosti pro povinné osoby v reZzimu niz§im, byl dale
oproti vy$§imu rezimu odstranén cely paragraf pro vyhodnocovani kybernetickych
bezpecnostnich udalosti. Dale se proto uklad4d v pozadavcich dalSi obecny parametr pro
detek¢ni nastroje pro neptetrzité poskytovani informaci o detekovanych kybernetickych
bezpecnostnich udalostech a v€asné varovani ur€enych roli (napf. detekéni nastroj zahlasi
varovani na detekovanou udalost a urcené roli dojde upozornéni; z helpdesku dojde e-mail
uréené osob¢€, Ze uzivatel zaznamenal podezielé chovani koncové stanice). S ohledem na
obecnost tohoto pozadavku, nepfedstavuje nutnost vynaloZit dalsi prostfedky, jelikoZ se jedna
o bé&Znou soucast detekénich néstroju.

K § 20 (Zaznamenavani bezpe¢nostnich a relevantnich provoznich udalosti)

Povinna osoba si musi urcit na zakladé hodnoceni aktiv a bezpecnostnich pozadavkii,
rozsah technickych aktiv, ktera jsou relevantni z pohledu zaznamenéavani udalosti, a take jaké
bezpecnostni a relevantni provozni udélosti budou u nich zaznamendvany. Navrh vyhlasky
V tomto sméru predepisuje minimalni rozsah potfizovanych zaznaml o udalostech, a to jak
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z pohledu samotnych udalosti, které je nutné zaznamenat (napf. cinnosti vyzadujici
privilegovana opravnéni, kriticka chybova hlaSeni atd.), tak i s ohledem na to, jaké podrobnosti
musi byt zaznamendany (napf. datum a Cas, typ Cinnosti, identifikace uctli a ptivodcti atp.).

Pozadavek na zaznamenavani provoznich udalosti je zde uveden z diivodu, ze provozni
udalost miize byt naptiklad pfi vyhodnocovani nebo vysetfovani utoku dalezitd. A neobvyklé
provozni udalosti jsou indiciemi toho, ze se technické aktivum nechova standardnim zptisobem.
Provozni udélosti je napt. dochazejici misto na lozisti disku. Bezpecnostni udalost je udalost
piimo spojena s bezpecnosti informaci. Muze to byt naptiklad zaSifrovani pevného disku,
Urceni rozsahu technickych aktiv, u kterych bude zaznamendvani provadéno, je zde uvedeno z
divodu, Ze neni nutné bezpecnostni a provozni udalosti sledovat na vSech technickych aktivech,
protoze by to organizaci neadekvatné zatizilo, ale pouze na téch technickych aktivech, ktera
jsou pro pofizovani zdznami vyhodnocena jako relevantni na zakladé hodnoceni aktiv
a bezpecnostnich pozadavkl. Cilem tohoto ustanoveni tedy neni zaznamendvat vSechny
bezpecnostni a provozni udalosti ze vSech technickych aktiv, ale na zakladé pesouzeni urcit,
u kterych technickych aktiv budou jaké udalosti zaznamenavany, jelikoz je neekonomické,
neptfehledné a neuchopitelné z pohledu provozu i bezpecnosti zaznamenavat vSe (piipadné
I vyhodnocovat). Takto uréeny rozsah technickych aktiv a zaznamenavanych udalosti je ovsem
potfeba udrzovat nalezité aktualni, proto je zde pozadavek na jeho aktualizaci v povinném
intervalu.

Novym pozadavkem v této oblasti je, Ze zaznamendvani-bezpecnostnich a relevantnich
provoznich udalosti ma zajistovat jednozna¢nou .sitovou identifikaci puvodce, je-li
v komunikaéni siti pouZzit néstroj, ktery méni jeho-sitovou identifikaci. Pozadavek cili na
skuteCnost, aby pouzité bezpecnostni nastroje zcela- neptepisovaly identifikatory ptivodct
(napf. IP adresy), ale aby je zachovavaly. To zejména z diivodl spravného vyhodnocovani
udalosti 1 pro pfipady vysetfovani incidentli: Piikladem je ptfedchézeni situacim jako
napt. pouziti néstroje typu “web application firewall” (neboli WAF), ktery je nasazen pied
webovy server. Pfi¢emz logy na webovém serveru poukazuji, ze veskeré dotazy ptichazeji z IP
adresy WAF, IP adresa skute¢ného pivodce dotazu, napt. pomoci HTTP metod POST nebo
GET, je v tomto piipad¢ zahazovana:

VSechny takto zaznamenané udalosti je nutné po urcitou dobu uchovavat (nckteré
kybernetické bezpecnostni incidenty jsou detekovany az v korelaci urcitych udalosti v ¢ase). U
poskytovatelli regulované sluzby v rezimu nizSich povinnosti je doba uchovavéani zdznami
nastavena na 12 mgésict oproti reZimu vysSich povinnosti, kde je retence stanovena na 18
mésicii. Diivod, pro¢ je doba pro ostatni systémy nastavena takto, je zejména zkusenost Utadu
a také skutecnost, Ze stiedni doba detekce incidentu v regionu EMEA (Europe Middle East And
Africa) je 24 mésict. To znamena4, ze v ptipadé, kdy dojde ke kybernetickému bezpecnostnimu
incidentu, trva organizaci 24 mésict, nez zjisti, Ze se u ni vliibec incident stal. Pfi vySetfovani
takového incidentu je pak zcela kli¢ové, zda jsou tyto zadznamy k dispozici ¢i nikoliv. Hodnotou
12 -mésicii tedy zvySujeme Sanci na zajiSténi potfebnych dikazli k pfipadnému Setfeni
a.analyzovani incidentd, pfi¢emz oproti rezimu vyssich povinnosti je zde bran zfetel zejména
na na finan¢ni naro¢nost uchovéavani téchto zaznamu a tudiZ jsou kladeny mensi naroky na
jejich retenci. Stanovené obdobi, po které maji byt zaznamy uchovavany, se ale vztahuje pouze
na logy tykajici se bezpecnosti informaci, tedy logy souvisejici s divérnosti, dostupnosti
a integritou informaci (zpravidla bezpecnostni logy). Opét je potieba zdlraznit, zZe Gcelem
tohoto ustanoveni neni povinnost uchovévat v§echny logy ze vSech technickych aktiv po dobu
12 mésic. V rdmci povinné osoby by mélo dojit mimo urceni rozsahu technickych aktiv
a jejich bezpecnostnich a relevantnich provoznich udalosti i K posouzeni toho, jaké logy budou
po jakou dobu uchovavany, zejména vzhledem k napt. vlastnim zdrojiim pro vyhodnocovani
kybernetickych bezpecnostnich udalosti, pticemz 12 mésict je ovSem vychozi hodnota, kterd
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kdyz bude nastavena jinak, vyzaduje fadné odlivodnéni v prohlaSeni o zavadéni bezpecnostnich
opatieni.

Novym pozadavkem v oblasti zaznamenavani udalosti, oproti pfedchozimu znéni
vyhlasky ¢. 82/2018 Sb., je v piipad¢ tohoto navrhu vyhlasky povinnost pouzivat néstroj pro
uchovavani zaznamut (naptiklad néstroj pro spravu logl), ktery by mél zajistovat i plnéni
predchozich pozadavka jako zajiSténi diivérnosti, integrity a dostupnosti ukladanych zaznamai.
Prestoze nasazeni tohoto nastroje pro rezim niz$ich povinnosti mtize byt finanné narocné,
predstavuje z pohledu zejména potencidlniho feseni kybernetickych bezpecnostnich incidentti
¢aste¢né tfeseni ve formé¢ zdroje podkladl a nevyzaduje takové odborné personalni kapacity,
jako napf. néstroj pro vyhodnocovani kybernetickych bezpecnostnich udélosti u vyssiho
rezimu.

K § 21 (Aplikaé¢ni bezpe¢nost)

Aplikacni bezpecnost se nejvice dotyka oblasti software, u kterého je nutné, aby v ramci
technickych aktiv byl podporovan, at’ uz vyrobcem, dodavatelem nebo jinou osobu (napiiklad
komunitou v piipadé open source software). U nepodporovaného software neni totiz mozné
zaruCit jistou uroven bezpecnosti formou vydavani bezpecnostnich'ziplat a aktualizaci.
Z tohoto dtiivodu je novou povinnosti v ramci tohoto ustanoveni oproti predchozimu znéni ve
vyhlasce 82/2018 Sb. vést v ramci povinné osoby evidenci technickych aktiv, ktera jiZ nejsou
podporovana, a zavadét bezpeCnostni opatfeni, ktera tuto. problematiku adresuji (naptiklad
prostfednictvim segmentace komunikacni sité, kdy jsou.nepodporovand technické aktiva ve
vlastnim segmentu, ktery neni povazovan za zabezpeceny).

Dale se toto ustanoveni vénuje zavedeni bezpecnostnich opatfeni, kterd zajisti trvalou
ochranu aplikaci, informaci a transakci pfed neopravnénou ¢innosti a popienim provedenych
¢innosti. Neopravnéna ¢innost miize byt naptiklad kompromitace, coz mize byt ptipad, kdy
mezi interni komunikaci dvou osob vstupuje tfeti, kterd tuto komunikaci kompromituje.
Soucasti neopravnénych cCinnosti je 1 neautorizovana zména. Jako ptiklad neautorizované
zmény je mozné uvést zménu vykonanou osobou, kterd méla pfistup na server, ale provedla
¢innost, na kterou neméla opravnéni(zmenila nastaveni serveru). PoZadavek nasazovat opatieni
proti popfeni provedenych ¢innosti, zjednodusené teCeno, vychdzi z potieby =zajiSténi
tzv. nepopiratelnosti. To znamena, Ze digitalni stopa by méla byt nepopiratelna (tedy takova,
aby neslo popfit, ze dan¢ zafizeni, aplikace nebo dany uzivatel provedl urcitou ¢innost). Toto
jsou dva dtlezité pozadavky v ramci aplikacni bezpecnosti, které je nutné dodrZovat, aby byla
zajisténa bezpecnost regulované sluzby.

Oproti pfedchozimu znéni vyhlasky ¢. 82/2018 Sb., je v pfipad€ tohoto navrhu vyhlasky
Vv tomto ustaneveni uvedena povinnost provadét skenovani zranitelnosti technickych aktiv, a to
Z interni_a externi komunikac¢ni sité¢ naptiklad formou vetejné dostupnych néstrojii pro
skenovani zranitelnosti IP rozsahu vystavenych vii¢i vefejnému internetu, kdy tyto nastroje
mohou povinné osobé fict, jak jsou jeji technicka aktiva zranitelnd z pohledu externiho utocnika
(napf. oteviené porty, zranitelné operacni systémy a nezabezpecené vzdalené piistupy. U této
povinnosti je stanoven pozadavek na interval jednoho roku, ktery lze v odivodnénych
ptipadech rozdélit az do dvou let, ovSem v praxi je provadéni skenovani zranitelnosti finan¢né
nenaro¢ny proces realizovatelny pomoci vefejné dostupnych nastrojli, tudiz je doporuceno tento
interval sniZovat a zavést skenovani zranitelnosti jako soucast béznych procesti.

Obdobn¢ jako u skenovani zranitelnosti, musi povinné subjekty na zakladé tohoto ustanoveni
provadét penetracni testovani, avSak pouze u vyznamnych technickych aktiv. Oproti rezimu
vysSich povinnosti je v tomto ustanoveni explicitné uvedeno, ze provadéni penetracniho
testovani ma byt provadéno pfiméfené, tedy zejména s ohledem na finan¢ni moznosti a zdroje
povinné osoby.
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Tyto penetracni testy povinna osoba provadi pied uvedenim téchto vyznamnych technickych
aktiv do provozu. Pozadavek ve vyhldsce klade diiraz na provedeni penetracniho testu
pfedevsim u vyznamnych technickych aktiv, kdy vyznamna technicka aktiva jsou zde uvedena
z toho diivodu, Ze neni nutné provadét penetracni testy u vSech aktiv (aplikaci, systému atd.),
protoze by to organizaci neadekvatné zatizilo, ale pouze u téch aktiv, které si organizace
vyhodnoti jako dulezita na zaklad¢ analyzy, obdobné jako u urceni rozsahu technickych aktiv
v § 23. Penetracni testy je nutné provadét za ucelem nalezeni pfipadnych slabych mist
(zranitelnosti) z pohledu bezpecnosti a tato slaba mista odstranit, aby nemohla byt ohrozena
bezpecnost regulované sluzby. Oproti rezimu vysSich povinnosti neni stanoven interval na
provadeéni penetracnich testd, jelikoz se jedna o finan¢né a organiza¢né narocné bezpecnostni
opatieni, u které¢ho je v rezimu nizSich povinnosti kladen diiraz zejména na testovani daného
vyznamného technického aktiva pred jeho uvedenim do provozu.

K § 22 (Kryptografické algoritmy)

Zabezpeceni komunikace, bezpecnost technickych aktiv a bezpecné pouzivani nastroju
a mechanismd, které vyuzivaji kryptografii (napt. komunikacni protokoly), je podminéno
volbou aktualné odolnych kryptografickych algoritmii. Dale je nezbytné, aby povinné subjekty
prosazovaly bezpecné nakladani s kryptografickymi algoritmy, naptiklad stanovenim pravidel
a postupl pro uzivani kryptografickych algoritmii a plisobenim na uzivatele cestou Skoleni
Vv této oblasti. Toto ustanoveni dale odkazuje povinné subjekty na doporuceni v oblasti
kryptografickych algoritmt, napf. dokument Minimdlni ‘pozadavky na kryptografické
algoritmy, vydavanych Utadem, ktery je zvefejiiuje na jeho webovych strankach a fadné je dle
vyvoje v této oblasti na zdkladé odborné vyzkumné Cinnosti aktualizuje. Tato doporuceni
nejsou vzhledem k dynamickému vyvoji této problematiky zahrnuta ve vyhlasce, ani jejich
ptilohach, pravé z ditvodu potieby cetnéjSich aktualizaci a doplnéni o relevantni informace.

Oproti pfedchozimu znéni vyhlasky ¢&. 82/2018 Sb., je v ptipad¢ tohoto navrhu vyhlasky
stanoveno, ze povinné osoby musi zajistit zabezpeceni hlasové, audiovizudlni, textové
a nouzové komunikace. Toto ustanoyeni explicitné zahrnuje e-mailovou komunikaci, ktera je
velice ¢asto vyuZivana pro predavani informaci nejen v ramci povinné osoby a jeji zabezpeceni
byva opomijeno, zejména pak zachovani jeji daveérnosti a integrity.

V piipadé, kdy povinna osoba vyuziva kryptografickych klict nebo certifikatl, musi
zajistit jejich potfebnou kvalitu, nezbytné ochrany a spravu téchto klic¢t a certifikatt, kdy je
V tomto usneseni uvedeno, jaké minimalni parametry musi byt zajiStény. Je tomuto tak
z diivodu jejich praktické implementace a mozné piezkoumatelnosti ze strany povinné osoby,
kdy je cilem zajiSténi efektivnosti tohoto bezpecnostniho opatieni.

Oproti-reZzimu vyS$Sich povinnosti nejsou v tomto ustanoveni Zadné dil¢i zmény, jelikoz
v ptipadé kryptografickych algoritmti se jednd o oblast bezpecnostnich opatteni, kdy pokud
dand povinna osoba problematiku néjak fesi nebo musi fesit (naptiklad v ptipad¢, kdy pouziva
systém spravy klict a certifikati), tak nelze tuto oblast obecné plnit ¢astecné nebo o néco méné
neZ.rezim vysSich povinnosti, kdy zpravidla pokud tato oblast jiz je n&jak feSena v ramci
povinné osoby, tak je feSena uvédomeéle a komplexné. Naopak v piipade, kdy se povinna osoba
touto oblasti nezajima (naptiklad nemé dostacujici odborné znalosti), tak ji zpravidla nefesi
vibec a zcela jisté pak existuji zranitelnosti v zabezpeceni jednotlivych technickych aktiv.
Ustupky v tomto ustanoveni oproti rezimu vyssich povinnosti tudiz nedavaji logicky smysl,
jelikoz by se jednalo o Gstupky tvofici prostor pro prokazatelné zranitelnosti.

K § 23 (Zajistovani dostupnosti regulované sluzby)

Cilem tohoto ustanoveni je zavedeni nezbytnych bezpe€nostnich opatieni k zajisténi
dostupnosti regulované sluzby. Zde je nutné zminit, Ze splnéni pozadavki tohoto ustanoveni

Narodni tfad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 17 z 20

TLP: CLEAR



TLP: CLEAR

mnohdy zacind jiz samotnym navrhem architektury komunikacni sité. Je také nezbytné, aby se
povinna osoba zamyslela jaké hrozby a zranitelnosti mohou dostupnost jeji regulované sluzby,
a to vcetné jednotlivych aktiv, ohrozit a soucasné dle potieb organizace zavede bezpecnostni
opatfeni, aby snizila jejich mozny dopad na dostupnost této sluzby. Lze zde zafadit
napft. problematiku navrhi redundance jednotlivych technickych aktiv (véetné jejich vhodného
rozmisténi) a sitové infrastruktury. Dale je mozné pouzit clustery, virtualizace, zajistit
dostupnost v piipadé vypadku elektrické energie pomoci zalozniho napajeni (napiiklad UPS
nebo diesel-agregat), ale také napt. drzeni jistych skladovych zasob technickych aktiv ¢i
dostatecné smluvné oSetieno dodani sluzeb souvisejicich s dostupnosti u tfetich stran
(napf. pripojeni k internetu) atp.

V neposledni fad¢ se toto ustanoveni vénuje problematice zdlohovani, kterd v predchozim
znéni vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti, nebyla dostatecné dotCena, prestoze
predstavuje z pohledu zajisténi dostupnosti regulované sluzby stézejni téma, a to zejména
vzhledem ke zvy$enému vyskytu kybernetickych bezpeénostnich udalosti a incidentt v Ceské
republice v poslednich letech, které mély naptiklad za dopad zaSifrovani atedy nepouzitelnost
aktiv regulovanych sluzeb (ransomware). Povinna osoba tak musi vytvaret pravidelné zalohy
svych technickych aktiv pro ucely piipadné obnovy po kybernetickém bezpecnostnim
incidentu. Soucasné musi zajistit oddéleni zalohovaciho prostredi v tdmci komunikacni sit€ od
ostatnich prosttedi, které je ze zkugenosti Utadu jednim ze spolehlivych zpiisobt pro zajisténi
dlouhodobé dostupnosti (piipadné obnoveni) regulované  sluzby (napiiklad rozsifeni
ransomware v komunikacni siti regulované sluzby). Toto ustanoveni soucasné uvadi pozadavky
pro bezpeéné nakladani s témito zalohami a zabezpedeni dat v nich obsazenych, véetné jejich
testovani a dokumentovani téchto testu.

Oproti znéni tohoto ustanoveni pro rezim vysSich povinnosti nejsou zadné dil¢i zmény,
jelikoz se jednd o stézejni oblast z pohledu zajistovani dostupnosti regulované sluzby a nelze
tedy naroc¢nost pozadavki v této oblasti snizovat.

K § 24 (Primyslova, Fidici a obdobna specificka technicka aktiva)

Navzdory tomu, Ze se technickd opatfeni tohoto ndvrhu vyhlasky jiZ vénuji okruhlim,
které slouzi pro zajisténi kybernetické bezpecnosti regulované sluzby, a to véetné kybernetické
bezpecnosti jejich technickyeh aktiv, slouzi tento paragraf pro zdlraznéni specifickych potieb
nad rdmec predchozich paragrafii, a to pro primyslova, fidici nebo jina obdobna specificka
technicka aktiva.

Nézev tohoto ustanoveni byl stanoven na zakladé zkuSenosti z provadénych kontrol
NUKIB, kdy povinné subjekty disponovaly technickymi aktivy, ktera byla atypicka od napf.
béZnych koncevych stanic a serverd, avSak nejednalo se pfimo o priimyslova ¢i fidici technicka
aktiva v bézném slova smyslu. PfestozZe tato technické aktiva s nimi sdilela obdobné vlastnosti,
jako je  napf. zastaralost poZadovanych opera¢nich systémi, pouzivani komunikacnich
protokol (zpravidla nezabezpecenych) specifickych pro dané prostfedi a zavislost na
dodavateli a jeho vzdalené spravé daného technického aktiva, nebyla pro né zavedena obdobna
specificka bezpecnostni opatieni jako naptiklad zvlastni segmentace sit€¢ pro tato technicka
aktiva nebo vysS§i bezpe€nostni poZadavky na zabezpeceni vzdaleného pfipojeni a spravy.
S témito technickymi aktivy nebylo nakladano obdobné jako s prumyslovymi a fidicimi
technickymi aktivy, jelikoz tak nebyly vnimany, pfestoze by to bylo z pohledu kybernetické
bezpecnosti na miste.

S ohledem na vyznam téchto aktiv pro fungovani regulované sluzby vyhlaska v § 24
rozSifuje jiz zminéna bezpecnostni opatieni z jinych paragrafi, kterd jsou vyuzivana pro
zajisténi kybernetické bezpecnosti téchto specifickych technickych aktiv. V ramci téchto aktiv
je ptedpokladano zavadéni vSech technickych bezpecnostnich opatfeni z pfedchozich
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ustanoveni vyhlasky, ovSem Vtomto ustanoveni jsou explicitné uvedena znovu. Pfi
formulovéni téchto zakladnich dopliujicich pozadavkl byla také vyuzita doporuceni NIST
(,,National Institut of Standard and Technology® — Americky ufad pro standardizaci),
mezinarodni normy, poznatky z mezinarodnich jednani a nejlepsi praxe z této oblasti.

K § 25 (Stanoveni vyznamnosti dopadu kybernetického bezpe¢nostniho incidentu)

Ustanoveni  zakotvuje zpisob urCeni vyznamnosti dopadu kybernetického
bezpecnostniho incidentu na poskytovani regulované sluzby ze strany povinné osoby. Urceni
vyznamnosti dopadu je stézejni pro piipadnou aktivaci dalSich povinnosti v procesu hlaseni
kybernetickych bezpecnostnich incidentd. Pravidla a postupy pro identifikaci a klasifikaci
incidenti s vyznamnym dopadem jsou soucasti politiky zvladani kybernetickych
bezpecnostnich incidentii. Povinnd osoba ma v rdmci organizacnich opatieni pro.zvlddani
kybernetickych bezpecnostnich udélosti a incidentii povinnost vypracovat metodiku pro
posuzovani kybernetickych bezpecnostnich incidentt.

Povinnd osoba si nejprve stanovi Unosnou miru 0jmy zplUsobené' kybernetickym
bezpecnostnim incidentem. Nasledné povinna osoba stanovi oblasti pro posouzeni vyznamnosti
dopadu kybernetickych bezpecnostnich incidentll na organizaci zohlediujici provozni dopad,
mnozstvi osob zasazenych incidentem, Cas a zdroje potfebné pro.obnovu, lokaci incidentu,
citlivost zasazenych dat a pfi¢inu incidentu.

Dopad kybernetického bezpecnostniho incidentu na poskytovani regulované sluzby se
povazuje za vyznamny, pokud pfekroci stanovenou inosnou miru Gjmy, a zaroven je na zakladé
oblasti pro posouzeni dopadu incidentli posouzen jako vyznamny.

Uvedené pozadavky na stanoveni oblasti pro-posouzeni vyznamnosti incidentu vychazeji
ze systému americké Agentury pro kybernetickou bezpecnost a infrastrukturu (CISA) (CISA
National Cyber Incident Scoring System | CISA), jedna se o mezinarodné uznavany model,
jehoz funkénost je ovéfena v praxi. Unosna mira Gjmy v kombinaci s oblastmi pro posouzeni
vyznamnosti naplituje poZzadavky smérnice NIS2 na stanoveni vyznamnosti incidentu.

K § 26 (U¢innost)

ProtoZe podstatnou ¢ast navrhu zakona, resp. z n€j odvozeného navrhu této vyhlasky tvori
transpozice smérnice NIS2, je.také stanoveni u€innosti nové pravni Upravy s pozadavky této
smérnice Uzce spojeno. V, souladu s obsahem ¢l. 41 odst. 1 jsou ¢lenské staty povinny piijmout
a zvetejnit opatfeni ne€zbytnd pro dosaZeni souladu s touto smérnici do 17. fijna 2024, pticemz
od 18. fijna 2024 se tato opatieni pouZziji. Z tohoto diivodu je také nutné, aby byla pravni uprava
podle tohoto navrhu zékona a jeho provadécich pravnich ptredpist pfijata nejpozdéji k 18. fijnu
2024 a zaroven jesté piedtim byla zajiSténa dostatecna legisvakancni lhita, aby se povinné
organy a osoby stihly pfipravit na veSkeré povinnosti.

K priloze €. 1 (Identifikace a hodnoceni aktiv)

Ptiloha obsahuje ve formé tabulek doporucené urovné pro hodnoceni diivérnosti, integrity
a dostupnosti primarnich aktiv. Jednotlivé tabulky definuji ¢tyfi zédkladni Grovné dilezitosti
aktiv, jejich popis, zdkladni formy ochrany, sdileni s tfetimi stranami podle TLP a pozadavky
na zpusob likvidace (odkazem na dalsi z ptiloh vyhlasky). Jednotlivé urovné byly stanoveny na
zaklad¢ dobré praxe. Pti tvorbé metodiky hodnoceni dilezitosti aktiv je vhodné, aby povinné
subjekty vychazely z této ptilohy (to v§ak neni podminkou, pokud povinny subjekt prokaze, ze
jim pouzivand metoda hodnoceni aktiv a ndsledn€ i hodnoceni rizik zajist'uje minimalné stejnou
uroven procesu fizeni rizik).

Z této prilohy je moZzné vychazet pti zpracovani metodiky pro hodnoceni aktiv.
Narodni tfad pro kybernetickou a informacni bezpecnost
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K priloze ¢. 2 (Likvidace dat)

Pti tvorbé této piilohy bylo vychazeno zejm. ze standardu NIST Special Publication
800 - 88 - Guidelines for Media Sanitization. Pfiloha si klade za cil popsat moznosti, jak
pristoupit k mazani a likvidaci technickych nosicl informace, provoznich udaji, informaci
ajejich kopii. Stanovena pravidla pro likvidaci musi byt stanovena pfiméfené tak, aby
neumérné nezatizila povinny subjekt, ale aby byly dodrzeny popsané postupy s ohledem na
hodnotu aktiv a dalsi aspekty. Stanovené postupy v piiloze jsou timto zpisobem formulovany
proto, aby bylo zajiSténo, ze dojde ke spravnému posouzeni a naslednému vyuziti
odpovidajiciho zptsobu likvidace. V dalsi casti ptilohy jsou popsany samotné zplsoby
likvidace technickych nosi¢t informace, provoznich udajt, informaci a jejich kopii. V tabulce,
ktera je uvedend v posledni ¢asti této ptilohy, jsou uvedeny mozné zpiisoby likvidace podle
urovné dilleZitosti aktiv.

K priloze ¢. 3 (Bezpecnostni politiky a bezpe¢nostni dokumentace)

Ptiloha obsahuje navrh struktury bezpecnostni politiky a bezpecnostni”dokumentace,
ktera vychazi predevs§im z pozadavki kladenych v jednotlivych paragrafech vyhlasky a slouzi
jako ptehled pozadované dokumentace. Obecné pozadavky na bezpecnostni politiku a
bezpeénostni dokumentaci upravuje § 7 Rizeni bezpecnostni' politiky a bezpe¢nostni
dokumentace.

K priloze ¢. 4 (PoZadavky na smluvni ujednani s dodavateli)

Obsah pftilohy stanovuje doporucend ustanoveni;-kterd je potfeba zohlednit v rdmci
obsahu smluv s dodavateli. Obsah smlouvy uzavirané s dodavateli stanovi zpiisoby realizace
bezpecnostnich opatieni a urcuje obsah vzajemné smluvni odpovédnosti za zavedeni a kontrolu
bezpecnostnich opatfeni.

K priloze €. 5 (Plan kontinuity ¢innosti)

Vzhledem k tomu, Ze poskytovatelé regulované sluzby v rezimu niz§im budou
organizace, na které ve vétSiné ptipadit dopadne regulace nové, byl z divodu vétsi navodnosti
vytvoren vzor Planu kontinuity ¢innosti, ktery povinné osoby mohou, ale nemuseji vyuzit. Vzor
slouzi pouze jako ukéazka, jak'je - moZné plan zpracovat. Obsah si musi kazdd povinna osoba
vytvofit v souladu se specifickym prostfedim organizace. V praxi planti kontinuity ¢innosti
byva vice a musi vychdzet z analyzy dopadl zpracované podle § 14 odst. 1 pism. a) a b) tohoto
navrhu vyhlasky. Plan musi v souladu s ptilohou ¢. 3 bodem 2.8. obsahovat podminky aktivace
planu, specifikaci osob, které se maji planem fidit a doCasné feSeni a postupy pro zajisténi
kontinuity sluzby v ptipad¢ realizace krizového scénare.

K priloze €. 6 (Doporucena témata pro rozvoj bezpecnostniho povédomi)

Na tuto ptilohu nové odkazuje § 10 vyhlasky. Cilem této pilohy je snaha Ufadu piedat
nejlepsi praxi ziskanou vzdélavaci Cinnosti, vytvofenim vyctu nejzasadnéjSich tématickych
oblasti, které je dobré zohlednit v planu rozvoje bezpecnostniho povédomi uZivatelt. Témata
uvedend v této priloze jsou standardni souéasti vzdélavacich aktivit Utadu a jejich promitnuti
do rozvoje bezpecnostniho povédomi je siln¢ doporuceno vSem povinnym osobam.
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