TLP: CLEAR
Ndrodni urad

=
pro kybernetickou N U K I B

a informacni bezpecnost

Manazerské shrnuti

Vyhlaska o Portialu NUKIB navazuje na ustanoveni v novém Zdkoné
0 kybernetické bezpecnosti a upravuje technicke a procesni ndleZitosti
technického FeSeni automatizace a elektronizace procesii Uradu, které jsou
spojeny s vykonem veétsiny agend podle nového Zdikona o kybernetickée
bezpecnosti.

Tento dokument slouzi jako rozpracované teze budouci vyhlasky a je proto
podkladem Kk dalsi diskuzi. Miize se ménit a to v zavislosti jak na obsahu
pripominek odborné verejnosti, tak na obsahu pripominek v pribéhu
legislativniho procesu.

Navrh
VYHLASKA
ze dne dd.mm.rrrr,

o technickych a organiza¢nich podminkach pouzivani Portdlu NUKIB a pozadavcich na
tikony vykonavané prosttednictvim Portalu NUKIB (vyhlaska o Portalu NUKIB)

Nérodni ufad pro kybernetickou a informacni bezpecnost stanovi podle § X zakona ¢. X,
0 kybernetické bezpeCnosti a o zméné souvisejicich zdkoni (zdkon o kybernetické
bezpecnosti):

CAST PRVNI
PORTAL NUKIB A NALEZITOSTI UKONU

HLAVA |
PORTAL NUKIB

§1
Pristup do Portalu NUKIB a iikony v ném

1) Piistup do portidlu NUKIB a jeho nasledné pouzivani se provadi prostfednictvim
internetové stranky Utadu. Portal NUKIB je neveiejny a pfihlasuje se do néj
prostiednictvim ptidélenych piihlaSovacich udaji.
2) Utad v ramci Portalu NUKIB zpfistupni formulafe pro
a) registraci poskytovatele regulované sluzby podle § X [Registrace poskytovatele
regulované sluzby] zakona,

b) zména registrace poskytovatele regulované sluzby podle § X [Zména registrace
poskytovatele regulované sluzby| zékona,

C) poveteni osoby,
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d) hlaseni udaju podle § X [Hldaseni udajit poskytovatelem regulované sluzby]

zakona,
e) hlaseni incidentl podle § X [Hldsent kybernetickych bezpecnostnich incidentii]
zakona,

f) hlaseni provedeni protiopatieni podle § X /Protiopatreni] zakona,

g) hlaseni provedeni napravného opatieni podle § X /Ndpravnd opatrieni] zakona,

h) Zadost o vymaz z evidence poskytovatelt regulovanych sluzeb podle § X
[Vymaz z evidence poskytovatelu regulovanych sluzeb] zékona,

i) hlaseni informaci o dodavatelich dle § X [Povinnosti spojené s provérovdanim
bezpecnosti dodavatelského retézce] zdkona.

3) Ukony podle § X [HldSeni vdajii poskytovatelem regulované sluzby], § X
[Protiopatreni], § X [Napravna opatreni] § X [Vymaz z evidence poskytovatelii
regulovanych sluzeb], § X [Povinnosti spojené s proverovanim bezpecnosti
dodavatelského retézce] zakona miize provést pouze opravnéna ¢i povéiena osoba,
a to po sv¢ identifikaci a autentizaci s vyuzitim prostiedku.elektronické identifikace
prostfednictvim kvalifikovaného systému elektronické = identifikace alespon
S urovni zaruky znacnd, nebo po piihlaSeni skrze autentizacni informacni systém
podle zakona o zakladnich registrech! (dale jen ;,autentiza¢ni informacni systém*).

4) Neni-li opravnéna nebo povéiena osoba ob&anem Ceské republiky, musi Utadu
prokazat své opravnéni jednat za poskytovatele regulovanych sluzeb nahradnim
zptisobem.

§2
Osoby pristupujici do Portalu NUKIB

1) Opravnénou osobou -se rozumi fyzicka osoba, ktera je podle referen¢nich udaju
vedenych v zakladnich registrech? nebo udajli v autentizaénim informacnim
systému
a) clenem statutarniho organu poskytovatele regulovanych sluzeb,

b) zastupuje pravnickou osobu, ktera je clenem statutarniho organu poskytovatele
regulovanych sluZzeb,

¢). podnikajici fyzickou osobou poskytujici regulované sluzby, nebo

d) nositelem odpovidajici role v ramci organu vefejné moci, ktery je
poskytovatelem regulované sluzby.

2) Povéienou osobou se rozumi fyzicka osoba, ktera byla v ramci Portalu NUKIB
povétena opravnénou osobou k provadéni veskerych ¢innosti a tkonti podle zadkona
o kybernetické bezpecnosti.

3) Uzivatelem se rozumi kdokoliv, komu byl v ramci Portadlu NUKIB vytvofen
uzivatelsky ucet.

1§ 56a zakona ¢&. 111/2009 Sb., o zakladnich registrech, ve znéni pozdg&jsich predpisi.

2§ 26 zakona ¢&. 111/2009 Sb., o zakladnich registrech, ve znéni pozd&jsich piedpisi..
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§3
Druhy hlaSenych adaji

1) Registraénimi tdaji se rozumi

a) identifika¢ni tdaje poskytovatele regulované sluzby, jimiZz se rozumi jeho
nazev, identifikacni ¢islo, adresa sidla, a ptipadné hlavni provozovny a dalSich
provozoven v jinych ¢lenskych statech Evropské unie,

b) seznam poskytovanych regulovanych sluzeb napliujicich kritéria pro
identifikaci regulovanych sluzeb a kritéria naplnéna poskytovatelem
regulované sluzby podle vyhlasky o regulovanych sluzbach,

2) Kontaktnimi tdaji se rozumi jméno a pfijmeni a pfipadné dalsi adaje umoznujici
jednoznac¢nou identifikaci opravnéné nebo povérené osoby, jeji role ¢i pracovni
pozice vuci poskytovateli regulované sluzby, jeji telefonni ¢islo a e-mailova adresa.

3) Dopliujicimi udaji se rozumi jména domén, ¢isla autonomnich systémi (ASN)
a rozsahy IP adres, které jsou vyuzivany k poskytovani regulované sluzby, pokud
takové existuji, informace o geografickém rozsiteni regulované sluzby, jejim
preshrani¢nim poskytovani a vlastnické struktuie poskytovatele regulované sluzby.

HLAVA 11
NALEZITOSTI VYBRANYCH UKONU

§4

Registrace poskytovatele regulované sluzby

1) Fyzicka osoba muze ptistoupit k registraci nebo potvrdit registraci poskytovatele
regulované sluzby skrze Portal NUKIB pouze po své identifikaci a autentizaci
s vyuzitim prostiedku elektronické identifikace prostiednictvim kvalifikovaného
systému elektronické identifikace alespon s Urovni zaruky znac¢na, nebo po
ptihlaSeni skrze autentiza¢ni informacni systém.

2) Neni-li-‘registrujici fyzicka osoba opravnénou osobou, musi byt registrace
poskytovatele regulované sluzby potvrzena opravnénou osobou.

3). Formulaf pro registraci poskytovatele regulované sluzby obsahuje registra¢ni udaje.

§5

Zména registrace poskytovatele regulované sluzby

1) Zménu registrace provadi opravnéna ¢i povéfena osoba po své identifikaci
a autentizaci s vyuzitim prostfedku elektronické identifikace prostfednictvim
kvalifikovaného systému elektronické identifikace alesponi s Grovni zaruky znacna,
nebo po piihlaseni skrze autentiza¢ni informacni systém, pokud
a) poskytovatel regulované sluzby naplni kritéria pro identifikaci jakékoliv dalsi

regulované sluzby podle § X odst. 1 [Zména registrace poskytovatele
regulované sluzby] zakona,
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b) v ramci naplnéni kritérii pro identifikaci regulované sluzby dojde ke zméné
rezimu poskytovatele regulované sluzby podle § X odst. 2 [Zména registrace
poskytovatele regulované sluzby] zékona.

2) Formulaf pro zménu registrace poskytovatele regulované sluzby obsahuje
registracni udaje.

§6

Povéreni osoby

3) Povéfeni osoby mize provést pouze opravnéna osoba po své identifikaci
a autentizaci s vyuzitim prostiedku elektronické identifikace prostiednictvim
kvalifikovaného systému elektronické identifikace alespoii s irovni zaruky znac¢na,
nebo po ptihlaseni skrze autentiza¢ni informacni systém.

4) Formulat pro povéteni osoby obsahuje
a) identifika¢ni idaje poskytovatele regulované sluzby,

b) kontaktni tidaje povétené osoby,
c) informaci o povéfeni povérované osoby.

§7

HlaSeni kybernetického bezpeénostniho incidentu

1) Formulaf hlaseni kybernetického bezpecnostniho incidentu poskytovatelem
regulované sluzby obsahuje

a) identifika¢ni udaje poskytovatele regulované sluzby véetné vyétu jim
poskytovanych regulovanych sluzeb,

b) kontaktni udaje,

c) dopliujici Gidaje zasazenych systému a sluzeb,

d) informace o kybernetickém bezpecnostnim incidentu, zejména datum a Cas
zjJisténi, 'stav incidentu, pravdépodobnou pfi¢inu incidentu, obecny popis
incidentu, indikatory kompromitace, jsou-li tyto informace dostupné,

e) informace vymezujici dopad incidentu, zejména funkéni dopad, odhad rozsahu
a poctu zasazenych systému, strojii, aktiv ¢i osob, ¢as a zdroje potiebné
k obnové poskytovani zasazené sluzby, lokaci incidentu a citlivost zasazenych
dat a pfipadny pteshrani¢ni dopad incidentu, jsou-li tyto informace dostupné,

f) informace o reakci na kyberneticky bezpe¢nostni incident, zejména pozadovana
podpora ze strany Ufadu, pfijatd a probihajici opatieni ke zmirnéni nasledki
a subjekty, které byly v souvislosti s incidentem informovany.

2) Skrze formulai hlaseni kybernetického bezpecnostniho incidentu muze
poskytovatel regulované sluzby provést

a) prvotni hlaSeni podle § X odst. 1 [Ndlezitosti hlaseni kybernetickych
bezpecnostnich incidentii] zékona,

b) oznameni incidentu podle § X odst. 3 pism. a) [NdlezZitosti hlaseni
kybernetickych bezpecnostnich incidentii] zdkona,
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C) podani prubézné zpravy podle § X odst. 3 pism. b) [Nalezitosti hlaseni
kybernetickych bezpecnostnich incidentii] zdkona,

d) podani zavérecné zpravy podle § X odst. 3 pism. c¢) [NdleZitosti hlaseni
kybernetickych bezpecnostnich incidentii] zdkona,

e) podani zpravy o pokroku podle § X odst. 4 [Ndlezitosti hlaseni kybernetickych
bezpecnostnich incidentii] zékona.

3) Hlasi-li poskytovatel regulované sluzby kyberneticky bezpecnostni incident
v souladu s § X [Hlaseni kybernetickych bezpecnostnich incidentii] zékona jinak
nez prostiednictvim Portalu NUKIB, uplatni se obsahové naleZitosti podle odstavce
1 obdobné.

4) Hlasi-li kyberneticky bezpecnostni incident prostifednictvim internetovych stranek
Utadu dobrovolny ohlasovatel podle § X odst. 5 [Hldseni kybernetickych
bezpecnostnich incidentii] zdkona, ktery neni poskytovatel regulované sluzby,
obsahuje formuléf
a) identifika¢ni a kontaktni udaje ohlaSovatele ¢i jiné kontaktni osoby,

b) identifikace informa¢niho systému nebo sluzby zasaZenych kybernetickym
bezpecnostnim incidentem,

c) informace o kybernetickém bezpeénostnim incidentu zejména datum a Cas
zjisténi, druh hrozby nebo zikladni pfi¢inu, kterd incident pravdépodobné
spustila, odhad rozsahu zasazenych systému, odhad poctu zasazenych uzivateld,
podrobny popis incidentu a piipadny pieshrani¢ni dopad incidentu, jsou-li tyto
informace dostupné,

d) informace o reakci na kyberneticky bezpecnostni incident zejména stav
zvladani incidentu, pfijatd a probihajici opateni ke zmirnéni nasledkd.

§8

Obsahové nalezitosti dalSich ukonu

1) Formulaf pro hlaseni udaji obsahuje
a) identifikacni udaje poskytovatele regulované sluzby véetné vyctu jim
poskytovanych regulovanych sluzeb,
b) ' kentaktni udaje,
¢) dopliujici udaje.

2) Formulaf hlaSeni provedeni protiopatieni obsahuje
a) identifikacni udaje poskytovatele regulované sluzby véetné vyétu jim
poskytovanych regulovanych sluzeb,
b) kontaktni tdaje,
c) doplnujici udaje relevantni s ohledem na obsah protiopatieni,
d) identifikace protiopatieni,
e) informaci o provedeni protiopatieni a jeho vysledku.

3) Formulaf hlaseni provedeni napravného opatieni obsahuje
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a) identifika¢ni daje poskytovatele regulované sluzby véetné vyctu jim
poskytovanych regulovanych sluzeb,

b) kontaktni tdaje,

c) doplnujici udaje relevantni s ohledem na obsah napravného opatieni,

d) identifikace napravného opatieni,

e) informaci o provedeni napravného opatieni a jeho vysledku.

4) Formulaf zadosti o vymaz poskytovatele regulované sluzby z evidence
poskytovatelti regulovanych sluzeb obsahuje
a) registracni tdaje poskytovatele regulované sluzby,
b) odivodnéni zadosti o vymaz.

5) Formulaf zadosti o vymaz regulované sluzby obsahuje
a) registra¢ni udaje poskytovatele regulované sluzby,
b) odivodnéni zadosti o vymaz.

6) Formulaf hlaseni informaci o dodavatelich obsahuje
a) identifika¢ni udaje poskytovatele regulované sluzby,
b) identifikac¢ni idaje dodavatele bezpecnostné vyznamné dodavky,
c) identifikace bezpecnostné vyznamné dodavky,
d) identifikace kritické ¢asti rozsahu,
e) identifikace regulované sluzby, k niz se vaze bezpecnostné vyznamna dodavka,
f) informace o ptfimém ¢i nepiimém vztahu s dodavatelem.

CAST DRUHA
UCINNOST

§9

U¢innost
Tato vyhlaSka nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. r.
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