TLP: CLEAR

Ndrodni ufad -
pro kybernetickou N U K I B

a informacni bezpecnost

DUVODOVA ZPRAVA
A. Obecna c¢ast
B. Zvlastni cast
Hlava I — Portal NUKIB
K § 1 — P¥istup do Portalu NUKIB a iikony v ném

Toto ustanoveni v odst. 1 a 2 specifikuje jakym zplisobem se relevantni osoby maji ptihlaSovat
do prosttedi Portalu NUKIB a jaké standardizované formulafe, resp. ukony, jsou-jeho
prostiednictvim zpfistupnény uzivatelam.

Preferovana metoda piihlasovani je pfitom zcela zdmérné pouze pomoci pridélenych
ptihlaSovacich udajt, tedy bez pouziti prostfedku elektronické identifikace prostfednictvim
kvalifikovaného systému elektronické identifikace. B&Zni uzivatelé (viz dale), kterym zalozi
ucty opravnéna ¢i povefend osoba, budou opravnéni pouze ke ¢teni udajii dostupnych v Portalu
NUKIB, v takovych piipadech neni tieba vyzadovat jejich elektronickou identifikaci &i
autentizaci, jelikoz nejsou vaci Utadu provadény 7adné zavazné. pravni ukony. Dal§im
divodem preference tohoto typu pifihlaSovdni je skuteCnost, Ze by nedostupnost
kvalifikovaného systému elektronické identifikace mohla zpisobovat nemoznost ptihlaseni do
Portalu NUKIB, a tedy jeho faktickou nedostupnost.

Dle odst. 3 Ize vybrané ukony dle zdkona o kybernetické bezpecnosti provést pouze
,kvalifikovanym® zpiisobem, tedy pouze ze strany opravnéné ¢i povéfené osoby, které se
identifikuji a autentizuji prostiednictvim prostfedku elektronické identifikace prostfednictvim
kvalifikovaného systému elektronické identifikace alespoit s Urovni zaruky zna¢ni. Toto
ustanoveni navazuje na § X odst. 2 a 3 zdkona a pouze upravuje organizacni podminky
pouzivani Portdlu. Timto zplsobem je zaruceno provedeni nezbytnych ukonl prévné
aprobovanym zpisobem ze strany’ k “tomu opravnénych osob. Pfedmétnou tpravou
a odpovidajicim technickym nastavenim systému neni Zadny regulovany subjekt jakkoli
znevyhodnén ¢i omezen na svych pravech a je zachovan princip technologické neutrality,
jelikoz neni vyZadovano vyuZiti konkrétniho prostiedku elektronické identifikace.

Odst. 4 pouze reaguje na situace, kdy by opravnéna &i povéiena osoba nebyla obdanem Ceské
republiky a nebylo by tak mozné pouzit vySe popsany zplsob piihlaSeni, resp. ovétreni vici
zakladnim registrim. 'V takovych piipadech bude muset dojit k individualnimu posouzeni
opravnéni jednat za poskytovatele regulované sluzby.

K § 2 — Osoby pFistupujici do Portalu NUKIB

V tomto ustanoveni jsou vymezeny tfi zékladni role osob pfistupujicich do Portalu NUKIB,
a sice-opravnéna osoba, povétena osoba a uzivatel.

Definice opravnéné osoby vychazi z technickych moZnosti automatizované elektronické
identifikace a autentizace pii vyuziti idajit dostupnych v zakladnich registrech dle § 26 zakona
o zakladnich registrech, a ramcové také z § 30 spravniho fadu (SR) a § 21 ob&anského soudniho
fadu (OSR). Pokud by opravnéni osob jednat za poskytovatele regulované sluzby muselo byt
vzdy posuzovano individualng, piesné v souladu s vyse citovanymi ustanovenimi SR a OSR,
znamenalo by to pro Ufad enormni administrativni zatéZ vyzadujici vyznamné personalni
kapacity schopné zvladnout prvotni vlnu registraci tisich nové regulovanych subjektd.
Vyhlaska pogita i se situaci, kdy konkrétni osoba nebude obéanem Ceské republiky, a vyuziti
zakladnich registrli tak nebude mozné (viz ptedchéazejici ustanoveni). V ptipad¢ organti verejné
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moci je predpokladdno vyuziti tzv. Jednotného identitniho prostoru a Katalogu autentizac¢nich
a autorizac¢nich sluzeb (JIP-KAAS), ktery je v § 56a zdkona o zakladnich registrech oznatovan
jako autentiza¢ni informacni systém.

Opravnéna osoba je zpiisobila ¢init skrze Portal NUKIB veskeré dostupné tikony, oproti
poveétené osob¢ také povéfovat dalSi osoby a potvrdit registraci organizace, za kterou je
opravnéna jednat.

Povéfend osoba je v zasadé ,kvalifikovanym* uzivatelem, ktery byl povéfen ze strany
opravnéné osoby vykonavat veskerou agendu souvisejici se zdkonem o kybernetické
bezpecnosti. Povéfenou osobou muze byt typicky manazer kybernetické bezpecnosti dané
organizace, ktery bude v ramci Portalu NUKIB spravovat nahlagené udaje a provadét nezbyiné
ukony. Vzhledem k tomu, Ze se u téchto osob predpoklada urcitd troven expertizy.v oblasti
informacnich technologii, nelze jejich povinnou elektronickou identifikaci a ‘autentizaci
povazovat za jakkoli nepfiméteny, zatézuji ¢i diskriminujici pozadavek. Naopak jde o zcela
nezbytnou funkcionalitu umozitujici fungovani Portdlu NUKIB v souladu s pravnimi predpisy.

UZzivatelem je osoba, které byl zfizen UcCet ze strany opravnéné €i povéfené osoby. Neni
vyzadovana jeji elektronickd identifikace a autentizace, jelikoz \neni opravnéna za
poskytovatele regulované sluzby ¢init Z4dné formalizované ukony s vyjimkou nahldSeni
kybernetického bezpecnostniho incidentu. Je tedy opravnéna pouze ke ¢teni informaci
obsazenych v Portalu NUKIB a k nahlaSeni incidentu. Rizeni piistupl, resp. sprava
uzivatelskych uctl, je odpovédnosti poskytovatele regulované sluzby, ktery tyto uzivatelské
ucty ziidil.

K § 3 — Druhy hlaSenych udaji

Toto ustanoveni specifikuje v ndvaznosti na § X odst. 1 a 2 zdkona rizné kategorie hlaSenych
udaji a zavadi nezbytné legislativni zkratkyvyuzivané v navazujicich ustanovenich této
vyhlasky, zejména v té€ch stanovujicich obsahové naleZitosti jednotlivych tkond.

Hlava Il - NaleZitosti vybranych ukonu
K § 4 — Registrace poskytovatele regulované sluzby

V ramci tohoto ustanoveni_je'blize specifikovan zplisob provedeni a obsahové nalezitosti
registrace poskytovatele regulovanych sluzeb, ktera musi pobihat prostiednictvim Portdlu
NUKIB.

Registraci urcitého ‘subjektu mizZe po své identifikaci a autentizaci iniciovat v zadsadé kdokoliv,
nicméné registrace musi byt v kone¢ném diisledku potvrzena opravnénou osobou, tak aby bylo
zajisténo, ze jde skutecné o ukon osoby opravnéné za poskytovatele regulované sluzby jednat.

Typickym scénafem miiZe byt vyplnéni registracniho formulare ze strany osoby, ktera bude v
budoucnu povéfenou osobou, napiiklad manazerem kybernetické bezpecnosti dané organizace.
Opravnéna osoba nasledné v ramci Portdlu NUKIB provede potvrzeni tohoto ikonu v ramci
né¢hez miiZe rovnou povéfit osobu, kterd zpracovala registrani formulaf.

Takové nastaveni registrace umoziiuje minimalni administrativni zatiZzeni poskytovatelil
regulovanych sluzeb a zaroven automatizaci registrace na strané Utadu.

K § 5 — Zména registrace poskytovatele regulované sluzby

Ke zméné registrace dochazi v ptipadech, kdy jiz registrovany poskytovatel regulované sluzby
zane poskytovat jakoukoliv dalsi regulovanou sluzbu nebo u néj dojde ke zméné rezimu v tom
smyslu, Ze se presune typicky z nizSiho rezimu do vys$s$iho z divodu navySeni poctu
zameéstnancu Ci obratu, nebo naplnéni jinych relevantnich kritérii. V téchto situacich muze
U poskytovatele regulované sluzby dojit ke zmén¢ rozsahu jeho prav a povinnosti véetné b&hu
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nekterych lhit, procez je zména registrace specifickym ukonem liSicim se od bézné zmény
hlaSenych udajii. Je samoziejmé mozné, ze vedle zmény registrace bude nezbytné provést také
,.b&Znou” zménu nékterych nahlasenych tdaji. Ugelem je mimo jiné, aby mél poskytovatel
regulované sluzby jasnou informaci o tom, jaky je rozsah zejména povinnosti a od jakého
okamziku plynou lhity k jejich plnéni.

K § 6 — Povéreni osoby

Povéieni osoby je proces piidéleni opravnéni konkrétni fyzické osobé ¢init skrze Portdl NUKIB
jménem poskytovatele regulované sluzby nezbytné ukony, u kterych je vyzadovano provedent
ze strany povéfené osoby. Drobnym specifikem povétfeni je, Ze ho miize provést pouze
opravnéna osoba, pficemz musi jednozna¢né identifikovat povéienou fyzickou osobu, tak aby
byla nasledné mozna jeji elektronické identifikace a autentizace skrze vyse popsané procesy.

K jednomu poskytovateli regulovanych sluzeb miize byt pfifazeno vice povefenych osob,
jejichz rozsah opravnéni je totozny. Poskytovatel regulovanych sluzeb je pfitompovinen zajistit
dostate¢nou zastupitelnost téchto osob (srov. § X odst. 5 [Hlaseni udajii] zékona).

K § 7 — HlaSeni kybernetického bezpecnostniho incidentu

V ramci tohoto ustanoveni je blize specifikovan zplsob provedeni a obsahové nalezitosti
jednotlivych hlasSeni provadénych v souvislosti s kybernetickym bezpe¢nostnim incidentem.
Vycet veskerych moznych hlaseni je obsazen v odst. 2 tohoto ustanoveni, pti¢emz formulaf pro
hlaseni incidentu umozni kontinudlni doplnovani relevantnich informaci, pravé od prvotniho
varovani az po zavérecnou zpravu.

Jak bylo fec¢eno vySe, zakon 1 vyhlaska pocitaji se-situacemi, kdy kyberneticky bezpecnostni
incident z objektivnich déivodti nebude mozné nahldsit skrze Portdl NUKIB, proéez zavadéji
nahradni zpisoby hlaseni skrze e-mail, datovou schranku a pfinejhorSim telefonicky. Pro tyto
nahradni zptisoby hlaseni se pfitom obsahové nalezitosti uplatni obdobné.

Zakon pocitd s moznosti nahlaSeni kybernetického bezpecnostniho incidentu také ze strany
dobrovolnych ohlasovateld, a to skrze formulat dostupny na webu Utadu. Pro tyto piipady jsou
taktéZ vymezeny obsahové nalezitosti dané¢ho formuléte, tak aby bylo ze strany Utadu mozné
automatizované efektivni zpracovani téchto podani.

K § 8 — Obsahové nalezitosti dalSich ukoni

Toto ustanoveni vymezuje obsahové nalezitosti jednotlivych formuldfovych podani, ktera
nebyla feSena v jinych ustanovenich vyhlasky. Toto ustanoveni je nezbytné pro vyhovéni
pozadavkiim nalezu Ustavniho soudu ze dne 12. listopadu 2019, sp.zn. P1. US 19/17, na
dostatecné urcité vymezeni obsahu standardizovanych formulafovych podani.

Navrh vyhlaska méa obdobnou strukturu jako vyhlaska ¢. 180/2021 Sb., o nalezitostech
formulait k evidenci skutecnych majitelti a o zméné€ souvisejicich vyhlaSek, a obdobné jako
tato vyhlaSka neobsahuje konkrétni Sablony jednotlivych formuléit, jelikoz o jejich konkrétni
grafické a funkéni podobé nebylo dosud rozhodnuto. Vzhledem k tomu, Ze se predpoklada
jejich interaktivita, by publikace statickych Sablon mohla ¢init problémy pii moznych
aktualizacich.

K § 9 — U¢innost

Protoze podstatnou ¢ast nadvrhu zékona, resp. z n¢j odvozeného navrhu této vyhlasky tvofi
transpozice smérnice NIS2, je také stanoveni u¢innosti nové pravni Upravy s pozadavky této
smérnice uzce spojeno. V souladu s obsahem ¢l. 41 odst. 1 jsou ¢lenské staty povinny pfijmout
a zvetejnit opatieni nezbytnd pro dosaZeni souladu s touto smérnici do 17. fijna 2024, pficemz
od 18. fijna 2024 se tato opatieni pouZiji. Z tohoto divodu je také nutné, aby byla pravni iprava
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podle tohoto navrhu zakona a jeho provadécich pravnich ptredpist piijata nejpozdéeji k 18. fijnu
2024 a zaroven jesté predtim byla zajisténa dostateCna legisvakanc¢ni lhita, aby se povinné
organy a osoby stihly pfipravit na vesSkeré povinnosti.
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