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Ndrodni Gfad - )
pro kybernetickou N U K I B

a informacni bezpecnost

ManaZerské shrnuti

Vyhlaska o nepominutelnych funkcich stanoveného rozsahu navazuje na obsah
nového Zakona o kybernetické bezpecnosti hned nekolika zpiisoby a tyka se
vyhradné potieb Mechanismu proveérovani bezpecnosti dodavatelského retézce
(Cast Prvni, Hlava II zdkona).

Mechanismus se uplatni pouze na ty poskytovatele regulované sluzby v rezimu
vwsSich povinnosti, o jejichz sluzbach je to vyslovné uvedeno ve Vyhldsce
0 regulovanych sluzbach (§ 6). Mechanismus se pak pouZije jen v pripadé tech
aktiv, které jsou 1) v zakonem stanoveném rozsahu rizeni bezpecnosti a 2) jsou
tzv. kritickou casti stanoveného rozsahu. Zakon o kybernetické bezpecnosti pak
definuje, zZe touto kritickou casti jsou 1) aktiva, u kterych poskytovatel
regulované sluzby v reZimu vyssich povinnosti postupem podle Vyhlasky
0 bezpecnostnich opatrenich pro poskytovatele regulované sluzby v rezimu
vyssich povinnosti (priloha ¢. 1 vyhlasky) ohodnotil dopad naruseni bezpecnosti
informaci na stanoveny rozsah urovni vysokad nebo kritickd, nebo — a to je zde
podstatné — 2) jsou to aktiva, kterd zajistuji nepominutelné funkce stanoveného
rozsahu. Co je ,,nepominutelnou funkci stanoveného rozsahu‘“ stanovuje prave
tato vyhlaska, ktera s ohledem na specificky vyznam ICT pro sektor
elektronickych komunikaci upravuje prioritné praveé tento sektor. Jeji obsah je
tak jednim ze dvou zpiisobii, jak identifikovat aktiva, na kterych se bude
mechanismus provérovani bezpecnosti dodavatelského retézce realizovat.
Tento dokument slouzi jako rozpracované teze budouci vyhlasky a je proto
podkladem Kk dalsi diskuzi. Miize se ménit a to v zavislosti jak na obsahu
pripominek odborné verejnosti, tak na obsahu pripominek v priibéhu
legislativniho procesu.
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Néavrh
VYHLASKA
ze dne dd.mm.rrrr,
o nepominutelnych funkcich stanoveného rozsahu

Narodni trad pro kybernetickou a informacéni bezpecnost stanovi podle X zakona ¢. X Sb.,
0 kybernetické bezpeCnosti a o zméné souvisejicich zdkoni (zdkon o kybernetické
bezpecnosti):

§1

Predmét pravni Gpravy

Tato vyhlaska upravuje podle § X odst. 4 [Proverovani rizik spojenych.s-dodavatelem] zékona
¢. X Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonu(zakon o kybernetické
bezpecnosti), v platném znéni (dale jen ,,zakon*), nepominutelné funkce stanoveného rozsahu
pro regulovanou sluzbu =zajiStovani vefejné komunikacni, sit¢ a regulovanou sluzbu
poskytovani vetrejné¢ dostupné sluzby elektronickych komunikaci podle ptilohy k vyhlasce
¢. XX/XXXX Sb., o regulovanych sluzbach [Vyhlaska o regulovanych sluzbach].

§2
Vymezeni pojmii

Pro ucely této vyhlasky se rozumi vefejnou komunikacéni siti vefejnd komunikacni sit’ podle
pravniho predpisu upravujiciho elektronické komunikace?!.

§3

Nepominutelné funkce

Nepominutelné funkce podle § X odst. 4 /[Proverovani rizik spojenych s dodavatelem] zdkona
jsou nepominutelné funkce uvedené v ptiloze této vyhlasky.

§4
Ukinnost

I3

Tato vyhlaSka nabyva G¢innosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. 1.

1§ 2 odst. 2 pism. d) zdkona &. 127/2005 Sb., o elektronickych komunikacich a 0 zméné& nékterych souvisejicich
zékont (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpisi.
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Priloha k vyhlasce XX/XXXX Sb.

Nepominutelné funkce

Kategorie
nepominutelnych Popis nepominutelné funkce
funkeci

1. Nepominutelné 1.1 Funkce souvisejici s fizenim sitovych zdrojii se smérovanim
funkce ve a jinou kontrolou nebo fizenim provozu koncovych uzivatel
vetejné ve vefejné komunikacni siti, které mohou mit vyznamny
komunikac¢ni dopad na sitovy provoz. Zde nalezi zejména sluzby..Ci
siti komponenty vyznamné co do velikosti zemépisné oblasti

pokryti nebo poctu piipojenych uzivatelt, sluzby-nebo
komponenty fidici vyznamnou ¢ast provozu komunikacni
sit¢ a sluzby ¢i komponenty datového centra, které jsou nutné
pro provoz kritické ¢asti vetejné komunikadnf sité.

1.2 Evidence, sprava piistupu, ovéfovani a autorizace koncovych
uzivateld, ptidélovani sitovych zdroji koncovym uzivatelim
a sprava piipojeni a relaci koncovych uzivateli.

1.3 Registrace, autentizace a _autorizace funkci vefejné
komunikacni sité€ a sitovych sluzeb.

1.4 Funkce umoznujici pristup.k udajim o zemépisné poloze
koncovych =zafizeni Zzpracovavanych v rdmci vefejné
komunikacni sit€¢ nebo-umoziujici uréeni polohy zafizeni
pomoci prostiedkil verejné komunikacni sité.

1.5 Funkce souvisejici s ukladanim sitovych dat a dat koncovych
uzivateld.

1.6 Infrastrukturni sluzby nezbytné pro podporu provozu vetejné
komunikacni sité a vetejné dostupné sluzby elektronickych
komunikaci.

1.7 ~Funkce =zavadéjici rozhrani pro propojovani mezi
jednotlivymi  vefejnymi  komunika¢nimi sit€émi nebo
sluzbami, vCetné roamingu.

1.8 Funkce souvisejici s vystavovanim jadra sit¢ externim
aplikacim.

1.9 Funkce, kterymi jsou vefejné komunikacni sité¢ nebo sluzby
propojeny, pokud miZe mit takova funkce vyznamny dopad
na piistup k vefejné komunikacni siti nebo na sitovy provoz.

1.10 Centralizované tizeni Sifrovani vefejné komunikacni sité,
funkci vefejné komunikaéni sit€¢ a provozu koncovych
uzivateld a Sifrovacich klici.

1.11 Funkce zabezpeceni informaci ovliviiujicich nepominutelné
funkce vetejné komunikacni sité.

1.12 Systémy fizeni vefejné komunikacni sit€¢ a monitorovani této
sité, vcetné fizeni a monitoringu kybernetické bezpecnosti,
pokud se tyto systémy tykaji fizeni nebo monitorovani
nepominutelnych funkci vetfejné komunikacni sit€¢ nebo
pokud mohou mit vyznamny dopad na pfistup k siti nebo na
sitovy provoz.
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1.13

Faktura¢ni, podptrné a back-end systémy, které mohou mit
vyznamny dopad na piistup k vefejné komunikacni siti nebo
na sitovy provoz.

1.14

Funkce zavadéjici zaznam a monitorovani provoznich
a lokaliza¢nich udaja.

1.15

Funkce fizeni radiové pfistupoveé sité¢ 2., 4.a 5. generace
a fizeni zakladnovych stanic.

1.16

Funkce virtualizace, je-li pouzita pro implementaci
nepominutelné funkce nebo opatfeni povazovaného
zanepominutelnou funkci vefejné komunikacni sité
a jakékoliv funkce a opatfeni spadajici pod takevou
virtualizaci.

2. Nepominutelné

funkce siti

4. generace
(vefejna
komunikaéni sit’
provozovana s
vyuzitim standardu
3GPP LTE (Release
8 a vyssi) nebo
standardem IEEE
802.16m))

2.1

Registr predplatiteltl, ktery uklada data pro.zpracovani
uzivatelskych pfipojeni a relaci [Home Subscriber Server
(HSS)].

2.2

Brana poskytujici spojeni mezi uZivatelskym zafizenim
a externi paketovou datovou siti [Packet Gateway (PGW)].

2.3

Bréna piepojujici pakety mezi vnitini IP siti operatora
a externi IP siti [Packet Data Network Gateway (PDN GW)].

24

Brana pouzivand k navazani® spojeni mezi uzivateli
S ptistupem mimo 3GPP sméfovani provozu [Evolved Packet
Data Gateway (ePDG)].

2.5

Funkce slouzici k fizeni zasad pripojeni uZzivateli a platby
[Policy and Charging Rules Function (PCRF)].

2.6

Funkce odpovédna za spravu koncového ptipojeni a mobility
[Mobile Management Entity (MME)].

2.7

Bréana odpovédnd za smérovani provozu na uzivatelské
urovni [Serving Gateway (SGW)].

2.8

Funkce preddvaci néazev centralni databidze obsahujici
uzivatelskd data funkce HSS zregistru piedplatitellt do
dalsich sitovych funkci [Subscription Locator Function

(SLF)].

2.9

Registr identit zafizeni obsahujici informace o autorizacCi
Kk pouzivani mobilniho zafizeni [Equipment Identity Register
(EIR)].

2.10

Server odpovédny za ovéfovadni a autorizaci uzivateld
S ptistupem mimo sit’ 3GPP [3GPP AAA Server].

211

Proxy server odpovédny za oveéfovani a autorizaci uzivatell
s pfistupem mimo sit’ 3GPP [3GPP AAA Proxy Server].

2.12

Funkce fidici uZivatelsky provoz mezi mobilni siti
a pristupovymi sitémi mimo sit’ 3GPP [Access Network
Discovery and Selection Function (ANDSF)].

3. Nepominutelné
funkce siti
5. generace
(vefejna
komunikacni sit’

siti elektronickych

3.1

Funkce autentizace koncovych zafizeni uZivatell

[Authentication Server Function (AUSF)].

3.2

Funkce odpovédna za ukonceni provozu v fidici roving,
registraci koncovych zafizeni a fizeni mobility [Access and
Mobility Management Function (AMF)].

vyhovujici standardu

3.3

Funkce slouzici k ukladéani a ziskdvani nestrukturovanych dat
[Unstructured Data Storage Function (UDSF)].
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komunikaci dle 3.4 Funkce umoziujici poskytovani funkei jadra siti 5. generace
specifikace tietim strandm a externim aplikacim [Network Exposure
3GPP/ETSI Function (NEF)].

zahrnujici minimalné 3.5 Funkce umoziujici poskytovani funkci jadra siti 5. generace
standard pfistupové tietim stranam a externim aplikacim [Intermediate Network
radiové sit¢ 5G NR Exposure Function (I-NEF)].

(New Radio) 3.6 Funkce fizeni dostupnosti, registrace a autorizace sitovych
v architektufe, ktera sluzeb [Network Repository Function (NRF)].

splfiuje poZadavky 3.7 Funkce odpovédna za sluzby a specifikace segmentace sité
specifikaci ETSI TS [Network Slice Selection Function (NSSF)].

123501 (3GPP TS 3.8 Funkce odpovédna za ovéfovani a autorizaci jednotlivych
23.501) a ETSI TS sitovych segmentl [Network Slice Specific Authentication
138 401 (3GPP TS and Authorisation Function (NSSAAF)].

38.401) nebo 3.9 Funkce odpovédna za fizeni provozu a zavedeni politiky
aktualngjsich. fizeni piistupu [Policy Control Function (PCF)].

3.10 Funkce fidici uZivatelské relace [Session Management
Function (SMF)].

3.11 Funkce fidici pfistup wuzivateli. a vytvafeni a fizeni
Sifrovacich kli¢i [Unified Data-Management (UDM)].

3.12 Datové ulozist¢ schopné ukladat a ziskavat informace
(zejména informace o pfedplatitelich) [Unified Data
Repository (UDR)].

3.13 Funkce odpovédna.za smérovani, kontrolu a fizeni provozu
na uzivatelské datové roviné [User Plane Function (UPF)].

3.14 Funkce pro .ukladani a uchovavani identifikacnich dat
uzivatelskych zafizeni (tzv. radio capability ID data)
[UE Radio Capability Management Function (UCMF)].

3.15 Funkce podporujici rozhodovani o smérovani v siti
[Application Function (AF)].

3.16 ~Registr identit zatizeni ¢i vybaveni, ktery obsahuje informace
0 autorizaci k pouZzivani mobilnich zatizeni [5SG-Equipment
Identity Register (5G-EIR)].

3.17 Funkce shromazd'ujici a analyzujici data pro fizeni sité
[Network Data Analytics Function (NWDAF)].

3.18 Funkce umoziujici online a offline platby, které urcuji
zejména UCtovani uzivateli za vyuzité sluzby [Charging
Function (CHF)].

3.19 Smérovani zprav do ostatnich sitovych funkci [Service
Communication Proxy (SCP)].

3.20 Proxy server, ktery zajiStuje propojeni s jinymi sitémi
[Security Edge Protection Proxy (SEPP)].

3.21 Funkce umoznujici pfistup k sitovym funkcionalitdim pro
uzivatele mimo mobilni sit [Non-3GPP InterWorking
Function (N3IWF)].

3.22 Funkce umoziujici pfipojeni uzivatelského zafizeni k jadru
siti 5. generace prostfednictvim piistupové technologie jiné
nez 3GPP [Trusted Non-3GPP Gateway Function (TNGF)].

3.23 Funkce zajist'ujici propojeni mezi kabelovou siti a jadrem siti
5. generace [Wireline Access Gateway Function (W-AGF)].
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