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Ndrodni ufad -
pro kybernetickou N U K I B

a informacni bezpecnost

DUVODOVA ZPRAVA
Vyhlaska o nepominutelnych funkcich stanoveného rozsahu

A. Obecna ¢ast

a) Vysvétleni nezbytnosti navrhované pravni upravy, oduvodnéni jejich hlavnich
principu

V navrhovaném zakoné o kybernetické bezpecnosti (dale téz ,,Zadkon*) zahrnujicim
mechanismus provérovani bezpecnosti dodavatelského fetézce (déle jen ,,mechanismus
posuzovani dodavatellr), dochéazi k zavedeni pojmu , kritickd ¢ast stanoveného rozsahu‘ v-§ X
[Provérovani rizik spojenych s dodavatelem]. Tim se pro potfeby mechanismu posuzovani
dodavatell rozumi aktiva stanoveného rozsahu zajist'ujici nepominutelné funkce nebo aktiva
stanoveného rozsahu, u kterych byl poskytovatel regulované sluzby v rezimu vysSich
povinnosti, na kterého dopadaji povinnosti z mechanismu posuzovani dodavateltt ohodnocen
dopad naruSeni bezpecnosti informaci na stanoveny rozsah urovni vysoka ¢i kriticka (dale jen
,»vysoka ¢i kriticka aktiva®).

Zakon tak stanovuje dva zpiisoby urceni kritické ¢asti stanoveného rozsahu, pficemz tyto
Ize rozdé€lit na subjektivni (zavislé na vili poskytovatele regulované sluzby) a objektivni
(nezavislé na viili poskytovatele regulované sluzby).

Prostfednictvim samoidentifikace mize poskytovatel regulované sluzby v rezimu vyssich
povinnosti u aktiv stanoveného rozsahu, postupem-dle vyhlasky o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vyS$sich povinnosti, ohodnotit dopad naruSeni
bezpecnosti informaci na stanoveny rozsah urovni vysoka ¢i kritickd. Tim se stanou kritickou
soucasti stanoveného rozsahu.

Druhym zptisobem je wurceni kritické casti stanoveného rozsahu ve spojitosti
S nepominutelnymi funkcemi stanovenymi v podzakonném pravnim ptedpise. Pokud aktiva
stanoven¢ho rozsahu zajiSt'uji takto-stanovené nepominutelné funkce, jedna se o kritickou
soucast stanoveného rozsahu. Zakon zmocnuje v § X /Provddeci pravni predpisy a zmocnovaci
ustanoveni] Narodni tfad pro kybernetickou a informaéni bezpeénost (dale jen ,,NUKIB*)
vydat provadéci pravni piedpis, ve kterém nepominutelné funkce stanovi.

Tato vyhlaskaje odrazem druhého ze shora uvedenych zptisobti. Jejim ucelem je stanovit
a konkretizovat nepominutelné funkce, aby byla objektivné stanovena mnozina aktiv, které jsou
natolik kritické; ze'dodavatelé plnéni do téchto funkci musi podléhat mechanismu posuzovani
dodavatelt.

Vzhledem k dynamickému vyvoji modernich technologii a potfebé kvalifikovaného
stanoveni nepominutelnych funkci je tfeba velmi peclivé a srozvahou identifikovat, jaké
funkce budou do této mnoziny spadat. Byt viili zdkonodarce je vymezit veskeré tyto funkce
v.ramci jednoho provadéciho pravniho ptedpisu, je ziejmé, Ze identifikace vSech kritickych
funkci, jez by mély byt identifikovany jako nepominutelné, je Casove a kapacitné velmi narocné
a vyZzaduje zna¢nou odbornost. Vydani takto celistvé vyhlasky ihned pfi pfijeti Zakona ¢i kratce
poté, nelze redln¢ ocekavat.

Soucasné je ale ziejmé, Zze bez dostatetné rychlého vydani podzakonného pravniho
piedpisu, ktery by stanovil nepominutelné funkce, bude aktivace mechanismu posuzovani
dodavatelli odvisla pouze od subjektivniho zptisobu uréeni kritické ¢asti stanoveného rozsahu,
jak byl shora stru¢né uveden. Takovy stav by byl dlouhodobé velmi neuspokojivy, jelikoz by
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mohlo dochézet k rozdilnym ptistuptim i kvalit€¢ provedeni identifikace vysokych a kritickych
aktiv jednotlivymi poskytovateli regulovanych sluzeb. Jako vysoka ¢i kritickd by nemusela byt
ohodnocena vSechna aktiva, na nichz bude poskytovani regulované sluzby vzdy vysoce zavislé.
Tim by dochazelo i k rozdilnému zptsobu aplikace zmirfiovani rizik spojenych s dodavateli
vztahujicimu se k takovym aktivim. Tento stav by nebyl v souladu s bezpe¢nostnimi zajmy
statu.

Sohledem na velmi zavazny dopad mechanismu posuzovani dodavateli je proto
nezbytné, aby NUKIB nepominutelné funkce jednotlivych regulovanych systémd uréoval,
neni-li o kritiCnosti ¢i vysoké dulezitosti aktiv, kterd tyto funkce zajiStuji, pro poskytovani
regulované sluzby pochyb. Cilem NUKIB neni uréeni viech funkci, které jsou zajistovany
vysokymi a kritickymi aktivy u jednotlivych systémi ¢i sektorti, nicméné vymezeni takovych
funkect, jejichz vyznamnost je nezpochybnitelnd a jez jsou zajistény prostfednictvim aktiv, ktera
by méla byt vzdy ohodnocena jako vysoké ¢i kritickd, protoze na nich bude. poskytovani
regulované sluzby vzdy vysoce zavislé.

Oblasti, na kterou dopadd navrhovany rozsah vyhlaSky, je sektor elektronickych
komunikaci, sjehoZ charakteristickymi rysy ma NUKIB za dobu-své existence znaéné
zkuSenosti. Soucasné se jedna o technologickou oblast, pro kterou ma-ICT klicovy vyznam a
ktera je vnitrostatng i mezinarodné vysoce standardizovana. V Ceské republice je tato oblast
rovnéz specificky regulovdna v ramci zdkona ¢. 127/2005Sb., zdkon o elektronickych
komunikacich a o zmén& nékterych souvisejicich zékontl, vjehoz ramci je ziizen Cesky
telekomunikacni Ufad, ktery na dodrzovani regulace dohliZi. Stat mé proto dostatené kapacity,
aby mohl odpovédnym zplisobem autoritativn¢ urcit nepominutelné funkce elektronickych
komunikaci, a to v€etné dosud plné nezavedenych siti 5. generace.

K obdobnému vymezeni tzv. kritickych funkci pro sektor elektronickych komunikaci
ptistoupilo 1 mnoho dalSich stati (jako napft. ‘Spojené kralovstvi), v¢. stath Evropské unie
(Francie, Némecko ¢i Finsko). Piehled “kritickych funkci siti elektronickych komunikaci
zvefejnila jako sou€ast Souboru opatieni EU pro kybernetickou bezpecnost siti 5G (déle jen
»EU 5G Toolbox*) také Skupina pro spolupraci (tzv. NIS Cooperation Group).

EU 5G Toolbox! oznacuje za kritické funkce 5G siti funkce spojené s jadrem sité (tzv.
core network functions), funkce spravy a sitové orchestrace (dale také ,MANO®). Za vysoce
dilezitou funkeci je povazovana funkce ptistupu k radiové siti (dale také ,,RAN®). Za stfedné ¢i
vysoce dilezité jsou dale povazovany funkce ostatnich systémi fizeni a podptrnych sluzeb
krom& MANO, transportni a prenosové funkce a funkce internetwork exchanges.

Obdobnék hodnoceni kriti¢nosti funkei 5G siti ptistupuje také némecky regulator sektoru
elektronickych  komunikaci Bundesnetzagentur (dale také ,,BNetzA*). BNetzA do seznamu
kritickych funkci? zatadil viechny funkce popsané v EU 5G Toolboxu, tedy funkce spojené
S jadrem sit€, funkce MANO, funkce ostatnich systémtl fizeni a podpiirnych sluZeb, transportni
a prenosové funkce a funkce internetwork exchanges.

Také Narodni centrum kybernetické bezpecnosti Spojeného kralovstvi (dale jen ,,NCSC*)
vydalo doporuceni pro vymezeni rozsahu siti 5G, 4G 1 siti elektronickych komunikaci obecné.
Toto vymezeni specifikuje ¢asti siti, kde piitomnost tzv. vysoce rizikového dodavatele® nelze
mitigovat technickymi opatfenimi. Jednd se o vymezeni cCasti siti elektronickych komunikaci,
kde by zatfizeni vysoce rizikovych dodavateli neméla byt viibec vyuZzivana. Toto vymezeni

! https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=64468, str. 29-40.

2 Katalog der Sicherheitsanforderungen (bundesnetzagentur.de), str. 4.

3 Vysoce rizikovy dodavatel z pohledu NCSC je specifikovan v Doporugeni NCSC pro vyuZivani zafizeni vysoce rizikovych
dodavatelt v telekomunikaénich sitich Spojeného kralovstvi. Dostupné zde: NCSC advice on high risk vendors in UK telecoms
- NCSC.GOV.UK
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funkci je pomémé podrobné popsano v Doporuceni NCSC pro vyuzivani zafizeni vysoce
rizikovych dodavateli v telekomunikaénich sitich Spojeného kralovstvi.*

Francie v Kodexu poStovni a elektronické komunikace (Code des postes et des
communications électroniques)® specifikuje zafizeni, resp. funkce 5G siti, jejichz potizeni
podléha udéleni povoleni ze strany statu. V piipad¢ francouzské regulace se jedna o specifikaci
funkeci dle standardi 3GPP pro 5G sité, konkrétné do této kategorie spadaji funkce New Radio
Base Station (en-gNodeB a gNodeB), Access and Mobility management Function (AMF),
Authentication Server Function (AUSF), User Plane Function (UPF), Session Management
Function (SMF), Policy Control Function (PCF), Network Slice Selection Function (NSSF),
Network Repository Function (NRF), Network Exposure Function (NEF), Unified -Data
Management (UDM) a Security Edge Protection Proxy (SEPP).

Velmi podrobné vymezené kritické casti sité elektronickych komunikaci mé také Finsko.
Finské dopravni a komunikac¢ni agentura TRAFICOM vymezuje zejména kritické funkce 4G
sité, 5G sité i sité elektronickych komunikaci obecné.® Do tohoto vyétu zahrnuje uzeji
vymezené funkce nez napf. Némecko ¢i Skupina pro spolupraci v EU 5G-Toolboxu.

Navrh vyhlagky predklada NUKIB na zakladd zmocnéni uvedeného v § X zakona
0 kybernetické bezpecnosti, k provedeni obsahu ustanoveni § X tohoto zdkona.

b) Zhodnoceni souladu navrhu vyhlasky s istavnim po¥adkem Ceské republiky a se
zakonem, k jehoZ provedeni se navrhuje

Navrh vyhlasky je v souladu s ustavnim potadkem Ceské republiky.

Jako provadéci pravni predpis odrazi soulad-Zéakona s ustavnim poradkem. Navrhovana
pravni regulace kybernetické bezpecnosti se dotyka predevsim prava vlastnického a ¢éstecné
téz 1 z n¢j odvozovaného prava na svobodu podnikani dle Listiny zékladnich prav a svobod.
Povinnosti, které navrhovana pravni Giprava stanovi vybranym subjektim (tzv. poskytovatelim
regulované sluzby), totiz v rlizné mife omezuji tyto subjekty v moznosti neomezené uzivat
systémy, k nimz vykonavaji vlastnickd nebo obdobna prava.

Zéakonna pravni uprava v.ramci téchto prav omezuje povinné subjekty v zdsadé plosné.
Plo$né omezeni vlastnického prava, resp. prava na podnikdni, m4 v tomto piipadé¢ formu
zavedeni povinnosti, zejména implementovat bezpe€nostni opatfeni, hlasit kybernetické
bezpednostni incidenty a‘provadét vydana protiopatieni. Uzké ¢asti poskytovateli regulované
sluzby s potencialné nejvétsimi dopady pro fungovani Ceské republiky mize také omezit
vlastnické pravo,resp. pravo na podnikani, v rdmci nové zavadéného mechanismu posuzovani
dodavatelt.

Zakon, na ktery obsahové navazuje tento navrh vyhlasky, se vypotadal s odlivodnénim
narusSeni. vySe uvedenych prav nésledovné. S ohledem jak na z4jmy bezpecnostni, tak
i ekonomické, je stanoveni nepominutelnych funkci orientovano na minimalisticky pfistup,
jehoZ podstatou je podiadit pod regulaci navrhu zédkona prvky vyzadujici ochranu, nicméné
neptekradovat a neregulovat subjekty v Ceské republice ploing.

MoZné omezeni prava na uzivani majetku, za které by snad povinnd bezpecnostni
opatfeni uloZend timto Zakonem a jeho budoucimi provadécimi pifedpisy mohla byt
povazovana, ma za ucel chranit obecné zajmy, kterymi je bezpeCnost statu a obyvatelstva ¢i

4 NCSC advice on high risk vendors in UK telecoms - NCSC.GOV.UK

5 Arrété du 6 décembre 2019 fixant la liste des appareils prévue par l'article L. 34-11 du code des postes et des communications
¢électroniques - Légifrance (legifrance.gouv.fr)

6 Regulation on critical parts of a communications network
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vyznamné ekonomické a spoletenské zajmy. Kybernetickd bezpeénost Ceské republiky jako
podmnozina bezpeénosti Ceské republiky spadd do rozsahu pusobnosti ustavniho zikona
&.110/1998 Sb., o bezpetnosti Ceské republiky, ve znéni Gstavniho zakona &. 300/2000 Sb.
Podle ¢l. 1 uvedeného tstavniho zédkona je zajisténi svrchovanosti a Gizemni celistvosti Ceské
republiky, ochrana jejich demokratickych zakladii a ochrana zivotl, zdravi a majetkovych
hodnot zdkladni povinnosti statu. Navrh zakona lze povazovat za jeden z prostiedki plnéni této
povinnosti statu. Navrh zaroven reflektuje postaveni kybernetické bezpecnosti jako nedilného
predpokladu rozvoje digitalni spole¢nosti a ekonomiky, o n&jz Ceska republika jako ¢lensky
stat Evropské unie usiluje.

Navrh vyhlasky je rovnéz v souladu s obsahem zdkona o kybernetické bezpecnosti, k jehoz
provedeni se navrhuje, protoze reflektuje mantinely stanovené zmociiovacim ustavenim tohoto
zakona a neptekracuje je. Dle zdkona mé provadéci pravni predpis stanovit toliko mnozinu
konkrétnich nepominutelnych funkei, které jsou zajistovany kritickymi ¢i vysokymi aktivy.

) Zhodnoceni souladu navrhu vyhlasky s mezinarodnimi smlouvami, jimiz je Ceska
republika vazana, judikaturou ESLP a s predpisy Evropské unie, judikaturou
soudnich organi Evropské unie nebo obecnymi pravnimi zasadami prava
Evropské unie

V oblasti kybernetické bezpecnosti nebyla dosud uzaviena Zzadna mezindrodni smlouva.
Druhotné se kybernetické bezpe¢nosti dotyka Umluva Rady Evropy o kyberkriminalité, rovnéz
znama jako Budapest'skd imluva. Zakon o kybernetické bezpecnosti a jeho provadéci predpisy
vcetné tohoto navrhu vyhlasky jdou rovnéz v duchu nezdvaznych doporuceni a zdvazkt chranit
dilezité informacni systémy formulovanych naptiklad ve zpravach Skupiny expertt OSN (UN
GGE) ¢i v opatfenich pro budovani davéry prijatych ucastnickymi staty Organizace pro
bezpecnost a spolupraci v Evropé.

Ptimo se kybernetické bezpecnosti) nedotykd ani judikatura Evropského soudu pro
lidskéa préva. Problematiku souvisejici s navrhem prévniho ptedpisu lze posuzovat z hlediska
prav chranénych Evropskou umluvou o lidskych pravech, napf. prava na pokojné uzivani
majetku (povinné zavadéni bezpeCnostnich opatieni), prava na respektovani soukromi
(kompromitace citlivych udajijako jedno z dopadovych kritérii), prava na spravedlivé fizeni
(proces urovani provozovatelii zékladnich sluzeb) ¢i prava nebyt dvakrat stihan ¢i trestan
(spravni tizeni o poruSeni povinnosti podle zakona o kybernetické bezpecnosti v kontrapozici
proti trestnépravni odpovédnosti). Navrhovana Uprava vSak nejenZe nepiedstavuje zasah do
téchto prav ¢i jejich nepfiméfené omezeni, naopak v nékterych ptipadech pfispiva k jejich
ochrané zajisténim adekvatni trovné bezpecnosti informaci tim, Ze realizuje zdkonné zmocnéni
obsazen¢ v.zakon¢ o kybernetické bezpecnosti.

Znéni navrhu vyhlasky vychdzi rovnéz z pfistupi k chranénym ¢i nepominutelnym
funkcim dalsich ¢lenskych statd EU. V ramci mezinarodni spoluprace provedl NUKIB sérii
bilaterdlnich jednani’ uréenych k seznameni se s jednotlivymi narodnimi piistupy, které tiad
provedl ptedevs§im v priabehu roku 2022.

Obsah tohoto navrhu vyhlasky nemd Zadny vztah k obsahu nafizeni Evropského
parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA, o certifikaci
kybernetické bezpecnosti informacnich a komunikaénich technologii a o zruSeni natizeni (EU)
¢. 526/2013, tzv. ,,aktu o kybernetické bezpecnosti®.

7 Némecko, Velka Britanie.
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Navrhované znéni vyhlasky bere také v potaz obsah smérnice Evropského parlamentu
a Rady o posileni kritickych subjektt (tzv. smérnice CER).

Navrh vyhlasky je v souladu s obecnymi zasadami prava Evropské unie, jako jsou napf.
zasada pravni jistoty, proporcionality a zdkaz diskriminace.

Navrh vyhlasky neni v rozporu s judikaturou soudnich organti Evropské unie a je
vsouladu s obecnymi zdsadami prava Evropské unie (napi. zésadou pravni jistoty,
proporcionality a zakazem diskriminace).

Na zéklad¢ téchto skutecnosti je mozné névrh vyhlasky hodnotit jako plné slucitelny
s pravem Evropské unie.

d) Predpokladany hospodaisky a financéni dosah navrhované pravni upravy na
verejné rozpocty a dopad na podnikatelské prostiedi Ceské republiky

Vymezeni hospodaiskych a finan¢nich dosahii navrhované pravni Gpravy je soucasti
Zavérecné zpravy RIA v divodové zpraveé zpracované k zakonu o kybernetické bezpecnosti,
ktery tento navrh vyhlasky provadi, pficemz zahrnuje i persondlni<a s nimi souvisejici
rozpoétové otazky vyplyvajici z ¢innosti NUKIB.

Zakon o kybernetické bezpecnosti tvoii predev§im transpozice smérnice Evropského
parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatifenich k zajisténi vysoké
spole¢né urovné kybernetické bezpecnosti v Unii a o zmén€ nafizeni (EU) ¢. 910/2014
a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU), 2016/1148 (smérnice NIS 2). Z
obecnych odhadii vytvorenych NUKIB vyplyva, e splnénim pozadavka smérnice dojde k
naruistu poctu regulovanych subjektl z nizsich stovek (cca 400) podle piredchozi pravni upravy
na vyssi tisice (nejméné 6000). Uprava bezpeénosti dodavatelského fetézce se viak bude tykat
pouze zlomku z vyse uvedenych regulovanych subjekti. Povinnymi osobami mechanismu jsou
poskytovatelé takovych regulovanych sluzeb, které¢ napliuji kritéria pro urceni regulované
sluzby vrezimu vysSich povinnosti, \a zarovenl by naruSeni bezpecnosti informaci
poskytovatelem regulované sluzby ‘mohlo zpisobit zdvazny dopad na bezpe¢nost Ceské
republiky nebo vnitini ¢i vefejny-pofadek. Jedna se o cca 150 subjekti.

Navrh vyhlasky vymezuje nepominutelné funkce dle § X odst. 3 [Provérovani rizik
spojenych s dodavatelem] zakona, jeZ jsou pro zajisténi agendy bezpecnosti dodavatelského
fetézce a ur€eni jejiho depadu klicové.

Je mozné, Ze piimo v souvislosti s navrhovanou vyhlaskou dojde k rozsifeni kritické casti
stanoveného rozsahu povinnych osob mechanismu v sektoru elektronickych komunikaci.
Z toho plyne mozné rozsiteni po¢tu dodavatelii, ktefi budou moci mechanismu posuzovani
dodavateli‘podléhat a kteti budou moci byt omezeni. V piipadé vydani varovani dle zakona 0
kybernetické bezpecnosti se bude jednat o povinnost povinné osoby mechanismu reflektovat
identifikovanou hrozbu v analyze rizik, coz je proces, ktery je v soucasnosti u povinnych osob

mechanismu jiz nastaveny a fungujici.

Ptipadny zdkaz dodavatele ma potencidlni vysoky dopad na povinné osoby. Pokud by
povinna osoba identifikovaného zakazaného vysoce rizikového dodavatele vyuzivala
V bezpecnostné relevantni dodavce, bude muset takového dodavatele ze své infrastruktury
vylougit. Z dotaznikového Setfeni® plyne, Ze vyloudeni a nahrazeni vyznamného dodavatele

8 Dotaznikové Setfeni bylo adresovaného viem organfim a osobam dle § 3 c), d), f) a g) zdkona o kybernetické bezpe&nosti
(odeslano prostfednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vyplnéného dotazniku do 30. 11. 2022). Nasledné
NUKIB vyhodnotil odpovédi organti a osob, ktefi se stanou poskytovateli regulované sluzby v rezimu vyssich povinnosti,
kterym plynou povinnosti z mechanismu provéfovani bezpecnosti dodavatelského fetézce, pfiCemz nékteré organy ¢i osoby
Narodni utad pro kybernetickou a informacni bezpecnost
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miize pro povinnou osobu mechanismu generovat naklady az ve vysi® jednotek miliont Ké&
(3 % respondentl), desitek milionit K¢ (34 % respondentl), stovek milioni K¢ (16 %
respondentl). Tyto naklady spocivaji ve vymén¢ stavajiciho feseni, pofizeni nového feseni a
jeho integraci mezi stavajici infrastrukturu a procesy, pricemz vzdy ale bude zélezet o jakého
dodavatele se jedna a jaké podminky nabizi dodavatelé¢ alternativni. 22 % respondentil uvedlo,
ze vylouceni takového dodavatele nebude mit zadny dopad. 25 % respondenti uvedlo naklady
vyssi nez 1 miliarda K¢, nicméné naklady byly vycisleny na takové vySe z duvodu, ze dané
organy ¢i osoby uvazovaly o vylouceni dodavateld, kteti jako jedini jsou schopni dané plnéni
poskytnout. Do kalkulace néakladi tak zapocitavali mj. dopady ukonceni ¢i omezeni
poskytovani regulované sluzby, v¢. uslého zisku. Pro ptipad unikatnosti dodavky daného
vysoce bezpenostné rizikového dodavatele NUKIB umoZiiuje v ramci procesu
pfipominkovani navrhu opatieni obecné povahy povinnym osobdm mechanismu_tento fakt
NUKIB sdélit. V piipadé dostate¢ného odtivodnéni a podloZeni tvrzeni diikazy miize NUKIB
udélit vyjimku pro typovou bezpecnostné relevantni dodavku a povinnym osobam mechanismu
za podminek reflektovani identifikované hrozby v analyze rizik a umoZznit, bezpecnostné
relevantni dodavku vyuzivat i nadale, ¢imz jsou ptipadné naklady plynoucize zakazu takového
dodavatele pro povinnou osobu minimalizovany. Jelikoz tedy navrhovana pravni Uprava pro
pripady existence jediného mozného dodavatele poskytujiciho bezpecnostné relevantni
dodavku umoziuje ziskat vyjimku ze zédkazu takového dodavatele pro danou bezpecnostné
relevantni dodavku, s generovanim respondenty udanych vysokych nakladi (vyssich nez 1
miliardu K¢) predkladatel nepocita.

56 % respondentli jako nejzavaznéj$i mozny dopad na poskytovani sluzby identifikuje
omezeni ¢i ukonceni poskytovani sluzby. Prave rizikoohrozeni poskytovani regulované sluzby
podstatnym zptisobem také umoziuje poskytovateli regulované sluzby zazadat o vyjimku ze
zakazu plnéni identifikovaného vysoce rizikového dodavatele. Pro dalSich 32 % respondenti
jsou nejzavazngjsi dopady finanéni a 12 % respondentti v piipadé aplikace lhity respektujici
ekonomickou Zivotnost daného aktiva vylou€eni stavajiciho dodavatele identifikuje s absenci
dopadli vyssich nez ty, které jsou's obnovou technologie a pfechodem na alternativni
technologicka feSeni standardné spojena.

V ptipadé€, ze povinnd<osoba vysoce rizikového dodavatele v soucasnosti nevyuziva,
nicméné v budoucnu by o bezpecnostné relevantnich dodavkéch tohoto dodavatele uvazovala,
z divodu vylouceni moznosti bezpecnostné relevantni dodavku od vysoce rizikového
dodavatele potfidit mize dochazet k obdrzeni vyssi ceny od alternativnich dodavateli dodavek.
Tento pfistup a zvySené naklady se mohou objevit obzvlasté v ptipad€, ze na trhu neni
dostate¢na konkurence a danou dodavku poskytuje pouze omezeny pocet dodavatelt.

Vymezenim nepominutelnych funkci by mélo dojit k zefektivnéni ur€ovani a udrZzovani
kritickych ¢asti systémi regulovanych subjekt. Déle dojde k aplikaci povinnosti plynoucich
Z mechanismu posuzovani dodavatelli napfi¢ povinnymi osobami mechanismu obdobnym
zphsobem, a to zejména tim, ze funkce, jejichZ vyznamnost je nezpochybnitelna, tedy takové
funkce, které jsou zajistény aktivy, kterd by méla byt vzdy ohodnocena jako vysoka ¢i kriticka,
protoZe na nich bude poskytovani regulované sluzby vzdy vysoce zavislé, budou pevné
stanoveny. Dojde tak k zamezeni negativnich dopadi mozného rozdilného piistupu i kvality

spravujici &i provozujici vice systémi poskytli odpovédi za kazdy takovy systém zv1ast. NUKIB obdrzel 65 takovych odpovédi
(dale jen ,,respondenti‘).
® Na otdzku uvedeni maximalniho finanéniho dopadu na zastupovanou organizaci v ptipadé zékazu vyuzivani plnéni nejvyznamngji

zastoupencho vyznamncho dodavatele dle § 2 pism. n) vyhlasky o kybernetické bezpecnosti po uplynuti ekonomickeé Zivotnosti poskytovaného
aktiva obdrzel NUKIB 32 odpovédi, které 1ze kvantifikovat.
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provedeni identifikace vysokych a kritickych aktiv jednotlivymi poskytovateli regulovanych
sluzeb v rezimu vyssich povinnosti, na néz dopada mechanismus posuzovani dodavatela.

e) Predpokladané socialni dopady, véetné dopadi na rodiny a dopadi na specifické
skupiny obyvatel; dopady na Zivotni prostiedi

Navrh vyhlasky je z hlediska socidlnich dopadt a dopadi na specifické skupiny obyvatel
neutrdlni. ZvySeni urovné kybernetické bezpecnosti a tim padem zajisténi regulovanych sluzeb
bude mit druhotny pozitivni dopad na spolecenské a ekonomické ¢innosti jako napt. zajisténi
zdravotni péce ¢i dodavky energie. Navrh vyhlasky je rovnéz neutrdlni z hlediska dopadii na
zivotni prostfedi, 1ze vSak obdobné ptedpokladat pozitivni efekt v podobé predchazeni
takovych bezpe¢nostnich incidentd, které by negativni dopad mohly mit.

f) Zhodnoceni sou¢asného stavu a dopadi navrhovaného feSeni ve vztahu k zakazu
diskriminace a ve vztahu k rovnosti muZzi a Zen

Navrhovana pravni tiprava je z hlediska zakazu diskriminace a z hlediska rovnosti muzi
a Zzen neutralni.

g) Zhodnoceni dopadi navrhovaného feSeni ve vztahu 'k ochrané soukromi
a osobnich udaji a dopadi na vykon statni statistické sluzby

Znéni zakona o kybernetické bezpecnosti posiluje spolupraci mezi narodnimi autoritami
v oblasti kybernetické bezpecnosti i ochrany osobnich tdajii. Navrh vyhlasky je v ohledu
ochrany osobnich tdaji bezrozporny, jelikoz nestanovi zadné podminky zasahu do ochrany
osobnich udajii. Druhotné mize mit navrhovana pravni uprava pozitivni dopad na ochranu
soukromi a osobnich udajii, nebot’ rozSifenim regulace v souladu s obsahem smérnice a timto
navrhem vyhlasky na nové subjekty dojde k rozsifeni vetejnopravni regulace kybernetické
bezpecnosti, kterd mize mit z pohledu zavadéni pfiméfenych organizaénich a technickych
opatfeni kladny dopad také na ochranu osobnich tdajt v regulovanych organizacich.

Navrhovana uprava nebude mit dopad na vykon statni statistické sluzby.
h) Zhodnoceni korupénich rizik

V této oblasti nebylashledana Zadnd nova vazba ani nova rizika. Pravé naopak,
zkonkretizovani nepominutelnych funkci ma snahu zamezit pfipadnému rozdilnému ptistupu i
kvalit¢ provedeni ~identifikace vysokych a kritickych aktiv jednotlivymi poskytovateli
regulovanych sluzeb, a tedy i k rozdilnému zpisobu aplikace zmirfiovani rizik spojenych
s dodavateli vztahujicimu se k témto aktivim.

Névrh pravni upravy je jednoznacny a vychdzi z pravniho ramce daného zdkonem o
kybernetické bezpecnosti, ktery dopliluje o omezeny okruh povinnych osob. Tomuto okruhu
piifazuje na zaklad¢ doptedu stanovenych kritérii rezZimy povinnosti.

1) Zhodnoceni dopadii na bezpe¢nost nebo obranu statu

Vzhledem k povaze navrhovanych zmén lze konstatovat, ze ndvrh vyhlasky mé velmi
pozitivni dopady na bezpe€nost a obranu statu. Uréenim nepominutelnych funkci se zajisti
ochrana kritickych ¢asti systému regulovanych subjektii v disledku ¢ehoz dojde k navySeni
tirovné kybernetické bezpecnosti, odolnosti strategické infrastruktury a stability sluzeb v Ceské
republice.

Ochrana nepominutelnych funkci mize mit s ohledem na jeji povahu v navrhu vyhlasky
pozitivni dopad na bezpecnost a obranu stitu, zejména diky schopnosti centralizovat
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a vyhodnocovat informace o0 bezpe¢nostnich hrozbach a zranitelnostech k t¢émto funkcim
zZ celého svéta, a na zaklad¢ toho pfijimat potiebné kroky difive a ve vyssi kvalite.

Daéle dojde k aplikaci povinnosti plynoucich z mechanismu posuzovani dodavateli naptic
povinnymi osobami mechanismu obdobnym zpisobem, a to zejména tim, ze funkce, jejichz
vyznamnost je nezpochybnitelna a jez jsou zajistovany aktivy, kterd by meéla byt vzdy
ohodnocena jako vysoka ¢i kritickd, protoze na nich bude poskytovani regulované sluzby vzdy
vysoce zavislé, budou pevné stanovena. Dojde tak k zamezeni pfipadnému rozdilnému piistupu
i kvalit¢ provedeni identifikace vysokych a kritickych aktiv jednotlivymi poskytovateli
regulovanych sluzeb, a tedy i k rozdilnému zpisobu aplikace zmirfiovani rizik spojenych
s dodavateli vztahujicimu se k témto aktiviim, coz bude mit pozitivni vliv na bezpecnost statu.

J) Konzultace

Podstatnou soudasti procesu tvorby navrhu vyhlagky byla ze strany NUKIB série
bilateralnich jednéni, zaméfend piedev§im na osloveni zastupct . ‘statnich organt
spolupracujicich na piipravé Zakona, regulatora sektoru elektronickych komunikaci Ceského
telekomunika¢niho ufadu, dalSich relevantnich organizaci a subjektl v ramci budoucich
regulovanych odvétvi, a vlastni Setfeni spocivajici ve zkouméni a kemparaci jednotlivych
piistupt ¢lenskych statii k ochrané nepominutelnych'® funkci telekomunikaénich siti.

Samotnd ochrana nepominutelnych funkci byla také' Kenzultovana se zahrani¢nimi
organizacemi, ufady majicich v gesci problematiku kybernetické bezpecnosti Velké Britanie
a Némecka.

NUKIB také opakované vyzyval odbornou i Sirokou veiejnost k zasilani podnétd
tykajicich se budouci regulace, a to pfedevs§im formou obecné vyzvy na svych internetovych
strankach. Vetejnost tak ziskala moznost svoje.podnéty k podobé vyhlasky Utadu sdélit.

10V zahrani¢i &asto nesouci nézev kritické funkce ¢&i kritické komponenty.
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B. Zvlastni cast
K § 1 — Pfedmét pravni Gpravy

Smyslem daného ustanoveni je vymezeni pfedmétu regulace navrhované vyhlasky
a odkazani na zmocnovaci ustanoveni Zakona, na zéklad¢ kterého je podzakonny pravni predpis
vydéavan.

K § 2 — Vymezeni pojmit

Pro potieby vyhlasky je za ucelem vymezeni oblasti, do které nepominutelné funkce
spadaji, urCena vefejna komunika¢ni sit dle zdkona ¢. 127/2005  Sb
o elektronickych komunikacich a o zméné nékterych souvisejicich zakont {(zakon

o elektronickych komunikacich).

Dotéenym ustanovenim jsou vymezeny jednotlivé technologie pienosu- signalu tak,
aby jejich vymezeni v Ptiloze vyhlasky bylo vsouladu sterminy uzivanymi v poli
informacnich a komunikac¢nich technologii, pro potteby vyhlasky vychézejicich mimo jiné
z terminologie obsazené jednak v technickych specifikacich 3GPP, konkrétné v technickych
specifikacich TS 23.501 a TS 23.00, jednak v obdobnych Gpravach ¢lenskych statlh Evropské
unie zejména ve Finsku, Velké Britanii, Francii a Némecku ¢i z Vykladového slovniku
kybernetické bezpecnosti, jenz vznikl ¢innosti asociace AFCEA a Narodniho centra
kybernetické bezpecnosti Narodniho bezpecnostniho utadu.

K § 3 — Nepominutelné funkce

Pro potieby vyhlasky je seznam nepominutelnych’ funkci obsazen v Ptiloze vyhlasky,
kterd tyto funkce blize specifikuje pro jejich-identifikaci v jednotlivych architekturach
vetejnych komunikacnich siti.

K § 4 — U&innost

Navrh vyhlasky se vaze k navrhovanému Zakonu, primarné na ustanoveni vztahujici se
k bezpecnosti dodavatelského fetézce: Z toho divodu je nezbytné stanovit termin nabyti
ucinnosti nejpozdéji k datu uvedenému v navrhu vyhlasky.

K Priloze (Nepominutelné funkce)

Ptiloha obsahuje seznam specifikujici nepominutelné funkce vetejnych komunikacnich
siti, zejména ve form¢ softwarovych ¢i hardwarovych komponent a prvki, jez jsou dle nize
popsanych technickych specifikaci povazovany za kritické, tudiz pro tucely vyhlasky
a bezpecnost dodavatelského fetézce nepominutelné, a to jak pro vefejné komunikaéni sité
obecné¢, tak specificky pro 5. a 4. generaci mobilni vefejné komunikaéni sit¢ (dale take ,,5.
generace siti* a ,,4. generace siti”). Uvedené 5. a 4. generace siti jsou z hlediska prostiedi
vetejnych komunikacnich siti velmi rozSifené a zaroven standardizované na velmi vysoké,
sektorem elektronickych komunikaci uznavané, Grovni kvality. Seznam uvedeny v Ptiloze
tudiz sestava jak z univerzalné pouzivanych nazvl jednotlivych funkei, které jsou z diivodu
sjednocené praxe v oboru informa¢nich a komunika¢nich technologii (dale jen ,,ICT*) uvedeny
v anglickém jazyce, vCetné rozSifenych zavedenych zkratek, tak jejich vécnému popisu pro
upfesnéni ulohy téchto funkeci.

Tyto funkce byly pievazné extrahovany z technickych specifikaci 3GPP TS 23.501
a 3GPP TS 23.002, jejichz kriticky vyznam vyplyvd nejen ze samotnych technickych
specifikaci, ale 1 z jejich uziti v rdmci ochrany kritickych ¢asti vefejnych komunikacnich siti
Spojeného kralovstvi, Francie, Finska nebo Né&émecka. Jako inspirace pro stanoveni
nepominutelnych funkci navrhu této vyhlasky poslouzily zejména regulace obdobnych funkci
ve Finsku, Spojeném kralovstvi, Francii a Némecku.
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Ptiloha navrhu vyhlasky nejprve stanovuje funkce vetejnych komunikacnich siti
v obecném pojeti tak, aby toto pojeti dopadalo na veskeré sité vefejnych komunikaci, véetné 2.,
4. ¢1 5. generace siti a ostatni sitové sluzby jako je naptiklad tzv. IP Multimedia Subsystem,
zkracené IMS dle technickych specifikaci 3GPP TS 23.228. Smysl takového rozdéleni je dvoji.
Jednak je urcen rozsah, na ktery se uplatni konkrétni funkce spadajici pod 4. a 5. generaci siti,
jak jsou dale popsany v Priloze vyhlasky, jednak takové obecné pojeti piedstavuje voditko pro
urceni nepominutelnych funkei, které nelze podradit pod zadné technologické standardy nebo
které jsou méné rozsitfené ¢i se nachazi ve vyvoji.

Ad Nepominutelné funkce ve vefejné komunikacni siti

Prvni ¢ast Prilohy k vyhlasce definuje sitové funkce ve vefejné komunikacni siti, které
musi byt povazovany za kritickou ¢ast vetfejné komunikacni sité, a tedy pro potieby.vyhlasky
za funkce nepominutelné. Seznam je technologicky neutrdlni z divodu upravy' funkci pro
jednotlivé technologie a sluzby fungujici napii¢ vefejnymi komunikac¢nimi sitémi. Z hlediska
bezpecnosti pro funkce uvedené v prvni casti Prilohy plati, ze tyto funkce nemusi byt
realizovany v plném rozsahu svych moZnosti, ale kjejich zafazeni do mnoziny
nepominutelnych funkci ve smyslu vyhlasky postaci ¢aste¢na realizace téchto funkcei v sitové
infrastruktute. Navic plati, Ze jednotlivé softwarové komponenty, sitova zafizeni nebo sluzby
mohou jak podporovat cast téchto nepominutelnych funkei, tak také vice funkci na jedné
komponenté.

Ad¢islo 1.1

Prvni funkcionalitou piedstavujici nepominutelnou funkci jsou funkce primarné
souvisejici s fizenim sitovych zdroji a smérovanim,-které mohou mit vyznamny dopad na
sitovy provoz. Zde nélezi kupiikladu sluzby ¢i komponenty vyznamné co do velikosti
zemépisné oblasti pokryti, kterou predstavuje ‘oblast vétsi nezli 20,000 km? nebo podtu
pfipojenych uzivateli vy$sim nezli 50,000.pro sluzby SMS, internetu a telefonie, popiipadé
100,000 pro sluzby tzv. masové komunikace (tj. rozhlasové a televizni vysilani), 200,000 pro
e-mailovou komunikaci ¢i 300,000 pro ostatni sluzby. Uvedené pocty jsou spiSe orientacni,
vychazejici z dat zahraniénich partnert Utadu. Nepominutelnost funkce &. 1.1 je zavisla na
jejim rozhodujicim vlivu pro tizeni provozu vetejné komunikacni sité a ptistupu pro koncova
zafizeni uZivateld a jejich mobilitu mezi sitémi. Radi se zde také sluzby nebo komponenty Fidici
vyznamnou ¢ast provozu verejné komunikacni sité a sluzby ¢i komponenty datoveého centra,
které jsou nutné proprovoz kritické ¢asti vefejné komunikacni sité.

Kromé toho se tato funkce vztahuje na systémy, jez jsou schopné analyzovat uzivatelsky
provoz, a které.se pouzivaji k odhalovani nezadouciho, popt. Skodlivého, sitového provozu a
které mohouw byt rovnéZz zahrnuty do funkci slouZicich k zabezpeceni informaci. Tyto typy
funkcijsou obvykle implementovany v tzv. jadru sité, neboli pateini siti, coZ je takova ¢ast sité,
kterou 1ze na zaklad¢ jejiho specifického rozhrani oddélit od okrajové Casti sité.

V piipadé¢ mobilnich siti se tento odstavec vztahuje zejména na funkce souvisejici s
pfenosem uZzivatelské roviny nebo pouzivané k fizeni sitového provozu prostfednictvim fidici
roviny, s ¢imz souvisi fizeni mobility v mobilni siti.

Obecné se tyto funkce pouzivaji k fizeni a spravé sitového provozu, a proto je tieba je
povazovat za kritické €asti sit¢ elektronickych komunikaci, a tedy nepominutelnou funkci
vefejné komunikacni sit€. Tyto funkce rovnéz hraji vyznamnou roli pii zajisStovani dostupnosti
sluzeb, diivérnosti komunikace a informacni bezpecnosti komunikaéni sité jako celku.

Ad cislo 1.2
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Toto cislo obsahujici zejména evidenci, spravu pfistupu, ovéfovani a autorizaci
koncovych uzivatelii predstavuje klicovou funkci pro zajisténi ovétovani uzivateld, pridélovani
sitovych prostiedkli uzivatelim a spravu uzivatelskou relaci za tcelem dostupnosti sluzeb
a zachovani divérnosti komunikace v siti.

Vzhledem Kk tomu, Ze do mnoziny prvku piedstavujicich tuto nepominutelnou funkci
se rovn¢z fadi zminéné ovérovani koncovych zafizeni uzivatelii, kontrola a sprava pfistupa,
véetné prid€lovani sitovych prosttedktl skrz ptifazovani [P adres koncovym zafizenim
a servert slouzicim uzivatelim, z hlediska dostupnosti je tato funkce klicova.

Skrz ptidélovani sitovych zdroji musi uvedend funkce komunikovat s fadou dalSich
sitovych funkci, véetné funkci nepominutelnych, s ¢imz se poji také riziko tniku dat.v pripadé
kompromitace dané funkce. V neposledni fad¢ se funkce také vyznamné podilii na fizeni
sitového provozu, udrzbé spojeni a zajistovani dostupnosti sluzeb, divérnosti komunikaci a
informacni bezpecnosti komunikacni sité¢ jako celku.

Ad ¢islo 1.3

Dalsi funkce, tj. registrace, autentizace a autorizace funkci.verejné komunikacni sité a
sitovych sluzeb, patfi mezi nepominutelné funkce vzhledem k sitovym registrim uzivanym
k uchovavani informaci o sitovych funkcich, jez odpovidaji>za autorizaci jinych funkci
slouzicich mimo jiné k fizeni autorizace ¢i U€tovani zpoplatnénych sluzeb.

Primarni ucel funkei Cisla 1.3 je kontrola a fizeni pfistupu sitovych funkei k siti ¢ini
z prvkll uvedenych v pismenu nepominutelnou-funkci podilejici se na spravé pfiistupu,
zajiStovani spojeni a dostupnosti sluzeb, vcetné napomahdni s divérnosti komunikace
a informacni bezpecnosti.

Ad ¢islo 1.4

Jak je uvedené v Ptiloze, dand funkce umoziuje piistup k udajim o zemépisné poloze
koncovych zatfizeni zpracovavanych v ramci vefejné komunikacni sit€ nebo ureni polohy
zatizeni pomoci prostiedki verejné komunikacni sité, ¢imz padem odhaluje polohu koncového
zafizeni, zejména téch s predplacenymi sluzbami, tedy i zemé&pisnou polohu uZivatele za
pomoci pfijimani geoprostorovych dat, véetné provoznich a lokaliza¢nich tdaju dilezitych pro
ptenos komunikace. Tyto udaje primarné slouZi k fizeni pfistupu k siti, coz z funkei Cisla 1.4
¢ini nepominutelnou funkci co do zajiSténi pfistupu k siti, zejména vyznamného pro ptipad
nouzovych situaci, kdy je lokalizace uzivateli a zajisténi jejich pfistupu k siti zcela zasadni.

Ad¢islo 1.5

Jedna se o funkce, které slouzi prevazné k ukladani a nacitani sitovych, zejména
nestrukturovanych dat a dat koncovych uZivatell. Ztrata ¢i nemoZnost nacist tato data ma
vyznamny dopad na fizeni a spravu sitového provozu, prevazné pro zajisténi dostupnosti sluzeb
uzivateld a zajiSténi diveérnosti komunikace a informacni bezpe¢nosti.

Ad ¢islo 1.6

Uvedené sluzby piedstavuji mnozinu sitovych prvki, sluzeb a funkei infrastruktury, které
jsou nezbytné pro podporu provozu vetejné komunikacni sité a vefejn¢ dostupné sluzby
elektronickych komunikaci. Mezi tyto sluzby se fadi datova ulozisté¢ obsahujici informace o
nepominutelnych funkcich vetejné komunikaéni sit¢ a tdaje o uzivatelich, sluzby piid€lovani
Narodni utad pro kybernetickou a informacni bezpecnost
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adres a jmen Vv jadru sité, tzv. Casové sluzby slouZici pro synchronizaci ¢asu napii¢ funkcemi
(vyznamné pro spravu klicu a protokolil) a centralizovany systém casovych sluzeb.

Tyto sluzby jsou zasadni pro zajiSténi sitového provozu a v dasledky i dostupnost
sitovych sluzeb. Jejich role je zdsadni pro spravu piistupd riaznych sitovych funkci do vetejné
komunikacni sit€ a synchronizaci sitového provozu, véetné zajisténi diivérnosti komunikace a
informacni bezpecénosti sité jako celku.

Ad ¢islo 1.7

Zavadéni rozhrani pro propojovani jednotlivych siti vefejnych komunikaci ¢i sluzeb, jako
je roaming, se tyka zejména vnéjSich rozhrani jadra sité, zajiStujicich piistup k sifovym
sluzbam jinych vefejnych komunikacnich siti poskytovanych jednim nebo vice operatory. Zde
se fadi jak roamingové sluzby umoziujici propojovani mezi sitémi, tak rovnéz internetové
sluzby a jejich pristupové brany. Uvedené funkcionality jsou vyznamné pro fizeni a spravu
sitového provozu a piistupu k sluzbam v siti, kviili cemuz se funkce povazuje za diileZitou pro
zajisténi dostupnosti sluzeb a informacni bezpecnost.

Ad ¢islo 1.8

Mnozina funkci upravend c¢islem 1.8 zahrnuje funkce zpfistupniujici jadro sité tretim
strandm, zejména jinym vetfejnym komunikacnim sitim-z hlediska bezpecnosti a pftistupu.
Funkce je vzdor obecnému pojeti povazovana za nepominutelnou, jelikoz slouzi jako prakticky
piekladac programovych funkci. Jedna se o pfistupovou branu do jadra sité, coz ji ¢ini zasadni
pro zajisténi bezpecnost jadra vefejné komunikacni sité.

Ad ¢islo 1.9

Tato funkce zahrnuje propojovaci body =zajiStujici spojeni s jinymi vefejnymi
komunikacnimi sitémi a sluZzbami umoziujicimi pfenos provozu mezi uvedenymi sitémi, a to
vcetné internetového prenosu. Z praktického hlediska mnozina funkei ¢isla 1.9 zahrnuje mimo
jiné internetové vyménné body IXP ¢i vyménné body mobilnich operatorii DIX, pficemzZ tyto
funkce se pouzivaji k fizeni.a sprave sitového provozu, kviili ¢emuz musi byt povazovany za
kritické Casti komunikacni sité. Jejich role pro zajisténi provozu sité, a z toho vyplyvajici
dostupnosti sluzeb a informacni bezpecnosti, je vyznamna.

Ad ¢islo 1.10

Uvedené. funkce zahrnuji centralizované funkce slouzici k ukladani, pfenosu, zajisténi
integrity. a fizeni Sifrovacich klici uzivateli. V uvedeném ptipad¢ centralizovanost funkce
spoc¢iva.y jednotném Ucelu funkce, coz piedstavuje situaci, kdy miize byt dané funkce rozdélena
do nekolika riznych komponent v riiznych zemépisnych lokacich.

Primérni tcel funkce ¢isla 1.10 se vztahuje zejména na oblasti Sifrovani sitového provozu
mezi zakladnovymi stanicemi sité a jadrem sité, a to v¢etné bezdratovych pienosovych spoja
zakladnovych stanic, Sifrovani pouzivané komponentami jadra sité a Sifrovani funkci pateini
vefejné komunikacni sité. Zahrnuje rovnéz Sifrovani datovych tlozist’ pouzivanych kritickymi
¢astmi komunikacni sit€. Dale se pismeno vztahuje nejen na ovéfovani a Sifrovani mezi
uzivateli a siti, ale také na ovéfovani a Sifrovani mezi jednotlivymi sitovymi prvky a sitovymi
funkcemi.
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Kritickou soucasti uvedenych funkci je fizeni a sprava sitového provozu a piistupu
uzivateli k siti, jelikoz je vyznamnd pii zajistovani divérnosti komunikace a informacni
bezpecnosti komunikacni sité jako celku

Ad ¢islo 1.11

Dané ¢islo zahrnuje funkce uzivané k monitorovani, sprave ¢i filtrovani sitového provozu
nebo ke zpracovani dat protokolii systému pfipojenych k dalsim nepominutelnym funkcim
vetfejné komunikacni sit€. Mnozina ¢isla 1.11 se rovnéz vztahuje na funkce pouzivané ke sprave
a monitorovani opatieni tykajicich se udrzby nebo spravy sité.

Hlavnim smyslem zabezpeceni informaci je ochrana jadra sit¢ jak pred hrozbami
zvnéjsku, tzn. ze strany externich vefejnych komunikacnich siti, tak rovnéz zevnitt ze strany
ostatnich funkci sité. Dale podpora informacni bezpec¢nosti, jako je bezpecnostni software na
serverech, umoznuje spravu platforem kritickych systémi nebo jejich operacnich systému.
Odstavec zahrnuje také funkce informacni bezpecnosti zaméfené na dalsSi kritické casti
komunikacni sité, jako jsou napiiklad ty fidici spojeni. Pro zajisténi své funkcénosti mize byt
funkce cisla 1.11 zhlediska architektury sit¢ implementovdna-i_mimo jadro vefejné
komunikacni sité, tj. na okrajové siti.

Ad ¢islo 1.12

Systémy fizeni a monitorovani vefejné komunikaéni sité zpravidla maji vyznamny dopad
na piistup k siti a fizeni provozu v dané siti. Uvedenésystémy fizeni a monitorovani se vztahuji
na software a jind zafizeni, kterd se pouzivaji k provozu, udrzbé a monitorovani zdroji
komunikacéni sité, véetné systémi zabezpeceni informaci, sitovych zatizeni ¢i obecn¢ softwaru
pouzivaného pro sitovou udrzbu.

Vyznamny dopad uvedenych funkei spociva ve skutecnosti, ze jsou dané funkce Cisla
1.12 schopny umoznit ¢i znemoznit ptistup uZivatela ¢i jinych nepominutelnych funkei k siti
nebo sluzbam sité.

Ad ¢islo 1.13

Prvni slozka, tedy funkce faktura¢ni, v anglictiné je pro tuto slozku uZzivan pojem
invoicing system, uvedena v tomto Cisle, souvisi s poskytovanim predplatného sluzeb verejné
komunikac¢ni sit€, coz mliZe mit vyznamny dopad na pfistup k siti v pfipadé¢ kontrolovani
predplatného jednotlivych uzivateld. Faktura¢ni funkce pro svou povahu ¢asto komunikuji
s dalSimi nepominutelnymi funkcemi.

Co se ty€e podpurnych a back-end systémii, naptiklad v podobé tzv. Business Support
systémil, jsou tyto povazovany za nepominutelnou funkci, 1ze-1i predpokladat jejich vyznamny
dopad na pfistup k vefejné komunikaéni siti nebo na jeji provoz, zejména s ohledem na
dostupnost sluzeb. Tyto funkce mohou byt pfifazeny jak k jadru sité, tak také vné.

Ad ¢islo 1.14

Funkce zavadéjici zdznam a monitorovani provoznich a lokalizacnich udaji slouzi
zejména pro zajisténi bezproblémového sitového provozu a ptistupu k siti. Jejich smyslem je
monitorovani moznych hrozeb a skodlivych udalosti v souvislosti s pfistupem uzivatelt k siti
Vv ptipad¢ lokalizac¢nich daji a provozem sité v ptipad€ monitorovani provoznich tdaji. Tyto
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funkce jsou nezbytné pro zajisténi ptristupu a informacni bezpecnosti vefejné komunikacni site.
Jejich podstata je totiz monitorovat, identifikovat a zaznamenavat skodlivé udaje.

Ad ¢islo 1.15

Systémy ftizeni zakladnovych stanic spravujici ptistup uzivatell k vefejné komunikacni
siti se jiz kvili schopnosti spravovat piistup uzivateli povazuji za nepominutelné funkce ve
smyslu vyhlasky. V této souvislosti se funkce fizeni radiové ptistupové sité a fizeni
zékladnovych stanic vztahuje na software a zafizeni, ktera se pouzivaji k provozu, udrzbé¢ ¢i
spravé a monitorovani zékladnovych stanic 2. generace siti, tj. vefejnych komunikacnich.siti
vyuzivajicich digitalniho pfenosu radiového signalu ve standardu GSM, a déle také 4. a'5.
generace siti. Pfistup k zdkladnovym stanicim ma zcela zésadni vliv na piistup .uzivatelt
k vefejné komunikaéni siti.

Ad ¢islo 1.16

Virtualizace sit¢ je obecné povazovéana za kritickou soucast systému elektronickych
komunikaci, nebot” mezi virtualizovanymi funkcemi dochazi ke sdileni zdroji, coZ miize
Z hlediska bezpecnosti informaci pfedstavovat vyznamné riziko. To je déno vzdjemnou
zavislosti virtualizovanych funkci, které se v siti elektronickych komunikaci neustale ovliviiuji
napiiklad skrz sdileni zdrojt. Pfistup k platformé virtualizované funkce ma potencial ohrozit
ostatni funkce, z cehoZ vyplyva, ze sitové funkce, které jsou.virtualizované na stejné platforme
jako jadro sité, spadaji pod tuto nepominutelnou funkcei virtualizace sité. Pokud je tak napiiklad
centralni jednotka, CU, virtualizovana na stejné platforme jako jadro sité, bude i tato spadat pod
nepominutelné funkce Cisla 1.16.

Ad Nepominutelné funkce siti 4. generace

Tato cast prilohy definuje funkce‘sité, které jsou povazovany za nepominutelné funkce
mobilni vetejné komunikacni sité 4. generace, tedy tzv. 4G mobilni sité, s odkazem na sitové
funkce popséany technickymi specifikacemi TS 23.002 organizace 3GPP. Ne vSechny funkce,
na n¢z zminéné technické specifikace odkazuji, ptedevsim v ramci boda 4.1.1, 4.1.4 ¢i 4.1.5
téchto specifikaci, mohou byt povazovany za nepominutelné. Z toho divodu jsou v tabulce
Ptilohy umistény pouze takové funkce, které jsou technickymi specifikacemi povazovany za
kritické ¢asti komunikacni sité tak, jak je chape 3GPP.

Seznam nepominutelnych funkci pro 4. generaci siti, jak je uveden v tabulce Ptilohy, neni
vycerpavajici, a spravce sité ¢i povinna osoba ma posoudit, zda v jejich siti existuji kromé
funkci uvedenych v tabulce i dalsi kritické funkce, které lze urcit spojenim funkci 4. nebo 5.
generace siti's definici veskerych funkci vefejné komunikacni sité, jak je uvedeno v prvni ¢asti
ptilohy.

Funkce 4. generace siti uvedené v piiloze obsahuji logicky vycet, kdy by kazda uvedena
funkce méla byt povazovana za nepominutelnou funkci dle technickych specifikaci 3GPP i
v ptipadé¢, kdy komponenta implementuji jen ¢ast uvedené funkce, nikoliv cely rozsah funkce,
ktera je Pfilohou uréena jako nepominutelna. Zaroven plati, ze softwarové komponenty mohou
podporovat vice nez jednu funkci uvedenou v tabulce.

Nutno dodat, Ze kromé& technologii LTE, urcené konkrétné 3GPP LTE (Release 8 a vyssi)
nebo IEEE 802.16m, ¢i LTE Advanced, se uvedeny seznam nepominutelnych funkci pro
4. generaci vztahuje i na tzv. rezim 5G NSA, tedy tzv. non stand-alone mdd 5. generace siti.
Tento rezim oznacuje situaci, kdy funkce sit€ 5. generace pracuji na infrastruktufe sité 4.
generace. Seznam funkci v Pfiloze je také ve shodé€ s analogickymi seznamy kritickych funkci
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siti elektronické komunikace ve Spojeném kralovstvi, Francii a Finsku, které jsou blize
predstaveny v obecné Casti této divodové zpravy.

Ad ¢islo 2.1

Prvni funkce seznamu ptedstavuje centralni databazi, ktera obsahuje udaje pro zpracovani
uzivatelskych relaci a jejich pfipojeni k siti elektronické komunikace zalozené na technologii
LTE. Tato funkce pfevazné zpracovava spravu pristupu uzivateld, jejich identifikaci, profilaci
a mobilitu. Mimo to je funkce odpovédna za spravu klicl a vytvaieni ochrannych vektora pro
ovéfovani uzivateld, s ¢imz souvisi 1 jeji dalSi funkcionalita, kterou je provadéni tzv:
odposlechu a sledovani komunikace skrz tzv. Lawful Interception, dale téz LI. Dle technickych
specifikaci funkce €. 2.1 zahrnuje dalSi funkce, jako je tzv. Home Location Register. Ci
Authentication Centre.

Zminéné ukladdani dat pro zpracovani uzivatelskych relaci slouzi i ke kontrole-a sprave
pristupu uzivatell k siti, coz souvisi s fizenim sité elektronickych komunikaei, konkrétné s
fizenim provozu uvnitt této sité, udrzbou spojeni a zajistovanim dostupnosti-komunikacnich
sluzeb. Tato funkce vyznamné ovlivituje diivérnost sitové komunikace a informacéni bezpecnost
sité elektronickych komunikaci, pro¢ez musi byt tato funkce povazovana za nepominutelnou.

Ad ¢islo 2.2

Uvedena funkce PGW piedstavuje tzv. sitovou branu pro.paketova data, tzn., ze PGW
funguje jako rozhrani mezi siti LTE a dal§imi sitémi, pfi¢emZ pracuje S tzv. paketovymi daty,
uzivanymi ve sluzbach typu internet nebo sit€¢ IMS zalezené na protokolu SIP. Tato funkce
zahrnuje dalsi sluzby, zejména spravu kvality sluZzeb; tzv. Quality of Service, zkracené QoS, ¢i
hloubkovou kontrolu paketi.

Funkce je povazovana za nepominutelnou vzhledem k jeji kli€ové roli pro integraci
velkého mnozstvi funkei jadrové site, zajisténi dostupnosti dat ¢i moznosti detekce, blokovani
nebo zachyceni sitového provozu.

Ad ¢islo 2.3

Tato brana piepojujici pakety mezi vnitini IP siti operatora a externi IP siti je funkci, jez
také zaStituje pridélovani IP adres koncovym zatizenim, vynucovani zasad pouzivani sité ¢i
filtrovani a analyzu provozu, coz souvisi s umoznénim uctovat poplatky a fidit provoz sité
elektronickych komunikaci.

Vzhledemk tomu, Ze se funkce PDN-GW ¢isla 2.3 povaZuje za soucast fizeni a spravy
sitového provozu, je tato funkce taktéz povazovana za kritickou, a tedy nepominutelnou soucast
sit¢ elektronickych komunikaci. Uvedena funkce ma zasadni roli pfi zajistovani dostupnosti
sluzeb a-duvérnosti komunikace v siti.

Ad ¢islo 2.4

Dana funkce ePDG jednak vytvari ptistup k jinému, nezli 3GPP smérovani provozu,
zejména mezi funkci PDN-GW a uzivatelem, jednak implementuje sluzby VoWiFi, tedy sluzby
bezdratového volani pres tzv. mistni sit’ Voice over Wi-Fi. Funke ePDG také aktivuje vyménu
klich mezi uzivatelem k vytvofeni bezpe¢ného komunika¢niho tunelu, vcetné¢ ovétovani a
autorizace v ramci tohoto tunelu s implementaci funkce LI.

Jelikoz tato funkce fidi a spravuje sitovy provoz, je povazovana za kritickou, tedy
nepominutelnou funkci sité elektronickych komunikaci. Funkce zajist'uje dostupnost sluzeb,
pfevazné skrz udrzovani spojeni mezi uZivateli, a divérnost komunikace v siti.
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Ad ¢islo 2.5

Uvedenad funkce PCRF zajistuje, aby provoz v siti na uzivatelské trovni odpovidal
profilim jednotlivych uzivatel ve vefejné komunikacni siti. Funkce svou povahou zajistuje
kvalitu sluzeb piipojeni uzivatelti a implementuje zpoplatnéni hlasovych sluzeb VoLTE ¢i tzv.
roamingu. Jelikoz funkce slouzi k fizeni a sprave sitového provozu, primarné pak k ptistupu
uzivatell k siti, je tato povaZzovana za nepominutelnou pro potieby vefejnych komunikacnich
siti. PCRF vyznamné napomahd k zajiStovani dostupnosti sluzeb v podob¢ udrzby a fizeni
spojeni.

Ad ¢islo 2.6

Dana funkce mimo jiné umoziuje ukonceni provozu na fidici urovni koncovyeh zatizeni,
registraci koncovych zatizeni a spravu koncového ptipojeni a mobility, coz se vaze i'na sluzby
roamingu. Vzhledem K fizeni a spravé piistupt uzivateld k siti elektronickych komunikaci je
potfeba funkci povazovat za nepominutelnou z hlediska bezpecnosti dodavatelského tetézce.
Funkce se podili na fizeni a provozu sité elektronickych komunikaci, dostupnosti spojeni a
sluzeb, diivérnosti komunikace a informaéni bezpecnosti sité elektronickych komunikaci jako
celku.

Ad ¢islo 2.7

Brana MME odpovédna za smérovani provozu na uzivatelské irovni obstarava smérovani
provozu mezi zakladnovymi stanicemi a funkci PDN-GW. Funkce MME dale vytvati nova
spojeni a upravuje stavajici spojeni mezi koncovymi zafizenimi a siti elektronickych
komunikaci, pfi¢emz z hlediska ochrany sitoyé¢ho provozu implementuje funkce LI. Primérni
ucel MME, tedy fidit a spravovat sitovy provoz, fadi tuto funkci mezi nepominutelné funkce.
MME je klicova pro zajisténi spojeni a dostupnosti sluzeb a divérnosti komunikace v siti
elektronickych komunikaci.

Ad ¢islo 2.8

Funkce SLF ptfedava ndzev centralni databaze dalsim nepominutelnym funkcim, jako je
AAA. Uvedené slouZi k fizeni a spravé ptistupil uzivatelll k sitovym sluzbam, coz stavi funkci
SLF do role nepominutelné funkce z hlediska kontroly, fizeni sit¢ elektronickych komunikaci
a jejiho provozu, dostupnosti spojeni a sluzeb, diivérnosti komunikace a bezpec¢nosti informaci.

Ad ¢islo'2:9

Registr identit EIR pfedstavuje databazi vefejné komunikacni sité slouzici priméarné
k registru totoznosti jednotlivych zatizeni. EIR zejména uchovava mezinarodni identifika¢ni
¢islamobilnich zafizeni a informuje ohledné opravnéni uZivat jednotliva mobilni zafizeni v siti.
EIR zaroven spravuje tzv. Cernou listinu, kterd znemoziuje ptistup v§ech koncovych zatfizeni a
adres Kk siti elektronickych komunikaci.

Z vyse uvedeného vyplyva funkcionalita EIR jakoZto kontrolora ptfistupu uzivateld k siti,
coz fadi EIR mezi nepominutelné funkce sité elektronickych komunikaci. Funkce také slouzi
k zabranéni pouzivani neopravnénych zafizeni v siti, k zajisténi dostupnosti sitovych sluzeb a
informacni bezpec¢nosti.
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Ad ¢islo 2.10

3GPP AAA Server kromé zajiSténi autorizace také spravuje mobilitu uzivatell
s ptistupem mimo 3GPP a ukladé4 udaje o uzivatelich za Gcelem spravy pfistupu, jenz jsou
potiebné prevazné ke sprave pristupu do sité. Dalsi funkcionalitou 3GPP AAA serveru je také
implementace sluzby VoWiFi a funkce LI. Z divodu fizeni pfistupu uzivatel k siti se povazuje
tato funkce za nepominutelnou funkei sité elektronickych komunikaci. Pfedstavuje vyznamnou
roli pro zajisténi divérnosti komunikace, kontrolu, spravu, provoz, a tim padem i1 dostupnost
sit¢ jako celku.

Ad ¢islo 2.11

Proxy server odpovédny za ovéfovani a autorizaci uzivateli s pfistupem mimo 3GPP
oproti piedchozimu 3GPP AAA serveru poskytuje odpovidajici sluzby jako 3GPP AAA, ale
pro sluzby roamingu. Dale zminény Proxy AAA server vybird branu pro relace-uzivatele pro
roaming. Z toho vyplyva vyznamna role uvedené funkce pro zajisténi piistupu uzivateli k siti,
ktera uruje Proxy AAA Server jako nepominutelnou funkci sité elektronickych komunikaci.

Ad ¢islo 2.12

Funkce fidici uzivatelsky provoz mezi mobilni siti a pfistupovymi sit¢émi mimo 3GPP se
tyka siti jako je WLAN a sdili data za ucelem smérovani provozu a mobility koncovych zatizeni
V siti, coz slouzi k fizeni a sprave sitového provozu uzivatelli. Funkce také vyznamné piispiva
k zajiSténi dostupnosti sité¢ a sluzeb, a je tudiz povaZovana ze nepominutelnou pro sité
elektronickych komunikaci.

Ad Nepominutelné funkce siti 5. generace

V potadi tfeti ¢ast ptilohy urcuje funkce 5. generace mobilni vefejné komunikacni site,
jez lze povaZovat za nepominutelné” z hlediska jejich kriti€nosti popsané pirevazné
Vv technickych specifikacich 3GPP TS 23.501. Funkce uréené ve zminénych specifikacich jsou
standardizované, dobie popsané aCasto rozdélené¢ mezi vicero aplikaci ¢1 komponent. Vycet
extrahovanych kritickych funkci pro 5. generaci siti je uveden v tabulce Ptilohy.

Kazda funkce z této Casti prilohy by méla byt povaZzovéana za nepominutelnou funkci také
Vv ptipadé€, kdy jednetlivd komponenta podporuji pouze ¢ast uvedené funkce, kterd je ur¢ena
jako nepominutelna.

Pro potfeby vyhlasky je 5. generace siti chédpana jako vefejné komunikacni sité vyhovujici
standardu_siti elektronickych komunikaci dle specifikace 3GPP/ETSI, zahrnujici minimalné
standard pfistupové radiové sit¢ 5G NR (New Radio) v architektufe, ktera spliuje poZzadavky
specifikaci ETSI TS 123 501 (3GPP TS 23.501) a ETSI TS 138 401 (3GPP TS 38.401) nebo
aktualné;sich.

Ad ¢islo 3.1

Funkce AUSF spravuje funkce spojené s ovéfovanim koncovych zatizeni uzivateld
a zarovein poskytuje jednotny ramec pro ovéfovani pfipojeni. Primérni funkcionalitou AUSF je
sprava sitového provozu a pfistup uzivatelid k siti, kviili ¢emuz je funkce povazovana za
nepominutelnou. Jeji dalsi role je uplatiovana pii zajisStovani dostupnosti sité, sluzeb, zaruceni
divérnosti komunikace a informacni bezpec€nost siti elektronické komunikace.
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Ad ¢islo 3.2

Funkce AMF kromé ucelu popsaném v Ptiloze vyhlasky slouzi k ptipojeni zakladnovych
stanic a koncovych zafizeni radiové sité a jejich registrace k jadru site, jakoz i samotné sprave
mobility. Dale AMF vytvari, spravuje a obstarava piesah piistupu koncovych uzivateli k sitim
mimo mobilni sit, jako napt. k WLAN. K AMF se rovnéz vaze moznost tzv. odposlechu
sitového provozu a sledovani komunikace skrz funkci LI.

Role AMF pii kontrole a spravé piistupu uzivatell k siti znamena urceni AMF jako
nepominutelné funkce, ktera ma vyznamnou roli pro fizeni sitového provozu, udrzovani
spojeni, zajistovani dostupnosti sluzeb, diveérnosti komunikace a informacni bezpecnost sité
elektronickych komunikaci jako celku.

Ad ¢islo 3.3

Funkce Unstructured Data Storage Function, zkracené také UDSEF,.byvéa zpravidla
vyuzivana ostatnimi funkcemi k ukladdni a nacitani nestrukturovanych dat, kterd se vazou
k tdajim ohledné ptipojeni, stavu jednotlivych funkci, véetné téch nepominutelnych, ¢i obecné
relacim v siti. V pfipadé jejiho vyuziti funkce UDSF pfispiva k fizeni a spravé sitového
provozu, ¢imz musi byt povazovana za nepominutelnou funkci sit¢ elektronickych komunikaci.
Ucel jeji implementace piispiva k zajisténi dostupnosti. sluzeb, ditvérnosti komunikace a
informacni bezpecnosti sité elektronickych komunikaci.

Ad ¢islo 3.4

Funkce umoznujici poskytovani funkci jadra SG sité tietim stranam a externim aplikacim
mimo jiné umoziuje i bezpecnou komunikaci jinych funkci se siti a ukladani dat téchto funkeci.
Jako nepominutelnd je tato funkce povazovédna z diivodu fizeni ptistupu uzivateli k funkcim
sité, coz je klicové pro diveérnost komunikace, pfistupu k sluzbam a informacni bezpecnost site.

Ad ¢islo 3.5

Dana funkce, umoznujici poskytovani funkci jadra 5. generace sité tfetim stranam a
externim aplikacim, funguje téméf totozné jako funkce NEF s tim rozdilem, Ze je tato funkce
uzivana pro roaming. Z toho diivodu je povazovana za nepominutelnou.

Ad ¢islo 3.6

Funkce NRF spravuje seznam sitovych sluzeb a komponent, ¢imZ obstarava registraci
sluzeb a vyhledavani funkci. Usnadiuje tak vzajemnou dostupnost ¢i komunikaci jednotlivych
funkeci a sluzeb v siti. Jelikoz vSechny funkce sité 5. generace komunikuji s NRF, jeji vyznam
je naprosto stézejni pro predavani informaci, ¢imz se fadi do seznamu nepominutelnych funkeci.
Jeji role je zasadni pro dostupnost sité a sluzeb a informacni bezpecnost sit¢.

Ad ¢islo 3.7

Funkce NSSF slouzi mimo jiné ke kontrole a vybéru povolenych nebo obecné koncovych
zafizeni sité. Funkce spravuje sitovy provoz a pfistup uzivateld ksiti, coz zni d¢la
nepominutelnou funkci pro zajiSt€ni dostupnosti siti, sluzeb, dvérnosti komunikace
a informacni bezpecnost site.
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Ad ¢islo 3.8

Funkce NSSAAF slouzi ke kontrole a spravé ptistup uzivatel k siti elektronickych
komunikaci, coz je vyznamné pro zajisténi dostupnosti sluzeb, divérnosti komunikace a dat a
informacni bezpecnosti sité. Uvedené NSSAAF fadi mezi nepominutelné funkce.

Ad ¢islo 3.9

Tato funkce PCF je odpovédna za fizeni provozu a zavedeni politiky pfistupu, tedy zasad
fizeni pfistupu, kdy zminénd funkce predstavuje zasadni prvek pro fizeni kvality sluzeb
a zpoplatiiovani sluzeb v siti elektronickych komunikaci. PCF tak urcuje politiky podporujici
rozdéleni sité, politiky mobility a roamingu. Uvedené skute¢nosti z ni ¢ini jednotku podilejici
se na fizeni i spravé sitového provozu a ptistupti uzivatelt k siti a fadi ji tak mezi nepominutelné
funkce vefejné komunikacni sité, kdy je PCF obzvlast vyznamna pro zajisténi dostupnosti
sluzeb sité.

Ad ¢islo 3.10

Funkce fidici uzivatelské relace, zkracené SMF, kombinuje a spravuje vice funkci fizeni
provozu spravy relaci dle sitovych protokolt, ptidéluje IP adresy arovnéz implementuje funkci
LI Jeji role je vyznamna v fizeni a spravé sitového provezu. Ze zminéného a z divodu
zajiStovani dostupnosti sluzeb, divérnosti komunikace <a informacni bezpecnosti vetejné
komunikacni sité se funkce fadi mezi nepominutelné funkce.

Ad ¢islo 3.11

Funkce UDM mimo funkcionality zminénév Ptiloze odpovida za identifikaci a registr
uzivatelii, spravu predplatného a vytvareni a spravy Sifrovacich kli¢ti. UDM dale definuje ¢i
odstranuje ucastniky ve vetejné komunikacni siti 5. generace, monitoruje vymeénu karet SIM,
zménu ¢isel MSISDN nebo upravuje tdaje o objednavkach. ProtoZze funkce vykonava dalsi
praci obdobnou funkci HSS a implementuje funkci LI, jeji role pfi fizeni a kontrole uzivatelt

k sitovym sluzbam ji ¢ini nepominutelnou.
Ad ¢islo 3.12

Datové ulozisté UDR piedstavuje vyznamnou funkci pro ukladéani a nacitani dat, véetné
strukturalnich a aplika¢nich dat z nepominutelné funkce NEF. Ulohou UDR je fidit a spravovat
sitovy provoz a zajistit tak dostupnost sluzeb, divérnost komunikace a informacni bezpecnost
sité¢. To z UDR &ini nepominutelnou funkei siti elektronickych komunikaci.

Ad ¢islo 3.13

Funkce UPF je primarn€ odpovédna za fizeni kvality sluzeb, filtrovani a Sifrovani
provozu na uzivatelské rovin€ nebo udrzovani kontinuity relaci a sitovych sluzeb. Funkce tedy
slouzi k fizeni a sprave sitového provozu uzivatell a tudiz se fadi mezi nepominutelné funkce
obstaravajici dostupnost spojeni a diivérnost komunikace.

Ad ¢islo 3.14

Funkce pro ukladdni a uchovavani identifikacnich dat uzivatelskych zafizeni mimo
zminéné ukladé udaje o radiovych schopnostech koncovych zatizeni, coz zahrnuje informace
o podporovanych radiovych technologiich ¢i kmito¢tovych pasmech, jakoz dal§i schopnosti

Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 19 z 21

TLP: CLEAR



TLP: CLEAR

radiové sité. Ze své podstaty funkce zajistuje kontrolu a tidi ptistup k siti, coz zni Cini
nepominutelnou funkci podilejici se na zajisténi dostupnosti sluzeb.

Ad ¢islo 3.15

Funkce AF piedev§im urCuje smérovani na zaklad¢ aplikaci uzivateld a skrz
nepominutelnou funkci NEF také komunikaci s jadrem sité. Primarn¢€ ma tato funkce za cil fidit
a spravovat sitovy provoz, konkrétné ptistup k siti natolik vyznamnym zplisobem, ze je tato
funkce povazovana za nepominutelnou co do zajisténi dostupnosti sluzeb a z toho vyplyvajici
informacni bezpecnosti site.

Ad ¢islo 3.16

Registr identit zafizeni a vybaveni 5G-EIR vytvaii tzv. ¢ernou listinu, jez znemoziuje
piistup nepovolenym zafizenim k vefejné komunikaéni siti. Ugel funkce spogivajiei v kontrole
a fizeni piistupu uzivateld do sité na zaklad¢ uvedené Cerné listiny fadi 5G-EIR mezi
nepominutelné funkce. Této funkce Ize pfisuzovat zasadni roli v zajisténi dostupnosti sluzeb
Z ditvodu tizeni pristupu.

Ad ¢islo 3.17

Funkce NWDAF shromazd’ujici a analyzujici data pro fizeni sit¢ vyuZiva strojové uceni,
tzv. machine learning, ke shromazd’ovani dat a poskytovani téchto dat ostatnim funkcim
v redlném case. K dal$im, neméné podstatnym, funkcionalitim NWDAF se tadi provadéni
prediktivnich analyz a proaktivni sprdva 5. generace siti. NWDAF piedstavuje komplexni
funkci, kterd rovnéz slouzi k automatizovanému Skalovani sitové infrastruktury, piifazovani
sitovych usekd, spraveé ptistupt do téchto usekd a zajisténi mobility v siti.

~ N

Vzhledem k rozsiteni NWDAF musi byt naplnéna slozka podstatného fizeni provozu
V siti, to znamena, ze v ptipad¢ distribuované implementace s jednou ¢i niz§imi jednotkami
NWDAF je tato funkce povazovana za nepominutelnou vzdy, jelikoz v téchto ptipadech

vyznamn¢ tidi a spravuje sitovy provoz. NWDAF piedstavuje obzvlast vyznamny nastroj pro
dostupnost sluzeb.

Ad ¢islo 3.18

Funkce umoznujici online a offline platby CHF pfedstavuje funkci vyznamnou pro
zpusoby Uctovani za sluzby poskytované v rdmci vyuzivani sité elektronickych komunikaci.
Funkce CHF-komunikuje s ostatnimi funkcemi 5. generace siti a podporuje zpracovani
informaci o G¢tovani uzivatell, dale také generuje tzv. tikety, tedy systémové pozadavky vytesit
problém, sméruje sitovy tok zprav o uftovani a monitoruje poruchy ¢i vypadky souvisejici
S u¢tovanim. Vyznam funkce tkvi v monitorovacich schopnostech funkce a zajisténi dtvérnosti
komunikace mezi funkcemi, coz z CHF ¢ini nepominutelnou funkei.

Ad ¢islo 3.19

Funkce smérovani zprav do ostatnich sitovych funkci SCP kromé smérovani a prenaseni
zprav mezi funkcemi zjednodusuje topologii vetejné komunikacni sit€, vyrovnava zatéz site ¢i
mozné pietizeni co do mnozstvi zprav za ucelem integrace v prostfedi s vétSim mnoZstvim
komponent. Z tohoto divodu je funkce povazovana za nepominutelnou, paklize skrz fizeni
pfendSeni zprav obstardva vyznamnou roli pii zajiStovani dostupnosti sluzeb, divérnosti
komunikace a informacni bezpec¢nosti.
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Ad ¢islo 3.20

Proxy server SEPP podporuje skryti topologie sit¢ a zavadi filtrovani zprav, vcetné jejich
monitorovani, na rozhrani fidici 1 uzivatelské roviny mezi mobilnimi sitémi. To ve své podstate
znamena také zajiSténi pfistupu do jinych siti v pfipadé uzivani sluzeb roamingu
a obecné podileni se na fizeni a spravé sitového provozu, procez je funkce povazovana
za nepominutelnou.

Ad ¢islo 3.21

Funkce N3IWF krom¢ uvedeného v Priloze také umoziuje piistup k jadru 5. generace
vefejné komunikacni sit¢ prostiednictvim bezdratové mistni sit€¢ WLAN. Tato funkce také
podporuje vytvoieni zabezpeceného komunika¢niho tunelu s koncovymi zafizenimi a
autorizuje piistup uzivatelt k jadru sité 5G. Jelikoz timto zajiSt'uje dostupnost sluzeb, obstarava
duvérnost komunikace a v dusledku také informacéni bezpecnost celé sité;. jeji role je
nepominutelna.

Ad ¢islo 3.22

Funkce TNGF predstavuje soucast pristupové sité¢ tzv. “Trusted Non-3GPP Access
Network. Jeji cel spocivd v zajisténi postupného propojeni uZzivatele s jadrem sité.
V praktickém wuziti je funkce TNGF analogii N3IWEF, ovSem vyjma moznosti pouZiti
Sifrovaného tunelu. Z toho divodu se, tak jako N3IWF;.fadi mezi nepominutelné funkce sité
elektronické komunikace.

Ad ¢islo 3.23

Funkce propojeni W-AGF zajist'uje zptistupnéni sit€ 5. generace siti koncovym zatizenim
uzivatel. Vyznam funkce spociva také v Konvergenci bezdratového a dratového ptipojeni
S jednotnym zajiSténim bezpecnostné piistupovych postupl, jakoz i zajiSténi kvality sluzeb
¢i podpory fizeni provozu. Funkceje tak zafazena na seznam nepominutelnych funkei.
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