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Ndrodni Gfad - )
pro kybernetickou N U K I B

a informacni bezpecnost

Manazerské shrnuti

Vyhlaska o kritériich rizikovosti dodavatele navazuje na obsah nového Zakona
o kyberneticke bezpecnosti hned nékolika zpiisoby a tyka se vyhradné potreb
mechanismu provérovani bezpecnosti dodavatelského retézce (Cdst Prvni,
Hlava Il zdkona).

Mechanismus se uplatni pouze na ty poskytovatele regulované sluzby v rezimu
vwsSich povinnosti, o jejichz sluzbach je to vyslovné uvedeno ve Vyhldsce
0 regulovanych sluzbach (§ 6). Mechanismus se pak pouZije jen v pripadé tech
aktiv, které jsou v zakonem stanoveném rozsahu Fizeni bezpecnosti a jsou
tzv. kritickou cdsti aktiv. Kritickou casti jsou aktiva, u kterych poskytovatel
regulované sluzby v reZimu vyssich povinnosti postupem podle Vyhlasky
0 bezpecnostnich opatrenich pro poskytovatele regulované sluzby v rezimu
vyssich povinnosti (priloha ¢. 1 vyhlasky) ohodnotil dopad naruseni bezpecnosti
informaci na stanoveny rozsah urovni vysoka nebo kriticka, nebo jsou to aktiva,
kterda zajistuji nepominutelné funkce stanoveného rozsahu podle Vyhlasky
0 nepominutelnych funkcich. V ramci takto danych aktiv je potieba zohlediovat
u mechanismus také tzv. ,, bezpecnostné vyznamnou dodavku . Dodavatel takové
dodavky je pak tim, na koho smeruje Mechanismus proverovani bezpecnosti
dodavatelského Fetézce sviuj pohled nejvice. Zda je tento dodavatel
rizikovy, a plnéni miize probihat bez omezeni uvedenych v Zaikoné
0 kybernetické bezpecnosti, je potieba zhodnotit na zaklade kritérii danych touto
vyhlaskou.

Tento dokument slouzi jako rozpracované teze budouci vyhlasky a je proto
podkladem Kk dalsi diskuzi. Miize se ménit a to v zavislosti jak na obsahu
pripominek odborné verejnosti, tak na obsahu pripominek v priibéhu
legislativniho procesu..
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Navrh
VYHLASKA
ze dne dd.mm.rrrr,
o kritériich rizikovosti dodavatele

Narodni urad pro kybernetickou a informacni bezpecnost stanovi podle X zdkona ¢. X,
0 kybernetické bezpeCnosti a o zméné¢ souvisejicich zdkonl (zdkon o kybernetické
bezpecnosti):

§1

Predmét pravni Gpravy

Tato vyhlaska upravuje podle § X odst. 4 [Proverovani rizik spojenych.s-dodavatelem] zékona
o kybernetické bezpec¢nosti (dale jen ,,zakon®) kritéria rizikovosti dodavatele a zpisob jejich
vyhodnoceni.

§2

Zemé majici vliv na dodavatele

Pro tcely této vyhlasky se zemi majici vliv na dodavatele rozumi

a) zemé sidla dodavatele,

b) zemé, ve které jsou prevazné ¢inéna jednani ve vztahu k fizeni dodavatele nebo ve které
se pravidelné schdzi vedeni dodavatele,

C) zemé pobytu skute¢ného-majitele dodavatele ve smyslu pravniho piedpisu upravujiciho
evidenci skute¢nych majiteli’,

d) zemé, ve které ma sidlo ¢i pobyt osoba ovladajici dodavatele ve smyslu pravniho
pedpisu upravujiciho obchodni korporace?, nebo zemé, ze které je dodavatel prevazné
ovladan, nebo

e) zemég, kteramuze i svévolné, pfimo ¢i nepfimo, na dodavatele efektivné vyvijet natlak,
rozhodujicim vyznamnym zpusobem jej ovlivnit ¢i uplatiiovat rozhodujici vliv

ve smyslu pravniho predpisu upravujiciho obchodni korporace?®.

1 Zakon ¢&. 37/2021 Sb., o evidenci skute¢nych majiteld, ve znéni pozd&jsich predpisti.

2 Zéakon ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zdkon o obchodnich korporacich), ve znéni
pozdégjsich predpisii..

8 Zékon ¢. 90/2012 Sb., o obchodnich spolegnostech a druZstvech (zdkon o obchodnich korporacich), ve znéni
pozdégjsich predpisii..
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§3

Kritéria rizikovosti dodavatele

Kritéria rizikovosti dodavatele podle § X odst. 4 [Provérovani rizik spojenych s dodavatelem]
zakona jsou uvedena v priloze k této vyhlasce.

§4

Zpusob vyhodnoceni Kritérii rizikovosti dodavatele

Pro vyhodnoceni kritérii rizikovosti dodavatele podle § X odst. 4 [Provérovani rizik spojenych
s dodavatelem] zakona se dle zjisténych poznatkt o naplnéni jednotlivych kritérii dodavatelem
urc¢i hodnota rizikovosti dodavatele, kterd stanovi moznou kybernetickou hrozbu spojenou
s dodavatelem nebo mozné ohroZeni bezpeénosti Ceské republiky nebo vnitiniho &i vefejného
poradku. Relevance jednotlivych kritérii pro vyslednou hodnotu rizikevesti dodavatele
se posuzuje podle miry naplnéni jednotlivych kritérii ve vztahu k mife naplnéni ostatnich
kritérii a k jinym informacim a datim shromdzdénym a vyhodnoeenym podle § X odst. 1
[Proverovani rizik spojenych s dodavatelem] zékona.

§5

U¢innost
Tato vyhlaSka nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. r.
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Priloha k vyhlasce ¢. XX/XXXX Sb.
Kritéria rizikovosti dodavatele

kfizl:ia Popis kritéria

1. | V zemi majici vliv na dodavatele neni demokraticky politicky systém.

2. | V zemi majici vliv na dodavatele neexistuje délba moci.

3. | V zemi majici vliv na dodavatele neni vykonavana statni moc pouze na zakladé zakona
a Vv zemi neexistuje nezavisly soudni prezkum vykonu vefejné moci.

4, | Pravni pfedpisy zem¢ majici vliv na dodavatele ukladaji povinnost spoluprace <se
zpravodajskymi sluzbami, a to bez nezavislého soudniho dohledu ¢i prezkumu.

5. | Zemé majici vliv na dodavatele fakticky vynucuje spoluprdci se zpravodajskymi
sluzbami a v zemi neexistuje nezavisly soudni prezkum.

6. | Zem¢ majici vliv na dodavatele zaméfuje svou kybernetickou strategii ¢i doktrinu
na itoéné operace v kyberprostoru proti Ceské republice nebo jinym ¢lenskym statim
Evropské wunie, Evropského hospodaiského prostoru, Severoatlantické aliance
¢i Organizace pro hospodatskou spolupraci a rozvoj.

7. | Zemé& majici vliv na dodavatele aktivné ptisobi proti zjmim Ceské republiky nebo
jingm Clenskym statim Evropské unie, Evropského™ hospodaiského prostoru,
Severoatlantické aliance ¢i Organizace pro hospodaiskou spolupraci a rozvoj.

8. | Na zemi majici vliv na dodavatele doSlo k uvaleni’ mezinarodnich sankci ¢i existuje
vysoka pravdépodobnost, Ze na danou zemi budou tyto mezinarodni sankce uvaleny.

9. | Dodavatel byl pravomocné odsouzen pro umyslny trestny ¢in spachany ve spojitosti
s pfedmétem podnikani nebo iimyslny trestny ¢in spocivajici ve vyznamném poruseni
nebo ohroZeni bezpe&nosti nebo vnitiniho & vefejného poiadku Ceské republiky nebo
jinych ¢lenskych statGh Eyropské unie, Evropského hospodarského prostoru,
Severoatlantické aliance ¢i-Organizace pro hospodatskou spolupraci a rozvo;j.

10. | Ekonomicka aktivita ‘dodavatele vykazuje znaky rozporu s pravidly hospodarské
soutéZe.

11. | Jednani zéstupcl dodavatele vykazuje znaky porusovéni povinnosti péce fadného
hospodate, poptipad€ jsou znamy jiné skutecnosti, na zaklad¢ kterych lze predpokladat
budouci znaéné nepiiznivy ekonomicky vyvoj dodavatele.

12. | Doslo kiuvaleni mezinarodnich sankci na dodavatele ve smyslu zékona ¢. 69/2006 Sb.,
o provadeéni mezinarodnich sankci, ve znéni pozd¢&jsich predpist.

13. | Dodavatel dobrovolné spolupracuje se zpravodajskymi sluzbami zemé majici na néj
vliv, aniz by jej k tomu zavazoval pravni piedpis takové zemé.
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