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Ndrodni ufad -
pro kybernetickou N U K I B

a informacni bezpecnost

DUVODOVA ZPRAVA

Vyhlaska o kritériich rizikovosti dodavatele
A. Obecna ¢ast

a) Vysvétleni nezbytnosti navrhované pravni upravy, odivodnéni jejich hlavnich
principi

V navrhu zdkona o kybernetické bezpecnosti (dale také ,,Zakon*), transponujiciho
zejména smérnici Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022
0 opatienich k zajisténi vysoké spole¢né urovné kybernetické bezpecnosti v Unii a.0 zméné
natizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148
(déle jen ,smérnice NIS2%), rovnéz dochdzi k pravni Upravé mechanismu ‘provérovani
bezpecnosti dodavatelského fetézce (dale jen ,,Mechanismus posuzovani- dodavatelti®).
Tento institut usiluje o vytvoreni komplexniho a transparentniho . procesu provétovani
dodavatelll do kritickych casti stanovené¢ho rozsahu podle § X odst.\1" [Provérovani rizik
spojenych s dodavatelem] zakona. V § X odst. 1 [Omezeni rizik spojenych s dodavatelem]
je stanoven specificky zpusob, jakym lze reagovat na rizikovost konkrétniho dodavatele
bezpecnostné vyznamné dodavky, a sice vydanim opatfeni ebecné povahy, na zdkladé kterého
muze dojit k omezeni ¢i dokonce zakézani vyuziti jeho plnéni.

Jednim z cilti navrhované zadkonné upravy je piispét k zajisténi dlouhodobé udrzitelné
bezpeénosti Ceské republiky (dale také ,,CR*) prostiednictvim zabezpeéeni a zvy$eni odolnosti
osob a instituci, jez jsou nezbytné pro naplilovani zékladnich funkci statu, s minimalizaci
zasahu do vlastnickych prav podnikateli.

V poslednich letech posiluje trend kladst diraz na kybernetické zabezpeceni
informacnich technologii, zvlasté téchy které zajist'uji zakladni funkce spolecnosti, a vznikaji
nové standardy a pravni regulace; jeZ motivuji osoby a organy vefejné moci k zavadéni
kybernetickych bezpecnostnich “opatfeni. Je nicméné ziejmé, Ze urovenl kybernetické
bezpecnosti produktl a sluzeb informacnich a komunikaénich technologii (déle jen ,,JCT*)
je zavisla nejen na zavedeni bezpeCnostnich opatfenich a jejich technickém provedeni,
ale i na dodavatelich ICT produktt ¢i sluzeb.

Dodavatele ' maji v ICT infrastruktufe vysadni postaveni. Hardwarova a softwarova
feSeni ICT jsou jiz natolik komplexni a Vv infrastrukturach povinnych osobo mechanismu
tak Cetné-zastoupena, Ze je nelze technicky komplexné véas a efektivné provéfovat.

4

| s ohledem na Casté aktualizace je technické testovani ICT produktd ve velkém métitku
vysoce neefektivni. Problematika bezpecnostnich zaplat taktéz zt€Zuje spravciim infrastruktury
technicky ovéfit implementovand softwarova feSeni od svych dodavateld, jelikoz v ptipadé
odhaleni (i zcela neumyslnych) slabin je potfeba co nejrychleji vydat softwarové aktualizace,
ne7 jich vyuziji Gtoénici (tzv. zranitelnosti nultého dne'). Takové aktualizace proto nemohou
byt podrobeny dikladné analyze, a nelze tak vyloucit riziko, Ze budou obsahovat naptiklad

zadni vratka, nebo jiny Skodlivy koéd. Kli€¢ovym faktorem zabezpeceni ICT je proto diivéra

! Dle Zpravy o stavu kybernetické bezpecnosti za rok 2021 se jedna o typ zranitelnosti, ktery byvé ¢asto vyuZzivén napt. cizim
statem podporovanymi skupinami.
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v dodavatele, zZe nezneuzije své vysadni postaveni ve prospéch svij, statu, ktery ma
na dodavatele vliv, ¢i jiného aktéra.

Dodavatele ze zemi majicich napf. nestandardni legislativni prostfedi umoziujici
ingerenci statnich aktéri do produktli, sluzeb ¢i procest dodavatell, a jejichz zajmy jsou
v konfliktu se zajmy CR a jejich spojencii, lze povazovat za rizikové. Ackoliv vyrobci
¢i dodavatelé ICT produktti a sluzeb (dale jen ,,dodavatelé ICT*) maji s ohledem na generovani
zisku z4jem o prodej kvalitnich a bezpe¢nych produktil, ne vzdy se musi jednat o jejich jediny
zajem.

Dodavatel¢ ICT maji sidla v riznych zemich a podléhaji rozli¢nym pravnim fadam,
mocenskym strukturdm a jinym neobchodnim vliviim. ZvySené riziko pfedstavuji primarné
dodavatelé ICT z autoritatskych statd, které maji silny vliv na své domécispolecnosti a nevahaji
jej vyuzit pro prosazovani svych geopolitickych cili, jez mohou-byt 'v rozporu se zdjmy CR
¢1 jejich spojenctl. Dodavatel ICT mize byt natolik propojeny aovlivnény statnim a politickym
aparatem své domovské zemé, ze bude neziidka cinit i ekonomicky kontraproduktivni
rozhodnuti v souladu se zijmy rezimu, ktery mu_potencidlni reputacni Skodu mize
kompenzovat, poptipad¢€ jej za jednani v rozporu se svymi zajmy potrestat. Navic, vzhledem
tyto aktivity pfedstavovat pro vyrobce pfijatelné riziko, které mu zajisti vyhodné postaveni
vV domovském staté a vyrazngji neohrozi jeho zisk.

V fad¢ stath mohou byt spolecnosti také nuceny ke spolupraci se zpravodajskymi
sluzbami statu prostfednictvim pravnich predpist, které je ke spolupraci zavazuji. V Cinské
lidové republice (dale také ,,CLR*)-uklada legislativa povinnost jednotliveiim i spolenostem
spolupracovat s ¢inskymi statnimi autoritami. Jedna se napt. o mechanismus, ktery je zaclenény
v zakong o spolecnostech z roku 2013, jez uklada vSem spole¢nostem povinnost ustanovit uvnitt
svych struktur stranickou organizaci Komunistické strany CLR (dale jen ,,KS CLR*), pokud ve
spolecnosti pracuji nejmené tfi ¢lenove strany. V praxi to znamena piimy dosah této strany na
déni v jakékoliv vyznamné spoleénosti. KS CLR vykonava skrze stranické organizace piimou
kontrolu nad spole¢nostmi a zajistuje, ze beze zbytku plni, co se od nich ocekava, véetné
pozadavki v oblasti statni bezpeénosti.® Cinsky zdkon o kybernetické bezpeénosti z roku 2017
pak obsahujefadu ustanoveni stanovujicich povinnost spoluprace se statnimi organy. Clanek 28
zakona-o kybernetické bezpecnosti urcuje povinnost provozovatell siti poskytnout technickou
podporu a spolupraci organtim vefejné bezpecnosti a organiim statni bezpeénosti.* Zakon
0statni zpravodajské Cinnosti z téhoz roku zdiraziuje, ze relevantni statni instituce jsou
opravnény vyZzadovat spolupraci po jednotlivcich a organizacich: ,,Ndrodni zpravodajské sluzby
mohou v souladu se souvisejicimi statnimi predpisy pozadat prislusné orgdny, organizace

a obcany o poskytnuti potiebné podpory, soucinnosti a spoluprdce..>

2 Atribuce dle vyjadieni NUKIB piedstavuje proces, bdhem néhoz dochazi k uréeni pravého zdroje ttoku a samotného utoénika.
Dostupné zde: https://www.nukib.cz/cs/infoservis/aktuality/1735-bezpecnejsi-zdravotnictvi-i-reseni-rizikovych-dodavatelu-
vlada-schvalila-akcni-plan-ke-strategii-kyberneticke-bezpecnosti/

3 Law Bridge. 28.12.2013. Dostupné zde: http://www.lawbridge.org/zhong-hua-ren-min-gong-he-guo-gong-si-fa-2013-nian-
xiu-ding/

4 Cyberspace Administration of China. 2017. P AR HFME MWL L E)E. Dostupné zde: http://www.cac.gov.cn/2016-
11/07/c_1119867116.htm

5National People’s Congress of the People’s Republic of China. 2017. 1 A R HFEE R B IRSE. Dostupné zde:
http://Aww.npc.gov.cn/npc/c30834/201806/483221713dac4f31bda7f9d951108912.shtml
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Taktéz Ruské federace (dale jen ,,RF*) ptijala béhem posledni dekady né€kolik zakon
s vyznamnym dopadem v oblasti kybernetické a informacni bezpecnosti, které zdsadnim
zpsobem zasahuji do fungovani soukromych spole¢nosti.® Zikon o Federalni sluzbé
bezpecnosti (FSB) RF (40-FZ) poskytuje statu pravni nastroje donuceni ke spolupraci formalné
soukromé entity, a to véetné globalné plisobicich vyrobeti ICT.” Ustanoveni § 15 tohoto zdkona
umoziuje FSB instalovat dodateény software a hardware do ICT produkti ruskych
spole¢nosti®, stejné tak jako dosazovat do jejich struktury distojniky FSB.® ‘Jednim
z konkrétnich ptipadii osazeného softwaru je systém SORM (Systém pro operativni vysetiovaci
¢innost). Ten umozituje FSB a dal$im ruskych bezpecnostnim slozkdm monitoring sitového
provozu zejména na ruském tizemi. Slouzi tak k ziskévani informaci, sledovani.osob ¢i digitalni
cenzuie a je primarné nasazen na sitovém provozu v ramci Ruskéfederace. V ramci
ukrajinského konfliktu vSak Rusko pfistoupilo k presmérovani. sitového provozu na
okupovanych tzemich pravé skrze ruské poskytovatele a infrastrukturu, coz ruskym
bezpecnostnim slozkdm umoznilo systém SORM pouZivat pro vyse zminéné ucely 1 na zemi
Ukrajiny. Okupaéni autority tak ziskaly informacni kontrolui nad tamnim okupovanym
obyvatelstvem.

Také Iran velmi pravdépodobné disponuje kapacitami narusit dodavatelsky fetézec,
nicméné limituji ho dva vyrazné faktory. Témi jsou technologickd zaostalost ve srovnani
s Ruskem nebo Cinou a omezeni zabéru utoki hlavné na Blizky vychod (priméarné Izrael
a Saudska Arabie) ¢i USA. V piipadé technologické zaostalosti je tfeba brat v potaz, ze
v islamské republice nelezi vyznamné ~vyrobni kapacity hardwaru (na rozdil od CLR) ani
softwaru (na rozdil od CLR a RF),( coz Teheranem zaititénym aktériim zt&Zuje moznost
kompromitace. Piesto zem¢ disponuje ofenzivnimi schopnostmi a technicky vzdélanou
populaci, kterou ekonomické sankce a nemoznost uplatnit se na legalnim trhu prace ¢asto nuti
participovat na Skodlivych aktivitich. Pravné-regulacni mechanismy srovnatelné s Ruskem
a Cinou nejsou v {ranu vefejné znamé, nicméné existuji dikazy o tom, e mnoho domacich
softwarovych produktil j¢ kompromitovano za ti¢elem sledovani opozice a potlacovani disentu.
Nelze tedy vylougit, ze fran piijal vastni restriktivni zakony v této oblasti.

Piestozei v'CR, stejné tak jako v dalsich zemich Evropské unie a spojeneckych zemich
CR, existuje legislativa regulujici vztah statu a soukromych spoleénosti pro potieby zajistovani
obrany statu’a narodni bezpeénostil®, pravomoci statu jsou ve srovnani s témi ¢inskymi &i
ruskymi-nepomérné nizsi, ptipadné zasahy museji byt fadné odiivodnéné, podléhaji soudnimu
prezkumu a usiluji o co nejmensi rozsah ziskavanych informaci.

Dodavateli (i s jejich asistenci) zptisobené iimyslné naruseni kybernetické bezpecnosti
strategicky vyznamné infrastruktury, a to zejména nejzavazngjsi piipady, jako je naruSeni
dostupnosti systému ve velkém rozsahu, pfedstavuje podstatny problém pro vyznamné

6 Human Rights Watch. 2020. Russia: Growing Internet Isolation, Control, Censorship. Dostupné zde:
https://www.hrw.org/news/2020/06/18/russia-growing-internet-isolation-control-censorship

7 Peter B. Maggs. 2018. Report of Peter B. Maggs. Dostupné zde:
https://assets.documentcloud.org/documents/4386053/Report-of-Peter-B-Maggs-Russian-Surveillance-Law. pdf

8 denepanbublif 3ak0H 0T 03.04.1995 N 40-®3 (pen. ot 02.12.2019) "O denepansHoii ciyx6e 6esonacHocti” (Federal Law
on the Federal Security Service of the Russian Federation); Venice Commission. 2012. Federal Law on the Federal Security
Service of the Russian Federation.

9 FSB Dossier. 2020. AnmapaT IpMKOMaHAMPOBAHHBIX cOTpyAHUKOB. Dostupné zde: https://fsb.dossier.center/prikom/

10/ Ceské republice se jedna zejména o Zakon &. 289/2005 Sb., o Vojenském zpravodajstvi.
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ekonomické zajmy a bezpeCnost statu, jelikoz mohou vyrazné¢ narusit fungovani statu,
ekonomiky, spolecnosti a v krajnim piipad¢€ ohrozit zdravi a zivoty obyvatel.

PiestoZe jsou popsana rizika spojena s dodavateli znama, v sou¢asnosti neexistuje v CR
komplexni mechanismus, ktery by umoznil rizika plynouci z téchto strategickych hrozeb pro
strategicky vyznamnou infrastrukturu cilené, i€inné a flexibilné vyhodnocovat a mitigovat.

Legislativni pozadavky na néarodni i unijni Grovni v technické roviné zajis§tovani
kybernetické bezpecnosti vedou ke zvySovani zabezpeCeni ICT na narodni urovni, a to
predevsim v infrastruktute regulované zdkonem o kybernetické bezpecnosti, mezi kterou je i
strategicky vyznamna infrastruktura. Utoénici tak museji vynakladat stale vyssi Gsili.sméFujici
k naruseni a nepozorovanému pusobeni ve strategicky vyznamnych informacnich systémech,
coz je zpravidla hlavni cil $kodlivého aktéra, jehoz cilem je dlouhodob¢ narusovat divérnost,
integritu ¢i dostupnost informaci pfendSenych témito systémy. Takovi utocnici se museji
adaptovat na nové prostiedi a vyhledavat nové vektory tutoku. I to je jednimz divoda zvysujici
se atraktivity provadéni utokli na dodavatelsky fetézec, popi: vyuzivani dodavatelli
k prosazovani cilt téchto Skodlivych aktéra.

Jednou z primarnich funkci statu je zajisténi vnitini bezpecnosti a vnéjsi obrany. Stat je
garantem zachovani bezpecnosti ob¢ani, jejich majetku, vetrejného poradku a statnich zajmu a
uzemni celistvosti a nedotknutelnosti. Na tyto funkce by-nemél rezignovat tim, Ze je pfenese na
tieti, Casto soukromé, osoby. Stat proto nemuze  ponechat vyhradni vybér potencidlné
rizikového dodavatele strategicky vyznamné infrastruktury zcela v rukou soukromych
spole¢nosti, které nemusi byt dostatecné vybaveny nebo motivovany k ochrané bezpecnosti
CR. Ackoliv maji soukromé spole&nosti zajem oposkytovani kvalitnich a bezpe&nych produkti
a sluzeb, jejich primarnim cilem je dosazeni zisku, pfi¢emz tyto dva aspekty (bezpecnost versus
dosazeni zisku prostiednictvim minimalizace ndkladi) mohou byt v urCitych piipadech
V pfimém rozporu a mohou upfednostnit vyssi zisk na tkor bezpe¢nosti. V souladu s ¢l. 1
tistavniho zakona &. 110/1998-Sb., o bezpeénosti Ceské republiky, ve znéni pozdéjsich
predpisti, podle kterého je.zakladni povinnosti statu: ,zajisteni svrchovanosti a vzemni
celistvosti Ceské republiky, ochrana jejich demokratickych zakladii a ochrana Zivotii, zdravi
a majetkovych hodnot‘* musi stat ze své podstaty na takové riziko reagovat a usilovat o jeho
mitigaci.

V zajmu<statu je proto proveéfovat strategickou rizikovost dodavatelti, kteti mohou
poskytovat plnéni v rozsahu bezpeénostné vyznamnych dodavek!!, a to jak na zakladé
posouzent kritérii souvisejicich se samotnym dodavatelem, tak na zdklad¢ posouzeni statu,
kterynanéj ma vliv.

Samotné provétovani strategické rizikovosti dodavatele pfitom nelze ponechat na
dotcenych poskytovatelich regulované sluzby, nebot’ tito z povahy véci nemohou disponovat
dostatecnymi informacemi nutnymi ke kvalifikovanému posouzeni. Oproti tomu stat ma
kapacity a organy, diky kterym miize tyto informace zjistovat, a je proto lépe vybaven
k provéfeni strategické rizikovosti dodavatele. Nicmén¢ neni mozné nechat na svévoli statu, jak
bude pifi provéfovani rizikovosti postupovat, coz by mohlo vést k neodivodnénym

11 PInéni, které smé&fuje do kritické ¢asti stanoveného rozsahu dle § X odst. 1 [Provéfovani rizik spojenych s dodavatelem]
zakona.
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a nNetransparentnim omezenim dodavatelii a popteni principu pravniho statu, kdy statni moc
muze byt vykonavana pouze na zéklad¢ zékona.

Nutno podotknout, 7e dle vysledkii dotaznikového Setfenil?, i spravci strategicky

vyznamné infrastruktury vyhodnocuji néktera kritéria souvisejici s netechnickymi aspekty
dodavatell ¢i nabizenych technickych feSeni. Jedna se zejména o posuzovani a vyhodnocovani
kritérii souvisejicich se sidlem dodavatele (zdali m& dodavatel sidlo v zemi EU ¢i NATO
vyhodnocuje 72 % respondentll, zdali dodavatel podléha pravnim fadim zemi, na které verejné
upozoriiuji bezpe¢nostni instituce CR vyhodnocuje 66 % respondentil. Vlastnickou-strukturu
dodavatele zna a vyhodnocuje 69 % respondentli. Zdali byl dodavatel pravomocné odsouzen
pro trestny €in zajiméa 55 % respondentli, o poznani méné respondenti (32 %) pak hodnoti,
zdali je dodavatel pod vykonem uc¢inné miry kontroly hospodarské ¢innosti.ciziho statu, resp.
zdali dodavatel jedna eticky, v souladu s pravidly mezinarodniho obchodu a s péc¢i fadného
hospodaie (35 %). Dalsi hrozby spojené s dodavatelskym fetézcem jako hrozba nedodrzeni
smluvniho zavazku ze strany dodavatele nevyhodnocuje 11 % respondentli, hrozbu zneuZiti
vnitinich prostiedki ¢i sabotdz nevyhodnocuje 20 % respondentil a hrozbu pouziti Spiondznich
technik ze strany ¢i prostiednictvim dodavatele nevyhodnocuje dokonce 38 % respondentd.

Bez navrhované pravni upravy by posuzovani a-vyhodnocovani takovychto kritérii ¢i
hrozeb i nadale ziistalo zcela na viili a mife posouzeni samotnych spravct strategicky vyznamné
infrastruktury a nebylo by vyzadovéno, aby k posuzovani takového typu kritérii dochézelo.
Absence posuzovani strategickych rizik plynoucich ze strany dodavateli do vyznamné
strategické infrastruktury by tak nebyla vyjimecna, a jelikoz znacné ¢ast dotdzanych subjekt
takovou analyzu neprovadi nyni, existuje velice nizkéd pravdépodobnost, ze by doslo ke zméné
jejich piistupu k této problematice bez regulatornich néstroji. V krajnich piipadech by tak
mohlo dojit k naruSeni az ochromeni fungovani nékteré strategicky vyznamné infrastruktury,
coz by mélo celospolecensky dopad.

Z toho duvodu Zakon zavadi kritéria rizikovosti dodavatele (dale také jako ,kritéria“),
pficemz az po vyhodnoceni jejich naplnéni je moZné omezit plnéni povinnym osobam
mechanismu v rozsahu’ poskytovani bezpecnostné relevantnich dodavek identifikovaného
rizikového dodavatele. Utelem zavedeni kritérii je zajiiténi transparentnosti viech obecnych
hledisek, které maji vyznam pro posouzeni, zda konkrétni dodavatel pfedstavuje hrozbu pro
bezpeénost CR nebo vnitini &i vefejny poradek. Diiraz je tak kladen na vyznam hrozby plynouci
ze strany bezpecnostné rizikového dodavatele nejen pro povinné osoby mechanismu, ale i pro
bezpecnost statu jako takového. Existence kritérii navic posiluje pravni jistotu samotnych
dodavatelli a poskytovateli regulované sluzby povinnych z mechanismu posuzovani
dodavatelli, nebot’ jednoznaéné stanovuji, jaké skutecnosti stat povazuje za vyznamné pro
posouzeni rizikovosti dodavatele. V dasledku proto dojde k eliminaci tfedni svévole a
k vytvoteni spravedlivého a transparentniho procesu, jelikoz k omezeni dodavatele (at’ uz
formou varovani nebo opatfeni obecné povahy) miize dojit jen pfi naplnéni konkrétné
stanovenych kritérii.

12 Dotaznikové Setieni bylo adresovaného viem organtim a osobam dle § 3 ¢), d), f) a g) zdkona o kybernetické bezpe&nosti
(odeslano prostiednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vyplnéného dotazniku do 30. 11. 2022). Nasledné
NUKIB vyhodnotil odpovédi organti a osob, kteii se stanou poskytovateli regulované sluzby v rezimu vyssich povinnosti,
kterym plynou povinnosti z mechanismu provéfovani bezpecnosti dodavatelského fetézce, pficemz nékteré organy ¢i osoby
spravujici ¢i provozujici vice systémi poskytli odpovédi za kazdy takovy systém zvlast. NUKIB obdrzel 65 takovych odpovédi
(dale jen ,,respondenti‘).
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Zékon samotny kritéria neobsahuje a predpoklada jejich stanoveni v provadécim
pravnim ptedpise — vyhlasce, k jehoz vydani zmoctiuje Néarodni Ufad pro kybernetickou
a informaéni bezpecnost (dale jen ,,NUKIB*).

Tento navrh vyhlasky predklada NUKIB na zikladé zmocnéni uvedeného v § X zékona
o kybernetické bezpecnosti, k provedeni obsahu § X tohoto zédkona.

b) Zhodnoceni souladu navrhu vyhladky s ustavnim poradkem Ceské republiky a se
zakonem, k jehoZ provedeni se navrhuje

Navrh vyhlasky je v souladu s ustavnim poiadkem Ceské republiky.

Dutivodova zprava k Zakonu se vyporadava s faktem, ze oblast kybernetické bezpecnosti
se z hlediska pravnich ptedpist, které jsou soucasti ustavniho potadku, dotyka predevsim prava
vlastnického a castecné téz i z n¢j odvozovaného prava na svobodu podnikani dle Listiny
zakladnich prav a svobod. Povinnosti, které navrhovand zdkonnd pravni iprava stanovi
vybranym subjektim (tzv. poskytovateliim regulované sluzby), totiz v riizné mife omezuji tyto
subjekty v uzivani systémi, k nimz vykonavaji vlastnickd nebo obdobna prava.

Uzce vymezené &asti poskytovateld regulované sluzby s potencialné nejvétsimi dopady
pro fungovani Ceské republiky miize zakon o kybernetické bezpeénosti omezit vlastnické
pravo, resp. pravo na podnikéni, v rdmci noveé zavadéného mechanismu posuzovani dodavatelt.
V ptipadé, ze dodavatel bude shledan rizikovym a dojde k vydani opatteni obecné povahy (dale
jen ,,O0P*), je poskytovatel regulované sluzby, kterému plynou povinnosti z mechanismu
posuzovani dodavatell, povinen vyloucit dodavatele ze svych kritickych ¢asti stanoveného
rozsahu dle podminek stanovenych ve vydaném OOP. Pokud bude vyddno varovani,
poskytovatel regulované sluzby, kterému- plynou povinnosti z mechanismu posuzovan
dodavatelt, je povinen varovani zohlednit pfi hodnoceni rizik a v planu zvladani rizik, coz mtize
vyustit rovnéz ve vylouceni dodavatele-z bezpecnostné relevantnich dodévek do kritické ¢asti
stanoveného rozsahu. V obou ptipadech proto dochazi k relativné citelnému zasahu do prava
na vlastnictvi, resp. prava na podnikani.

Byt vydani varovani-a OOP svym charakterem vytvari povinnosti jen pro dotéené
poskytovatele regulované sluzby, fakticky ma velmi citelny dopad i na samotné dodavatele,
kteti mohou byt nepfimo vylouceni z dodavani plnéni pro konkrétni mnoZiny poskytovatel
regulovanych sluzeb. Zakon, a v disledku i navrhovana vyhléaska, proto zasahuje 1 do prava na
podnikéani dedavatelll, ktefi budou shledani rizikovymi a bude proti nim vyddno varovani ¢i
opatfeni obecné povahy.

Zakon, ktery navrhovana vyhlaska provadi, se vypotadal s odivodnénim naruseni vyse
uvedenych prav nasledovné.

Mozné omezeni prava na uzivani majetku, za které by snad povinnd bezpecnostni
opatfeni uloZend timto Zakonem a jeho budoucimi provadécimi pifedpisy mohla byt
povazovana, ma za ucel chrani obecné zdjmy, kterymi je bezpecnost statu a obyvatelstva ¢i
vyznamné ekonomické a spoletenské zajmy. Kyberneticka bezpegnost Ceské republiky jako
podmnozina bezpeénosti Ceské republiky spada do rozsahu puisobnosti tstavniho zikona ¢&.
110/1998 Sb., o bezpeé¢nosti Ceské republiky, ve znéni Gistavniho zakona ¢. 300/2000 Sb. Podle
&l. 1 uvedeného tUstavniho zdkona je zajiiténi svrchovanosti a tizemni celistvosti Ceské
republiky, ochrana jejich demokratickych zakladli a ochrana Zivotl, zdravi a majetkovych
Narodni utad pro kybernetickou a informacni bezpecnost
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hodnot zékladni povinnosti statu. Zakon lze povazovat za jeden z prostiedkli plnéni této
povinnosti statu. Zakon zaroven reflektuje postaveni kybernetické bezpecnosti jako nedilného
predpokladu rozvoje digitalni spolecnosti a ekonomiky, o n¢jz CR jako ¢lensky stat Evropské
unie usiluje.

Navrhovana vyhlaska je zcela v souladu se shora uvedenym, nebot’ disledné sleduje
smysl a ucel Zakona a v jeho ramci Mechanismus posuzovani dodavateld. Navrh vyhlasky na
zéklad¢ Zékona a v jeho mezich stanovuje kritéria rizikovosti dodavatele, tak aby byla zcela
transparentni obecna hlediska, kterda mohou vést k vydani varovani nebo OOP. Akcent je pfitom
kladen na pfiméfenost a nezbytnost kritérii, tak aby zasah do tstavou zarucenych prav a svobod
byl minimalizovan. Navrhovatel zvolil cestu redukce kritérii pouze na ta, kterd zcela
jednoznaéné mohou zavdat pochybnost o bezpecnostni rizikovosti ¢i diveéryhodnosti
dodavatele, resp. ktera mohou zvySovat riziko, ze prostfednictvim dodavatele ‘dojde ke
kybernetickému bezpec¢nostnimu incidentu. Souc¢asné obsahem navrhované vyhlasky je pouze
stanoveni kritérii, coz je pln€ v souladu se zmociiovacim ustanovenim v Zakone¢.

) Zhodnoceni souladu navrhu vyhlasky s mezinarodnimi smlouvami, jimiz je Ceska
republika vazana, judikaturou ESLP a s piedpisy Evropské unie, judikaturou
soudnich organi Evropské unie nebo obecnymi pravnimi zasadami prava
Evropské unie

V oblasti kybernetické bezpecnosti nebyla dosuduzaviena zadna mezinarodni smlouva.
Druhotné se kybernetické bezpe¢nosti dotyka Umluya Rady Evropy o kyberkriminalité, rovnéz
znama jako Budapest'skd umluva. Zakon o kybernetické bezpecnosti a jeho provadéci predpisy
vcetné tohoto navrhu vyhlasky jdou rovnéz v duchu nezdvaznych doporuceni a zdvazkl chranit
dilezité informacni systémy formulovanych naptiklad ve zpravach Skupiny experti OSN (UN
GGE) ¢1 v opatrenich pro budovani diivéry piijatych Gc€astnickymi staty Organizace pro
bezpecnost a spolupraci v Evropé.

Piimo se kybernetické bezpecnosti nedotykd ani judikatura Evropského soudu pro
lidska prava. Problematiku souvisejici s navrhem pravniho predpisu lze posuzovat z hlediska
prav chranénych Evropskou tumluvou o lidskych pravech, napf. prava na pokojné uzivani
majetku (povinné zavadéni bezpeCnostnich opatieni), prdva na respektovani soukromi
(kompromitace citlivych udaji jako jedno z dopadovych kritérii), prava na spravedlivé fizeni
(proces urcovani provozovatelll zakladnich sluzeb) ¢i prava nebyt dvakrat stihan ¢i trestan
(spravni tizeni o0-poruSeni povinnosti podle zadkona o kybernetické bezpecnosti v kontrapozici
proti trestnépravni odpoveédnosti). Navrhovana uprava vSak nejenze neptedstavuje zasah do
téchto_prav ¢i jejich nepfiméfené omezeni, naopak v nékterych ptipadech pfispiva k jejich
ochrang zajisténim adekvatni urovné bezpecnosti informaci tim, Ze realizuje zdkonné zmocnéni
obsazené v ucinném zakon¢ o kybernetické bezpecnosti.

V ramci mezinarodni spoluprace provedl NUKIB sérii bilateralnich jednani uréenych
k seznameni se s jednotlivymi narodnimi pfistupy ke kritériim, které ufad provedl predevsim
béhem roku 2022.

Obsah tohoto navrhu vyhlasky nema Zzadny vztah k obsahu nafizeni Evropského
parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agentuie ENISA, o certifikaci
kybernetické bezpecnosti informacnich a komunikaénich technologii a o zruSeni natizeni (EU)
¢. 526/2013, tzv. ,,aktu o kybernetické bezpecnosti®.
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Navrhované znéni vyhlasky bere také v potaz obsah smérnice Evropského parlamentu
a Rady o posileni kritickych subjektt (tzv. smérnice CER).

Néavrh vyhlasky je v souladu s obecnymi zdsadami prava Evropské unie, jako jsou napf.
zasada pravni jistoty, proporcionality a zdkaz diskriminace.

Navrh vyhlasky neni v rozporu s judikaturou soudnich organt Evropské unie a je
Vvsouladu s obecnymi zasadami prava Evropské unie (napi. zdsadou pravni jistety,
proporcionality a zakazem diskriminace).

Na zékladé téchto skutecnosti je mozné navrh vyhlasky hodnotit jako plné slucitelny
s pravem Evropské unie.

d) Piedpokladany hospodarsky a finan¢ni dosah navrhované ‘pravni upravy na
verejné rozpocty a dopad na podnikatelské prostredi Ceské republiky

Vymezeni hospodatskych a finan¢nich dopadti navrhované pravni Gpravy je soucasti
Zaveretné zpravy RIA v divodové zpravé zpracované k Zakonu, ktery navrhovana vyhlaska
provadi.

Obsah navrhované vyhlasky navazuje na ustanoveni § X o provétovani rizik spojenych s
dodavatelem Zakona a z né¢ho vyplyvajici mechanismus posuzovani dodavateld, jakozto slozku
S vyznamnym vlivem na stanoveni hospodaiského a finanéniho dosahu navrhované tpravy.
Cim vice dodavatelii bude omezeno, at’ uz formot varovéani & OOP, tim vétsi bude hospodaisky
¢i finan¢ni dosah navrhované pravni Gpravy. Mira dopadu na podnikatelské prostiedi se bude
lisit v zavislosti na po&tu dodavatel omezeny.ch NUKIB.

Povinné osoby mechanismu jsou jak soukromopravnimi, tak vefejnopravnimi subjekty,
pfi¢emZ jsou obé kategorie subjektil zastoupeny zhruba 50 % z odhadovaného poctu 150
povinnych osob mechanismu. Nové povinnosti povinnych osob mechanismu budou sestavat
z povinnosti NUKIB hlasit piimé dodavatele bezpenostné relevantnich dodavek, vynalozit
pfiméfené Usili ke zjiStovani nepifimych dodavateld bezpecnostné relevantnich dodavek
a zjisténé nepiimé dodavatele taktéz hlasit NUKIB. Tyto nové povinnosti generuji na strané
povinnych osob mechanismu minimalni administrativni néklady.

Potencialni vyznamnéjsi ndklady povinnym osobam mechanismu generuje povinnost
dodrzovat ‘opatteni vydana NUKIB. V ptipadé upozornéni na riziko spojené s dodavatelem se
bude jednat o reflexi identifikované hrozby v analyze rizik, coz je opét proces, ktery je
U povinnych osob mechanismu jiz nastaveny a fungujici. Pfipadny zdkaz dodavatele ma
potencialni vysoky dopad na povinné osoby. Pokud by povinna osoba identifikovan¢ho
zakazan¢ho vysoce rizikového dodavatele vyuzivala v bezpe€nostné relevantni dodavce, bude
muset takového dodavatele ze své infrastruktury vylouéit. Dle vysledkii dotaznikového $etfeni®®
1ze tedy ptedpokladat, ze ptipadné omezeni dodavek dodavatele, které vetejné subjekty, které
jsou zaroven povinnymi osobami mechanismu vyuZivaji, toto omezeni (popi. vylouceni)
dodavatele bude znamenat zvySené finan¢ni naklady také pro vefejné rozpocty. Maximalni

13 Dotaznikové Setieni bylo adresovaného viem organiim a osobam dle § 3 ¢), d), f) a g) zdkona o kybernetické bezpecnosti
(odeslano prostfednictvim datové schranky 1. 11. 2022 s zadosti o sdileni vyplnéného dotazniku do 30. 11. 2022). Nasledné
NUKIB vyhodnotil odpovédi organti a osob, které se stanou poskytovateli regulované sluzby v rezimu vys§ich povinnosti,
kterym plynou povinnosti z mechanismu provéifovani bezpecnosti dodavatelského fetézce, pficemz nékteré organy ¢i osoby
spravujici &i provozujici vice systémi poskytli odpovédi za kazdy takovy systém zvlast. NUKIB obdrzel 65 takovych odpovédi
(dale jen ,,respondenti‘).
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néklady spojené s vylou¢enim vyznamného dodavatele mohou byt az ve vysi'* jednotek
milionti K¢ (3 % respondentil), desitek milion K¢ (34 % respondentil), stovek milionti K¢ (16
% respondenttl). 25 % respondentii uvedlo naklady vyssi nez 1 miliarda K¢, nicméné naklady
byly vycisleny na takové vySe z diivodu, ze dané organy ¢i osoby uvazovaly o vylouceni
dodavatelll, kteti jako jedini jsou schopni dané plnéni poskytnout. Do kalkulace nakladt tak
zapocitavali mj. dopady ukonceni ¢i omezeni poskytovani regulované sluzby, v¢. uslého zisku,
Jelikoz je dle navrhovaného mechanismu posuzovéni dodavateli mozné ud¢lit vyjimku
z vylouceni dodavatele, a to v ptipad€, pokud by mohlo byt podstatnym zptisobem ohroZeno
poskytovani regulované sluzby, takto vysoké naklady piekladatel neptfedpoklada. Vylouceni
dodavatele ovSem miize mit na povinnou osobu mechanismu pii aplikaci pifechodné lhuty
odpovidajici ekonomické zivotnosti aktiva také dopad nulovy, jak uvedlo 22 % respondentii.

Presnéjsi vycisleni nakladli neni mozné, protoze do n¢j vstupuje<fada neznamych
proménnych, a to zejm. jak Casto bude nutné pfistoupit k omezeni nékter¢ho z dodavatela,
Vv jakém rozsahu bude omezovany dodavatel ve strategické infrastruktufe zastoupen a jaky
zpusob reakce na dané omezeni piijme konkrétni povinna osoba mechanismu.

Dalsi dopad na vefejné rozpocty zavisi na pracovnich kapacitach, které jednotlivé statni
organy zapojené do procesu posuzovani rizik ze strany dedavatelli vyc¢leni na zminény proces
a ztoho vyplyvajici posuzovani kritérii rizikovosti, uvedli v divodové zpravé k zakonu
0 kybernetické bezpecnosti.

e) Piedpokladané socialni dopady, véetné dopadi na rodiny a dopadi na specifické
skupiny obyvatel; dopady na Zivotni prostredi
Navrh vyhlasky je z hlediska socialnich dopadii a dopadli na specifické skupiny
obyvatel neutralni. ZvySeni urovné kybernetické bezpecnosti a tim padem zajisténi
regulovanych sluzeb bude mit druhotny pozitivni dopad na spole¢enské a ekonomické ¢innosti
jako napft. zajisténi zdravotni péce ¢i dodavky energie. Navrh vyhlasky je rovnéz neutralni z
hlediska dopadi na zivotni prostfedi, 1ze vSak obdobn¢ predpokladat pozitivni efekt v podobé
piedchazeni takovych bezpecnostnich incidentt, které by negativni dopad mohly mit.

f) Zhodnoceni souc¢asného stavu a dopadii navrhovaného FeSeni ve vztahu k zakazu
diskriminace a ve vztahu Kk rovnosti muzi a Zen

Navrhovana pravni Uiprava je z hlediska zakazu diskriminace a z hlediska rovnosti muzi
a Zen neutralni.

g) Zhodnoceni dopadi navrhovaného feSeni ve vztahu k ochrané soukromi
a osobnich udaju a dopadi na vykon statni statistické sluzby

Znéni zakona o kybernetické bezpe€nosti posiluje spolupraci mezi narodnimi autoritami
v oblasti kybernetické bezpe€nosti 1 ochrany osobnich udaji. Navrh vyhlasky je v ohledu
ochrany osobnich udajii bezrozporny, protoZe nestanovi Zzadné podminky zasahu do ochrany
osobnich udajii. Druhotné mize mit navrhovana pravni uprava pozitivni dopad na ochranu
soukromi a osobnich udajii, nebot’ roz§ifenim regulace v souladu s obsahem smérnice a timto
navrhem vyhlaSky na nové subjekty dojde k rozSifeni vetfejnopravni regulace kybernetické

14 Na otazku uvedeni maximalniho finanéniho dopadu na zastupovanou organizaci v pfipadé zakazu vyuzivani plnéni
nejvyznamnéji zastoupené¢ho vyznamného dodavatele dle § 2 pism. n) vyhlasky o kybernetické bezpecnosti po uplynuti
ekonomické Zivotnosti poskytovaného aktiva obdrzel NUKIB 32 odpovédi, které Ize kvantifikovat.
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bezpecnosti, kterd mize mit z pohledu zavadéni pfiméfenych organizacnich a technickych
opatfeni kladny dopad také na ochranu osobnich tdajt v regulovanych organizacich.

Navrhovana uprava nebude mit dopad na vykon statni statistické sluzby.
h) Zhodnoceni korupénich rizik

Navrh zékona, a ztoho vyplyvajiciho ndvrhu vyhldsky o kritériich posuzovani
rizikovosti dodavatele, miize mit potencidln¢ zasadni dopady na poptavku po zbozi a sluzbach
nékterych dodavateltt do strategicky vyznamné infrastruktury CR. Tato skuteénost mize
samotnych kritérii ¢i Gpravu celkového hodnoceni rizikovosti dodavatele. Obdobné mohou
i néktefi spravci regulované infrastruktury usilovat o to, aby nebyl konkrétni poskytovatel
Vv dusledku posouzeni rizikovosti omezen, jelikoz by to pro né¢ znamenalo zvySené néklady.
Nekteti spravci mohou naopak usilovat o omezeni konkrétniho dodavatele za ticelem zhorSeni
postaveni svého konkurenta, ktery takového dodavatele vyuziva ve své infrastrukture.

Jako pojistku proti moznému korupénimu jednani vnima predkladatel zejména to, ze
spoluprace na konkrétnich pifipadech provétovani dodavatelli bude probihat v Sirokém okruhu
na sob¢ nezavislych instituci, které budou poskytovat stanoviska a informace vychazejici
zZ vlastnich zdroju. Ptipadné pochybeni jedince by ve vétSing piipadii neméelo mit dopad na
vysledek procesu.

V této souvislosti je rovnéz vhodné upozornit na to, Ze osoby zapojené do fungovani
provéfovaciho mechanismu budou zifejmé prichazet do kontaktu s utajovanymi informacemi,
abude tedy nutné, aby byly drziteli adekvatniho opravnéni pro pfistup k utajovanym
informacim. V ramci zadosti o vydani osvéd¢eni.a béhem doby, po kterou budou jeho drziteli,
jsou povinny dokladat relevantni informace 0-svych majetkovych pomérech

i) Zhodnoceni dopadi na bezpe¢nost nebo obranu statu

Mechanismus posuzovani dodavatell a z toho vyplyvajici navrh vyhlasky zaméteny
na kritéria posuzovani rizikovesti dodavatelti bude mit pozitivni vliv na narodni bezpecnost
a obranu. Budovani odolné strategicky vyznamné infrastruktury bez rizikovych dodavateld
znaén€ prispeje jeji odolnosti. Pravé odolna strategicky vyznamna infrastruktura ptedstavuje
klicovy faktor pro zajiSténi narodni bezpecnosti a obrany. S timto pfedpokladem pracuje jak
aktualng platna Bezpecnostni strategie CR, tak i Narodni strategie pro &eleni hybridnimu
piisobeni a Narodni strategie kybernetické bezpeénosti CR. Vazbu na odolnou a bezpeénou
infrastrukturu—jako integralni soucast narodni bezpec¢nosti rovnéz zdiraziuji strategické
dokumenty NATO.

J) “Konzultace

Podstatnou souéasti procesu tvorby navrhu vyhlasky byla ze strany NUKIB série
bilateralnich jednani, zaméfena piredevSim na osloveni zastupci statnich organt
spolupracujicich na ptipravé Zakona, kterym tak byla dana moznost se k dané problematice
vyjadiit jiz béhem ptiprav této pravni upravy pied zahajenim meziresortniho pfipominkového
fizeni. Probehlo také vlastni Setfeni spocivajici ve zkoumdni a komparaci pfistupt k dané
problematice v zahrani¢i.

Podstatnou souéasti procesu tvorby navrhu vyhlasky byla ze strany NUKIB série
bilateralnich jedndni, zaméfena predevSim na osloveni statnich orgdnii spolupracujicich na
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piipravé Zakona, dalSich relevantnich organizaci a subjekti v ramci budoucich regulovanych
odvétvi. V ramci dotaznikového Setieni pak byly osloveni také organy a osoby dle § 3 ¢), d), )
a g) zékona o kybernetické bezpec¢nosti. Vyse uvedenym gestorim byly vzdy minimalné
zaslany teze vyhlasky a znéni vyhlasky ve formé draftu s moznosti se vyjadfit k budouci
regulaci. Pokud tyto organizace na danou nabidku reagovaly, byl jim ptedstaven zaklad budouci
regulace dle aktualniho stavu.

NUKIB také opakované vyzyval odbornou i Sirokou vefejnost k zasilani podnéti
tykajicich se budouci regulace, a to pfedev$im formou obecné vyzvy na svych internetovych
strankach. Vefejnost tak ziskala moznost svoje podnéty k podobé vyhlagky Uradu sdélit.
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B. Zvlastni ¢ast
K § 1 — Pfedmét pravni Gpravy

Ustanoveni vymezuje piedmét regulace navrhované vyhlaSky a odkdzani na
zmocnovaci ustanoveni Zakona, na zakladé kterého je podzakonny pravni piedpis vydavan.
Soucasné je v ustanoveni zavedeno n¢kolik zkratek, které¢ se nasledn€ v normativnim textu
opakovan¢ vyskytuji.

K § 2 — Zemé majici vliv na dodavatele

Pfedmétnym ustanovenim je definovan pojem zemé majici vliv na dodavatele,
tj. subjektu, ktery ma moznost uplatiovat formalni i neformalni vliv na dodavatele. Pfresné
vymezeni tohoto pojmu je nezbytné pro pochopeni kritérii, jejichz pievazna vétSina se zamétuje
na zemi majici vliv na dodavatele.

Cilem Upravy je obsahnout veSkeré myslitelné mnoziny zemi, se kterymi mé dodavatel
natolik silny vztah, Ze jsou schopny jej uc¢inn€ ovlivnit. Diiraz je kladen na materialni pojeti
vztahu, nikoli na formalné-pravné aprobované skutecnosti, pro které by -dodavatel mohl byt
ovlivnén, byt i tyto vazby nelze pominout. Pokud je cilem Gpravy Mechanismu posuzovani
dodavatelti posilit bezpeénost Ceské republiky, je nutné zohlednit a klast diiraz na vsechny
relevantni myslitelné vazby statd, které mohou na dodavatele pusobit. Je tfeba akcentovat prave
bezpecnostni hledisko a preventivni charakter Mechanismu posuzovani dodavateld. Potencialni
nepratelsti aktéfi budou podnikat kroky, jak zastfit svoje vazby na dodavatele, procez se
Z povahy véci budou vyhybat formalnim a snadnéji zjistitelnym vazbam.

Shora uvedenou miru neformalnosti vztahu s dodavatelem sleduje i rozclenéni na
jednotlivd pismena a) az e), kdy ustanoveni nejprve operuje s pojmem formalniho sidla
a kaskéddou dochézi az k zcela neformalnimu uplatiiovani rozhodujiciho vlivu bez ohledu na
existenci pravni skute¢nosti, na zakladé které by takovy vztah existoval.

Ad a)

Jedna se o nejformalnéjsi-formu vztahu, kdy se sidlem v tomto smyslu rozumi zapsané
sidlo v pfislusném vetejném rejstiiku dané zemé. Zemé sidla dodavatele mize mit zcela zadsadni
vliv na jeho jednani, at’ uZ ptimy (napf. povinnost vytvaret politické orgdny uvniti organizace)
¢1 nepifimy (nastaveni danového systému). Soucasné se jedna o vztah, ktery l1ze nejkonkrétnéji
identifikovat, nebot’\vychazi z pravné aprobovanych a dostupnych informaci.

Ad b)

Lze pfedpokladat, Ze ve vétSin€ piipadll bude vile dodavatele tvofena v zemi sidla.
Nelze nicméné vyloucit, Ze dodavatel bude zalozen ¢i presidlen do jiné zemé, nez ve které
realné“vykonava svoji €innost, at’ uz z daovych ¢i jinych diivodi. Proto je navrhovano
vztahnout kritéria i na zemé¢, kde je skute¢né tvorena ville dodavatele, a to at’ uz z divodu, ze
jsou-zde ¢inéna vyznamnd manazerskd rozhodnuti nebo se zde schazi vedeni dodavatele. Za
jednani ve vztahu k fizeni dodavatele se vtomto smyslu povazuji vSechna manaZerska
rozhodnuti mimo béznou provozni ¢innost. Jedna se vsak stile o formalni tizeni dodavatele,
které vychdzi zjeho formalizované organizacni a vlastnické struktury (napf. rozhodnuti
statutarniho orgénu, jednatele, vedoucich manaZerii apod.). Na osoby, které utvaii vuli
dodavatele mimo formalizovanou strukturu, cili pism. ¢) a d) nadvrhu tohoto ustanoveni. Navrh
vytycenou mnozinu formalniho rozhodovani v pism. b) ddle omezuje pouze na zemé, kde jsou
takova rozhodnuti ¢inéna pravideln€. Pokud by takové omezeni absentovalo, kritéria by se
vztahovala i na nahodilé zemé¢, které by nemély realny vztah k dodavateli.
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Ad c)

Pro posouzeni redlnych vazeb dodavatele na konkrétni zemi je nezbytné, aby byla
identifikovana zem¢, ve které pobyva osoba, jez v konecném dlsledku vlastni nebo kontroluje
dodavatele, tj. skutecny majitel. Pojem skutecny majitel je prevzat ze zak. ¢. 37/2021 Sb., zdkon
o evidenci skutecnych majiteld, kde je definovan v § 2 pism. c). SkuteCnym majitelem muze
byt pouze fyzickéd osoba, procez je zjistovana zemé, kde ma skutecny majitel fakticky pobyt,
nikoli sidlo podnikatele ¢i registrovanou trvalou adresu. Touto cestou mohou byt kritéria
vztazena na zemi, kde skutecné pobyvaji osoby jez uplatiiuji rozhodujici vliv na dodavatele, ale
1 pfijemci zisku z jeho ¢innosti.

Ad d)

Definice piejima rovnéz pojem ovladani ve smyslu zak. ¢. 90/2012 Sb.; zékon
0 obchodnich korporacich. Dle § 74 odst. 1 uvedeného zakona je ovladajici osobou ten, kdo
muze v obchodni korporaci pfimo €1 nepfimo uplatiiovat rozhodujici vliv. Ovladani je nutno
chépat ve smyslu moznosti opakovaného uplatiovani vlivu, nikoli jednordzové moznosti.
Soucasné se jedna pouze o moznost uplatnit vliv, nutné se nemusi jednat.o vliv jiz uplatiiovany.
Pro ucely kritérii se jedna o podstatny institut ¢astecné se prolinajici s pojmem skutecny majitel
V pism. ¢). Zék. ¢. 37/2021 Sb., o evidenci skute¢nych majitell, rovnéz uziva pojem ,,rozhodny
vliv* a pfimo odkazuje i na upravu v § 74 zék. ¢. 90/2012 Sb., zdkon o obchodnich korporacich
[viz § 4 odst. 1 pism. d), odst. 2 zak. ¢. 37/2021 Sb., o evidenci skutecnych majitell].

Jak jiz bylo uvedeno, skute¢nym majitelem mtze byt pouze fyzicka osoba. Ovladajici
osobou dle § 74 odst. 1 zak. ¢. 90/2012 Sb., zdkon o obchodnich korporacich, mize byt oviem
kdokoli, v€etné entity bez pravni osobnosti. Z tohoto duvodu navrh ustanoveni operuje s obéma
pojmy — skuteény majitel v pism.c) a ovladajici osoba v pism. d). Z duvodu snadnéjsi
interpretace je navrzena zdvojend formulace v pism. d), ktera cili na osoby (vazba na pobyt
a sidlo) a na entity bez pravni osobnosti (vazba na misto, odkud rozhodny vliv prament).

Ade)

Veskera shora uvedena pismena navrzeného ustanoveni cilila na identifikaci zemé, se
kterou je dodavatel nepiimo spojen (personalné a registraci sidla). Na zaklad€ pismene e) bude
identifikovana zemé¢, ktera na dedavatele ptsobi pifimo prostfednictvim statni moci. Soucasné
stat miize mit na dodavatele vliv i skryté a bez nutnosti existence pravni skute¢nosti, na zakladé¢
které by tak Cinil. Takto mize jednat pfimo ¢i nepiimo prostfednictvim jinych osob.

V navrhu pism. e) jsou uvedeny slozky vlivu statu na dodavatele: vyvijeni efektivniho
natlaku, moZnost rozhodujiciho vyznamného zptisobu ovlivnéni a uplatiiovani rozhodujiciho
vlivu.

Vyvijeni efektivniho natlaku se rozumi proti vili dodavatele na néj efektivné pasobit
bez ohledu na to, zda ma natlak pozadovany ucinek. Efektivita natlaku v tomto ohledu znaci
redlnou moznost statu, aby byl vliv G€inny, tj. vliv musi spliiovat urcity stupeni intenzity.
V.opacném piipadé by pod dané pismeno mohlo spadat nepieberné mnozstvi statii, které na
dodavatele mohou ptisobit prostfednictvim napt. vefejnych prohlaseni.

Formulace moznosti rozhodujiciho vyznamného zptisobu ovliviiovat je prevzata z § 71
odst. 1 zak. €. 90/2012 Sb., zdkon o obchodnich korporacich, ktery upravuje institut ovlivnéni.
Navrh vyhlasky nicméné obsahové neodkazuje na tento institut, nebot’ ten je cilen na zplisobeni
Skody korporaci, nikoli na to, ze by naptiklad zpusobila Skodu nékomu jinému (navic dodavatel
nemusi byt nutné korporaci). Moznost rozhodujiciho vyznamného zptsobu ovliviiovat znaci
jednorazovy vyznamny vliv na dodavatele, i nahodily. Stejné jako v ptipadé ovladani nezalezi
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na tom, zda ke zmén¢ chovani dodavatele dojde. Oproti ovlivnéni je nicmén¢ vyZzadovana vyssi
intenzita vlivu ze strany statu.

Uplatiiovanim rozhodujiciho vlivu se rozumi primarni zdroj viile, ktery urcuje chovani
dodavatele. Stejna formulace se uziva v § 74 odst. 1 zak. ¢. 90/2012 Sb., zdkon o obchodnich
korporacich (ovladani) a v § 4 a 5a zak. ¢. 37/2021 Sb., o evidenci skute¢nych majitell (soucasti
konstrukce definice skute¢ného majitele). Rozhodujici vliv ma ten, kdo muize pfimo nebo
nepiimo prostiednictvim jiné osoby nebo pravniho usporadani dosahnout toho, Ze rozhodovani
nejvyssiho orgadnu dodavatele odpovida jeho vili. Oproti rozhodujicimu vyznamného zpiisobu
ovlivnéni se jedna o dlouhodobou kontrolu nad dodavatelem, nikoli nahodilou. Sou¢asné mira
kvality vlivu je niz§i oproti rozhodujicimu vyznamnému zptsobu ovliviiovani. Podstatna-je
potencialita uplatnéni rozhodného vlivu - fakticky k nému nikdy nemusi dojit.

K § 3 — Kritéria rizikovosti dodavatele

Navrzené ustanoveni shrnuje normativni diivod stanoveni kritérii rizikovosti dle § X
odst. 4 [Provérovani rizik spojenych s dodavatelem] zakona. Divodem«je explicitni vyjadieni
divodu 1 v rdmci podzédkonného pravniho ptedpisu. Soucasné ustanoveni odkazuje na piilohu,
kde jsou jednotliva kritéria obsazena. Dlivodem vyclenéni kritérii~do samostatné piilohy je
akcent na jejich prehlednost.

K § 4 — Zpiisob vyhodnoceni kritérii rizikovosti dodavatele

Ustanoveni upravuje zpusob, jakym jsou kritéria rizikovosti vyhodnocovana ve vztahu
k naplnéni jednotlivych kritérii navzajem, jakoz i ve vztahu k jinym informacim zjisténych pii
provétovani rizik spojenych s dodavatelem.

K § 5— U&innost

Néavrh vyhlasky se vaze k piijeti zdkona o kybernetické bezpecnosti. Z toho dliivodu je nezbytné

ror e

stanovit termin nabyti i€¢innosti nejpozde€ji k datu uvedenému v navrhu vyhlasky.

K Priloze — Kritéria rizikovosti-dodavatele

Jedna se o pfilohu, jejimZ obsahem je tabulka s taxativnim vyctem vSech kritérii
rizikovosti dodavatele. Kritéria pod €isly 1 az 8 jsou zaméfena na zemi majici vliv na dodavatele
,kdy cili na otazky demokratického zfizeni statu, povinnosti spolupracovat se zpravodajskymi
sluzbami a uvaleni mezinarodnich sankci na dany stat. Nésledujici kritéria 9 aZ 13 se zamétuji
Jiz pfimo na osebou dodavatele, konkrétné na jeho trestni minulost, podnikatelskou ¢innost,
mezinarodni sankce a spolupraci se zpravodajskymi sluZzbami.

Ad1

Demokraticky politicky systém je zaloZen na moZnosti vSech obcantl vytvaret vili statu
(lid je zdrojem statni moci) prostiednictvim periodického procesu volby zastupct lidu ve vedeni
statu zaloZeném na rovném, svobodném a vSeobecném pristupu. Vyjadienim tohoto principu je
aktivni a pasivni volebni pravo vSech obcani. Zikladem demokratického ziizeni je pravo
obcanil sdruzovat se do politickych stran, hnuti a spolk a dalSich sdruzeni, ddle svoboda
projevu a s tim spojené pravo shromazd’ovaci. Soucasné politicka moc je v demokratickém
stat¢ z povahy véci doCasna.

Pro ucely provéfovani rizikovosti dodavateli je dané kritérium podstatné, nebot
v demokratickém pravnim statg, kde je periodicky redistribuovana vetejna moc, je do znacné
miry umensena moznost dlouhodobého piisobeni statu na dodavatele. Osoby ve vedeni statu
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s demokratickym politickym systémem jsou zpravidla vice omezeny v zasazich do ptirozenych
prav ¢loveka, véetné prava na majetek a s nim spojenou svobodu podnikani, nebot’ ob¢ané jim
mohou Vv periodickych volbach odebrat moc.

V ptipadé, ze bude zjisténo, Zze zem¢ majici vliv na dodavatele nema demokraticky
politicky systém, bude se jednat o indikator rizikovosti dodavatele. Byt takovy stat nutné
nemusi zasahovat do prava na podnikani, panovalo by riziko, ze ptedstavitelé statu k takovym
zasahtim mohou pfistoupit, pokud absentuje ¢i je vyznamné umensené riziko, ze proti tomuto
jednéani budou obc¢ané protestovat ¢i je nezvoli ve svobodnych volbach.

Ad 2

Délba vefejné moci, zaloZzend na principu brzd a rovnovah, je jednim zprvkl
demokratického pravniho statu, stejn€ jako shora uvedeny politicky systém. VeSkera moc statu
by se mé¢la sama vyvazovat striktnim oddélenim moci zakonodarné, vykonné a soudni tak, aby
tyto slozky vetejné moci nebyly ve stejnych rukou a soucasné byly vytvofeny. bariéry, které
brani, aby jedna z moci pfevazila nad obéma ostatnimi.

V ramci tohoto kritéria tak bude zkoumdano, zda v zemi majici vliv na dodavatele,
existuje nezavislost soudt vazanych pouze zdkonem, institut wvysloveni divéry vlade
parlamentem apod. Pokud rozdéleni moci nebude v daném staté dostatecné ¢i bude Uplné
absentovat, opét se bude jednat o indikaci mozné rizikovosti dodavatele. Riziko poroste
zejména pii absenci nezdvislého soudniho pfezkumu a moznosti domahat se ochrany pted
nezdkonnym zasahem vykonné moci.

Ad 3

Dané¢ kritérium se zamétuje na kvalitu demokratického pravniho statu majiciho vliv na
dodavatele. Statni moc mé byt v pravnim stat¢ vykondvana pouze dle pravidel stanovenych
prostfednictvim volenych zastupci v pravnich ptedpisech urcité pravni sily — zakonech.
Zakladnim principem demokratického préyvniho statu je vdzanost statni moci zdkonem, jak je
stanoveno napf. v &l. 2 odst. 3 Ustavy Ceské republiky. Druhou stranou tohoto principu je
svoboda jednotlivce ¢init vSe, co neni zdkonem zakazano.

Pro potieby provéfovani rizikovosti dodavateld je kritérium podstatné z obdobnych
divodd, jako dvé predchozi. Pokud statni moc zem¢ majici vliv na dodavatele neni omezena
zakonem, je do zna¢né miry nepiedvidatelné, co tato zem¢é miize udé€lat, véetné moznosti
zasahnout do prava na podnikéni osob, na které méa zemé vliv.

Ad4ab

Prostfednictvim zpravodajskych sluzeb staty zpravidla provadi rozv&dnou
a kontrarozvédnou ¢innost utajovanym zptisobem. Pomoci téchto sluzeb dochazi k infiltraci,
extrakci €1 likvidaci utajovanych informaci, které mohou mit ptfimy vliv na bezpe¢nost ciziho
statu. Je proto nezbytné, aby v ramci kritérii byla vyhodnocena i tato oblast ptisobeni statu
majiciho vliv na dodavatele.

V prvé fadé€ se jedna o vyhodnoceni pravni regulace zpravodajskych sluzeb zemé majici
vliv na dodavatele, konkrétné jakym zplisobem povinuje jiné osoby ke spolupréci s t€émito
slozkami statni moci.

Indikétorem rizikovosti bude zejména, pokud pravni predpisy dané¢ zemé stanovi
povinnost:
1. spolupracovat se zpravodajskymi sluzbami nebo jinymi bezpe¢nostnimi slozZkami zem¢
(napt. v podobé€ povinnosti zaméstnavat ¢i jinak zapojovat do svych podnikatelskych
procesu piislusnika zpravodajské sluzby nebo bezpecnostni slozky),
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2. sdilet data svého klienta s organy vetfejné moci zemé¢, zpravodajskou sluzbou ¢i tietimi
osobami, a to bez predchoziho souhlasu statniho zastupce nebo soudce,

3. upravit produkt, sluzbu nebo proces poskytovany dodavatelem dle pokynili organii
vetejné moci, zpravodajské sluzby ¢i tieti osoby.

Vzhledem ktomu, Ze povinnost spolupracovat se zpravodajskymi sluzbami je
pravidelnou soudasti pravni regulace i statii, které nebudou predstavovat rizikovy faktor®, je
V navrzené Upraveé kritérium vztazeno pouze k zemim, kde plnéni téchto povinnosti nelze
prezkoumat nezavislym soudem, ptipadné kde neexistuje soudni dohled nad t€mito ¢innostmi
zpravodajskych sluzeb.

Pokud bude dané kritérium alespoii ¢aste¢né naplnéno, jednd se o podstatnou indikaci,
ze stat, ktery ma vliv na dodavatele, ma pfimo moznost zjistovat informace, o aktivech
kritickych pro bezpecnost ¢i stabilitu Ceské republiky.

Nésledujici kritérium cili na stejné aktivity statu, nicméné. s¢. jedna o faktické
vynucovani spoluprace se zpravodajskymi sluzbami, bez nutnosti existence pravni regulace. Za
situace, ze stat majici vliv na dodavatele takto skute¢né jednd, je nutné povaZovat tuto
skute¢nost za velmi vyznamny faktor rizikovosti dodavatele. Pro zjisténi rizikovosti dodavatele
je naplnéni kritéria ¢. 5 vyznamné, nebot’ stat jedna bez zdkonného zmocnéni, procez nelze
predvidat jeho jednani, véetné pripadné hostility k Ceské republice a jejim spojenctim.

Ad6a7

Rizikovost dodavatele vyznamné zvysuje skuteCnost, ze zemé, kterd né né¢j ma vliv, ma
zaméfenou svoji kybernetickou strategii ¢ doktrinu kybernetickych operaci proti Ceské
republice, jeho spojenctim a vyznamnym mezinarodnim uskupenim, kterym je Ceska republika
¢lenem. Nemusi se nutné jednat o explicitni strategii statu, ale i o seznam neptatelskych zemi,
opakovanou formalni atribuci kybernetickych utokt vii¢i Ceské republice a jejim spojenciim
apod.

Stejné tak je pro posouzenirizikovosti velmi vyznamné, zda takova zemé vyviji obecné
nepiatelské aktivity proti z4jmum téchto subjekti.

Obé kritéria cili-na~obdobné skutecnosti, tj. neptatelské aktivity stdtu majiciho vliv na
dodavatele. Diivodem jejich rozliSeni je zejména potieba speciadlné zohlednit kybernetické
operace statli (krit€érium 6.), které o to vice posiluji riziko, ze dany stat vyuZzije dodavatele
k operacim zamé&fenym proti Ceské republice.

Ad 8

Pro posouzeni rizikovosti dodavatele je podstatné vyhodnotit, zda na zemi majici na ngj
vliv (byly uvaleny mezinarodni sankce. Navrhované kritérium pojmové odkazuje na § 2
zak. ¢. 69/2006 Sb., zakon o provadéni mezinarodnich sankci, dle kterého se mezindrodnimi
sankcemi rozumi ,, piikaz, zdkaz nebo omezeni stanovené za ucelem udrzeni nebo obnoveni
mezindrodniho miru a bezpecnosti, boje proti terorismu, dodrzovani mezindrodniho prava,
ochrany lidskych prav a svobod a podpory demokracie a pravniho statu, pokud vyplyva:

a) z rozhodnuti Rady bezpecnosti Organizace spojenych narodii (dale jen "Rada bezpecnosti"),
piijatych podle clanku 41 Charty Organizace spojenych narodil,

b) ze spolecnych postojii, spolecnych akci nebo jinych opatieni prijatych na zakladé ustanoveni
Smlouvy o Evropské unii o spolecné zahranicni a bezpecnostni politice,

15 V Ceské republice se jedna napt. o povinnost soucinnosti dle § 16¢ zék. & 289/2005 Sb., zikon o Vojenském zpravodajstvi.
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¢) z primo pouzitelnych predpisii Evropskych spolecenstvi, kterymi se provadi spolecny postoj
nebo spolecna akce prijata podle ustanoveni Smlouvy o Evropské unii o spolecné zahranicni
a bezpecnostni politice,

d) z rozhodnuti prijatého na zaklade ustanoveni Smlouvy o Evropské unii o spolecné zahrani¢ni
a bezpecnostni politice, nebo

e) z rozhodnuti viddy, kterym dochdzi k zarazeni na vnitrostdtni sankcni seznam podle
sankcniho zdkona.

Utelem mezinarodnich sankci je udrzeni & obnova zékladnich hodnot, na kterych stoji
civilizované spoleCenstvi statli, od zajisténi miru po ochranu lidskych prav a svobod. Proto
pokud byly zemi majici vliv na dodavatele ulozeny mezinarodni sankce dle shora uvedené
definice, jedna se vyznamny indikator rizika vSech dodavatelti, na nichz ma dana zemé vliv.
Soucasné nelze pominout, Ze mezinarodni sankce se zpravidla dojednavaji relativné dlouhou
dobu, primarn¢ z diivodu kombinace nastaveni pifesnych podminek a zajmu jednotlivych stati.
Samotny duvod ulozeni mezinarodni sankce je pfitom Casto zcela ziejmy-a bezrozporny.
Navrhovana uprava tuto skutecnost reflektuje, nebot’ kritérium lze.naplnit 1 pfi vysoké
pravdépodobnosti ulozeni mezinarodnich sankci. Typicky se bude jednat o situace, kdy se
veskeré zainteresované subjekty dané mezinarodni platformy dohodly na nutnosti ulozeni
mezinarodni sankce vic¢i pfedmétnému statu, ale dosud nejsou dojednany konkrétni parametry
sankce (napf. vymezeni mnoziny produktii a sluzeb, na které se bude vztahovat zdkaz dovozu).

Ad 9

Prvnim kritériem vztazenym jiz pfimo k osob&.dodavatele, je existence pravomocného
odsouzeni dodavatele pro trestny Cin. Tato skutecnost je zakladnim identifikdtorem pro
divéryhodnost dodavatele jako osoby. Navrhovana uprava nicméné reflektuje, Ze ne kazdé
odsouzeni pro trestny ¢in bude dostatecné. relevantni pro posouzeni rizikovosti v ramci
Mechanismu posuzovani dodavatell. Kritérium je proto omezeno pouze na urcité mnoZziny
trestné Cinnosti (ve spojitosti s predmétem podnikani a vyznamné ohrozujici nebo porusujici
bezpecnost nebo vnitini ¢i vetejny poradek).

Pfedmétem podnikéni se-v tomto smyslu mini jakékoli aktivity dodavatele, které
smétuji k dosazeni zisku.. Tyto <cCinnosti nutné nemusi zahrnovat vyhradné prodej
kybernetickych produktii‘a sluzeb, ale 1 veSkeré¢ dalSi podnikatelské aktivity. Pro posouzeni
rizikovosti dodavatele je podstatné zjistit informaci o odsouzeni ve vSech téchto oblastech;
pokud dodavatele byl schopen spachat napf. trestny ¢in podvodu podle § 209 trestniho zakoniku
ve spojeni s podnikatelskou ¢innosti i mimo oblast informac¢nich a komunikac¢nich technologii,
nelze diivodné vyloucit, ze by byl schopen obdobnou ¢innost spachat i v ramci bezpecnostné
vyznamnych dodavek ve smyslu § X [Provérovani rizik spojenych s dodavatelem] zékona.

Druhou mnoZinou je trestnd ¢innost, jez vyznamné¢ porusSila ¢i ohrozila bezpecnost
Ceské republiky, jejich spojencti a vyznamnych organizaci, jejich je ¢lenem. Pokud tidelem
navrhované zakonné upravy je zajisténi bezpecnosti Ceské republiky, je nezbytné zjistit, zda
Viminulosti jiZ dodavatel nejednal zplsobem, ktery by tuto bezpecnost ohrozil ¢i porusil.
Nejedna se nicméné o veskera tato jednani, navrzené kritérium je omezuje pouze na vyznamneé
naruseni ¢i ohroZeni, coz reflektuje potiebu minimalizace zdsahu v ramci Mechanismu
posuzovani dodavateld.

Ad10all

Ob¢ navrzena kritéria zohlednuji zpisob vykonu podnikatelské ¢innosti dodavatele.
Ob¢ kritéria jsou velmi vyznamna pro posouzeni, zda je dodavatel divéryhodny a zda je
schopen stabiln¢ a zodpoveédné plnit bezpecnostné vyznamné dodavky.
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Rizikovost dodavatele vyznamné zvySuji nekalostni jednani ¢i praktiky v ramci
relevantniho trhu Ceské republiky nebo jinych &lenskych statli Evropské unie, Evropského
hospodarského prostoru, Severoatlantické aliance ¢i Organizace pro hospodaiskou spolupraci
a rozvoj. Mezi tato nekalosoutézni jednani lze ptedevSim zatadit podplaceni a klamavé
oznaCeni zbozi ¢i sluzeb. Soucasné kritérium cili na jakékoli nedovolené omezovani
hospodaiské soutéze, at’ uz dohodami nebo spojenim soutézitelli ¢i zneuzitim dominantniho
postaveni.

Pro posouzeni rizikovosti dodavatele je nezbytné vyhodnotit i jeho podnikatelskou
¢innost, ktera nutn¢ nevykazuje protisoutézni charakter. Typicky se jedna o zjisténi, zda jeho
vedeni jedna s péci fadného hospodarte a je proto predpoklad ekonomické stability dodavatele.
Obdobné, pokud budou zjistény dalsi skutecnosti, které svédci napi. o zadluzeni a exekucich
dodavatele, jedna se o indikator rizikovosti dodavatele, jenz je tfeba v ramci kritérii zohlednit.

Ad 12

Dtivodem navrzZeného kritéria je reflektovat obdobné skutecnosti, jakojetomu v pripadé
kritéria 8., tj. uvaleni mezinarodnich sankeci, nyni vSak pfimo na dodavatele. V ptipadé, ze
Ceska republika & mezinarodni organizace uvedené v § 2 zak. & 69/2006 Sb., zakon o
provadéni mezinarodnich sankci, uloZi mezinarodni sankci dodavateli, jedna se o jednoznacny
indikéator jeho rizikovosti s ohledem na principy a zasady, které mezinarodni sankce maji za cil
chrénit.

Od 3. 1. 2023 je ucinny zék. ¢. 1./2023 Sb., zdkon o omezujicich opatfenich proti
nékterym zavaznym jednanim uplatiiovanych v mezinarodnich vztazich (sankéni zakon), ktery
nov¢ zavadi moznost zafadit subjekt na vnitrostatni sankéni seznam, a to z obdobnych divodu,
jako je tomu v piipadé mezinarodnich sankci: Ztohoto divodu kritérium bude naplnéno
I vV pfipad¢ zafazeni na vnitrostatni sank¢éni seznam.

Ad 13

Obdobné jako je tomu v pripad¢ kritérii 4. a 5., je zapotiebi vyhodnocovat vztah
dodavatele a zpravodajskych sluzeb stati, které na n¢j maji vliv (blize viz odivodnéni k témto
kritériim). Pokud dodavatel budei bez existence pravni povinnosti spolupracovat s témito
organy satu, jednd se o vyznamnou skute¢nost zvysujici jeho rizikovost. Miru naplnéni bude
uréovat zejména intenzita'spoluprace a jeji rozsah.
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