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Ndrodni ufad -
pro kybernetickou N U K I B

a informacni bezpecnost

ManaZerské shrnuti

Vyhlaska o inspektorech coby provadeci pravni predpis k novéemu Zakonu
0 kybernetické bezpecnosti bude ve upravovat a obsahovat v detailu to, jaké jsou
naroky a pozadavky na inspektora, jak se fyzicka osoba miize inspektorem stat
a jak probiha kontrola poskytovatele regulované sluzby v rezimu nizsich
povinnosti vwkondavana inspektorem. Obsah uvedené vyhlasky by na zdklade
toho mél byt rozdélen do tii hlav, tak jak jsou specifikovany nize. Hlava prvni
vychazi z § X [Inspektori] nového Zdakona o kybernetické bezpecnosti
a stanovuje pozadavky kladené na inspektory, které musi osoba napliiovat po
celou dobu udélené autorizace. Konkrétné pak uvadi definici bezithonnosti pro
potreby zdkona a stanovuje pozadavky na odbornou zpusobilost, vzdeélani
apraxi. V pripade, Ze inspektor prestane spliiovat podminky pro udéleni
autorizace upravené v této hlavé, bude mu autorizace rozhodnutim Ufadu
odebrana (upraveno v § X [Inspektori] odst. 9 nového Zakona o kybernetické
bezpecnosti). Na ustanoveni hlavy prvni dale navazuje priloha vyhlasky
obsahujici vzor Zddosti fyzické osoby o udéleni autorizace Uradem. Soucdsti
pozadavkii pro udéleni autorizace je rovnéz uspésné slozeni zkousky inspektora.
V této hlavé je proto stanoven viastni priibéh a pravidla (pocet otazek, casovy
rozsah zkouSky, zkusebni okruhy, terminy vykonani zkousky, predpoklady
radného slozeni, vyse poplatku za umoznéni slozeni zkouSky atd.) pro zkousky
potiebné k prokazani odbornych znalosti. Na ustanoveni tykajici se zkousky
navazuje priloha vyhlasky obsahujici minimalni pozZadavky na odbornou
zpusobilost inspektora. Hlava druhd vychazi z § X [Kontrola vykondvand
inspektory] a z § X [Pravidla pro vykon kontroly vykondvané inspektorem na
viastni zadost|nového Zdkona o kybernetické bezpecnosti a stanovuje zpiisob
vwbéru inspektora v pripadé jeho ustanoveni ke kontrole rozhodnutim Uradu,
zpiisob urceni délky trvani kontroly a zaroven specifikuje harmonogram vykonu
kontroly. Na ustanoveni hlavy treti v tomto sméru navazuje priloha vyhlasky
obsahujici tabulku pro vypocet dni trvani kontroly. Hlava tieti vychazi z § X
[Povinnosti inspektora] nového Zdakona o kybernetické bezpecnosti a rozviji tak
pozadavky kladené na vykon kontroly, které musi inspektor béhem své cinnosti
napliovat. Jedna se o standardni pozadavky kladené na cinnost auditorii.
Cinnost inspektorii je svym charakterem srovnatelnd s ¢innosti auditorii a proto
se uprava v mnohém jejich pravni upravou inspiruje, zejména pak pri stanoveni
a vwkladu pozadavkii vychazi z etického kodexu auditora.

Tento dokument slouzi jako rozpracované teze budouci vyhlasky a je proto
podkladem Kk dalsi diskuzi. Miize se ménit a to v zavislosti jak na obsahu
pripominek odborné verejnosti, tak na obsahu pripominek v pribéhu
legislativniho procesu.
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Navrh
VYHLASKA
ze dne dd.mm.rrrr
o autorizovanych inspektorech

Narodni arad pro kybernetickou a informacni bezpec¢nost stanovi podle § X zdkona &. X,

0 kybernetické bezpeCnosti a o zméné¢ souvisejicich zdkond (zdkon o kybernetické
bezpecnosti):

CAST PRVNI
OBECNA

§1
Predmét upravy

Tato vyhlaska upravuje

a) pozadavky pro udé€leni autorizace inspektora,
b) nalezitosti a prub&éh odborné zkousky zadateld o autorizaci,
€) vykon ¢innosti inspektora,

d) podminky na vykon ¢innosti inspektora.

CAST DRUHA
ZVLASTNI

HLAVA |
POZADAVKY PRO UDELENi AUTORIZACE INSPEKTORA

§2

Zadost fyzické osoby o udéleni autorizace

1) Zadost fyzické osoby o udé€leni autorizace (dale jen ,,zadost o udéleni autorizace*)
obsahuje
a) jméno nebo jména, pokud jich zadatel ma vice, piijmeni a akademicky titul
zadatele, pokud jej zadatel ziskal a zada o zapis tohoto titulu do seznamu
inspektort,
b) adresu sidla, a pokud Zadatel nema sidlo, adresu mista trvalého pobytu nebo
mista pobytu podle druhu pobytu cizince na tizemi Ceské republiky,
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¢) kontaktni adresu na uzemi Ceské republiky v p¥ipadé, Ze Zadatel nema sidlo
nebo misto trvalého pobytu podle druhu pobytu cizince na tzemi Ceské
republiky,

d) identifikacni Cislo osoby, a pokud jej zadatel nema, datum narozeni zadatele,

e) telefonni kontakt,

f) adresu elektronické poSty nebo adresu internetové stranky tykajici se vykonu
¢innosti inspektora, pokud zadatel zada o zapis této adresy do seznamu
inspektort,

g) jinou adresu pro dorucovani sdélenou Zzadatelem nebo udaj, Ze jinou adresou
pro dorucovani je adresa elektronické posty podle pismene f), pokud: zadatel
7ada o dorucovani na jinou adresu pro dorucovani, a

h) datum a podpis.

Zadatel pfipoji k zadosti o udéleni autorizace doklady prokazujici splnéni

pozadavkt pro udéleni autorizace inspektora podle § X odst. 1 pism. b) az d)

[Inspektori] zakona.

Vzor zadosti je uveden v ptiloze ¢. 1 k této vyhlasce.

§3

Bezihonnost

Podminku bezthonnosti nespliiuje oseba, ktera byla pravomocné odsouzena za

jakykoliv umyslny trestny ¢in nebo trestny ¢in spachany z nedbalosti v souvislosti

s vykonem ¢innosti inspektora nebo auditora, nehledi-li se na ni, jako by nebyla

odsouzena.

Splnéni podminky bezihonnosti se doklada vypisem z evidence Rejstiiku trestli ne

starSim nez 3 mésice:

Bezthonnost se krom¢e vypisu z evidence Rejstiiku tresti doklada take

a) u fyzické osoby, ktera se v poslednich 3 letech zdrzovala nepfetrzité po dobu
delsi nez.3 mésice v cizim state, vypisem z evidence trestii nebo rovnocennym
dokladem vydanym pfislusnym soudnim nebo spravnim organem tohoto statu,
nebo. vypisem z evidence Rejstiiku trestil, v jehoZ ptiloze jsou tyto informace
obsazeny,

h) u fyzické osoby, kterd neni statnim ob¢anem Ceské republiky, vypisem
Z evidence trestli nebo rovnocennym dokladem vydanym pfisluSnym soudnim
nebo spravnim organem statu, jehoz je tato osoba obCanem, nebo vypisem
zZ evidence Rejstiiku tresti, v jehoZ ptiloze jsou tyto informace obsaZeny.

§4

Odborna zpisobilost

Za odborn¢ zpusobilou podle § X odst. 2 pism. d) /Inspektori] zakona se povazuje osoba, ktera
spliiuje pozadavky na
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a) dosazené vzdé€lani, délku praxe a dalsi pozadavky prokazujici odbornou zptsobilost
podle § 5 této vyhlasky a

b) wspésné slozila zkousku inspektora podle § 6 a § 7 této vyhlasky.

§5

Vzdélani a praxe

1) Zadatel o autorizaci musi byt drzitelem osvédéeni nebo certifikace auditora nebo
auditora kybernetické bezpeénosti podle technické normy® nebo srovnatelného
mezindrodniho certifikatu nebo osvédceni prokazujiciho zpiisobilosti vykonavat
audit kybernetické a informacni bezpecnosti.

2) Zadatel o autorizaci musi dale spliiovat alespofi jednu z nésledujicich kombinaci
pozadavkill na vzdélani a praxi:

a) Uplné stiedni vzdélani nebo uplné stiedni odborné vzdélani a alespon 10 let
praxe Vv oblasti informacnich technologii nebo kybernetické bezpecnosti nebo
alespoii 7 let praxe v oblasti auditu informacnich systémi;

b) vysokoskolské vzdélani v bakalaiském studijnim programu a alespon 7 let
praxe Vv oblasti informacnich technologii nebo kybernetické bezpecnosti nebo
alesponi 5 let praxe v oblasti auditu informaénich systémt;

C) vysokoskolské vzdélani v magisterském studijnim programu a alespon 5 let
praxe Vv oblasti informacnich technologii nebo kybernetické bezpe¢nosti nebo
alespoii 3 let praxe v oblasti auditu informacnich systémii.

3) Splnéni pozadavku na vzdélani se prokazuje piedlozenim dokladu o dosazeném
vzdélani. Splnéni pozadavku -na praxi se prokazuje piredlozenim osvédceni
0 fadném vykonu cinnosti~s kontaktem na ovéfeni reference nebo seznamu
provedenych auditi nebo kontrol osvédcujiciho pravidelny vykon auditni ¢innosti
v pozadovaném obdobi v€etné kontaktu na ovéfeni reference.

§6

Zkouska inspektora

1). Zadatel se na zkousku hlasi prostfednictvim rezervaéniho systému na internetovych
strankach Utadu. Terminy pro vykonani zkousky jsou zvefejiiovany pribézné
S dostate¢nym Casovym predstihem vcetné uvedeni maximalniho poctu Zadatell
0 zkousku, formy zkousky a mista jejiho konani.

2) Poplatek za umoznéni vykonani zkousky ¢ini 25.000 K¢&. Poplatek je potieba
uhradit pfed vykonanim zkouSky. V opaéném piipad¢ nebude zadatel k vykonani
zkousky pfipustén.

3) Usp&sné vykonana zkouska ma pro potieby § X odst. 1 [Inspektori] zakona platnost
1 rok ode dne vykonani.

4) Zménu terminu zkousky je mozné provést bezplatné nejpozdéji do 30 dnu pied
dnem vykonani zkouSky. Zména terminu zkousky v krat§im terminu je zpoplatnéna

! Napt. STN EN ISO/IEC fady 27000 nebo ISO fady 17000.
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¢astkou 15.000 K¢. Zménu terminu zkousSky 1ze provést nejpozdéji 7 dnti pred dnem
vykonéni zkousky.

V piipad¢ nedostaveni se k rezervovanému terminu se zkouSka povazuje za
neslozenou a zaplaceny poplatek za vykonani zkouSky nebo zménu terminu
zkousky propada bez nahrady. Z déivodii hodnych zvlastniho zietele mize Utad
propadnuti poplatku prominout.

V ptipadg, Ze termin zkousky zrusi Utad, nabidne p¥ihlasenym Zadatelim nahradni
termin, nebo zaplaceny poplatek vrati.

§7

Forma a priibéh zkousky inspektora

Odborna zkouska inspektora kybernetické bezpecnosti se «provadi formou
pisemného testu ze znalosti obecné zdvaznych pravnich piedpisti upravujicich
kybernetickou bezpecnost a postupy pii kontrole. Zkouska ovéetuje splnéni
minimélnich poZzadavkii na znalosti, schopnosti a (pfedpoklady a odbornou
zpusobilost inspektora pro proces kontroly uvedené v ptiloze ¢. 3 k této vyhlasce.
Zkouska se kona v ¢eském jazyce.

ZkusSebni otazky maji podobu védomostni otazky nebo piikladu s jednozna¢nym
zadanim tkolu a ¢tyt alternativnich moznosti odpovédi, z nichz je vzdy pouze jedna
spravna. Kazda otazka je bodové ohodnocena. Ve vysledné sad¢ je vygenerovano
100 zkusebnich otazek, tak aby byly zastoupeny viechny zkusebni okruhy. Casovy
rozsah zkousky je 150 minut.

Utad na svych internetovych strankich zvefejiiuje okruhy a piiklady otazek
k provedeni odborné zkousky, pokyny pro jejich pouzivani, pokyny pro prubéh
zkousky a vzor zadostive.provedeni zkousky.

Test mize byt zadan fyzicky v pfedem urCenych prostorach, nebo elektronicky
pomoci vhodnych-technickych prostredki.

Pted zahajenim odborné zkousky zadatel prokéze svou totoznost prikazem
totoznosti.a povéfeny zaméstnanec Ufadu jej poudi o pravidlech pro provadéni
zkousky. Pokud uchaze¢ neptedlozi prikaz totoZnosti pied zahajenim zkouSky
nebo:se pii zkousce chova v rozporu s pravidly upravujicimi pribéh zkousky nebo
dobrymi mravy, je ze zkousky vyloucen a ma se za to, ze u zkousky neuspél.
Odborna zkouSka provadéna elektronicky musi byt po celou dobu ptipravy
a provadéni zkousky monitorovana pomoci videokonferen¢nich nastroji a nastroja
pro vzdaleny pfistup.

Zkouska se povazuje za uspeéSné sloZzenou, pokud uchaze¢ dosdhne alespon 80 %
spravnych odpovédi.

Za vyhodnoceni testu odpovida povéfeny zaméstnanec Ufadu nebo jina povéfena
osoba. Vysledek testu je uchazeci sdélen do 15 pracovnich dnii ode dne vykonani
testu.
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HLAVA II
VYKON CINNOSTI INSPEKTORA

§8
Vybér inspektora Uradem

Utad se pii vybéru inspektora podle § X odst. 3 [Kontrola vykondvand inspektory] zékona ¥idi

vzestupné fazenym abecednim seznamem piijmeni inspektorti. Utad pifi vybéru inspektora

zohledni specifické okolnosti pfipadu. Pokud ustanoveny inspektor nebude schopen z vaznych
diivodid kontrolu vykonat, Ufad ustanovi dalsiho inspektora v pofadi.

1)

2)

3)

4)

1)

§9

Urceni délky trvani kontroly

Pted zah4jenim kontroly inspektor ur¢i pfimétenou dobu trvani kontroly, aby bylo

mozné provést fadnou kontrolu v uréeném rozsahu zajisténi minimdalni Grovné

kybernetické bezpecnosti podle provadéciho. pravniho predpisu. [Vyhldska

0 bezpecnostnich opatrenich pro poskytovateleregulované sluzby v rezimu nizsich

povinnosti].

Vypocet kontrolnich dnti se provadi pro-celkové prostiedi poskytovatele regulované

sluzby v nasledujicim potadi

a) vypocet zakladniho poctu dnii kontroly,

b) uplatnéni dalsich faktor ovliviiujicich délku trvani kontroly.,

Pti vypoctu doby trvani Kentroly se zohledni zejména:

a) velikost organizace,

b) pocet lokalit organizace a jejich geografické rozmisténi,

C) stanoveny rozsah podle § X [Stanoveni rozsahu rizeni kybernetické bezpecnosti
poskytovatelem regulované sluzby] zékona,

d) mnozstyi, komplexnost bezpecnostnich politik a bezpe¢nostni dokumentace,

e) pocet internich a externich smluvnich pracovnikii zapojenych do provozu
regulované sluzby,

f) zkuSenosti inspektora s danym odvétvim.

Vypocet zakladni doby trvani kontroly se provede na zdklad¢é poctu internich

a externich zaméstnanci, ktefi se podileji na provozu regulované sluzby, tabulka

pro urceni doby trvani kontroly je uvedena v pftiloze €. 2 této vyhlasky.

§ 10
Harmonogram kontroly

Inspektor vypracuje pred zahajenim kontroly harmonogram kontroly, ktery
zahrnuje povahu, Casovy pribéh a rozsah kontrolnich postupt, které maji byt
provedeny za ucelem ziskani dostatecnych podkladi kontrolnich zjiSténi.

Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 6 z 12

TLP: CLEAR



TLP: CLEAR

Harmonogram kontroly slouzi jako zdznam spravného napldnovani a provedeni
kontrolnich postupt.
2) Harmonogram kontroly je ptilohou protokolu o kontrole.

HLAVA 111
PODMINKY VYKONU CINNOSTI INSPEKTORA

§ 11
Eticky kodex inspektora

1) Eticky kodex inspektora definuje zakladni etické principy, které inspektoraplikuje
pfi vykonu své €innosti. Zakladnimi principy jsou integrita, nestrannost, odborna
zpusobilost a fadné péce, mlcenlivost a profesionalni jednani.

2) Inspektor identifikuje hrozby ohrozujici dodrzovani zakladnich principt, hodnoti je
a v ptipadé potieby oSettuje.

§ 12
Integrita

Inspektor jedna ve vSech profesnich a obchodnich yztazich poctivé a Cestné.

§ 13
Nestrannost

Inspektor uplatituje odborny usudek  a neohrozi jej predpojatosti, stietem zdjmi nebo
nepatfi€nym vlivem jinych fyziekych osob, organizaci nebo technologii ¢i jinych faktor nebo
kvtli nepatficnému spoléhani na jiné fyzické osoby, organizace nebo technologie.

§ 14
Odborna zpiisobilost a Fadna péce

1) <Inspektor si osvojuje a udrzuje odborné znalosti a dovednosti na takové urovni, aby
sluzby, které poskytuje, byly provedeny na odborné turovni a odpovidaly
soucasnym profesnim standardiim a ptislusné legislativé.

2) Inspektor jedna svédomité a v souladu s pfislusSnymi odbornymi a profesnimi
standardy.

§ 15
Micenlivost

Inspektor zachovava diveérny charakter informaci ziskanych v rdmei profesnich a obchodnich
vztaht.

Narodni utad pro kybernetickou a informacni bezpecnost
E-mail: regulace@nukib.cz strana 7 z 12

TLP: CLEAR



TLP: CLEAR

§ 16
Profesionalni jednani

Inspektor dodrzuje piislusné pravni piedpisy, chova se pii vykonu veskerych odbornych
¢innosti a ve vSech obchodnich vztazich v souladu s profesni povinnosti jednat ve veiejném
zajmu a vyhyba se kazdému jednani, o némz vi nebo by mél védét, Ze by mohlo diskreditovat
jeho profesi.
§17
Odpovédnost inspektora
1) Inspektor odpovida za spravnost, rozsah a odbornost pii provadéni kontroly
zavedeni a provadéni bezpeCnostnich opatfeni a za vypracovani  protokolu
o kontrole.
2) Inspektor provadi kontrolu profesiondlné, objektivné, nestranng ‘a.nezavisle na
zaklad¢ dikazu.

CAST TRETI
UCINNOST

§ 18
Utinnost

Tato vyhlaska nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:
Ing: Lukas Kintr v. 1.
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Piiloha ¢. 1 k vyhlasce ¢. XX/XXXX Sb.
Vzor zadosti o udéleni autorizace

ZADOST
o udéleni - opakované udéleni?

autorizace podle § X odst. 1 [Inspektori] zakona o kybernetické bezpecnosti

Jméno, pripadné jména, prijmeni, pripadné akademicky titul, pokud ma byt zapsan do
seznamu autorizovanych inspektori:

Adresa sidla, mista trvalého pobytu nebo mista pobytu podle druhu pobytu cizince na
uzemi Ceské republiky:

Kontaktni adresa na izemi Ceské republiky, nema-li Zadatel sidlo nebo misto trvalého
pobytu podle druhu pobytu cizince na uzemi Ceské republiky:

Identifika¢ni ¢islo osoby/datum narozeni Zadatele:

Telefonni kontakt Zadatele:

2 Nehodici se skrtnéte.
Narodni utad pro kybernetickou a informacni bezpecnost
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Adresa elektronické poSty nebo internetové stranky tykajici se vykonu cinnosti
inspektora, pokud Zadatel Zada o zapis adresy do seznamu autorizovanych inspektoru
jako verejného udaje:

Jina adresa pro dorucovani nebo tidaj, Ze jinou adresou pro dorucovani je vySe uvedena
adresa elektronické posty, Zada-li Zadatel o dorucovani na jinou adresu pro dorucovani:

Datum a podpis:

Piilohy k zadosti:®

3 Vyplni zadatel.
Narodni utad pro kybernetickou a informacni bezpecnost
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Priloha ¢&. k vyhlasce &. XX/XXXX Sb.
Tabulka pro vypocet doby trvani kontroly

Celkovy pocet Zaméstnanclr‘i po?ilejiCiCh Ziakladni rozsah kontroly v ¢lovékodnech
se na provozu regulované sluzby
1~10 5
11~20 6
21~30 7
31~40 8
41~50 9
51~60 10
>60 + jeden den za ?aidyc}} dalgich 20
zamestnancu

Neni tieba zvySovat pocet kontrolnich dnti, pokud jsou ptfitomni zaméstnanci z jinych pracovist’
nebo se podileji na provozu regulované sluzby prostiednictvim vzdaleného ptipojeni.

Doba trvani kontroly uvedena v této tabulce je uréena vevztahu k dniim inspektora, strdvenych
pii kontrole. Zakladem vypoctu je 8 hodinovy pracovni den. Cena za jednu auditohodinu je
stanovena na 1350 K¢.
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Priloha €. 3 k vyhlasce XX/XXXX Sb.
Minimalni poZadavky na odbornou zpisobilost inspektora

1.

N GREWD

10.
11.
12.
13.
14.

15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
217.
28.
29.
30.
31.
32.
33.

34.
35.
36.
37.

Znalost procestu a systému fizeni kybernetické a informacni bezpecnosti.

Znalost zésad organizace kybernetické a informac¢ni bezpecnosti.

Znalost zésad personalni bezpecnosti.

Znalost zasad fizeni piistupti.

Znalost o zptisobu pouzivani kryptografickych bezpec¢nostnich mechanismii.

Znalost principt testovani kybernetické bezpecnosti.

Znalost zasad auditu kybernetické bezpecnosti a principil a procesti provadéni auditi.
Znalost obecné zavaznych pravnich predpisi regulujicich kybernetickou bezpecnost
a relevantnich mezinarodnich norem.

Znalost obecné zavaznych pravnich predpisii regulujicich ochranu osobnich tidajt.
Znalost standardt a zasad z oblasti ochrany osobnich udajt.

Schopnost navrhovat a uplatiiovat bezpecnostni strategie a politiky.

Znalost procesii a metod fizeni rizik.

Znalost postupti hodnoceni rizik.

Znalost typickych kybernetickych hrozeb a postupii pro identifikaci hrozeb
a zranitelnosti.

Znalost bezpec¢nostnich mechanismti.

Znalost metodik architektury kybernetické bezpecnosti.

Znalost procesu feseni kybernetickych bezpecnostnich incidentt.

Znalost principt havarijniho planovani a plant obnovy.

Znalost procest fizeni kontinuity ¢innosti.

Znalost principt logovani a bezpecnostniho monitoringu.

Znalost zasad fizeni a bezpecnostnich mechanismil fyzické bezpecnosti.

Znalost principil fizeni sluZeb.v oblasti informacnich technologii.

Znalost principt fizenicnaklada a rozpoc¢tovych pravidel.

Schopnost prioritizaceikoltd a efektivniho pfitazovani zdroji.

Znalost principtfizeni lidskych zdroji.

Znalost kongceptl pocitacovych siti.

Znalost zdsad tizeni projektii.

Znalost zasad tizeni dodavatelskych sluzeb a bezpecnosti dodavatelského fetézce.
Znalost zasad vyvoje aplikaci a informacnich systémd.

Znalost zasad provozovani informacnich systémd.

Znalost zasad aplikacni bezpecnosti.

Technické védomosti o auditovanych systémech.

Znalost metod posuzovani rizik v mife nezbytné pro vyhodnoceni rizik auditu
a posouzeni hodnoceni rizik.

Schopnost posoudit diikazy.

Schopnost analyzovat rizika.

Schopnost zpracovat tplnou a piehlednou zavérecnou zpravu o vysledcich auditu.
Schopnost analyzovat a hodnotit bezpecnostni mechanismy a feseni.
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