TLP: CLEAR

Ndrodni urad -
pro kybernetickou N U K I B

a informacni bezpecnost

Manazerské shrnuti

V souvislosti s presunem zmocneéni k vydani provadéciho pravniho predpisu
stanovujictho bezpecnostni urovné informacnich systémii verejné spravy do
zakona o informacnich systéemech verejné spravy bude nutné zrusit vyhlasku
¢. 315/2021 Sh., 0 bezpecnostnich urovnich pro vyuzivani cloud computingu. Tu
tak bude nutné vydat v mirné upravené podobe znovu jako provadeci pravni
predpis zakona o informacnich systéemech verejné spravy.

Tento dokument slouzi jako rozpracované teze budouci vyhlasky a je proto
podkladem Kk dalsi diskuzi. Miize se ménit a to v zdvislosti jak na obsahu
pripominek odborné verejnosti, tak na obsahu pripominek v pribéhu
legislativniho procesu.

Navrh
VYHLASKA
ze dne dd.mm.rrrr,
o0 bezpec¢nostnich trovnich informac¢nich-systému vetejné spravy

Nérodni ufad pro kybernetickou a informacni| bezpecnost stanovi podle X zikona
¢. 365/2000 Sb., 0 informacnich systémech vetejné spravy a o zméné nékterych dalsich zakond:

§1

Piredmét apravy

Tato vyhlaska stanovi bezpe¢nostni urovné informacnich systému vetejné spravy podle § 12
odst. 2 pism. f) zakona.

§2

Vymezeni pojmii

Pro ucely této vyhlasky se rozumi

a) casti informac¢niho systému vefejné spravy takova ¢ast tohoto systému, ktera je
jednoznacné oddélitelna, zabezpeCuje cilevédomou a systematickou informacni
¢innost!, miize byt provozovana pomoci cloud computingu a je definovana z hlediska
funk¢nich kategorii, architektury, provozniho modelu a bezpec€nosti,

b) oblasti dopadu vymezena oblast, v ramci které mutze mit dopad kybernetického
bezpecnostniho incidentu na informacni systém vetejné spravy, k zajisténi jehoz
provozu ma byt vyuzivan cloud computing vliv na bezpecnost a zdravi lidi, ochranu

1 § 2 pism. a) zakona ¢&. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalgich
zékont, ve znéni pozd¢jsich predpist.
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osobnich udaji, trestnépravni fizeni, vefejny potradek, mezindrodni vztahy, fizeni
a provoz, divéryhodnost, finanéni model nebo zajistovani sluzeb,

¢) urovni dopadu nizka, stfedni, vysoka nebo kriticka hodnota, ktera odpovida dopadu
kybernetického bezpecnostniho incidentu na informacni systém vefejné spravy,
k zajisténi jehoZ provozu ma byt vyuzivan cloud computing v kazdé oblasti dopadu.

§3

Bezpe€nostni Girovné

Bezpecnostni urovenn informaéniho systému vetejné spravy vyjadifuje mozné dopady
kybernetického bezpec¢nostniho incidentu na informacni systém vefejné spravy, k zajisténi
jehoz provozu méa byt vyuzivan cloud computing. Bezpecnostni trovné jsou nizka, stiedni,
vysoka nebo kriticka.

§4
Zarazeni informacniho systému verejné spravy, k zajiSténi jehoZ provozu ma byt
vyuzZivan cloud computing do bezpecnostni trovné

1) Zatazeni informaéniho systému vefejné spravy, k zajisténi jehoz provozu ma byt
vyuzivan cloud computing do bezpecnostniirovné se provede podle ptilohy k této
vyhlasce. Organ vetejné spravy zhodnoti naplnéni trovné dopadu, které je informacniho
systému vetejné spravy, k zajisténi jehoz provozu ma byt vyuzivan cloud computing
schopen dosghnout v ramci kazdé oblasti dopadu. Uroven dopadu je v ramci kazdé
oblasti dopadu dana nejhor§Sim moZznym dopadem kybernetického bezpecnostniho
incidentu.

2) Pti zjistovani nejhorsiho mozného dopadu kybernetického bezpecnostniho incidentu se
zohledni mozZné naruSeni- diivérnosti, integrity a dostupnosti informa¢niho systému
vefejné spravy, k zajiSténi jehoz provozu ma byt vyuzivan cloud computing a povahu
tohoto systému jako celku. V pfipadé, Ze ma byt cloud computingem zajistén provoz
pouze urcité casti informacniho systému vefejné spravy, zohledni se pfi hodnoceni
urovné dopadu a zafazovani této Casti do bezpecnostni trovné také vztah této Casti
k bezpecnostni tirovni informaéniho systému vetejné spravy jako celku.

3) Bezpecnostni Groven pro vyuzivani cloud computingu je shodna s nejvyssi urovni
dopadu, které informacniho systému vetejné spravy, k zajisténi jehoZ provozu ma byt
vyuzivan cloud computing dosédhne pii hodnoceni jednotlivych oblasti dopadu.

4) Nejvyssi stanovena bezpe¢nostni uroven informacniho systému vetejné spravy jako
celku musi byt stanovena alespoii pro jednu ¢ast informacniho systému vetejné spravy,
k zajisténi jehoz provozu ma byt vyuzivan cloud computing.

5) O procesu stanoveni bezpecnostni tGrovné informaéniho systému vefejné spravy,
k zajisténi jehoz provozu ma byt vyuzivan cloud computing podle pfedchozich odstavci
se provede pisemny zaznam. Vzor pisemného zdznamu zvetfejni Narodni ufad pro
kybernetickou a informaéni bezpecnost na svych internetovych strankach.
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§ X
Utinnost
Tato vyhlaska nabyva ucinnosti dnem dd.mm.rrrr.

Reditel:
Ing. Lukas Kintr v. 1.
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Priloha k vyhlasce ¢. XX/XXXX Sh.

TLP: CLEAR

Urovné a oblasti dopadu pro zarazeni informa¢niho systému verejné spravy, k zajiSténi jehoZ provozu ma byt vyuzZivan cloud computing do

bezpec¢nostni tirovné

Oblast dopadu
Uroveit A B. C. D. E. 5 F. G. H. .
dopadu Bezpecnost,  Ochrana Trestnépravni | Vefejny | Mezinarodni|Rizeni a provoz |Davéryhodnost|  Financni Zajistovani
a zdravi |osobnich udaju fizeni poradek vztahy model sluzeb
lidi
Nemize |Nemuze Nemiize Nemiuze Nemiuize Nemiize narusit | Nemtize Nemize ani  |Nemiize
vést ke ovlivnit vytvofit zapricinit negativné  |fadné negativné nepiimo vést k | zpusobit
zranéni informacni podminky pro |hromadné ovlivnit fungovani nebo |ovlivnit vztahy |finanénim omezeni,
jednotlivce |systém vetejné |pachani nepokoje obraz Ceské |fizeni ani Gasti |s jinymi ¢astmi|ztratam, nebo |naruseni nebo
ani spravy, k trestnych ¢intt |nebo jinak  |republiky v. |organu vefejné |organu vetfejné jmuze véstk  [nedostupnost
skupiny  |zajisténi jehoz |pfisvojeni narusit zahrani¢i." -|spravy, nebo |spravy, jinymi |finan¢nim Zadnych
lidi. provozuma | pravomoci vefejny miize naruSit  |organizacemi | ztratam poskytovanych
byt vyuzivan | Gfadu, zneuZiti |poradek. fadné nebo vztahy s \mens$im nez 1 |sluzeb, nebo
cloud pravomoci fungovani Casti |vefejnosti, % bé&znych mize zpisobit
computing, ufedni osoby nebo celého nebo mize vydajt ro¢niho | omezeni,
1 nebo miize nebo padé¢lani organu vefejné |vztahy s nimi |rozpoctu narus$eni nebo
Nizké neg_atl\_/né a pogmépél?i spravy, avSak negatlyné organu vetejné \nedostupnost
ovlivnit vetejné listiny nemuze ovlivnit, avSak |spravy. poskytovanych
informacni ani nemuze zavazné omezit |negativni sluzeb pro 5
systém vefejné | ztizit jejich nebo zastavit |nasledky 000 a méné
spravy, k vySetfovani. provadéni mohou byt osob.
zajisténi jehoz dualezitych nejvyse
provozu ma ¢innosti organu |lokalni.
byt vyuzivan vefejné spravy.
cloud
computing,
ktery naplituje
nejvyse dvé
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kritéria z prvni
skupiny kritérii
pro oblast
dopadu B.
Ochrana
osobnich
udaju.

Muze vést (Miize Muze vytvotit |Miize Muze Muze narusit*. |Muaze Muze véstk | Muze zptsobit

ke zranéni |negativné podminky pro |zapficinit negativné  |fadné negativné finan¢nim omezeni,

jednotlivce |ovlivnit pachani hromadné ovlivnit fungovani ¢asti |ovlivnit vztahy |ztratam ve naruseni nebo
nebo informacni trestnych ¢inti |nepokoje obraz Ceské |nebo celého s jinymi ¢astmi |vysi mezi 1 % |nedostupnost
skupiny  |systém vefejné |pfisvojeni nebo jinak  |republiky v |organu vefejné |organu vetejné |a 5 % béznych [sluzeb pro vice
nejvice spravy, k pravomaoci narusit sousednich |spravy, spravy, jinymi |vydaji roéniho nez 5 000,
100 lidi.  |zajisténi jehoz |Gfadu, zneuziti|vetejny statech. pfi¢emz mize |organizacemi |rozpoctu nejvice vSak
provozuma  |pravomoci poradek s zavazn€ omezit |Nebo vztahy s |organu vetejné |50 000 osob.
byt vyuzivan | Gfedni osoby |lokalnimi nebo zastavit | vefejnosti, spravy a tyto
cloud nebo padélani |dopady. provadeéni avsak ztraty
9 computing, a pozmér_lér_li dilezitych negativni odpovidaji
Stiedni kt'er}'/ napliuje |vetejné listiny émnpsti organu |nasledky Castce 100 000

tfi a vice nebo muze vefejné spravy. | mohou byt K¢ avyssi. V

kritérii z prvni |ztizit jejich nejvyse ptipadé, ze

skupiny kritérii | vySetfovani. regiondlni. vyse financni

nebo jedno ztraty

kritérium z odpovida

druhé skupiny castce nizsi

kritérii pro nez 100 000

oblast dopadu K¢, pouzije se

B. Ochrana uroven dopadu

osobnich nizka.

udaji.
3. Muze vést |Mize Mize véstk |Mize Miize Miize naruSit | Muze Mize véstk |Muze zplsobit
Vysoka |ke zranéni |negativné naruseni zapficCinit negativné  |fadné negativné finan¢nim omezeni,
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skupiny  |ovlivnit vySetifovani  'hromadné ovlivnit fungovani ¢asti |ovlivnit vztahy | ztratam ve naruseni nebo
vicenez |informacni trestné nepokoje obraz Ceské |nebo celého s jinymi ¢astmi|vysi nedostupnost
100 lidi a |systém vefejné Cinnosti nebo |nebo jinak  |republiky ve |organu vetejné |organu vetejné piesahujici 5 |sluzeb pro vice
nejvice 2 |spravy, k soudniho zavazné SVEtE. spravy, spravy, jinymi (% a nez 50 000
500 lidi zajisténi jehoz |fizeni v rdmci |narusit pfiCemz mize |organizacemi |maximalné 10 |osob.
nebo provozu ma  |organd vetejny zavazné omezit |nebowvztahy s | % béznych
pfimému  |byt cloud ¢innych v poradek s nebo zastavit | vefejnosti, vydaji ro¢niho
ohrozeni |computing, trestnim regionalnimi provadéni avSak rozpoctu
nebo ztraté ktery napliiuje |fizeni. dopady. dulezitych negativni organu veiejné
Zivota dvé a vice ¢innosti organu |nasledky spravy a tyto
jednotlivce |kritérii z druhé vetejné spravy |mohou byt ztraty
nebo skupiny kritérii a narusit fizeni, |nejvyse odpovidaji
skupiny  |pro oblast poskodit rozvoj |celostatni nebo |¢astce 1 000
nejvice dopadu B. nebo poskodit |kratkodobé 000 K¢ a
250 lidi.  |Ochrana prosazovani mezinarodni. |vys$i, nebo
osobnich cilti a z4jmu muze zpusobit
udaju. organu vefejné hospodarské
spravy. ztraty statu ve
vysi mezi
0,1% a 0,5%
hrubého
domaéciho
produktu. V
piipadé, Ze
vyse financni
ztraty
odpovida
castce nizsi
nez 1 000 000
K¢, pouzije se
uroven dopadu
stfedni.
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Muze vést \Muze véstk  |Muze véstk | Miuze byt Muze Muze byt Muze byt Muze véstk | Muze byt
ke zranéni |omezeni nebo |zavaznémua |dotCen prvek |negativné |dotCen prvek |dotCen prvek . “|finan¢nim dotCen prvek
skupiny  |naruSeni dlouhodobému kritické ovlivnit kritické kritické ztratam kritické
vice nez 2 |zpracovani naruseni infrastruktury|nebo infrastruktury |infrastruktury |piesahujicim |infrastruktury
500 lidi osobnich schopnosti provozovany |poskodit provozovany |provozovany |10% béznych |provozovany
nebo udaji, které je |vySetfovat organem diplomatické|organem organem vydajl ro¢niho |orgdnem
pfimému |nezbytné pro |trestnou vetejné vztahy vetejné spravy, |vetejné spravy, [rozpoctu vetejné
ohroZeni |zajiStovani ¢innost nebo  [spravy, ktery |Ceské ktery ktery organu vefejné |spravy, ktery
nebo ztraté obrannych a  |zpochybnéni |informacni |republiky. |informacni informacni spravy a tyto | informacni
Zivota bezpecnostnich |soudniho systému systém vefejné |systém vefejné |ztraty systém vefejné
skupiny  |zajmi Ceské |tizeni v ramci |vefejné spravy, k spravy, k odpovidaji spravy, k
vicenez  |republiky. organti spravy, k zajisténi jehoz |zajisténi jehoz |Castce 10 000 |zajisténi jehoz
250 lidi. ¢innych v zajisténi provozu ma byt |provozu ma  |000 K¢ a provozu ma
trestnim jehoz vyuZivan cloud |byt vyuzivdn |vy$si, nebo byt vyuzivan
fizeni. provozu ma computing cloud mize zpusobit |cloud
4, byt vyuzivan zatazuje do computing hospodaiské |computing
Kriticka cloud bezpecnostni | zatazuje do ztraty statu zatazuje do
computing urovné, a mize |bezpe€nostni |vyssinez 0,5 |bezpecnostni
zatazuje do naru$it fadné  |Grovné, a maze | % hrubého arovne, a
bezpecnostni fungovani ¢asti |negativné domaciho miZze dojit k
urovng, a nebo celého ovlivnit vztahy |produktu. V  |rozsdhlému
muze organu vefejné |s jinymi ¢astmi |piipade, ze omezeni
zapticinit spravy, organu vefejné |vySe finanéni |poskytovani
hromadné pfiCemz mize |spravy, jinymi |ztraty nezbytnych
nepokoje zavazné omezit |organizacemi |odpovida sluzeb nebo
nebo jinak nebo zastavit |nebo vztahy s |[Castce niz§i  |jinému
zavazné provadéni vetejnosti a nez 10 000 zavaznému
narusit dilezitych negativni 000 K¢, zasahu do
vefejny ¢innosti organu |nasledky pouZzije se kazdodenniho
potadek s vetejné spravy |mohou byt uroven dopadu |zivota
celostatnimi a narusit fizeni, |dlouhodobé vysoka. postihujiciho
dopady. poskodit rozvoj |mezinarodni.
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nebo poskodit vice nez 125
prosazovani 000 osob.
cilti a z4jma
organu vefejné
spravy.

Skupiny kritérii pro oblast dopadu B. Ochrana osobnich udajt
1) Prvni skupinu kritérii tvoii tato kritéria:

a) zpracovavaji se osobni tdaje umoznujici bez dal§iho vystupovat nebo jednat jménem subjektu udaji v souvislostech znamenajicich
poskozeni cti, pové€sti nebo charakteru nebo umoznujici na Gcet subjektu tidaji odebirat sluzby, zboZi, poptipad¢ vybirat penize nebo
jiné majetkové hodnoty,

b) zpracovavaji se osobni udaje, podle kterych je subjekt udaju zatraditelny jako ¢len skupiny s ¢asové omezenou nebo situaéné danou
zranitelnosti,

c) dochazi ke zpracovani osobnich udaji, kterym je dotceno nebo.lze diivodné piedpokladat, ze bude dotceno 5 000 az 10 000 subjekti
udajt,

d) osobni udaje jsou vetejné piistupné neomezenému poctu-organt nebo osob a

e) jedna se o zpracovani osobnich udajii systémem s propojenim na jina zpracovani provadéna stejnym spravcem osobnich udaji nebo
se jedna o osobni udaje ziskané od jinych spravctosobnich tidaji.

2) Druhou skupinu kritérii tvofi tato kritéria:

a) zpracovavaji se zvlastni kategorie osobnich udajii nebo tdaje vysoce osobni povahy, zejména finan¢ni udaje o stavu majetku, vysi
finan¢nich prostiedki, dluzich nebo plj¢kach nebo platebni moralce, zdznamy o historii soukromych volani subjektti iidajt, udaje z
elektronické posty subjekt udaji a podobné,

b) dochazi ke zpracovani osobnich udaji, kterym je dotéeno nebo lze divodné predpokladat, Zze bude dotéeno vice nez 10 000 subjektt
udajt a

€) dochazi k automatizovanému rozhodovani, které se dotyka subjektu udaju.
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