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Mechanismus provérovani dodavatelského retézce

~
Mechanismus provérovani je nastroj, kterym CR realizuje strategickou kontrolu
dodavatelskych retézcu u nejkritictéjsich sluzeb
- reaguje na existence strategickych hrozeb pochazejicich z dodavatelského retézce,
- provéruje duvéryhodnost dodavatele,
- pusobi jak zpétné, tak do budoucna.
%
~
Cilem mechanismu je identifikovat hrozby souvisejici s dodavatelem ¢i zemi, majici vliv na
bezpecnost Ceské republiky a vnitfni poradek skrze poskytovatele strategicky vyznamnych
sluzeb.
/
~

Mechanismus provérovani dodavatelského retézce dopadne pouze na poskytovatele
strategicky vyznamnych sluZeb (cca 150 subjekti).

V ramci téchto poskytovatell se vztahuje na bezpecnostné vyznamnou dodavku, kterd
smeéruje:

- do casti systému, kterou si poskytovatelé sami urci jako kritickou (aktiva s kritickym nebo
vysokym dopadem na sluzbu), nebo/i

- na funkci systému, kterou Urad ur¢i jako nepominutelnou. )

~

Bezpecnostné vyznamna dodavka je plnéni smérujici do kritické casti stanoveného rozsahu,
spocivajici v poskytnuti, vyvoji, vyrobé, sestaveni, spravé, provozu nebo servisu aktiv.

%
~
Provérovani bude zaméreno na:
- dodavatele, ktefi jiz sva plnéni do infrastruktury pro poskytovani strategicky vyznamnych
sluzeb dodavaji;
- jejich poddodavatele ¢i potencialni dodavatele, majici vliv na konec¢ny produkt.
%

‘ ¢+ ’ v \
Ucelem mechanismu je minimalizovat omezeni ve vyuzivani dodavatele na nezbytne pripady

vyznamnych hrozeb.

Z toho duvodu lze opatfeni obecné povahy uplatnit pouze v nejzavaznéjsich pripadech
ohrozeni bezpecnosti Ceské republiky nebo jejiho vnitiniho poradku, a to ve Lhiitach, které
zohlednuji Zivotni cyklus technologii a zaroven Setfi dopad na poskytovatele strategicky
vyznamnych sluzeb.
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Mechanismus provérovani dodavatelského retézce

Na procesu provérovani se budou podilet tyto organy:

NUKIB - garant procesu

Nejvyssi statni zastupitelstvi

Policie Ceské republiky

Urad pro ochranu hospodarské soutéze
Financni analyticky urad

Zpravodajské sluzby Ceské republiky

Bezpeénostni rada statu
Ministerstvo vnitra

Ministerstvo prumyslu a obchodu
Ministerstvo zahraniénich véci

Ostatni - povinné osoby, sektorovi regulatori a dalsi.

o

Pokud UFad zjisti vyznamné ohrozeni bezpeénosti Ceské republiky nebo vnitiniho ¢i
verejného poradku, muze podle miry zjisténého rizika:

Vyuzit mirnéjsi nastroje dle nového
zakona o kybernetické bezpecnosti:
e varovani

e reaktivni protiopatreni

Vydat opatreni obecné povahy, kterym
stanovi podminky nebo zakaze vyuziti
plnéni rizikového dodavatele.

NUKIB bude vzdy pFi vydavéni opatieni obecné povahy klast dliraz na to, aby byly
maximalné Setreny zajmy poskytovatelt regulovanych sluzeb (coz je zajisténo jak
postupem podle spravniho radu, ze kterého tato povinnost plyne, tak ze samotného
navrhu mechanismu), Zivotni cyklus technologii, a zohledni také nezbytnost vydani
takového opatreni obecné povahy.

~
0 navrhu opatreni obecné povahy, kterym se stanovuji podminky nebo zakaz vyuziti plnéni
rizikového dodavatele rozhoduje VIada, jestlize je lhuta pro dodrZeni zakazu pro stavajici
nebo minuld plnéni dodavatele bezpeénostné vyznamné dodavky:

- kratsi nez doba odpisu, pokud ji zakon upravujici zdanéni prijmu ve vztahu k této
dodavce stanovi, nebo

- kratsinez 5 let od porizeni této dodavky v pripadé, Ze ji pravni predpis upravujici
zdanéni prijmu ve vztahu k dotéené dodavce nestanovi.
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Mechanismus proverovani dodavatelskeho retezce
J
Ochrana prav poskytovatelu strategicky vyznamnych sluzeb
Poskytovatelé strategicky vyznamnych sluzeb mohou uplatnit k navrhu opatfeni
\pr"ipominky. Urad se musi s pfipominkami vyporadat.
Urad musi pri stanoveni lhity zohlednit dopady na poskytovatele strategicky vyznamné
sluzby.
Vydané opatreni obecné povahy je mozné prezkoumat v prezkumném fizeni nebo
v soudnim Fizeni spravnim.
/ o v d d ’ v d ’, v
Lhuta pro plneni povinnosti stanovenych v opatreni obecne povahy se urci podle doby odpisu
(viz danovy rad), nebo 5 let, pokud se jedna o dodavku, kterd nema stanovenou dobu odpisu.
Pripadny zakaz tedy bude respektovat Zivotni cyklus zarizeni.
Lhitu je mozZné individualné upravit podle potfeby poskytovatele strategicky vyznamné
sluzby.
o
Bude-li nutné ve vyjimecnych pripadech vyradit dodavatele ze strategicky vyznamnych
sluzeb drive, musi vydani opatreni obecné povahy schvalit vlada.
Vyjimky z opatreni obecné povahy
/Wjimka muze byt udélena jak konkrétnimu poskytovateli strategicky vyznamné sluzby,
tak véem poskytovatelum dotcené strategicky vyznamné sluzby v pripadé podstatného
ohrozeni poskytovani strategicky vyznamnych sluzeb.
' za podstatné ohrozeni lze povazovat vynaloZeni usili nebo finanénich nakladu, které by
ohrozily existenci poskytovatele strategicky vyznamné sluzby, a tim i poskytovani samotné
\strategicky vyznamné sluzby.
0 vyjimku mlze pozadat kterykoliv poskytovatel strategicky vyznamné sluzby. Zadosti je
\zahéjeno Fizeni o udéleni vyjimky a jeji pFipadné neudéleni musi byt nalezité oduvodnéno.
%
Povinnosti poskytovatelu strategicky vyznamnych sluzeb
Povinnost zjistovat zakladni informace o dodavatelich bezpec¢nostné vyznamnych dodavek
do své vymezené infrastruktury - kritické ¢asti stanoveného rozsahu.
[Povinnost tyto informace dokumentovat a hlasit Uradu. ]
[Plném’ povinnosti stanovenych Uradem v opatfeni obecné povahy. ]

Narodni Urad pro kybernetickou a informacni bezpeénost, 23. 7. 2024, v. 1.2




	Factsheet_BDR_v1.2.vsdx
	Stránka-1
	Stránka-2
	Stránka-3


