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1 Co se dozvim v tomto dokumentu?

Proc je potieba kybernetickou bezpecnost (neboli dale také zkracené ,KB") fesit? K cemu je nova
regulace dobra? Co mam tedy konkrétné zabezpecit? Co vSechno je vykon svéfenych pravomoci?
Co méstska policie a méstské casti? Jak zavadét bezpecnostni opatreni?

To jsou otazky, kterym se vénuje tento material. V nasledujicich kapitolach se Ctenar tohoto
dokumentu dozvi, jak postupovat pfi plnéni povinnosti podle nového zakona o kybernetické
bezpecnosti a vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti (déle jen ,vyhlaska“), ktera je relevantni pravé pro obce s rozsifenou plisobnosti.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo ndm napiste na
regulace@nukib.gov.cz.

2 Praktické prinosy nové regulace

Kromé samotného zvysSeni urovné KB v organizaci, ma novy zakon o KB pro obce s rozsifenou
pusobnosti dalsi praktické pfinosy:

e Pristup k dotaénim program0m pro zvySovani KB.

e Prevence a snizovani financnich ztrat v pfipadé incident(.

e Jednodussi nakupovani bezpecnostnich technologii pfi zadavani verejnych zakazek.
e Metodicka podpora NUKIB a pfistup do Portalu NUKIB.

e Prilezitost pro zmapovani proces(l v organizaci.

3 Rozsah regulované sluzby Vykon svérenych pravomoci

Tato kapitola se vénuje vymezeni toho, kde bude a kde nebude obec zavadét dil¢i bezpecnostni
opatreni pozadovana novym zadkonem o KB a jeho provadécimi predpisy (vyhlaskami).

Podle § 12 navrhu nového zadkona o KB je nutné vzdy tzv. stanovit rozsah fizeni KB. Jedna se
o takové vlastni vymezeni ,hraciho pole®, ve kterém bude dale KB fesena. V ramci takto stanoveného
rozsahu se pak zavadi bezpecnostni opatfeni, pfipadné hlasi incidenty, pokud by mély vyznamny
dopad v tomto rozsahu.

Obec musi v rdmci stanoveni rozsahu stanovit, jaké informace jsou zpracovavany a jaké sluzby
poskytovany (tzv. primarni aktiva) v ndvaznosti na regulovanou sluzbu, tedy ,Vykon svéfenych
pravomoci“. Obdobné je zde také moznost vymezeni v(iéi tomu, kde obec bezpecnostni opatreni
zavadét nebude, pokud dana oblast nesouvisi pfimo s regulovanou sluzbou. Jak na to?
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3.1 Vychazejte z Registru prav a povinnosti (RPP)

V Registru prav a povinnosti (dale jen RPP, https://www.szrcr.cz/cs/registr-prav-a-povinnosti) jsou
evidovany veskeré agendy, které dana obec vykonava. Konkrétni aktualni priklady agend Ize nalézt
v tomto prehledu (https://rpp-ais.egon.gov.cz/gen/agendy-detail/). Kazdd agenda ma pak vlastni

dulezité pro stanoveni rozsahu fizeni KB.

3.2 Sdruzte vice souvisejicich agend dle RPP do primarnich aktiv

V pfipadé vétsich mést mize jit o vys$si desitky az stovky agend, s ¢imz by se Spatné pracovalo.
Proto je lepsi a jednodussi sdruZit vice agend do vétsich celkd, které budou predstavovat primarni
aktiva. Sdruzené agendy by spolu mély souviset vécné, procesné, organizaché nebo technicky.

Lze tak napfiklad sdruzit vesSkeré agendy vykonavané Odborem zivotniho prostredi do primarniho
aktiva ,Zivotni prostfedi“. Diléi agendy v tomto primarnim aktivu pak mohou byt:

e Odpadové hospodarstvi (A1186),

e Ochrana zemédélského a pudniho fondu (A1283),
e Ochrana ovzdusi (A1126),

e Myslivost (A943) a tak podobné.

Neznamena to, ze vSechny agendy konkrétniho oddéleni nebo odboru musi byt vzdy sdruzeny do
jednoho primarniho aktiva. Kromé organizacni struktury je mozné sdruzit napf. agendy, které jsou
vykondvany prostrednictvim stejnych agendovych informacnich systému nebo maji velmi podobné
Ci spojené procesy. Dobrym voditkem pfi sdruzovani primarnich aktiv jsou tedy spolec¢né Ci
propojené procesy a obdobné zplisoby zabezpeceni jednotlivych agend a jejich informacnich
systému.

3.3 Identifikujte podptrna aktiva

Podplrnym aktivem miZe byt napf. zaméstnanec, dodavatel, hardware ¢i software, budova a jiny
ohraniceny prostor, ve kterém se nachazi aktivum regulované sluzby. Zjednodusené receno,
podpurna aktiva jsou to, co je potfeba k vykonu agend obce (zajisténi fungovani primarnich aktiv,
tedy jednotlivych agend ¢i sdruzeni agend).

Podplirna aktiva se eviduji ve vazbé k primarnim aktivim. Podplrnd aktiva je mozné evidovat po
skupinach dle urcitého typu. Pfi ivodnim stanovovani rozsahu KB tedy nemusi byt potfeba evidovat
kazdy jednotlivy pocitac, kazdého jednotlivého zaméstnance nebo kazdy jednotlivy soubor Ci
program v pocitaci, pokud budete KB vUci nim ze zacatku resit stejné ¢i obdobné.

S rostoucim povédomim o tom, co je tfeba zabezpecit, se Vas rozsah bude pfirozené zpresfovat a
stavat se vice podrobnym. Obdobné jako u primarnich aktiv je mozné seskupovat tzv. typova
podpiirna aktiva, kterd spolu vécné, procesné, organizac¢né ¢i technicky souvisi.
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3.4 Identifikujte aktiva nesouvisejici s Vykonem svérenych pravomoci

V § 12 nového zdkona o KB je také uveden postup umoznujici vymezeni se v(i¢i tomu, kde obec
nebude zavadét bezpecnostni opatieni uvedena dale vtomto materialu. V pfipadé fadného
odivodnéni je tak mozné napfiklad uvést vybrané sluzby poskytované obci, které nesouvisi
s vykonem svérenych pravomoci a neni tedy ani u¢elem zakona je mit tzv. v rozsahu.

Takto identifikovana primarni a podpurna aktiva urcuji rozsah fizeni KB, ve kterém se nasledné
zavadi bezpecnostni opatreni dle vyhlasky.

Obecny priklad:
Agenda 1 Podpurné aktivum 1
Agenda 2 Primarni aktivum Podptirné aktivum 2
Agenda 3 Podpurné aktivum 3

Vychazejte z RPP, kde najdete Vami vykonavané agendy.
o Vypis z RPP je pouze zakladni prehled.
o Zkontrolujte, zda evidované agendy skutecné vykonavate.

Sdruzte vice souvisejicich agend dle RPP do primarnich aktiv.
o Sdruzené agendy by spolu mély souviset vécné, procesnég, organizacné nebo
technicky.
o Jevhodné vychazet z organizacni struktury obecniho uradu.

Identifikujte podpiirna aktiva.
o Je mozné evidovat po skupindch tzv. typovych podpdrnych aktiv.
o Je nutné evidovat ve vztahu k primarnim aktiviim (co k ¢emu pouzivam).

Identifikujte aktiva nesouvisejici s poskytovanim regulované sluzby.
o Je mozné siadnym odlvodnénim vyjmout zrozsahu aktiva nesouvisejici s vykonem
svérenych pravomoci.
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3.5 Centralné spravované informacni systémy

Obce standardné pracuiji s informacnimi systémy, které jsou spravovany a provozovany ustirednimi
organy statni spravy. Typicky mzZe jit napf. o zakladni registry, z nichZ obce sice ¢erpaji nékteré
Gdaje, ale nespravuiji je. Obdobné pouziva kazdéa obec k vykonu své plsobnosti Informaéni systém

datovych schranek, ktery véak spravuje Ministerstvo vnitra, resp. provozuje Ceska posta.

Vyuzivani téchto systémi vyplyva pfimo ze zakona. Obce nemaji moznost tyto systémy nepouzivat.
Nejedna se o klasicky vztah dodavatel — odbératel. Stat s obcemi v téchto pfipadech neuzavira
smlouvy o poskytovani daného systému. Neuplatni se tedy pozadavky na obsah smluv dle pfilohy €.
2 navrhu vyhlasky o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu nizsich
povinnosti (vice o této oblasti nize). Obec v téchto pfipadech nemusi stat evidovat jako svého

vyznamného dodavatele a jakkoli jej fidit, informovat Ci evidovat.

Obce jsou pfi pouzivani téchto systémi v pozici uZivatele. Povinnost zavadét bezpeénostni
opatfeni ve vztahu k témto systémim dopada na jejich spravce. Obec tedy nema povinnost, ani
moznost, zabezpecovat napfiklad Informacni systém datovych schranek nebo dalsi centralni

registry.

Obec vsak musi zavést bezpecnostni opatfeni, aby nedochdazelo napf. k neopravnénym pfistupim
do téchto centralnich systéml nebo kneopravnénym zdsahim do udajd vedenych

v daném systému.

Spradvce systému by mél ve vztahu k takovym systémim stanovit politiku bezpeéného chovani

uzivateld, pfipadné dalsi pozadavky na bezpecné pouzivani. Obce by se témito pravidly mély fidit.

Spravce systému zajistuje zabezpeceni systému jako takového. Obec zajistuje dodrZovani
pravidel nastavenych spravcem a brani neopravnénym pfistupim ¢i zménam v pouzivanych
systémech.

Ma-li obec povinnost vyuzivat urCity konkrétni statem spravovany systém, neuplatni se
pozadavky na obsah smluv s dodavateli dle vyhlasky o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu nizsich povinnosti.
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3.6 Méstské &asti (s vyjimkou MC hl. m. Prahy)

Uzemi statutarnich mést se podle zakona o obcich m(ize &lenit na méstské obvody nebo méstské
Casti s vlastnimi organy samospravy. Méstské ¢asti a obvody nejsou z pohledu prava samostatnou
pravnickou osobou a nemaji zpravidla vlastni ICO. Vyjimkou jsou méstské ¢asti hlavniho mésta

Prahy, které maji specifickou pravni Upravu a mohou byt samostatnymi regulovanymi osobami.

Méstska Cast, resp. jeji obecni urad, ma vlastni personalni strukturu, procesy, agendy a postupy
k vykonu své plsobnosti. Casto mlze vyuzivat svou vlastni oddélenou IT infrastrukturu, specificky
hardware Ci software, a mit tedy odliSné dodavatele oproti samotnému statutarnimu méstu.

Zakon nebrani tomu, aby méla meéstska cast stanoven vlastni rozsah fFizeni kybernetické
bezpecnosti, oddéleny ¢dstecné nebo Uplné od samotného mésta. Méstska ¢ast si mlze nastavit
vlastni politiky a procesy vyzadované vyhlaskou. Na druhou stranu je mozné sdilet bezpecnostni
opatreni, a to jak organizacni, tak technicka, pokud to vyhovuje potfrebam mésta.

Méstské Casti a samotna mésta jsou jednim pravnim subjektem. Pfipadné rozhodnuti
o uloZeni povinnosti nebo sankce ze strany NUKIB se bude vzdy tykat obou téchto slozek.

Z hlediska zavadéni bezpecnostnich opatreni je mozné vnimat obé slozky oddélené. Kazda
slozka si muze fresit kybernetickou bezpecnost samostatné, ale neni vylouceno
i centralizované fizeni ze strany mésta.

Pokud je to vhodné, je mozné bezpecnostni opatfeni zavadét spolecné, resp. je sdilet.
Méstska ¢ast a mésto mohou mit napf. sdilené zalohovaci feSeni nebo ¢ast IT infrastruktury,
pripadné totozné postupy pro feseni incidentd.

3.7 Obecni policie

Obecni policie je dle zakona o obecni policii organem obce. Nejde tedy z pohledu prava
o samostatnou pravnickou osobu, méstské policie nema vlastni ICO.

Zvlasté ve vétsich méstech jde o ,organizaci v organizaci“. Obecni policie ma typicky vlastni
personalni strukturu, procesy, agendy a postupy k vykonu své plisobnosti. Casto mize vyuzivat svou
vlastni oddélenou IT infrastrukturu, specificky hardware ¢&i software, mize mit tedy i odlisné
dodavatele oproti obecnimu uradu.

Zakon nijak nebrani tomu, aby méla obecni policie vlastni rozsah kybernetické bezpecnosti,
oddéleny ¢astecné nebo uplné od zbytku obce. Pro obecni policii je mozné nastavit vlastni politiky a
procesy vyzadované vyhlaskou. Na druhou stranu je mozné sdilet bezpecnostni opatreni, a to jak
organizachni, tak technicka, pokud to vyhovuje potfebam obou ,organizaci®.
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Obecni policie a samotna obec jsou jednim pravnim subjektem. Pripadné rozhodnuti
o uloZeni povinnosti nebo sankce ze strany NUKIB se bude vzdy tykat obou téchto slozek.

Z hlediska zavadéni bezpecnostnich opatfeni je mozné vnimat obé slozky oddélené. Kazda
slozka si mlze resit kybernetickou bezpeénost samostatné — zalezi na rozhodnuti obce
(zfizovatele).

Pokud je to vhodné, je mozné bezpecnostni opatfeni zavadét spolecné, resp. sdilet. Obecni
policie a obec mohou mit napf. sdilené zalohovaci feSeni nebo ¢ast IT infrastruktury, pfipadné
totozné postupy pro feseni incidentu.

4 Zakladni principy zavadéni bezpeénostnich opatreni v rozsahu

Vyhlaska o bezpecnostnich opatfenich pro poskytovatele regulované sluzby v rezimu nizSich
povinnosti vychdazi ze zakladnich principl pro fizeni KB, které vedou k zavadéni a provadéni
primérenych bezpecnostnich opatreni v rozsahu urceném dle predchozi kapitoly.

4.1 Zohlednéni bezpecnostnich potreb organizace

Pfi prvotnim uvaZovani nad kybernetickou bezpeénosti je nejdilezitéjsi uvédomit si, co miZe byt
ohrozeno, jakou to ma hodnotu a jak to primérené ochranit ¢i zabezpecit. Pripadné vyhodnotit, jestli
ma smysl vynakladat finanéni a personalni zdroje danym smeérem na ukor néceho podstatnéjsiho
(dalezitéjsiho k zabezpeceni).

Prvnim krokem je viibec zamyslet se nad tim, jaké sluzby a informace Vase organizace zpracovava
a poskytuje. K tomuto zamysleni dojde jiz pfi samotném urcovani rozsahu dle predchozich kapitol.

Druhym krokem je zamyslet se nad témito informacemi a sluzbami a zvazit mozna nebezpeci
a dopady v pfipadé vzniku kybernetického bezpecnostniho incidentu.

Obec napf. disponuje dllezitymi dokumenty a daty, o které by neméla pfijit. Existuje realné riziko
ztraty téchto dat v pripadé, kdy disk pocitace selze a data na ném se poskodi. Proto je vhodnym
bezpecnostnim opatfenim si udélat zalohu.

Podobnym zplsobem je tfeba se zamyslet nad vSemi dllezitymi sluzbami, informacemi
a podpUrnymi aktivy zajistujicich jejich poskytovani a pfijit na zplsoby, jak je ochranit. Tim zajistite,
Ze bezpecnostni opatfeni budou u¢inna a budou mit skutec¢ny pfinos a pfidanou hodnotu.
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4.2 Naklady na zavedeni bezpeénostnich opatreni

Vstupnimi naklady pro zavedeni bezpecnostnich opatreni v nizSim rezimu budou primarné ty
spojené se zavadénim tzv. neopominutelnych bezpecnostnich opatreni, ktera jsou nutnym
organizacnim podkladem pro zavadéni dalSich bezpecnostnich opatreni.

Zavadéni bezpecnostnich opatreni prevazné technické povahy podle § 8 az § 10 a § 12 az § 14
vyhlasky si zpravidla vyzada financni naklady. Tato opatfeni vSak neni potfeba zavést vSechna
a hned. V ramci dokumentu ,Pfehled bezpecnostnich opatfeni” je mozné si rozplanovat zavadéni
opatreni s ohledem na dostupné finance. Kromeé toho je samozfejmé mozné vyuzit nastroje volné
dostupné nebo jiz dfive pofizené a pouzivané.

4.3 Nakladova primérenost

Nema smysl utracet za Spickové bezpecnostni technologie, pokud feSi jen malou nebo
nepravdépodobnou hrozbu. Cenové dostupna a efektivni bezpecnostni opatreni jsou:

e Z&kladni KB skoleni zaméstnancu (napf. jak poznat phishingovy e-mail),
e Pravidelné zalohovani dat,

e Silné hesla a jejich spravna sprava,

e Pravidelné aktualizace softwaru.

Priklad: Nakladova primérenost

Pokud mam bézné méstské kolo v hodnoté 5 000 K&, nema smysl si kupovat zamek za 10 000 K¢é
s alarmem a GPS sledovanim. S ohledem na nebezpeci kradeze a hodnotu kola je pfimérené si
koupit zamek v radu stovek korun a kolo parkovat na misté, kde je hodné lidi a bylo by napadné,
kdyby tam nékdo stfihal zamek.

Na chatu neni nutné instalovat drahé kamerové systémy, alarmy a bezpecCnostni dvefe za
desetitisice, pokud nejdrazsim pfedmeétem v celé chaté je sekacka za 10 000 K&. Dava vsak smysl

BezpecCnostni opatfeni maji byt zavedena v mife nezbytné pro zajisténi kybernetické
bezpecnosti tak, aby byla a€inna, ale primérena vzhledem k bezpecnostnim potfebam
organizace, které Ize v praxi odvodit zejména z napf. moznych dopadu incidentd.

Je dllezité nepodcenovat mozné dopady incidentii a hodnotu dat a dalSich spravovanych
aktiv.

Vzdy je nutné zvazovat, jaky je nejhorsi mozny scénar. Ztratim-li veSkera ulozena data, faktury,
smlouvy a dal$i dokumenty, jakd mi vznikne celkova skoda (resp. ndklady na obnovu)?

Zakladni bezpecnostni opatreni snizuji pravdépodobnost incidentu o desitky procent. | kdyz
k incidentu dojde, bude mit mensi dopady — obnovim data ze zaloh, uto¢nik se nedostane do
celé sité atp.
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zamykat pfistupovou branku na zahradu nebo udrzovat bezpecny plot okolo pozemku, coz stoji
radové méneé penéz a je to pfimérené vzhledem k hrozbé kradeze a hodnoté potencialni skody.

4.4 Neopominutelna opatreni

NiZze uvedena bezpecnostni opatfeni jsou primarné organizacniho charakteru, ktera sama o sobé
nevyzaduji napf. nakupovani nového hardware Ci software a slouzi jako podklad pro zavedeni
potfebnych procesl k fizeni KB. Tato opatfeni musi byt pfiméfené zavedena, jelikoz predstavuji
absolutni minimum v oblasti KB a jsou nutnym podkladem pro nasledné zavadéni navazujicich
opatreni a kontinualni zlepSovani.
§ 4 Systém zajistovani minimalni KB

e Povinnost dodrzovat princip pfiméfenosti pfi zavadéni bezpecnostnich opatreni, tedy nutnost

zavést neopominutelna bezpecnostni opatreni a u dalSich vyhodnotit jejich potfebu ¢i miru
zavedeni.

e Vytvoreni dokumentu ,Prehled bezpecnostnich opatieni”. Jedna se o prehledovy dokument
opatreni z vyhlasky, ktera byla a nebyla zavedena, vcetné pfipadného planu jejich zavedeni.
Vzorovy dokument je pfilohou vyhlasky.

e Urceni osoby povérené za fizeni KB. Pokud osoba nedisponuje vzdélanim v IT nebo KB, Ize

proskolit napf. interniho zaméstnance zdarma v e-learningu NUKIB na osveta.nukib.gov.cz.
Nejsou kladeny naroky jako na manaZera KB ve vys$sim rezimu (Casové, znalostni atd.).

o Vytvoreni nezbytné a relevantni bezpecnostni politiky a dokumentace v souladu s potfebami
organizace.

e Zohlednéni relevantnich oblasti pfi uzavirdni smluv s dodavateli (oblasti v pfiloze vyhlasky
pro nizsi rezim).
o Neopomenuti pozadavk({ na KB pfi akvizici, vyvoji a idrzbé, napf. Pfi nakupu HW ¢&i SW.

§ 5 Pozadavky na vrcholné vedeni

e Absolvovani skoleni pro vrcholné vedeni napriklad na portalu osveta.nukib.gov.cz.

e Seznameni se s dokumentem ,Prehled bezpecnostnich opatreni” a zajisténi zdroji v souladu
s nim.

o Podpora osoby povérené za fizeni KB a prosazovani zlepSovani KB.
e Podileni se na fizeni kontinuity ¢innosti (zejména stanoveni priorit obnovy sluzeb).
§ 6 Bezpecnost lidskych zdroji

e Stanoveni pravidel rozvoje bezpecnostniho povédomi. Vstupni i pravidelna skoleni Ize zajistit
zdarma v e-learningu od NUKIB na osveta.nukib.gov.cz.

o Kontrola dodrzovani nastavenych pravidel a stanoveni postup( pro pfipady jejich poruseni.
§ 7 Rizeni kontinuity innosti
e Stanoveni priority, pofadi a postup( obnovy.

e Vytvareni pravidelnych zdaloh informaci, dat a konfiguraci nezbytnych pro pfipad obnovy.
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§ 11 Re3eni kybernetickych bezpeénostnich incident
« Stanoveni, jakym zplisobem maji zaméstnanci hlasit neobvyklé chovani technickych aktiv.

o Priprava procesl pro feseni pfipadnych incidentli (posouzeni, vyhodnoceni, feseni) pred
samotnym hlasenim NUKIB.

4.5 Vyhodnotitelna bezpecnostni opatreni

U nize uvedenych opatfeni musi povinna osoba sama vyhodnotit, zdali a v jaké mife je bude zavadét,
aby to bylo pfimérené jejim bezpecnostnim potfebam. Je také mozné a v praxi vhodné zavadéni
rozpldnovat v ¢ase v dokumentu ,Prehled bezpec¢nostnich opatreni”.
§ 8 Rizeni pFistupu

e Zavedeni principll nejnizSich opravnéni, jedineénych identifikatord a oddélovani

privilegovanych G¢t(.

« Rizeni pfistupovych prav v celém Zivotnim cyklu (pfidélovani, zména, odebirani, pfezkum).

« Rizeni mobilnich zafizeni a zafizeni mimo sprévu organizace.

« Reseni fyzické bezpeénosti k ochrané aktiv pfed fyzickym poskozenim, kradezi apod.
§ 9 Rizeni identit a jejich opravnéni

e Vicefaktorova autentizace pokud je mozné ji nasadit, pokud to mozné neni, tak odolné

kryptografické klice/certifikaty, pokud ani to neni mozné, tak autentizace uzivatelskym
jménem a heslem pfi spInéni pozadavk( heslové politiky.

e Zména vychozich, jednordzovych a kompromitovanych hesel. Zajisténi dulvérnosti
autentizacnich udaj.

e Zabezpeceni administratorskych uctd uréenych zejména pro pfipad obnovy.
§ 10 Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti

e Ochrana perimetru komunikaéni sité, napf. pomoci firewallu pro ochranu a blokovani
nezadouci komunikace.

e Ochrana prfed malware na koncovych stanicich a serverech, napf. formou antiviru ¢i EDR.
§ 12 Bezpecnost komunikacnich siti

e Rozdéleni vnitfni komunikacni sité do mensich systematickych celk( a fizeni komunikace
mezi nimi za Ucelem zvyseni jejich bezpecnosti.

o Omezeni komunikace na vnéj$im sitovém perimetru napfiklad pomoci firewallu.
o Uzivani aktualné odolnych a bezpecnych sitovych protokold.
« Rizeni vzdaleného pfipojovani a vzdalené spravy.
§ 13 Aplikacni bezpecnost
e Aplikovani bezpecnostnich aktualizaci.

o Evidence a ochrana nepodporovanych technickych aktiv, pro které nevychazeji aktualizace.

TLP:CLEAR Strana 10 Nérodnf Gfad
portal.nukib.gov.cz pro kybernetickou
a informaéni bezpeénost



EEIETBAL Kyberneticka bezpeénost obci

6. prosince 2024, verze 1.0

e Pravidelné skenovani zranitelnosti relevantnich technickych aktiv a oSetfeni zjisténych
nedostatkd.
§ 14 Kryptografické algoritmy
o Uzivani aktualnich kryptografickych algoritm( a zohledfovani doporuéeni NUKIBu v této
oblasti.
e Zajisténi bezpecné hlasové, audiovizudlni, textové (zejména e-mailové) a nouzové
komunikace.
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5 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, Ize tak ucinit pouze se souhlasem pilvodce
informace.

Informace mUze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobam, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichZ informovani je dllezité pro
vyfeSeni problému ¢&i hrozby uvedené v informaci.

Informace miize byt sdilend v rdmci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pfijemce, avSak nikoli skrze verejné dostupné
kanaly; pfijemce musi pfi pfeddni zajistit divérnost komunikace.

Informace miiZe byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény
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