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Co se dozvim v tomto dokumentu?

Tento dokument poskytuje strucné odpovédi na nejcastéjSi otazky tykajici se dopadu
pfipravovaného navrhu nového zakona o kybernetické bezpecnosti na obce.

Pokud mate jakékoliv dalSi otazky, podivejte se na www.portal.nukib.gov.cz nebo nam napiste na

requlace@nukib.gov.cz.
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Casto kladené otazky

1 Obce s rozsifenou plisobnosti

1.1 Co budou muset pinit obce s rozsifenou ptisobnosti?

Obec s rozsifenou pulsobnosti je podle navrhu nového zédkona o kybernetické bezpecnosti (dale jen
,novy ZKB") a vyhlasky o regulovanych sluzbach poskytovatelem regulované sluzby v rezimu
nizsich povinnosti. Budou se na ni vztahovat povinnosti z nového ZKB a vyhlasky o bezpecnostnich
opatfenich poskytovatele regulované sluzby v rezimu nizsich povinnosti (dale jen ,vyhlaska pro nizsi
rezim").

Hlavnimi povinnostmi jsou:

e ohlaseni poskytovani regulované sluzby,

o hlaseni kontaktnich udaja,

e hlaseniincidentl s vyznamnym dopadem,

e zavadéni bezpecnostnich opatreni dle vyhlasky pro nizsi rezim, a
» provedeni protiopatieni vydanych ze strany NUKIB.

1.2 Je tfeba zabezpecovat uplné vsechno?

Neni povinné zabezpecovat uplné celou organizaci, resp. vSechna jeji aktiva. Zabezpecuje se vzdy
minimalné v rozsahu daném regulovanou sluzbou, pro kterou organizace spada do plsobnosti
nového ZKB. Stanoveni rozsahu fizeni kybernetické bezpecnosti je povinnym krokem, od kterého se
odviji rozsah veskerych dalsich povinnosti, pokud by nebyl rozsah stanoven, zabezpecuje se cela
organizace. Podrobny navod ke stanoveni rozsahu regulované sluzby ,Vykon svéfenych pravomoci”
je obsazen v materidlu Kyberneticka bezpecnost obci.

1.3 Kdy je potreba zacit novou regulaci resit?

Bude-li novy ZKB pfijat v souladu s vyse uvedenym harmonogramem a stane se u¢innym od 1. 7.
2025. Je tfeba pamatovat na povinnost provedeni ohlaseni poskytovani regulované sluzby idealné
v mésici nasledujicim po ucinnosti zakona.

Nasledné bude mit kazdd obec srozsifenou plsobnosti ro¢ni pfechodnou lhiitu na zavedeni
bezpeénostnich opatfeni. Zejména v organizacich, které doted kybernetickou bezpecnost vibec
neresily, je vhodné zacit tuto problematiku postupné fesit v nasledujicich mésicich zplsobem
popsanym v dalSi otazce.

Jiz nyni je nezbytné pocitat se zavadénim bezpecnostnich opatfeni pfi planovani financ¢nich
a personadlnich kapacit, nebo bude-li obec s rozsifenou plisobnosti v dohledné dobé pofizovat novy
hardware ¢i software.
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1.4 Jak zacit se zavadénim kybernetické bezpecnosti?

Idealnim prvnim krokem je zorientovani se v organizaci, kdy je tfeba si zodpovédét nasledujici
zakladni otazky:

e Jaké agendy a sluzby vykonavam? Co z toho je ,vykonem svéfenych pravomoci“?
e Co je potreba k vykonu relevantnich agend a sluzeb? Bez ¢eho se neobejdu?

Novy ZKB tento povinny krok oznacuje v § 12 jako ,stanoveni rozsahu fizeni kybernetické
bezpecnosti“.

Druhym krokem by mélo byt zjisténi aktualniho stavu kybernetické bezpecnosti v organizaci.
Spousta organizaci jiz ma fadu bezpecnostnich opatfeni zavedenych, byt o tom nevede Zadny
zaznam, pfipadné o tom vibec nevi (zamcend serverovna, pravidelnd zména hesla, zalohovani,
automatické aktualizace, nainstalovani antivirového softwaru, rozliSovani administratorskych
a uzivatelskych Ucétd a souvisejici fizeni pfistupl atp.).

Smyslem téchto dvou krok(l je mimo jiné to, aby si organizace urcila rozsah, ve kterém bude
nasledné zavadét bezpecnostni opatfeni a nezavadéla nasledné opatreni zbyte¢na, neucelna,
nehodici se nebo jiz provadéna. Podrobny postup urCeni rozsahu regulované sluzby ,Vykon
svéfenych pravomoci” je popsan v materialu Kyberneticka bezpecnost obci.

Stézejnim bezpecnostnim opatfenim s minimalnimi naklady a maximalnim uzitkem je Skoleni
zaméstnanch. NUKIB poskytuje zdarma sadu kurz{ na svém osvétovém portélu.

1.5 Vztahuje se regulace pouze na prenesenou plisobnost obce?

Regulovana sluzba ,Vykon svéfenych pravomoci” zahrnuje vykon obou plisobnosti, tedy prenesené
i samostatné. Podrobny navod ke stanoveni rozsahu regulované sluzby ,Vykon svéfenych
pravomoci” je obsazen v materidlu Kyberneticka bezpecnost obci.

1.6 Muze byt obec s rozsirenou pusobnosti poskytovatelem jiné regulované
sluzby nez ,Vykon svérenych pravomoci“?

Nemze. Podle § 7 pism. b) nového ZKB se za podnik nepovazuji mj. Gzemni samospravné celky,
kterymi jsou pravé i obce. Jednoduse fe¢eno — obec neni podnik. Z toho vyplyva, Ze obec nemUze
nikdy naplnit velikostni kritéria, tedy byt napfiklad stfednim ¢&i velkym podnikem. Pravé velikost
podniku je pfitom stézejni podminkou pro registraci regulované sluzby podle § 4 nového ZKB.

Priklad: Obec ma celkem 80 zaméstnancdu, zaroven zajistuje pro své obcany i vodu a ma prislusnou
vodohospodafskou licenci vystavenou na své ICO. Obec vsak neni podnik, nenapini tak velikostni
kritéria pro vykon této regulované sluzby.
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1.7 Musi mit obec s rozsirenou plsobnosti manazera kybernetické
bezpecnosti?

Nemusi. Poskytovatel regulované sluzby v rezimu nizsich povinnosti vSak musi urCit osobu, ktera
odpovida za fizeni a rozvoj kybernetické bezpecnosti, dohled nad stavem kybernetické bezpecnosti
a komunikaci v oblasti kybernetické bezpecnosti s vrcholnym vedenim. Tato osoba bude typicky
zéaroven kontaktni osobou komunikujici s NUKIB prostiednictvim Portalu NUKIB, napf. pfi hlaseni
incidentu, provedeni pozadovaného protiopatreni atp.

1.8 Kdo je ,vrcholnym vedenim* obce s rozsifenou pisobnosti?

Jednim z bezpecnostnich opatfeni dle § 14 odst. 2 pism. b) nového ZKB jsou ,poZadavky na
vrcholné vedeni“. Toto bezpecnostni opatreni je relevantni pro vSechny poskytovatele regulované
sluzby v rezimu nizsich povinnosti, tudiz i obce s rozsifenou pisobnosti.

Konkrétni povinnosti vrcholného vedeni pak stanovuje § 5 vyhlasky pro nizsi rezim. Tataz vyhlaska
definuje v § 2 pism. e) vrcholné vedeni jako ,statutdrni organ nebo jind osoba nebo skupina osob v
obdobném postaveni*.
Novy ZKB neobsahuje zadna specidlni pravidla tykajici se vykonu pravomoci a plisobnosti organl
obce (zejm. zastupitelstva a rady). Rada obce ma dle § 102 odst. 2 zdkona o obcich mimo jiné:
- a) zabezpecéovat hospodareni obce podle schvaleného rozpoctu, provadét rozpoctova
opatreni v rozsahu stanoveném zastupitelstvem obce,
- f) stanovit rozdéleni pravomoci v obecnim Gfadu, zfizovat a zruSovat odbory a oddéleni
obecniho uUradu,
- i) kontrolovat plnéni UkolG obecnim Ufadem a komisemi v oblasti samostatné plsobnosti
obce,
- m) schvalovat organizacni fad obecniho tradu.

Z praktickych divod( tedy povazujeme za vhodny vyklad, aby byla za vrcholné vedeni povaZzovana
rada obce. Neni vylouceno svéreni uréitych pravomoci napf. obechimu uradu v souladu s § 102
odst. 3 zakona o obcich. Neni-li v obci zvolena rada, postupuje se standardné podle § 99 odst. 2
zakona o obcich a jeji pravomoci vykonava starosta.

2 Podniky zfizované obcemi s rozsifenou ptisobnosti

u

Obecné plati, ze regulovana sluzba ,Vykon svérenych pravomoci“ nezahrnuje ¢innost dalSich
samostatnych organizaci (podniki) zfizovanych ¢i zakladanych obcemi. Organizace zfizena &i
zalozend obci tedy nemusi plnit povinnosti vyplyvajici z nového ZKB, pouze z toho ddvodu, Ze je
zfizovana, zalozena ¢i vlastnéna obci.

Tyto zavéry se obdobné uplatni také pro podniky zfizované ¢i zalozené dobrovolnym svazkem obci
(8 49 a nasl. zakona o obcich) ¢i spolecenstvim obci (§ 53a a ndsl. zakona o obcich).

Problematika kybernetické bezpecnosti méstskych casti a obecni policie je podrobné popsana
v materialu Kyberneticka bezpecnost obci.
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V obecnosti Ize fici, ze to, co spada pod ICO obce a vykonava néjakou svéfenou pravomoc, je
soucasti rozsahu sluzby Vykon svéfenych pravomoci — napfiklad obecni policie, ktera je organem
obce.

2.1 Vztahuje se regulace i na prispévkové organizace zrizované obcemi?

Tyto organizace jsou samostatnymi pravnickymi osobami s vlastnim ICO. Je tieba samostatné
posoudit, zda poskytuji nékterou z regulovanych sluzeb a splfuji dalsi podminky podle vyhlasky
o regulovanych sluzbach. Neni pfitom dllezité, Ze je zfizovatelem obec. Nedochdzi ani ke séitani
velikostnich kritérii, tedy poctu zaméstnanc( a vyse roéniho obratu nebo bilanéni sumy ro¢ni rozvahy
(viz otdzka 2.3). Orientacné je mozné pro urceni plsobnosti nového ZKB pouzit kalkulacku na
Portélu NUKIB.

Cinnost napf. $koly, muzea &i zdravotnického zafizeni neni soucasti vykonu regulované sluzby
,Vykon svéfenych pravomoci” ze strany obce s rozsifenou plisobnosti.

Typickymi pfispévkovymi organizacemi zfizovanymi obcemi jsou:
o Skoly a Skolska zafizeni — nespadaji do plisobnosti nového ZKB,
e muzea - nespadaji do plsobnosti nového ZKB,
o zdravotnicka zafizeni (nemocnice) — mUze teoreticky spadat do plsobnosti nového

ZKB jakozto poskytovatel regulované sluzby ,Poskytovani zdravotni péce” v odvétvi
Zdravotnictvi.

2.2 Vztahuje se regulace na obchodni spolecnosti zakladané ¢i vlastnéné
obcemi?

Tyto organizace jsou samostatnymi pravnickymi osobami s vlastnim ICO. Je tfeba samostatné
posoudit, zda poskytuji nékterou z regulovanych sluzeb a splnuji dalsi podminky podle vyhlasky
o regulovanych sluzbach. Obec mize typicky zakladdat a vlastnit ¢i spoluvlastnit spole¢nosti
s ruéenim omezenym (s.r.0.) nebo pfipadné akciové spolec¢nosti (a.s.).

Rozhodné bude, zda takova spolecnost poskytuje nékterou z regulovanych sluzeb a zaroven
napliuje kritéria velikosti. Neni pfitom dulezité, Ze je zfizovatelem obec. Nedochazi ke scitani
velikostnich kritérii, tedy po¢tu zaméstnancl a vySe ro¢niho obratu nebo bilanéni sumy roéni
rozvahy (viz otadzka 2.3).

Orienta&né je mozné pro uréeni pisobnosti nového ZKB pouzit kalkulacku na Portalu NUKIB.

2.3 Jak je to v s pocitanim velikosti obecnich podnikui?

Obce srozsifenou pulsobnosti spadaji do plsobnosti nového ZKB bez ohledu na pocet
zaméstnancu, rocni obrat nebo bilanéni sumu roéni rozvahy. Podle § 7 pism. b) nového ZKB se za
podnik nepovazuji mj. tizemni samospravné celky, kterymi jsou pravé i obce.
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Podniky, které mohou obce zfizovat Ci zakladat, vSak ukazatele velikosti FeSit musi, poskytuji-li
nékterou z regulovanych sluzeb. Po¢et zaméstnanct, roéni obrat nebo bilanéni suma ro¢ni rozvahy
samotné obce se vSak pfi poéitani velikosti podniki zfizovanych ¢i zakladanych obci nezohlednuiji.

Priklad:

Podnik zajistujici odpadové hospodarstvi pro jednu nebo vice obci bude svou velikost pocitat bez
ohledu na to, Ze je zfizovan Ci vlastnén jednou nebo vice obcemi ¢i svazkem obci. Nebude tedy dochazet
ke séitani po¢tu zaméstnancu ¢i dalsich finanénich ukazatell tohoto podniku a obce, ktera ho zaloZila,
resp. ho vlastni.

Rozhodnymi ukazateli velikosti podniku zajistujiciho odpadové hospodarstvi tak bude pocet jeho
zaméstnancd, ro¢ni obrat nebo bilancni suma roéni rozvahy. Nedochdzi k Zadnému scitani téchto
ukazateli mezi danym podnikem a obci, ktera je jeho (spolu)vlastnikem ¢i zfizovatelem.

3 Obce prvniho a druhého stupné

3.1 Vztahne se novy ZKB na obce prvniho a druhého stupné?

Novy ZKB se na obce prvniho a druhého stupné nevztahuje. Poskytovateli regulovanych sluzeb
podle ndvrhu zédkona jsou pouze obce s rozsifenou plisobnosti.

Dochazi pouze k mensi novelizaci zakona o informacnich systémech verejné spravy, ktery bude
nové stanovovat, Ze spravci informacnich systém( verejné spravy (kterymi mohou byt i obce
prvniho a druhého stupné), jsou povinni na jimi spravované informacni systémy verejné spravy
primérené zavadét bezpecnostni opatreni pro poskytovatele regulované sluzby v rezimu nizsich
povinnosti.

3.2 Co konkrétne museji plnit obce prvniho a druhého stupnée?

Smyslem je, aby se vSichni spravci ISVS v maximalni mozné mife snazili spravovat a provozovat své
ISVS bezpeénym zplsobem, a tam, kde je to mozné a vhodné, zavadéli bezpeénostni opatfeni dle
prislusné vyhlasky pro nizsi rezim.

Muze jit o diléi jednoducha opatreni typu: dodrzovani doporucené délky a sloZitosti hesel, pravidelné
zmény hesel, pravidelné aktualizace operaéniho systému a dalSich vyuzivanych programd,
zalohovani dulezitych dat patficnym zplsobem, fizeni pFistupl pro jednotlivé zaméstnance obecnich
Uradl. Podrobnosti jsou v ndvrhu vyhlasky pro nizsi rezim, jejiz pGvodni navrh je dostupny na
strankach Poslanecké snémovny jakozto Snémovni tisk ¢. 759, nicméné findlni verze jesté nebyla
schvalena.

Tato zdakladni opatfeni jsou popsdna v podplirném materidlu Kybernetickd bezpecnost obci,
pfipadné Ize vychazet také z podplrného materialu Minimalni bezpecnostni standard.
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3.3 Mohou byt obce prvniho a druhého stupné pokutovany za neprijeti
takovych opatreni?

Tyto obce nemiizou byt pokutovany za neplnéni vySe popsané povinnosti. Z § 38 zakona o obcich
vSak vyplyva povinnost péce radného hospodare, tzn. povinnost starat se o svllj majetek a chranit
jej. Je potfeba vzit na védomi, Ze pfipadny kyberneticky incident mlze obci zplsobit vyznamné skody
a zasadné zkomplikovat jeji bézné fungovani.

4 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena priznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva
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Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dalSi osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dulezité informaci
poskytnout dal$im subjektim, Ize tak ucinit pouze se souhlasem plvodce
informace.

Informace mUze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobam, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partnerlim, a to
pouze osobam, které spliuji need-to-know a jejichZ informovani je dilezité pro
vyfeSeni problému ¢i hrozby uvedené v informaci.

Informace miize byt sdilend v rdmci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pfijemce, avSak nikoli skrze verejné dostupné
kanaly; pfijemce musi pfi preddni zajistit divérnost komunikace.

Informace miiZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni

na zékladé prava dusevniho vlastnictvi piivodce a/nebo piijemce &i tretich stran
nejsou timto ustanovenim dotcena.
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