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V SOUVISLOSTI SE SVETOVOU VYSTAVOU EXPO 2025 V JAPONSKE OSACE
LZE OCEKAVAT ZVYSENY ZAJEM AKTERU KYBERNETICKYCH HROZEB.

PRIKLADEM JE PHISHINGOVA KAMPAN ZNEUZIVAJICI

TEMATIKU

EXPO 2025. NUKIB DOPORUCUJE ZVYSENOU OBEZRETNOST

t SHRNUTI

UPOZORNEN!I: Informace a zavéry obsaZené v této analyze vychézeji z informaci, které jsou verejné dostupné, byly

Japonské mésto Osaka letos od 13. dubna do 13. ¥ijna hosti Expo 2025. Vzhledem k mezinarodnimu
charakteru a vysoké exponovanosti akce Ize ogekavat zvySeny zajem rady kybernetickych aktéra. :

Hrozby mohou cilit na pozvané Géastniky, navstévniky, zajmové osoby €i organizace.

Vyznamné akce obecné byvaji ¢éasto cilem celé fady zejména statem sponzorovanych aktérd,
orientovanych zejména na kybernetickou $pionaz. V souvislosti s Expo 2025 jiz byly zaznamenany
pripady Gtokd aktéra spojovaného s €inskou lidovou republikou. Jednim z cil& byla diplomaticka

organizace ve stfedni Evropé.

NUKIB doporuéuije v souvislosti s vystavou Expo 2025 zachovavat zvysenou obezfetnost. P¥i e-mailové :
komunikaci je vhodné dikladné ovérovat e-mailovou adresu odesilatele a neotevirat podezielé
odkazy &i soubory. V pripadé jakéhokoli podezfeni nevahejte kontaktovat bezpeénostni tym vasi i
instituce, pripadné mazete 3kodlivé &i podezielé e-maily souvisejici s Expo 2025 hlasit pfimo NUKIB

na adrese cert.incident@nukib.gov.cz.

Souéasti tohoto p¥ehledu je také sada obecnych kyberbezpeénostnich doporuéeni pro Géastniky

Expo 2025, jejichZ cilem je omezit potencialni kyberneticka rizika spojena s navstévou této akce.

ziskany v ramci &innosti NUKIB & pochézeji od partnerd.

0d 13. dubna do 13. fijna 2025 probiha v japonské
Osace svétovda vystava Expo 2025. S ohledem na
vyznam akce, potencialni uUcastniky i atraktivni
témata zahrnujici vyuziti inovativnich technologii
Ize ocekavat zvysSeny zajem rady kybernetickych
aktéri. Hrozby mohou cilit jak na pozvané
ucastniky, potencialni navstévniky, tak na jiné
zajmové osoby ¢i organizace.

V pribéhu konani Expo 2025 lze ocekavat vyssi
aktivitu Utoénikli, a proto je dulezita zvySena
obezretnost v pripadé veskeré komunikace spojené
s touto vystavou.

Vyznamné akce obecné byvaji ¢asto cilem celé rady
zejména stadtem sponzorovanych aktérl, obvykle
orientovanych na kybernetickou  Spionaz.
V souvislosti s Expo 2025 byly zaznamenany
pripady utok(i aktéra spojovaného s Cinskou
lidovou republikou. Podle spolecnosti ESET
skupina MirrorFace cilila jiz vsrpnu 2024, tedy
témeér tfi ctvrté roku pred zacatkem vystavy, na

nejmenovanou stfedoevropskou diplomatickou
organizaci. Jednalo se o spear-phishing zneuzivajici
pravé tematiku svétové vystavy (vice ke kampani viz
Piiloha 1). Dle spolecnosti ESET  Slo
o prvni pfipad, kdy dany aktér mifil na evropsky
subjekt. 7 Tato skutecnost ukazuje, Ze letoSni
svétova vystava miiZze vyvolat zajem i téch aktéru,
ktefi se doposud soustredili na jiné cile. Pozornost
UtocnikG mohou pfitahnout zejména technologicka
témata a organizace pUsobici v sektorech s nimi
spojenych.

Nejedna se navic o zcela ojedinély pfipad, kdy aktéfi
kybernetickych hrozeb vyuzivali vyznamné akce za
UCelem  provadéni phishingovych  kampani.
Z posledni doby Ize zminit napfiklad mezinarodni
bezpecnostni konferenci [ISS Prague Defence
Summit probihajici loni v z&fi. Utoénici vramci
kampané zaméfené na Ucastniky konference
vyuzivali mimo jiné redlnych pozvanek ke zvySeni
ddvéryhodnosti svych phishingovych e-maili.2
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Na nynéjsi svétovou vystavu muzZe byt navazana
také rada podvodné ¢i jiné kyberkriminalni €innosti.
Samotni organizatofi varovali pred faleSnymi ¢ty na
socialni siti X, které se vydavaji za oficidlni Gcet
Expo 2025 a lakaji uzivatele na r(zné benefity.
V nésledné komunikaci mohou utoénici obét navést
na Skodlivé stranky, kde mohou usilovat o ziskani
citlivych informaci ¢i o stazeni skodlivych soubor(i
do zafizeni obéti.® Spole¢nost Trend Micro pak
v bfeznu 2025 potvrdila existenci faleSnych
webovych stranek imitujicich oficialni web svétové
vystavy vOsace. Falesné stranky mély
pravdépodobné slouzit ke kradezi osobnich udajl
uzivatell. Podle spolec¢nosti také doslo k nékolika
pokuslim o ziskani doménovych jmen, kterd jsou
podobna tém, jez pouziva oficidlni stranka vystavy
Expo (https://www.exp02025.or.jp/). Trend Micro
také upozornuje, Zze v blizké budoucnosti se mohou
objevit dalsi faleSné stranky. * NUKIB proto
doporucuje peclivé kontrolovat a ovérovat
spravnost a legitimitu oficialnich ucti a webovych
stranek pred jakoukoli interakci.

Potencialni rizika mohou byt spojena také se
samotnou ndavstévou, resp. Ucasti na dané akci.
Vystavy Expo 2025 se bude ucCastnit celda fada
Ceskych i zahranic¢nich entit s unikatnim know-how.
Uto¢nici mohou cilit na zafizeni G¢astnik( za Géelem
okamzité exfiltrace citlivych informaci nebo za
UCelem vyuziti zafizeni jako vstupniho bodu pro
naslednou kompromitaci organizace, v jejimz ramci
dana osoba plisobi. Z tohoto divodu NUKIB sdili
obecna doporuceni s cilem omezit potencialni
kyberneticka rizika, ktera mohou byt spojena
s navstévou svétové vystavy Expo 2025 (viz
Priloha 1).
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Priloha 1: Zakladni kyberbezpecnostni doporuceni v souvislosti s EXPO 2025

Y

‘=|,® Dbejte zvySené pozornosti pred phishingem

Vzhledem k povaze a vyznamnosti akce Ize pfedpokladat skodlivé aktivity v kyberprostoru, jez mohou
smérovat mimo jiné v(ci ucastnikim akce. V minulosti byly obdobné uddlosti zneuzivany k zasilani
phishingovych zprav s cilem ziskat citlivé informace. Pfed akci i v jejim pribéhu je proto tfeba dbat
zvySené opatrnosti pfi stahovani dokumenti ¢i otevirani pfiloh v ramci internetové komunikace.
Zejména je dullezité dbat obezretnosti pfi otevirani pfiloh ¢i odkazii od cizich odesilateli. Typicky tyto
utoky vyuzivaji legitimné vypadajici oficidlni dokumenty, jako jsou pozvanky na recepce, programy jednani
¢i naopak zapisy a jiné vystupy podobnych akci. Dale je vhodné vzdy zkontrolovat spravnost e-mailové
adresy odesilatele. V nékterych pfipadech mohou Utocnici zneuzivat tzv. typo squatting, tj. obtizné
rozeznatelné preklepy v e-mailové ¢i webové adrese ke zneuziti identity napr. kolegy, nadfizeného nebo
legitimniho webu.

47—;2( Minimalizujte vyuzivani vefejnych Wi-Fi siti

Verejné sité na letistich, v hotelech ¢i rliznych restauracich a na dalsich vefejnych mistech velmi ¢asto
nedisponuji dostateénym zabezpe&enim. Uto&nikiim tim poskytuji potencialni pfileZitost sledovat vasi
komunikaci a zachytavat tak kromé potencialné citlivych informaci napfiklad také pfihlasovaci udaje
a hesla. Je tudiz doporuceno, pokud mozno tyto sité vyuzivat pouze okrajové, pripadné se skrze né
alespon neprihlasovat napfiklad do internetového bankovnictvi nebo dalSich obdobnych sluzeb
a nesdélovat skrze né citlivé informace.

Pokud prece jen potiebujete pripojeni skrze takovou Wi-Fi, vyuzivejte VPN sluzby. Ty zajistuji Sifrovani

Vv

> Pokud chcete maximalizovat své zabezpeceni, preferujte datovy
@ roaming spolu s VPN a end-to-end Sifrovanim

vev s

z VPN sluzeb a komunikovat skrze aplikace s end-to-end Sifrovanim. V takovém pfipadeé se riziko naruseni
davérnosti vasi komunikace vyrazné minimalizuije.

& | Nenechavejte sva zafizeni bez dozoru a nezamcena

| S—
Dale je doporuceno za zadnych okolnosti nenechavat sva elektronicka zafizeni bez dozoru, a to

primarné s ohledem na moznost dalSich typi kompromitace ze strany uUtocnika. Pokud je to vSak
potieba, je vzdy vysoce zadouci dané zafizeni uzamknout. V tomto pfipadé se moznosti Utoc¢nika
kompromitovat zafizeni snizuji.

|| Zabezpecte svoje sluzby dvoufazovym ovérenim

Pokud presto ke kompromitaci nebo zachytu vasi komunikace utoc¢niky dojde, je vhodné mit dodatecnou
uroven ochrany vami pouzivanych sluzeb ve formé dvoufazové autentizace (2FA). Tu podporuje vétsina
sluzeb jako jsou e-mailové aplikace, Ucty na socialnich sitich ¢i internetové bankovnictvi. PouzZiti 2FA
vyznamné minimalizuje Skody, jez mlze Gtocnik napachat i v pfipadé, Ze dojde ke kradezi vasich
prihlasovacich udaja.
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F‘A Davejte si pozor na vyuzivani neznamych USB disk

V ramci verejnych akci i mimo né je dllezité byt obezretny pfi manipulaci s USB disky, které nepochdazeji
z divéryhodného zdroje. Utoénici asto vyuzivaji taktiku, kdy pohozenim nebo nabidnutim nezndmého
USB disku obé&tem zavedou malware do jejich zafizeni. Doporucujeme, abyste se vyhybali pripojovani
USB diskil, které jste nasli nebo vam byly nabidnuty cizimi osobami, a vzdy peclivé provéfrili jakékoli
externi zarizeni pred jeho pfipojenim k vaSemu zafizeni.
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Priloha 2: kampan aktéra Mirrorface zneuzivajici téma EXPO 2025

V srpnu 2024 vyzkumnici spolec¢nosti ESET detekovali kyberSpionazni kampan, za kterou ma stat skupina
MirrorFace. Kampaii této skupiny, firmou ESET spojované s Cinskou lidovou republikou, cilila mimo jiné proti
stiedoevropskému diplomatickému institutu a vramci spear-phishingového utoku zneuzila téma vystavy
Expo 2025. Analyza spolecnosti ESET popisuje dva pfipady zahrnujici obét v Japonsku a vyse zminény cil ze
stfedni Evropy. Tento text se bude vénovat popisu Gtoku na druhou zminénou obét.

Skupina MirrorFace v ramci daného ttoku poslala e-mailovou zpravu (Obr. 1), ktera odkazuje na predchozi
legitimni interakci mezi institutem a japonskou nevladni organizaci, jez byla pravdépodobné ziskana z nékteré
drivéjsi kampané skupiny. Tato spear-phishingova zprava odkazuje na nadchazejici vystavu Expo 2025
a neobsahuje zadny Skodlivy obsah.

Jakmile v§ak obét na zpravu zareagovala, ttoénici odeslali dal$i e-mailovou zpravu se Skodlivym odkazem
na OneDrive vedoucim k archivu ZIP se souborem LNK (viz Obr. 2). Tento LNK soubor je maskovan jako
dokument aplikace Word s ndzvem The EXPO Exhibition in Japan in 2025.docx.Ink (,Vystava EXPO v Japonsku

v roce 2025.docx.Ink"). Po otevieni LNK souboru dojde ke spusténi skodlivych soubort a zaroven k otevieni
samotného dokumentu tykajiciho se Expo 2025.

Obr. 1: Prvni e-mail zaslany obéti

Greeting from Tokyo

Dea [ o0

I hope this email finds you well.
I have some references about the EXPO Exhibition in Japan in 2025, if you are interested please reply to this email and I will send it to you.

Best.

Zdroj: welivesecurity.com
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Obr. 2: Druhy zaslany e-mail obsahujici odkaz na Skodlivy archiv ZIP umistény na OneDrive

Re: Greeting from Tokyo

0 If there are problems with how this message is displayed, click here to view it in a web browser.
Click here to download pictures. To help protect your privacy, Outlook prevented automatic download of some pictures in this message.

]
The EXPO Exhibition in Japan in 2025

Dear [ son.

I'm sending you the information about the EXPO Exhibition in Japan in 2025.
I wish you all the best.

2024582688 16:1s

Dearfjjij- san.

Thank you very much for your email and looking forward to hearing new informations from you.

My best wishes to Tokyo,

CEO & Co-Founder

Zdroj: welivesecurity.com
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PODMINKY VYUZITI INFORMACI

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
ptiznakem, jenz urci podminky pouziti informace. Jsou stanoveny nésledujici priznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva
Cervena
TLP:RED

Zelena
TLP:GREEN

Bil

TLP:CLEAR

Podminky pouZiti
Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace urcena,

nebudou-li vyslovné stanoveny dalsi osoby, kterym Ize takovou informaci poskytnout.

V piipadé, Ze prijemce povazuje za dalezité informaci poskytnout dalsim subjektdm,
Ize tak ucinit pouze se souhlasem pavodce informace.

Informace muze byt sdilena pouze v ramci organizace pfijemce, a to pouze osobam,
které splriuji need-to-know a jejichz informovani je dalezité pro vyreSeni problému ¢i
hrozby uvedené v informaci.

Informace muze byt sdilena v rdmci organizace prijemce a jejim partneram, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dalezité pro
vyreSeni problému ¢i hrozby uvedené v informaci.

Informace muze byt sdilend v rdmci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avSak nikoli skrze verejné dostupné kanaly; prijemce
musi pfi predani zajistit davérnost komunikace.

Informace muze byt dale poskytovana a Sitena bez omezeni. P¥ipadné omezeni na
zékladé prava duSevniho vlastnictvi ptvodce a/nebo prijemce ¢i téetich stran nejsou
timto ustanovenim dotéena.
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