TLP:CLEAR

= o
Ndrodni ufad N U K | B ﬁ{iﬁ]
pro kybernetickou &

a informacni bezpecnost

S

B

\\

C.j. 6860/2025-NUKIB-E/630e BRNO e 25. SRPNA 2025
[STRATEGICKA ANALYZA]

CINSKA PRIPOJENA VOZIDLA PREDSTAVUJI IDEALNI SPIONAZNI
NASTROJ DIKY ENORMNIMU SBERU DAT V KOMBINACI
S CINSKYM PRAVNIM PROSTREDIM

=  Prfipojena vozidla (tzv. connected vehicles) ze své podstaty sbiraji nadmérné mnoistvi dat, mj. o poloze
a trase vozidla ¢ osobni informace o cestujicich. Vozidla z Cinské lidové republiky (CLR) pak data uchovavaji
mj. na tamnich serverech, kde k nim ma dle ¢inskych zakon pfistup ¢inska vlada. Timto aspektem se zabyva
i varovani NUKIB, které upozorriuje na vysokou hrozbu spojenou s predavanim systémovych a uzivatelskych
dat do €LR a jejich zvlastnich administrativnich oblasti, a metodika k tomu vydana.

= Vzhledem k pfedchozim Spionainim aktivitam, jednani proti narodnim zajmdm statt EU a NATO, ke
specifiktim ¢inské legislativy, statniho vlivu v ¢inskych spolecnostech a jejich povinnosti s ¢inskymi statnimi
organy spolupracovat je velmi pravdépodobné (75-85 %), e CLR vyuZije moznosti &inskych pripojenych
vozidel ke zpravodajské ¢innosti.

= Cinska politika zvefejiiovani zranitelnosti ukldda ¢inskym vyrobclim nejprve nahlasit detekovanou
zranitelnost pouze tamnim statnim organtim. Je velmi pravdépodobné (75-85 %), Ze Peking vyuiije takto
odhalené zranitelnosti v kybernetickych operacich. Nelze taktéz vyloucit (40-50 %), ze Peking vyuzije
legislativniho postaveni a svého vlivu v cinskych spole¢nostech k doruceni tzv. backdoora (Skodlivé
programy umoznujici napf. vzdaleny pristup) do softwaru ¢i firmwaru pfipojenych vozidel. Vedle Spionaze
muzZe byt backdoor v krajnim pripadé zneutzit také k sabotazi.

= V(R je podil elektromobilG (podtyp pfipojenych vozidel vyuZivajici k pohonu elektrickou energii) na
automobilovém trhu pod unijnim primérem. V druhém ctvrtleti r. 2025 pfedstavoval podil elektromobild
v CR 5,6 %, oproti 15,6 % evropského priméru. Meziroéné CR aviak zaznamenala 66% nardst, co? z ni €ini
druhy nejdynamictéji rostouci trh s bateriovymi elektromobily v rdmci EU. Na rist trhu bude mit témér jisté
(90-100 %) vliv odklon od spalovacich motorti v ramci dekarbonizaénich politik EU, ke kterym se CR hlasi,
v kombinaci s nizs§imi cenami Cinskych elektromobill. Dle Registru smluv instituce statni spravy nejcastéji
vyuzivaji elektromobily nepochazejici z CLR, pficemz elektromobily z €LR (dle smluv z roku 2024) tvoii pouze
jednotky procent.

= EU a Spojené staty resi otazku Cinskych pfipojenych vozidel ¢astecné tarify, pficemz USA hodlaji pFistoupit
k zdkazu dovozu a prodeje pfipojenych vozidel vybavenych hardwarem ¢i softwarem vyvinutym,
vyrobenym nebo dodanym subjekty spojenymi s CLR nebo Ruskem. TaktéZ se na tGrovni jednotlivych
americkych stath jedna o zakazu fizeni €inskych pfipojenych vozidel na americkych vojenskych zakladnach
a v jejich okoli.

= CR by méla vyuZit spie pozvolného riistu mnoistvi ¢inskych pfipojenych vozidel v zemi a véas zhodnotit
rizika jejich pouzivani zejména v okoli kritické infrastruktury ¢i zajmovymi osobami a pfipadné zvazit
mozZnost omezeni jejich uzivani.

UPOZORNENI: Informace a zavéry obsazené v této analyze vychazeji zinformaci partnerd NUKIB, z vefejné

dostupnych informaci a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu
kybernetické bezpeénosti z pohledu NUKIB na zakladé jemu dostupnych informaci.

Pfipojend vozidla (connected vehicles, CVs) predstavuji
souhrnny nazev pro vozidla majici schopnost pfipojit se
skrze internet k vyrobci, jinym vozidlim, zafizenim,
véetné loT ¢i k prvkim infrastruktury chytrého mésta
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(Ptiloha 1). Zpravidla za tGcelem spravného fungovani
pfipojena vozidla vyuZivaji enormniho sbéru dat, mj.
o okolnim prostiedi a infrastrukture ¢i Fidici
a spolucestujicich. V soucasnosti stdle prominentné;jsi
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podtyp pripojenych vozidel predstavuji elektromobily
(¢i bateriova elektrickd vozidla, Battery Electric
Vehicles, BEVs), kterda k pohonu vyuZivaji zpravidla
lithiovou baterii.

Cinska lidova republika (CLR) predstavuje nejvétsi trh
s elektromobily na svété, pficemzZz zaujima prvenstvi
ivjejich produkci. ' Tomuto postaveni pfispiva
predevSsim pfistup k surovinam potiebnym pro
vyrobu baterii, dlouhodobé cilené investice do
vyzkumu a vyvoje v odvétvi hybridnich vozidel
a soubor politickych nastroja, které nastavily vhodné
podminky pro vyvoj a produkci elektromobild.? Diky
subvencim mohou ¢insti vyrobci nabizet nizsi cenu
oproti zdpadni konkurenci, a tim se stavaji atraktivni
nejen pro béiné, soukromé uzivatele a spole€nosti, ale
taktéz pro statni instituce. Vzhledem k unijni politice
dekarbonizace a podminkam s ni spojenych bude
evropsky automobilovy primysl vyZzadovat rozsahlou
a rychlou transformaci, s ¢imz objemné investice pravé
do elektromobility souvisi a EU tak predstavuje velmi
atraktivni trh pro ¢inské vyrobce elektromobild.

Cinské legislativni prostiedi prikazuje &inskym
spolecnostem soucinnost se statnimi organy, coz
muZe vést k ¢innostem vrozporu se zajmy i pravy
zakaznikd, jako napf. pfistup Cinského statu k datim
sbiranym senzory pftipojenych vozidel ¢i instalace
malwar@ do jejich systémi. Cinské spole¢nosti byly
v minulosti nékolikrat nafceny ze sdileni dat svych
zakaznik( nebo dusevniho vlastnictvi s ¢inskym statem
bez jejich védomi (Huawei, WuXi AppTec).?

Dle partnerti NUKIB je velmi pravdépodobné (75-85
%), Ze statni aktéfi shledavaji data generovana
pfipojenymi vozidly, véetné elektromobilli, uZiteéna
pro Spionazni ucely.

Systémy  poskytujici  konektivitu v pfipojenych
vozidlech shromaZduji mimoradné velké mnozstvi dat
mj. o: poloze, trase, okolnich objektech, telefonnich
kontaktech a hovorech, identité cestujicich, adrese,
financni situaci, preferencich, co se zabavy tyce,
demografickych informacich (vék, pohlavi, etnicita),
zdravotnich, fyziologickych, genetickych, ci
behavioralnich informacich  a charakteristikach. *
Rozhrani ¢lovék-stroj (Human-Machine Interface, HMI)
dale umozZriuje pomoci kamer, mikrofond a senzorl
ovladat vybrané funkce vozidla hlasem ¢i gestem.

Tato data mohou byt zneuzita kvytvoreni
napf. prehledu o aktivitach osob zajimavych pro cizi
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mocnosti €i o zabezpecenych oblastech, pokud jsou
v nich pfipojena vozidla fizena.’

Analyza elektromobilG ¢inskych znacdek NIO a MG
odhalila, Ze néktera jimi sesbirana data jsou posilana
mj. na cloudové servery spolecnosti Tencent umisténé
v CLR, a to i pies pfitomnost datacenter v Evropé.® Je
velmi pravdépodobné (75-85 %), Ze podobné si
pocinaji idalSi ¢inské znacky. Tato praxe je casto
pozorovana i u jinych ¢inskych technologii (TikTok).

Tato skutecnost je problematickd predevsim
v kontextu cinského pravniho prostredi, jez nakazuje
¢inskym spolecnostem dle zakona o statni bezpecnosti
na vyzadani poskytnout soucinnost a spolupraci
s narodnimi zpravodajskymi sluzbami (viz Pfiloha 3).
JelikoZz jsou néktera data uchovavana na serverech
v €LR, mohou k nim &inské autority v pfipadé potieby
pFistupovat.

Jednou z moznosti, jak tuto situaci mitigovat, je ukladat
data pouze na serverech v Evropé. Obdobné teseni
bylo pouZito v pripadé rizik spojenych s ochranou dat
v aplikaci TikTok cinské spole¢nosti ByteDance, kdy
data méla byt uchovavana v datovém centru na
americké pGdé v ramci projektu Texas. Nicméné jak
dokladaji kontroverze okolo projektu, ani toto neni
univerzalni feseni, nebot i vtomto pfipadu, a to i pfes
ujiSténi ze strany spolecnosti ByteDance nadale
dochazelo k pfenosu dat do €LR.”

Ani uloZeni dat na serverech v EU, pfipadné v USA,
neznamena stoprocentni ochranu. Cindti aktéfi se
k uloZenym datdm mohou dostat i jinak, napt. skrze
dodavatelsky fetézec, je-li jeho soucasti cinsky
dodavatel, nebo za pomoci $pionaznich
a kyberspionaznich aktivit. UloZeni dat umisténych na
serverech nachazejicich se na Uzemi statll, jejichz
pravni fad neumoznuje bezprostredni pristup statnich
instituci k osobnim a citlivym datlim je tak jen mozZnost,
jak ochranu zvysit, nikoli zcela zajistit.

Obr. 1: Pyramida dodavatelského fetézce
v automobilovém primyslu

A Vyrebei origindlnich vybaveni
A Dodavatelé systémil/moduld

n Dodavatelé komponent
Dodaatold il

Zdroj: time-matters.com
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Je taktéZz potreba zohlednit obchodovani s daty (data
brokering), predevsim v kontextu jejich mozného
pfeproddvani do zemi s nejednoznaénym prdvnim
prostfedim. 8 Vtomto kontextu se nabizi Fe$eni
v podobé standardizace minimalizace sbéru dat.

Zaroven je nutné vzit v potaz i moiné sdileni dat
spratelenym statdm CLR, které oznaduji zapadni
demokracie za nepratelské staty, v dobé konfliktu.

Ztéchto davodi predstavuje Fizeni €inskych
elektromobild (a ¢€inskych pFipojenych vozidel
obecné, a to bez ohledu na misto vyroby) v okoli
objekta dtlezitych pro infrastrukturu a obranu statu
bezpecnostni riziko. Stejné tak jejich pouzivani
zaméstnanci statni spravy nakladajicimi s citlivymi
informacemi ¢i instituci vénujicim se klicovym
vyzkumim.

Cinskému legislativnimu prostfedi taktéz podléhaji
iviechny ¢inské spole¢nosti zapojené do
dodavatelského fetézce obecné (Obrazek 1).

Zaroven diky vlastnickym podilim (tzv. Golden Share)
v mnoha formalné soukromych spolecnostech muze
Cinsky stat kontrolovat a zasahovat do jejich fungovani
a struktur, coz je jesté dale prohloubeno cinnosti
stranickych bunék, jez jsou ve spolec¢nostech povinné
zfizovany dle zdkona o spole¢nostech. Napf.
automobilka Zeeker v rdmci registracniho prohldseni
pro americkou Komisi pro kontrolu cennych papird
(SEC) uvedla, 7e ,vlada CLR ma podstatny vliv na fizeni
naseho podnikani a muiZe ovliviovat nase operace,
nebo do nich zasahovat, pokud sezna dalsi regulacni,
politické nebo spoletenské cile za vhodné.”® Podobné
se vyjadrila i spole¢nost Hesai Group vyrabéjici sensory
LiDAR pro asistenéni systémy Fizeni (ADAS).°

Je pravdépodobné (55-70 %), Ze Peking vyuZiva
vyrobce vozidel (tzv. OEM, Original Equipment
Manufacturer) pro zpravodajskou €innost praveé kvl
Sirokému pristupu k jejich produktlim. Zaroven ma
mnoho vyrobcl vazby na armadu (Priloha 2).

Cinské organy tak maji napf. pravomoc nakazat
instalaci tzv. backdoorii do systému vozidel, které
umoznuji budouci zneuziti cinskymi  aktéry
kybernetickych hrozeb. Peking moZnost umistovani
backdoorli do produktl ¢inskych vyrobcl dlouhodobé
vyuZiva (viz kauzy spoleénosti AdUPs a SECURAM).!
Proto existuje redlnd moinost (40-50 %), iZe
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i vyrobciim pfipojenych vozidel bude nakazano
backdoory nasadit do svych produktd. Producenti
OEM maji vzdaleny pfistup k softwaru vozidla, a tedy
jsou schopni vozidlo na dalku i zastavit. Je tedy i v jejich
schopnostech dorucit do softwaru vozidla malware, jak
potvrzuji i partnefi NUKIB.

Lze tak ucinit napf. pomoci aktualizaci OTA (Over-the-
Air, tedy pomoci Wi-Fi ¢i mobilni sité), jez nyni
predstavuji standardni soucast pripojenych vozidel,
pricemz nékteré operacni systémy skenuji dostupnost
novych aktualizaci nepfetrZité.'?

Vysokd mira propojenosti pfipojenych vozidel
s internetem predstavuje vyznamny vektor pro mozny
utok, pricemz v roce 2023 byly nejcastéjSim prvotnim
vektorem utoku na pfipojend vozidla telematické
a aplikaéni servery.?3

Zranitelna mista do dopravniho ekosystému pfinaseji
taktéz  dobijeci  stanice  pro  elektromobily
a komponenty s nimi spojené (Electric Vehicle Supply
Equipment, EVSE). Kybernetické utoky mohou vyradit
z provozu jediné zafizeni EVSE, celé skupiny nebo
vSechna zafizeni vlastnénd dodavatelem. Nej¢ast&jsimi
taktikami jsou utoky falSujici redlny stav nabijeni
(Spoofing) nebo Utoky na dostupnost dobijeni (Denial-
of-Service) (Pfiloha 1). Vzhledem k tomu, Ze je stale
vice dopravnich odvétvi elektrifikovano, hrozi, zZe
rozsahla naruseni EVSE budou mit vazny dopad nejen
na dopravu, ale i fadu kritickych infrastruktur jako
jsou zachranné azdravotnické sluzby, zemédélstvi,
vyrobu, obranu apod.

U elektromobill vyuZivajicich k pohonu baterie jsou
dalSim moznym vektorem uUtoku prvky tzv. internetu
baterii (Internet-of-Batteries, loB). PouZiti rdznych
zpUsobu pripojeni jako Wi-Fi, Bluetooth nebo mobilni
sité v elektrickych vozidlech vystavuji systém IoB
utokim na dostupnost (DoS) nebo utokdm
manipulujicim s fale$nymi daty (False Data Injection).'

Obr. 2: Narust hlasenych zranitelnosti v pfipojenych
vozidlech od roku 2019
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Zranitelnosti (Umysiné vloZzené i neiumysiné vzniklé)
v softwaru cinskych pfipojenych vozidel mohou byt
¢inskymi aktéry hrozeb vyuzivany pro kybernetické
operace. Cinska legislativa o fizeni zranitelnosti udava
v pfipadé odhaleni zranitelnosti vyrobci technologii
povinnost nahlasit jeji existenci do dvou dna
Ministerstvu primyslu ainformacnich technologii
(MIIT), a to jesSté pred jeji opravou nebo zverejnénim
(Pfiloha 3).

MIIT ji dale hlasi Ministerstvu statni bezpecnosti
(MSS), které plisobi jako zpravodajska sluzba s vnitini
i vnéj§i plsobnosti azasStituje mnohé ¢&inské
kybernetické aktéry hrozeb (napf. APT31, APT41,
APT10, APT40, Emissary Panda ¢i RedHotel).*

Soucasti procesu je ukladani zranitelnosti do databazi,
pricemzZ pripojenym vozidlim je vyélenéna samostatnd
databaze, jejimz pfispévatelem je mimo jiné
i automobilka BYD.%®

MnoiZstvi nahlasenych zranitelnosti v primyslu
pripojenych vozidel rocné stoupd, coz svédci
o rostoucim zajmu o toto odvétvi (viz Obr 2).7 V roce
2023 byly zranitelnosti v automobilovém primyslu
nejCastéji nachazeny na Cipové sadé (chipset),
aplikacich tretich stran a v systémech infotainmentu
(tzv. In-Vehicle Infotainment systém spojuje moznosti
zabavy, jako napf. poslech hudby sinformacemi
o fizeni jako navigaci, nastaveni vozidla apod.). ¥
Ackoliv v minulosti byla objevena zranitelnost napf.
ve vozech d¢inské MG, nezalezi na mnoistvi
odhalenych zranitelnosti ve srovnani se zapadnimi
znackami, ale v p¥istupu s jejich nakladanim.®

Stale prominentné;jSim podtypem ptipojenych vozidel
jsou elektromobily, které kpohonu vyuZivaji
elektrickou energii. CR se v podilu registraci novych
elektromobilll dlouhodobé pohybuje za ostatnimi
zemémi Evropy. Celkovy podil registraci bateriovych
elektromobili v €R predstavuje k druhému &tvrtleti
2025 5,6 %, coZz mezirocné ¢ini o 66 % vice a ¢ini
z tuzemska lidra v riistu na tomto trhu. Nicméné za
evropskym primérem 15,6 % stale zaostava.? Ve
srovnani podilu bateriovych elektromobild
s ostatnimi evropskymi zemémi se €R nachazi na
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20. misté. Dlvodem je mj. isilnd tradice trhu
s naftovymi motory. Nejvice registraci zaznamenaly
elektromobily znaéek Skoda, Tesla, Kia, Volkswagen,
Hyundai, Toyota, BMW a Volvo.?*

Je nicméné témér jisté (90-100 %), Ze v nasledujicich
10 letech zaznamena podil registrovanych
elektromobili nartst. Divodem je predevsim
napliovani politik EU v oblasti dekarbonizace, zejména
pak zakaz prodeje novych vozidel se spalovacimi
motory pocinaje rokem 2035.22

Zaroven roli hraje i naplfiovani zakona ¢. 360/2022 Sb.,
o podpore nizkoemisnich vozidel prostfednictvim
zaddvani vefejnych zakdzek a vefejnych sluZeb
v prepravé cestujicich, ktery stanovuje minimalni
podily nizkoemisnich vozidel v nadlimitnich vefejnych
zakazkach (nad 4,5 mil K¢&) do konce roku 2030.
Konkrétné pro silnicni vozidla kategorie M1, kam
spadaji osobni automobily, se jednd o podil 29,7 %.23

V soucasnosti jsou na ceském trhu s elektromobily
oficidlné zastoupeny vozy Ccinskych znacek BYD,
Dongfeng, MG a JAC.?* Pfes tieti stranu lze ziskat
i modely znadek jako Zeekr, Nio & Aiways (Pfiloha 2).2°
Kromé elektromobilG maji na ¢eském trhu zastoupeni i
vozy GWM a SWM, které svymi funkcemi spadaji do
kategorie pfipojenych vozidel. Dle Registru smluv vsak
bezpeénostné citlivé instituce jako nap¥. Policie €R &i
Ministerstvo vnitra Cinské elektromobily
v soucasnosti nepouzivaji.

CR spustila vroce 2023 wvyzvu na podporu
elektromobility  vybizejici k ndkupu vozidel na
alternativni paliva, tedy baterie ¢i vodik, pro malé,
stfedni i velké podniky.?® Dotace byly vyuZity i na nakup
&inskych elektromobil(i, zejména na vozy znatky MG.?’
Prodej elektromobild vede jednoznadné Tesla.

Obr. 3: Vyvoj registraci elektromobilii v €R od roku
2022 do druhé ctvrtiny 2025
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Podil elektromobill Registrace vozidel

Zdroj: transportenvironment.org
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EU v poslednim roce zaznamenala rapidni narust
dovozu ¢inskych EV na svych trzich (258 mld. K¢ v roce
2023 oproti 36 mld. K& vroce 2020). % Vzhledem
k subvencim, jimiz ¢inska vlada vyvoj, vyzkum
a produkci elektromobilti dotuje, jsou tamni vyrobci
schopni produkty nabizet za nesrovnatelné nizké
ceny, coz Cini unijni producenty
nekonkurenceschopnymi. Evropska komise (EK)
v zavislosti na vysledku antisubvenéniho vySetfovani
uvalila na cinské elektromobily dodatec¢na cla nad
ramec stdvajicich 10 % platici od 1.11.2024 po dobu
5 let.?®

Je pravdépodobné (55-70 %), Ze vyse tarifli nékteré
vyrobce neodradi a EK bude muset pristoupit k dalSim
regulatornim nastrojim. 3° Na unijni drovni bylo
doposud  ptijato  klicové nafizeni 2019/2144
o pozadavcich pro schvalovani typu motorovych
vozidel a jejich pfipojnych vozidel (Regulation on the
General Safety of Vehicles) a jeho provadéci nafizeni
2022/1426 stanovujici zakladni kyberbezpecnostni
poZadavky na automatizované systémy Fizeni.3! Oba
predpisy jsou jiz v ufinnosti azavadi do unijnich
pravidel i ustanoveni pro schvalovani vozidel z hlediska
kybernetické bezpecnosti, které byly predstaveny
v pravné nezdvazném predpisu OSN ¢. 155. Naopak
nedavno vydany Akt o kybernetické odolnosti (Cyber
Resilience Act), jehoZ cilem je nastavit zakladni
kyberbezpecnostni  pozadavky pro  hardware
a software vstupujici na unijni trh, se na vozidla
vztahovat nebude. Nepfimo se vsak i toto nafizeni
mUZe vozidel dotknout napt. skrze jejich pouZivané
komponenty, na néz se explicitni vyjimka nevztahuje.

Cinské spoleénosti zaroven aktivné nalézaji nové
zpusoby, jak tarify na dovoz obejit, napf. stavbou
vyrobnich stfedisek p¥imo v EU ¢i distribuci vyrobkt
pres treti zemé. Zirovenl se Peking snaZzi narusit
jednotu unijnich statl v otdzce zavedeni cel na
elektromobily z CLR mj. moinym zavedenim odvetnych
ekonomickych cel na vyrobky unijnich statd do CLR
dovaienych. 32 CR by neméla ptipadnému tlaku
podlehnout a neméla by se vzdavat jednotné unijni
pozice.

Spojené staty naproti tomu zaujimaji ostrejsi postoj,
jenZz se promita nejen ve zvyseni dovoznich tarifl na
100 %, ale taktéz pripravou legislativy regulujici dovoz
a pouzivani pfipojenych vozidel. CLR se viak i zde snai
obejit tarify stavbou tovaren v Mexiku. Americké
Ministerstvo obchodu vydalo navrh pravniho
predpisu tykajici se moZného zakazu dovozu a prodeje

nukib.gov.cz
E-mail: posta@nukib.gov.cz

pfipojenych vozidel, ktera obsahuji specificky
software a hardware pochazejici z LR &i Ruska, a to
od roku 2027 (software) a 2030 (hardware).3* Na
urovni jednotlivych americkych statl se pak jednd
o vyddani zdkazu fizeni Cinskych pfipojenych vozidel
uvnitf americkych vojenskych zékladen. 3 Nové
k zavedeni tarifl pfistoupila iKanada, ktera na
elektromobily vyrobené v CLR hodla uvalit 100% tarif,
a to vietné vozl americké znacky Tesla vyrobené
v $anghajské tovarné 3>

K omezeni pohybu ¢inskych elektromobild na
vojenskych zakladnach vroce 2025 pfistoupily také
Velkd Britanie i Izrael.3®, ktery vydal zdkaz jejich vstupu
na viechny zakladny izraelskych obrannych sil z divodu
rizika Uniku informaci.

Vzhledem k dekarbonizacnim politikam EU (napf.
Nafizeni Evropského parlamentu a Rady (EU)
2019/631, emisni normy, klimaticky bali¢ek Fit for 55)
je témér jisté (90-100 %), Ze dojde k nariistu poctu
elektromobili v €R.3” Vzhledem k silné tradici vyroby
automobild se spalovacimi motory v CR je velmi
pravdépodobné (75-85 %), ze CR bude nadale patfit
kzemim snizSim  podilem novych registraci
elektromobil(i, a proto se daji ocekavat nové pobidky
pravé na podporu elektromobility. Kromé penéznich
incentiv ve formé dotaci je témér jisté (90-100 %), Ze
budou zavedeny dalsi stimulaéni nastroje. V soucasné
dobé jiz funguji benefity pro Cceské majitele
elektromobill ve formé zvyhodnéného &i bezplatného
parkovani ve vybranych méstech, nizsi pojisténi ci
bezplatna dalni¢ni znamka.

CLR se sna#i aktivné obchazet tarify na dovoz &inskych
elektromobilli zavedené EU tim, Ze presouva svou
vyrobu do ¢lenskych statl Unie. To, spolu s masivhim
subvencovdnim ze strany Pekingu, umoziuje ¢inskym
vyrobclm prodavat elektromobily za nizsi ceny nez
konkurencni produkty. Je pravdépodobné (55-70 %),
Ze pravé nizka cena bude kvili nastaveni fungovani
verejnych zakazek hrat rozhoduijici roli ve vybéru vozi
pro statni a vefejné zakazky a cinské elektromobily
tak budou uzivany statnimi institucemi, politickymi
pfedstaviteli ¢i prominentnimi osobami. To do
budoucna muzZe prestavovat riziko Uniku citlivych
informaci o danych osobdach.

Dalsi mozZnosti proliferace Cinskych elektromobilli do
CR je jejich poufiti spole¢nostmi podnikajicimi
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v kuryrnich, rozvazkovych ¢i prepravnich sluzbach.
Soukromi prepravci jiZz vsoucasnosti investuji do
novych &inskych elektromobil(.3 Flotila elektromobild
pak mlZe byt zneuzZita k naruseni provozu
napf. v pripadé konfliktu.

Zaroven je taktéZz vhodné vzit v uvahu samotnou
bezpetnost vozidel vyrobenych v CLR, nebot ta, kviili
vysoké konkurenci tamniho trhu, byvaji projektovana
a sestavovana v rychlosti, a tudiz mnohdy postradaji
mnoho bezpecnostnich prvkl, coZz znich déla
jednoduché cile.

CR je nyni v idedlIni pozici zadit fesit otazku rizik spojenych
s Cinskymi pripojenymi vozidly. V soucasnosti je
evidovano spiSe malé mnoZstvi nové registrovanych
elektromobill, coz se v pristich 10 letech zméni kvali
evropskym politikam dekarbonizace i vstupu cinskych
automobilek na evropsky trh.

Vzhledem ke schopnosti sbirat data a ke skutecnosti, Ze se
CR dlouhodob& nachazi v oblasti zajmu &inskych
zpravodajskych sluzeb, tizeni a parkovani cinskych
elektromobilli (a ¢inskych pripojenych vozidel obecné)
v okoli

e objektd dulezZitych pro obranu statu,

e objektd kritické infrastruktury a kritické informacni
infrastruktury,

e adalSich objekt strategického vyznamu

predstavuje bezpecnostni riziko.

Je tudiz na misté Fidit se varovanim NUKIB, které
upozoriuje na vysokou hrozbu spojenou s predavanim
systémovych a uZivatelskych dat do Cinské lidové
republiky a jejich zvlastnich administrativnich oblasti
a metodikou k tomuto varovani vydanou.

nukib.gov.cz
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PRILOHA 1: VEKTORY UTOKU A VYBRANE ZPUSOBY KOMPROMITACE PRIPOJENYCH VOZIDEL

LTE offloading

Aktualizace OTA

w

N

=
m."; .-

o =

Distribuce multimedialni
zabavy

Streamovani hudby

Vstup bez kli¢ti, moznost
odeméeni mobilnim telefonem
Monitoring tlaku v pneumatikach
Vzdalena kontrola senzort

Komunikace vozidla

Android Auto, MirrorLink

Fotoaparat, eMirror, DVR

Bezdratové nabijeni

@ FR

Komunikace V2X

Zdroj: cz.farnell.com

Sdileni displaye, Apple CarPlay,

Komunikace V2X (ang. Vehicle to X, kde X je dale
specifikovano zkratkou):

Vozidlo - infrastruktura chytrého meésta:
komunikace s prvky smart city, jako napf.
semafory (V2I, Vehicle to Infrastructure)

Vozidlo — vozidlo: komunikace mezi vozidly
navzajem (V2V, Vehicle to Vehicle)

Vozidlo — cloud: komunikace vozidla a cloudu,
napf. aktualizace OTA (V2C, Vehicle to Cloud)

Vozidlo — chodec: vozidlo je schopné reagovat
na chodce prechazejici silnici, jedouci na
invalidnim voziku ¢i cyklisty (V2P, Vehicle to
Pedestrian)

Vozidlo - zafizeni: komunikace vozidla a dalSich
zafizeni pfipojenych k internetu, napf. mobilni
telefon nebo IoT (V2D, Vehicle to Device)

Vozidlo - sit’: komunikace vozidla a mobilni sité,
Wi-Fi, 5G (V2N, Vehicle to Network),

Vozidlo — rozvodna sit: komunikace vozidla
s rozvodnou sit umoznujici dobijet vozidla i posilat
elektrickou energii zpatky do sité (V2G, Vehicle to
Grid

e Tidici jednotka ECU (Electronic Control Unit) pro fizeni automobilovych systémi jako motor nebo brzdy,

e Bluetooth, WiFi, prijimac signalu GPS, bezpecnostni modul

e vyhrazend komunikace kratkého dosahu (Dedicated Short Range Communication, DSRC), zprostfedkovavajici bezdratovou komunikaci mezi
vozidlem a infrastrukturou V2X, tedy ostatnimi Gcastniky silni¢niho provozu a silni¢ni infrastrukturou,

e koncovy bod autoradia, do kterého se ptipojuje ECU (Head-end Unit, HEU),

e technologie near field communication (NFC) zajistujici komunikaci mezi elektronickymi zafizenimi, napf. mobily a zabavnimi systémy,

e  OTA: konektivita vzduchem (Over-The-Air, OTA) umoznujici dalkové aktualizace softwaru,

e Dratové pfipojeni: Palubni diagnostika (On-Board Diagnostics), konektory sitového svazku, porty diagnostiky, porty USB,
palubni sité (CAN, LIN, FlexRay, Ethernet, MOST, apod), pfehrava¢ CD/DVD, port pro nabijeni vozidla

nukib.gov.cz
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Utoky na dostupnost

ZneuZziti zranitelnosti v systémech vozidla nebo
v systémech prvkl infrastruktury pfipojenych vozidel
(napf. dobijeci stanice)

Vyrazeni vozidla, jeho prvkd nebo infrastruktury
z provozu

Proveditelné je i ziskani ¢astecné nebo Uplné vzdalené
kontroly nad vozidlem, nicméné urcujicim faktorem je
jaky prvek dokaze utocnik kompromitovat. Jak uvadi
partnefi NUKIB, v otevfenych zdrojich existuje
minimum informaci o Uplné kompromitaci kritickych
funkci, jednim ze zdokumentovanych pfipadt je napf.
Pwn20wn, udélost pfimo zaméfena na hackovani.®

Vzhledem k vysokym ndakladiim a hloubce vyZadované
expertizy mohou tyto Utoky provést statni aktéri.
Zaroven nelze také plné podcenit moznosti insider(
potazmo kyberbezpecénostnich vyzkumnik, ktefi uzce
spolupracuji s vyrobci (OEM).

Zneuziti DSRC ¢i Bluetooth, tedy prvky v dosahu
vyhrazené komunikace kratkého dosahu

Vyrazeni vozidla, jeho prvkd nebo infrastruktury
z provozu

Je moZné provést i Utok s pomoci prvk( komunikace
kratkého dosahu, nicméné dle analyzy rocenky
Upstream tento zplsob nepatfi mezi preferované. Jak
vyplyva z vysledkd pouze 15 % utokd na pripojend
vozidla vyuZivalo komunikaci kratkého dosahu.
Utoénik mGZe provést Gtok, ani? by ziskal fyzicky
pfistup k vozidlu, naptiklad zneuzitim chyby v
komunikaci Bluetooth se systémem infotainmentu
nebo rozhrani DSRC pouzivaného pro komunikaci V2X.
Tento utok lze ovSem prevést i na vzdalené ovladani
vozidel instalaci tzv. podvodného zafizeni (Rogue
Device) s vysilatem dlouhého dosahu s jednorazovym
fyzickym pfistupem k vozidlu.**

Tento typ Utoku muze kromé statniho aktéra taktéz
zrealizovat napf. kyberkrimindlni gang, pficemz
vylougit nelze ani vyuziti teroristickymi skupinami.*?

Ransomware, napf. kompromitaci mobilnich aplikaci
infotainmentu

Vyrazeni vozidla, jeho prvkl nebo infrastruktury
z provozu

Systémy infotainmentu jsou rizikové, zejména protoze
vyuzivaji prvkd (napr. mobilni aplikace, systém
Android, propojeni s mobilnim telefonem), se kterymi
jsou aktéri hrozeb ¢i kyberkriminalni skupiny jiz
seznameny.

Skodlivy kéd

Potencialné Ize pretizit rozvodnou sit pomoci doruéeni
Skodlivého kédu do dobijecich stanic, ktery by oddalil
dobijeni vozidel do chvile, kdy by se pfipojilo vice
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vozidel. Spusténi nabijeni v jednu chvili by pak mohlo
ovlivnit funkci rozvodné sité.*3

Nicméné dle partnerd NUKIB by dto¢nik musel byt
dobre obezndamen i s vyrobcem dobijecich stanic a
jejich vnitrni infrastrukturou. Vzhledem k narocnosti
na finance a expertizu miZe tyto Gtoky provést spise
statni aktér, a to v krizovych situacich jako je konflikt.

Utoky na dGvérnost

Zneuziti zranitelnosti, Skodlivé aktualizace softwaru

Neopravnény pfistup k osobnim ¢i finanénim datim
a jejich sbér

Na zakladé dat ze senzor( ¢i kamer Ize ziskat
informace o okolnim venkovnim prostredi Ci
pasazérech. Nasbirana data Ize posléze pouZit nejen
k prodeji tfetim stranam, ale také je pouZit ke
$pionaznim ucelim.

Tento typ utokd mohou podniknout zejména statni
aktéfri, ale taktéz kyberkriminalni skupiny.

Skodlivé aktualizace softwaru

Odposlouchavani

Pti pouziti utokd jako man-in-the-middle nebo man-
on-the-side Ize zachytit tzv. firmware images (kod
firmwaru pro konkrétni zafizeni nebo systém
obsahujici informace potfebné pro spravnou funkci
zafizeni, napf. konfiguraéni nastaveni), které jsou

v ramci aktualizace softwaru odeslany do legitimni
fidici jednotky vozidla (ECU). V pfipadé, Ze nedojde
k zasifrovani kédu firmwaru, mohou byt odcizeny
informace napf. metodami reverzniho inzenyrstvi.
Takto Ize napft. odcizit dusevni vlastnictvi.

KraddeZ duevniho vlastnictvi se nelimituje pouze na
statni aktéry. Tento typ Utokd mohou taktéz
podniknout tzv. aftermarket tuners, tedy spolecnosti
nebo jednotlivci, ktefi se specializuji na Upravu vozidel
za Uéelem zvy$eni jejich vykonu.**

Utoky na integritu

Spoofing

Zobrazeni faleSnych dat (Spoofing) napf. o stavu
baterie

Zobrazeni falesnych dat napf. o stavu baterie mize
vést aZz k opotrebovani baterie s cilem zkraceni jeji

nukib.gov.cz
E-mail: posta@nukib.gov.cz
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Zivotnosti. Dale lze zneuzit vnitfni obrazovky vozidla
k zobrazeni nevhodného ¢i urazlivého obsahu, ¢ehoz
Ize vyuZit napf. v hybridnich kampanich.

Spoofingové Gtoky mize podniknout jak statni aktér,
tak kyberkriminalni skupina. Vyloucit nelze ani
hacktivistické hnuti nebo zkuseného jednotlivce.

nukib.gov.cz
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Cinsky automobilovy priimysl je od roku 2008 nejvétsi na svété. V poslednich 10 letech se CLR zamé&fila zejména
na vyrobu tzv. vozidel na nové energie (New Energy Vehicles, NEV), tedy vozidel na alternativni paliva jako je
elektfina nebo vodik.

Dominantnim pfistupem v CLR je vyvoj a vyzkum technologii tzv. dvojiho vyuZiti, ktery umoZriuje aplikovat
technologie jak v civilni, tak ve vojenské sfére. Tento pristup je platny i v kontextu pfipojenych vozidel, ktera jsou
sama o sobé vnimana pravé jako technologie dvojiho vyuziti.

DONDrENSG

Dongfeng (i s divizemi Voyah a M-Hero)

Jedna se o statniho vyrobce automobilli. Dongfeng dlouhodobé spolupracuje s cinskou
armadou, pro kterou vyrabi mj. lehké nakladni vozidlo Dongfeng EQ2050 (v ¢inské armadé
odznacovany jako Menshi).*

W

MG Motor

Znacka MG Motor je soucasti ¢inské statni spolecnosti SAIC Motor Corp., Ltd., ktera historicky
patfi k hlavnim vyrobclm automobilli. SAIC zaloZila spolu s Chunanskou univerzitou (Hunan
University) a Sanghajskou univerzitou (Shanghai University) laboratore na vyzkum pokro¢ilych
technologii vyroby vozidel &i kybernetické bezpeénosti inteligentnich propojenych vozidel.*
Obé zminéné instituce kooperuji s ¢inskou armadou, Chunanskd univerzita se podili na vyzkumu
obrannych technologii a jadernych zbrani, jejichz vyzkum probiha s pfispénim tamniho
superpocitatového centra.*’ Sanghajskd univerzita pak provéadi vyzkum bezpilotnich pozemnich
vozidel %8

BYD ma rozsahlé vazby na ¢inskou armadu. Centra vyvoje a vyzkumu spolecnosti se nachazeji
v lokalitach urcenych pro vyvoj a vyzkum technologii pro vojensko-civilni fuzi (The Beijing
Daxing MCF Industrial Base, the Xi’an High Tech Industrial Development Zone).*® Zaroveri
spolupracuje s Sanghajskou dopravni univerzitou (Shanghai Jiaotong University), jejiz
vyzkumnici pfimo spolupracuji s ¢inskou armadou na kyberutocich.

Zaroven existuji i vazby vedeni na ¢insky stat. Zakladatel Wang Chuanfu zastdval dlouhodobé
stranické posty.

E ZEEKR

Zeekr

Zeekr je dcefinou spolecnosti Zhejiang Geely Holding Group. V soucasnosti je Zeekr podroben
vySetfovani na podnét floridského senatora R. Scotta ohledné jeho vazeb na Komunistickou
stranu Ciny a vyuZivani nucenych praci pfi vyrobé svych produkt( v souvislosti s jeho vstupem
na americkou burzu.*® Vozy Zeekr jsou vybaveny satelitni komunikaci od vyrobce satelit(
Geespace, je? je dcefinou spolegnosti Geely.>! Vyzkum a vyvoj v oblastech kosmického primyslu
ma tradi¢né Gzké vazby na &inskou armadu.>?

2 NIO

Nio

Nio v soucasnosti vyviji autonomni vozidla, pficemz spolecnost dostala opravnéni uvést
vozidla stupit L3/L4 (fidi¢ jiz vozidlo aktivné nefidi, avsak prebira kontrolu v pfipadé
poruchy/fidi¢ vozidlo aktivné nefidi, v pfipadé poruchy neni nutné zapojit fidice, Fidi¢ stale
mtuze libovolné prevzit kontrolu nad vozidlem) do zkuSebniho provozu ve specialnich
méstskych trasach v Sanghaji.>® Vojenské vyuziti autonomnich vozidel spocivé zejména v jejich
nasazeni do rizikovych operaci jako napf. zdsobovani, prizkum komunikaci zaméreny na likvidaci
vybusnin (tzv. route clearance) ¢i jakykoliv prizkum nebo evakuace zranénych. Nio na vyvoji
technologiich autonomniho fizeni a mapovani ve vysokém rozliseni spolupracuje s cinskou
spoleénosti Tencent, kterd ma Siroké vazby na &insky stat.>*

nukib.gov.cz

E-mail: posta@nukib.gov.cz strana 11z 22

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR

JAC JAC pFedstavuje dodavatele pro NIO, zaroveri spolupracuje na vyrobé voz( pod svou znagkou se

spoleénosti Huawei.>
- Aiways
-

P Vyrobce Aiways kvali nizkym vydélkim vstoupi v roce 2024 prostfednictvim fuze na burzu
akvizici s americkou spole¢nosti Hudson Acquisition Corp. Vyrobce se nové bude primarné
zamérovat na Evropu, kam umisti své sidlo, pficem? vyroba, vyzkum a vyvoj zGstane v CLR.%®
Cher

<o y

cHERY Tento vyrobce byl zaloZzen v roce 1997 mistni spravou ¢inského mésta Wu-chu v provincii An-
chuej. Chery taktéZ spolupracuje s tamnimilodénicemi Wuhu Shipyard, kde buduje zakladnu pro
stavbu plavidel schopnych pfepravovat vozidla, tzv. ro-ro (roll on/roll off), pficem?z tato plavidla
maji i potencidlni vojenské vyuZiti.>” Stejny typ plavidel si objednaly taktéZ vyrobci BYD a SAIC.%®

NPENG XPeng

XPeng se zaméruje na vyvoj létajicich vozidel, konkrétné tzv. eVTOL (electric Vertical Take-Off
and Landing, letadla na elektricky pohon se schopnosti kolmého vzletu a pfistani). > XPeng
v tuto chvili dosud oficialné nevstoupil na cesky trh.

0)

Great Wall

GWM

GWM je vCR zndm spide jako vyrobce vozidel na fosilni paliva. Po nelspéchu v prodeji
elektromobilli je z unijnich trha postupné stahuje.

@D

SWM

PGvodné italska znacka byla koupena &nskym vyrobcem Shineray Group v roce 2014. V CR jsou
nabizeny pouze vozidla na fosilni paliva, nicméné SWM vyrabi i elektromobily, pricemz oznamil
plany o stavbé tovarny v Turecku.®®
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Charakteristickym prvkem cinského pojeti statni bezpecnosti je povinnost kazdého obcana a organizace se
podilet na zajisténi statni bezpeénosti. Tato povinnost je mimo jiné definovana i v zékonech CLR. Legislativni
Uprava CLR je jednim z hlavnich rizikovych faktort p¥i pouzivani ¢inskych technologii. Cinska legislativa je celkové
postavena na ze zdpadniho pohledu nestandardnich pozadavcich a také ukazuje na snahu statu mit strategické
oblasti zajmu pIné pod kontrolou. Vyjma toho jsou ¢inské pravni predpisy psany casto velice vagné, coz poté
otevira prostor pro jejich interpretaci ze strany statnich organd.

CLR novelizovala legislativu souvisejici se statni bezpeénosti v letech 2014 a7 2017. Zakon o statni bezpecnosti©!
(EIRZ£%) byl prijat v ¢ervenci roku 2015 a vytvofil pravni rdmec pro dalii legislativu, ktera souvisi s otazkami
statni bezpecnosti, véetné zakona o zpravodajské Cinnosti a zakona o kybernetické bezpecnosti. Zakon o statni
bezpecnosti obsahuje obecnou povinnost obdana a organizace poskytnout pomoc statnim orgdndim v otdzkach
statni bezpecnosti. Souvisejici zadkony tuto obecné definovanou povinnost prejimaji a uplatiuji ji na ¢innosti
specifické konkrétnimu pravnimu predpisu.

Cinské spoleénosti maji dle zékona o statni kontradpionazni éinnosti®? (Counter-Espionage Law, F1E A BRI FNE

S2IB) ;%) povinnost poskytnout soudinnost a informace o svych zahraniénich klientech, které budou statni organy
poZadovat v rdmci vySetfovani redlné ¢i domnélé Spiondzni ¢innosti. Zakon je explicitné (¢l. 6) aplikovatelny i vici
institucim, organizacim a jednotlivcdim, které organizuji ¢&i financuji $pionazni aktivitu proti CLR mimo jeji
teritorium. Zakony vSak umozniuji oznadit za Spiondaz Siroké mnozstvi aktivit, do které mohou spadat i ¢innosti
neziskovych organizaci &i jakdkoliv aktivita, kterou statni organy CLR povazuji za ohroZeni statni bezpeénosti.

Novela zadkona, kterd vesla v platnost 1. Cervence 2023, vyznamnym zpUsobem rozsifila jeho plsobnost.
V porovnani s dosavadni verzi z roku 2014, ktera pojednavala vylucné o statnich tajemstvich, ma novela Sirsi zabér
a vztahuje se i na jakékoli dokumenty, data, materidly ¢i predméty spojené s narodni bezpecnosti nebo (narodnimi)
zdjmy. Zaroven ale nikde neuvadi, jak definovat otazky nédrodni bezpecnosti. Novela klade i vétsi ddraz na
kybernetickou bezpecnost, coZ se projevi napfiklad zpfisnénim pravidel pro nakladani s informacemi o
zranitelnostech v systémech. Cinské organizace i ob&ané jsou nyni povinni hlasit podezfeni na $piona statnim
organlim, zatimco telekomunikacni spole¢nosti maji povinnost spolupracovat se statem v pfipadech podezieni ze
$piondze.®

Rozsitena formulace dava c¢inskym organlim volnost pri definovani toho, jaké informace se tykaji bezpecnosti nebo
zajmuU statu. Napf — Ize tvrdit, Ze zdkon se vztahuje na obchodni ¢innosti, jako je ziskavani informaci o mistnich
trzich, partnerech ¢i konkurentech, nebo na informace o urcitych technologiich a ekonomickych udajich, které jsou
v rozporu s oficidlnimu Gdaji.®*

Novy zékon takté? opraviiuje ¢inské organy k tomu, aby zahrani¢ni firmy pGsobici v CLR a jejich zaméstnance nutily
poskytovat pFistup k tdajlim, které se tykaji narodni bezpecnosti, coz je pojem, ktery Cinské pravo definuje Siroce
tak, Ze zahrnuje politickou, ekonomickou a socialni bezpec¢nost. Tyto Gdaje mohou zahrnovat citlivé obchodni
informace, technicka obchodni tajemstvi nebo udaje o klientech.

Revize také poskytuje organtm vétsi vysetfovaci a donucovaci pravomoci, ¢imz ucinné podftizuji zafizeni, data,
dokumenty a digitalni zarizeni kontrole za Uicelem ziskani informaci souvisejicich s narodnimi zajmy.

PFijeti tohoto zakona nésleduje po novych snahach o kontrolu dat v CLR a nékolika vyznamnych vladnich raziich v
zahranicnich podnicich, pfi nichZ byli mistni zaméstnanci zadrZeni a vyslychani.

Jiz od roku 2023 zacaly cinské urady omezovat nebo zakazovat pfistup ze zahranici k databazim obsahujicim udaje
o registraci spolecnosti, patentech, akademickych ¢asopisech, verejnych zakazkach a dalSich oficidlnich udajich. V
breznu CLR zfidila novy Narodni Gfad pro spravu dat, ktery ma dohliZet na data ve vefejném i soukromém sektoru.
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CLR béiné odepira diplomatické konzuldrni sluiby a pravni poradenstvi osobam, které jsou vyietfovany pro
Spionaz. Cizinci nesméji opustit zemi, dokud nejsou jejich pravni pfipady vyreseny.

Zakon o kybernetické bezpeénosti®® (Cybersecurity Law, H14E A R FIE L& Z247E) je GEinny od Eervna 2017
a jeho implementaci je primarné odpové&dnd Sprava kyberprostoru Ciny, ktera je kromé regulace zodpovédna i za
cenzuru. Zakon obsahuje fadu ustanoveni definujicich povinnost spoluprace se statnimi organy. Clanek 28 uréuje
povinnost provozovatell siti: Poskytnout technickou podporu a spoluprdci orgdnim verejné bezpecnosti
a orgdnum stdtni bezpecnosti, které ochrariuji statni bezpecnost.

CLR bude v roce 2025 tento zékon revidovat. Dne 28. bfezna 2025 Sprava kyberprostoru Ciny vydala novy navrh
novelizace zakona o kybernetické bezpecnosti k vefejnému pfipominkovani.

Klicové body tohoto navrhu jsou:

Pristup k dusevnimu vlastnictvi (IP) a zvefejnéni zdrojového kédu: Z divodu ndrodni bezpecnosti mlze byt
vyzadovan rozsifeny pfistup statu k dusevnimu vlastnictvi softwaru, autorskym pravim a zdrojovému kddu.
Spoleénosti mohou také celit tlaku nebo nafizenim, aby pro komunikaci, smérovani dat nebo kontrolu
internetového provozu pouzivaly ¢insky software.

Lokalizace dat a kontrola jejich transferu: Pfisnéjsi pravidla pro ukladani a preshrani¢ni transfer osobnich
a provoznich dat, zejména pro firmy s kancelafemi nebo infrastrukturou v CLR.

Infrastruktura a APl Gatekeeping: Zvysena kontrola smérovani internetového provozu (internet traffic routing)
a povinné licencovani podnikovych API pouzivanych v digitalnim ekosystému CLR.

Sifrovani a pristup k digitalnim kli¢im: V&tsi pravomoc statu nad standardy Sifrovani, véetné potencialnich
pozadavkd na zvefejnéni digitalnich kli¢h a deSifrovacich néstroj(.5®

Zakon o statni zpravodajské ¢innosti®” (National Intelligence Law, e AR EFEE XK EIRIE) je ze série zakond

tykajicich se statni bezpecnosti nejvyznamnéjsi z hlediska definovani povinnosti jednotlivcl a organizaci se podilet
na statni zpravodajské ¢innosti. Clanek 7 definuje povinnost subjektd a zarover jejich ochranu ze strany statu:

VSechny organizace a obéané musi podle zakona ndrodni zpravodajskou ¢innost podpofit, poskytnout soucinnost
a spoluprdci, zachovat micenlivost o tajnych zdleZitostech, o kterych se v souvislosti s ndrodni zpravodajskou
Cinnosti dozvi. Stat nasledné chrani jednotlivce a organizace, pfispivajici k podpofe, soucinnosti a spolupraci
v souvislosti s narodni zpravodajskou ¢innosti.

Cldnek 14 stejného zékona zdUraziiuje, e relevantni statni instituce jsou opravnény vyzadovat spolupraci po
jednotlivcich a organizacich: Ndrodni zpravodajské sluzby mohou v souladu se souvisejicimi stdatnimi predpisy
poZddat pfislusné orgdny, organizace a obcany o poskytnuti potfebné podpory, soucinnosti a spoluprdce.

Zékon o spole¢nostech (Company Law, e A REME AT 2013 1E1T) byl do aktuéini podoby novelizovan v
roce 2013. Na rozdil od vy$e uvedenych zakoni se pfimo netyka statni bezpecnosti. Clanek 19 oviem ustanovuje
mechanismus vlivu KS Ciny na chod spole¢nosti: Ve spolecnosti bude ustanovena organizace Komunistické strany
Ciny za ucelem vykonu aktivit strany ve shodé se stanovami Komunistické strany Ciny. Spole¢nost musi poskytnout
nezbytné podminky pro aktivity stranické organizace. V praxi to znamena pfimy dosah Strany na déni v jakékoliv
vyznamné spolec¢nosti. Zakon zajistuje, Ze spolecnosti beze zbytku plni, co se od ni ofekava véetné pozadavki
v oblasti statni bezpeénosti.®®

Povinnost ustanovit stranickou buriku neni nova. Po nastupu Si Tin-pchinga do &ela strany a statu se toto pravidlo
zacalo vymahat a KS Ciny je v fadé p¥ipad( zastoupena v nejvy$iich orgdnech formalné soukromych spoleénosti.
Ve vztahu k povinnosti ob&éan( a organizaci pGsobicich v CLR se podilet na zpravodajské &innosti, ktera je podrazena
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irokému chapani povinnosti zajiéténi statni bezpecnosti, je dileZité zaméfit se i na mechanismy vlivu KS Ciny ve

formalné soukromych spolec¢nostech jako jsou i Tencent ¢i ByteDance.

Dalsi relevantni prdvni dprava CLR tykajici se kybernetické bezpecnosti

(Personal Information Protection

Law,

4 N B SEAIEA A (S EORTFIE)

Zakon o spole¢nostech 01.03.2014 zakon Clanek 19 ustanovuje mechanismus vlivu KS Ciny na chod
( ) spolecnosti: uklada ustanovit uvniti struktur buriku KSC, pokud
ompany Law, . ve spolecnosti pracuji nejméné tfi ¢lenové Strany. V praxi to
T$A§i$ﬂﬁﬂ¥£ 2013 f& znamena pfimy dosah Strany na déni v jakékoliv vyznamné
i) spolecnosti. Zakon zajistuje, Zze spoleénosti beze zbytku plni, co
se od ni o¢ekdava, véetné pozadavki v oblasti statni bezpeénosti.
Zakon o statni kontraspiondzini | 01.11.2014 zakon Cinské spole¢nosti maji povinnost poskytnout soucinnost
¢innosti a informace o svych zahranicnich klientech, které budou statni
. organy pozadovat v ramci vysetfovani realné ¢i domnélé
{Counter-espionage Law, Spionazni ¢innosti, jeZ se zde rozumi jako aktivita, kterou organy
e A RHAE RIEEFZE) CLR pova?uji za ohroZeni statni bezpecnosti.
Zakon o statni bezpecénosti 01.07.2015 zakon Zakon o statni bezpecnosti obsahuje obecnou povinnost
oblana a organizace poskytnout pomoc statnim organim
(N?_Ef_’_i‘al ?ecurity Law, v otazkdch statni bezpecnosti. Souvisejici zakony tuto obecné
ERZLE) definovanou povinnost prejimaji a uplatfiuji ji na cinnosti
specifické konkrétnimu pravnimu predpisu.
Zakon o kybernetické bezpecnosti 01.06.2017 zakon Zakon obsahuje fadu ustanoveni definujici povinnost
) spoluprace se statnimi organy. Clanek 28 uréuje povinnost
(C\:kl):ersecurlty Law, P provozovateld siti poskytnout technickou podporu a spolupraci
E A BRI I 2 42 0) organlim verejné bezpecnosti a orgdniim statni bezpecnosti.
Zakon o statni zpravodajské ¢innosti | 28.06.2017 zakon VSechny organizace a ob¢ané musi podle zakona narodni
(National Intelligence Law, zpravodajskou ¢innost  podpofit, poskytnout soucinnost
thfE A R EE S SR a spolupraci, zachovat milcenlivost o tajnych zalezitostech,
o kterych se v souvislosti s narodni zpravodajskou cinnosti
dozvi. Stat ndsledné chrani jednotlivce a organizace, pfispivajici
k podpore, soucinnosti a spolupraci v souvislosti s narodni
zpravodajskou Cinnosti.
Pravidla pro nahlasovani | 01.09.2021 regulace Vyrobci technologii maji povinnost nahlasovat bezpecnostni
zranitelnosti v sitovych zatizenich zranitelnosti ¢inskému Ministerstvu pramyslu a IT (MIIT), a to
nejpozdéji dva dny od zjisténi. MIIT pak nahlaSuje ndlez MSS
(ARBXTERNETRLE R a dalSim relevantnim institucim v¢é. CNITSEC. Je zakdzano
TR E B E A B AN) zverejiovat tyto zranitelnosti nebo je nahlasovat zahrani¢nim
organizacim a jednotlivctim.
Zakon o bezpecnosti dat 01.09.2021 zakon Upravuje podminky zajisténi bezpecnosti dat a zamezeni jejich
Gniku mimo Gzemi CLR. Zakon dava statnim autoritdm moznost
(Data Security Law, zastavit fungovani spolecnosti, ktera dle nich bude v rozporu
e N IR O 22 4535) s pozadavky zakona.
Zakon o ochrané osobnich Gdajt 01.11.2021 zakon Upravuje zachazeni verejnych i soukromych instituci s osobnimi

Gdaji obcant CLR v Ciné i vzahrani¢i a vyZaduje souhlas se
sbérem dat svyjimkou ,vefejného zajmu.” Spolecnosti
disponujici velkym mnozstvim osobnich dat musi podle zdkona
podstoupit povinnou bezpecnostni kontrolu CAC.
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Regulace pro nahlasovani
zranitelnosti v sitovych
zafizenich

Vyrobci  technologii maji  povinnost nahlasovat
bezpeénostni  zranitelnosti  ¢inskému  Ministerstvu
pramyslu a IT (MIIT), a to nejpozdéji dva dny od zjiSténi.
MIIT pak nahlasuje nalez MSS a dalSim relevantnim

(Regulations on Management of | 01.09. regulace institucim. Je zakdzadno zvefejfiovat tyto zranitelnosti
Network  Product  Security | 2021 nebo je nahlasovat zahranicnim  organizacim
Vulnerabilities, A Z &% T El a jednotlivedim.
EME=mEE REEENE
HY3EA])
Opatreni pro prezkum kybernetické | 15.02.2022 regulace Ukladaji povinnost spolecnostem, které disponuji Udaji vice nez
bezpe&nosti jednoho milionu uzivatel(i a chystaji vefejny prodej akcii (IPO),
(MEZEFENE) aby prosly dikladnou kontrolou CAC.
Doporuceni o spraveé algoritm{ na 01.03.2022 doporuCe | Vytvafi nova pravidla pro vytvéreni algoritmd aplikaci
internetu ni a internetovych sluZzeb. Oficidlnim Ucelem doporuceni je
ochrana spotfebitell, nova pravidla ale maji potencial dale
(AIEE B AR 5 B A B T (prévné omezovat  svobodu  slova, jeliko? algoritmy  mohou
i) zévazné) | znemoZfiovat Sifeni kritickych informaci vii rezimu.
Opatfeni o hluboké syntéze na | 25.11.2022 | opatfeni Opatieni upeviiuje cenzuru tim, Ze zakazuje tvorbu
internetu (10.01.2023 obsahu, ktery by byl vrozporu se stavajicimi zakony,
) ohroZoval narodni bezpecnost ¢i poskozoval narodni
EENEERIFEESHEEM obraz.
E
Kontrolu nad algoritmy zastdva databaze algoritmi
zavedend v ,,Doporucenich pro spravu algoritm(“, jejimz
cilem je kontrola narativi a svobody slova. Do databdze
algoritmO musi byt nahrany pouze takové algoritmy,
které jsou samotestem vyhodnocené jako majici
schopnost mobilizovat spole¢nost nebo ovliviiovat
verejné minéni.
Ustanoveni o spravé 01. 08. regulace | Uvadi, Ze poskytovatelé internetovych aplikaci a jejich
informac¢nich sluzeb pro mobilni | 2022 distribu¢ni platformy by neméli pouZivat aplikace
internetové aplikace k nezdkonnym cinnostem, které ohroZuji narodni
bezpecnost, narusuji spolecensky fad nebo porusuji
(Provisions on the legitimni prdva a zajmy jinych osob. Poskytovatelé
Administration of Information aplikaci navic nesméji uZivatele nabadat ke stahovani
Services for Mobile Internet svych aplikaci prostfednictvim faleSnych propagacnich
Applications, £ 2/ 7 B0 Fi akci nebo nezakonnych a neZadoucich informaci ani
TR LR 45 S T ) ziskavat navstévnost prostrednictvim kontroly
komentait nebo praktik tzv. click farming.®® Nafizeni ma
doplnovat nafizeni o internetovych algoritmech.
Ustanoveni o spravé informaci 01. 08. regulace | Pozaduje, aby poskytovatelé internetovych sluzeb
v internetovych uzivatelskych 2022 a aplikaci pro zasilani rychlych zprav (instant messengers)

uctech

(Provisions on the Management
of Internet User Account

Information, 7 Bf o FH P2
= EEEAE)

ovérovali identifikaci uZivateld a také zobrazovali IP
adresu uzivateld.
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Prozatimni opatfeni o spravé
generativni Al

ERAATERERSEENE
(IERERTH )

01.08.2023
(15.08.2023
)

opatreni

Tykd se pouze generativnich Al modell uréenych pro
verejnost, pfitemz vyZaduje registraci ¢asti algoritmu do
databaze.

Vyvojafi museji sladit algoritmus se socialistickymi
hodnotami. Kontrolu nad algoritmy zastava databaze
algoritm zavedena v ,Doporucenich pro spravu
algoritm(“, jejimz cilem je kontrola narativii a svobody
slova. Do databaze algoritmd musi byt nahrany pouze
takové algoritmy, které jsou samotestem vyhodnocené
jako majici schopnost mobilizovat spolecnost nebo
ovliviiovat vefejné minéni.

Neverejni provozovatelé jako primyslové organizace,
podniky, akademické a védecké instituce nejsou témito
regulacemi zatiZeni.

Zakon o statnich tajemstvich

(State Secrets Law, 4 A 4L
R0 £ 5 [ R 2

27.02.
2024

zakon

V roce 2024 byl novelizovan zakon o statnich tajemstvich
z roku 2010. Soucasti nového zakona je rozsifena definice
statnich tajemstvi, které nové obsahuji i kategorii
pracovnich tajemstvi. Nové se tykd taktéZ nestatnich
aktérl, jako zahranicnich spolecnosti a jednotlivcl a
opraviuje autority z provadéni kontrol dokument,
zafizeni, zaméstnancll a kvynuceni spolupriace pfi
vySetfovani.
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz ur¢i podminky pouZiti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouZziti
Cervena Informace nem0Ze byt poskytnuta jiné osobé nez té, které byla informace uréena,
TLP:RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze pfijemce povazuje za dllezité informaci poskytnout dalsim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mize byt sdilena pouze v rdmci organizace pfijemce, a to pouze osobam,
které spliiuji need-to-know a jejichz informovani je duleZité pro vyreSeni problému i

hrozby uvedené v informaci.

Informace muZe byt sdilena v rdmci organizace pfijemce a jejim partnerlim, a to pouze
osobam, které spliuji need-to-know a jejichZ informovani je dlleZité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Zelena Informace mUzZe byt sdilend v rdmci organizace prijemce a pfipadné také s dalSimi
TLP:GREEN partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné kanaly; pfijemce
musi pfi pfedani zajistit dGvérnost komunikace.

m Informace muzZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni na
TLP:CLEAR zékladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran nejsou

timto ustanovenim dotcena.

Vyraz Pravdépodobnost

Témér jiste 90-100 %

Velmi pravdépodobné 75-85 %

Pravdépodobné 55-70 %

Nelze vyloucit / RedInd mozZnost 40-50 %

Nepravdépodobné 20-35%

Velmi nepravdépodobné 0-15%
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