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CINSKE IP KAMEROVE SYSTEMY: VYSOKE RIZIKO ZNEUZITI ZRANITELNOSTI,
PROBLEMATICKE PROPOJENI VYROBCU SE STATEM A PRAVDEPODOBNY SBER
ZPRAVODAJSKY CENNYCH INFORMACI

=  Sitové kamerové systémy (IP kamery) &inského plvodu maji vice neZ padesatiprocentni podil na
svétovém trhu, kdy nejvétsimi vyrobci jsou spole¢nosti Hikvision a Dahua. Jejich produkty jsou vSak
vysoce rizikové, zejména s ohledem na technickou, politickou, pravni nebo etickou stranku. Na zakladé
dat z Registru smluv mély produkty &inskych spoleénosti v letech 2016-2023 na trhu v €R celkem
tietinovy podil s hodnotou zakazek ve vysi pres 13 miliard korun.

= Hlavni technické hrozby spojené s cinskymi kamerami predstavuji zneuziti zranitelnosti, umysina
instalace backdoori, nelegitimni vzdaleny pristup a celkové slaba uroven zabezpedeni. V pfipadé, ze

dojde k detekci zranitelnosti, jsou ¢insti vyrobci povinni ji nejprve nahlasit ¢inskym statnim organim,
které se posléze mohou rozhodnout, jak s ni nalozi.

=  Vyrobci kamer jsou na zakladé cinské legislativy povinni spolupracovat se statnimi organy. Je velmi
pravdépodobné (75-85 %), Ze stat toho vyuZiva pro zpravodajskou cinnost. Skrze statem vlastnéné
podniky ma Peking vlastnicky podil v mnoha formalné soukromych spolecnostech (napf. Hikvision),
v nichZ navic existuji buriky vlaidnouci komunistické strany dale posilujici statni dohled.

= Nelze vylouéit (25-50 %), ze Cinska lidova republika (CLR) v zdjmu disponovat maximalné efektivnim
nastrojem pro svoji Spionazni €innost prosazuje spolupraci mezi vyrobci kamer, vyvojari umélé
inteligence a globalné pulsobicimi ¢inskymi technologickymi spole¢nostmi. Jde o potenciadlné velmi
rizikovou praktiku, nebot kamery mohou nasledné disponovat unikatnimi feSenimi, které vyrazné
posiluji jejich potencialné skodlivé schopnosti.

=  Nasazeni &inskych sitovych kamer v €R predstavuje vysoké riziko, a to s ohledem na kombinaci jejich
technickych slabin s nestandardni cinskou legislativou, roli Pekingu ve vlastnickych strukturach
spolecnosti, jejich spolupraci s bezpeénostnimi a stranickymi slozkami a dosavadnimi aktivitami CLR
proti zajmim CR a jejich spojencd. Je pravdépodobné (55-70 %), ze ¢ast kamer je &inskymi organy do
jisté miry kompromitovana.

= Vkontextu vzdalené spravy a predavani dat spojenych s provozem kamer do CLR a zvlastnich
administrativnich oblasti se regulované subjekty dle zakona 181/2014 Sb. Zakon o kybernetické
bezpecnosti musi Fidit varovanim NUKIB a metodikou k tomuto varovani vydanou.

UPOZORNENI: Informace a zavéry obsaZené v této analyze vychazeji z vefejné dostupnych informaci ¢i
informaci ziskanych v ramci éinnosti NUKIB.

Bezpecnostni kamerové systémy jiz jsou béZznou = sité paté generace (5G).
soucasti verejného prostoru a domacnosti, jez

. o ) ) Technologicky pokrok v téchto oblastech kvalitativné
komplexné pokryvaji, a to i s ohledem na rozvoj . sy S

., ) Lo > posouva schopnost kamer, jez jsou schopny v&asné
dalSich modernich technologii. Kritické dopady maiji

fodevEi zpracovavat obrovské mnoZstvi dat.
predevsim:

= internet véci (internet of things, l1oT);
= uméla inteligence (artificial intelligence, Al);
=  strojové uceni (machine learning);
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Obr. 1: Trini podil kamerovych bezpeénostnich systému v letech 2018-2021
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Aktéfi vyvijejici aktivity proti zajmim CR (napf.
Cinska lidova republika, dale €LR) mohou ziskat
citliva data, ktera lze zneuiZivat, pficemz predevsim
instalace kamer v okoli strategickych objektd je
mimofiadné rizikova.

Podobné jako 5G sité téz kamerové systémy kladou
vy38i ndroky na bezpeénost dodavatelského Fetézce.
Nejvétsi riziko predstavuji systémy, jez pochazeji od
vyrobcl z CLR, potaimo téch s lzkymi vazbami na
Peking. Cinsky podil na svétovém trhu s kamerami je
vice nez padesatiprocentni, kdy nejvétsi podil drzi
spolednosti Hikvision' a Dahua' (viz Obr. 1, vice ke
spole¢nostem v pfilohach 2 a 3).

SVETOVY TRH S BEZPECNOSTNIMI KAMERAMI:
VICE NEZ POLOVINU PODILU KONTROLUJI
SPOLECNOSTI CINSKEHO PUVODU

Celosvétové dominuji trhu s kamerami spolecnosti
¢inského ptivodu, zejména Hikvision a Dahua (viz
Obr. 1). Produkty téchto a obecné vétsSiny cinskych
vyrobcl jsou vsak rizikové po technické, politické,
pravni i etické strance. Produkty evropskych,
severoamerickych ¢i asijskych necinskych firem maiji
nizsi trzni podil a po technické strance nékdy trpi
podobnymi nedostatky jako kamery cinské. Oproti

i Celym nazvem Hangzhou Hikvision Digital
Technology Co., Ltd. (FL/ERE A FHRARAD A
[EAE])

Bosch Security
Systems Germany

market share

port, Yole Développement, 2022)
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\ Dahua Technology

China 15%

Zdroj: Yole Development

nim vsak chybi politické &i pravni vyzvy souvisejici
s jejich pGvodem.

Redlny trini podil je v3ak zkresleny, nebot mnozi
distributofi prodavaji kamery cinskych spolecnosti
jako tzv. OEM (Original Equipment Manufacturer),
coZ znamena, Ze redlné je cinskych kamer nasazeno
vyrazné vice. Distributofi tak prodavaji nakoupené
vyrobky jako svoje vlastni (tzv. rebranding), diky
¢emuz nelze jednoznacné urcit, odkud opravdu
pochazeji.

Box 1: IP kamera

IP kamera nebo také sitova kamera vyuziva pro
prenos dat internetovy protokol. Hlavni rozdil
oproti tzv. CCTV pak predstavuje schopnost IP
kamer prijimat a odesilat data pres internet.

Velkym distributorem kamer Dahua je napfiklad
némecky Bosch.! Od roku 2021 je po sankcich
Washingtonu prestal nabizet v USA, nicméné je
pravdépodobné (55-70 %), Ze jinde je prodava
nadale.? Podobné jsou jinymi firmami nabizeny té?
produkty Hikvision.3 Celkové pak ¢&inské produkty

i Celym nazvem Zhejiang Dahua Technology Co., Ltd.
(T RAER R A IR AE])

nukib.gov.cz
E-mail: oca@nukib.gov.cz

strana 2z 19

TLP:CLEAR informace jsou urceny pro volnou distribuci. Vice informaci o TLP oznaceni:
https://nukib.gov.cz/cs/TLP



TLP:CLEAR

formou OEM nabizi mnoistvi zapadnich firem, coz
limituje urceni realného podilu.

Podle dat z Registru smluv, jez nicméné vzhledem
k limitdm jeho technického provedeni nemusi byt
kompletni, je podil ¢inskych spole¢nosti na ceském
trhu pfiblizné 34 % v obdobi let 2016—2023. Avsak
podil ve vysi 17 % zaujimaji vyrobky ceskych firem,
které pfitom nejsou vyznamnymi vyrobci. V tomto
pfipadé stejné jako u dalSich spolecnosti, jez jsou
podezfivany z danych praktik (napf. Bosch), pak
nelze vyloucit (25-50 %), Ze se jedna o preprodej
cizich produktti formou OEM. Pokud by slo o ¢inské
kamery, které jsou timto zplsobem redistribuovany
nejcastéji, tak by celkovy podil mohl pfekrocit 50 %.
Tim by situace na ceském trhu zrcadlila svétovou.
Pfesto je tuzemsko odlisné tim, Ze oproti svétu zde
vyrazné vétsi podil drzi zapadni vyrobky (viz Obr. 2).

Z analyzy dat z Registru smluv vychazi, Ze kamerové
systémy, software ¢i dalsi prislusenstvi spolecnosti
Hikvision nebo Dahua nakoupily strategické instituce
verejné spravy, bezpecnostni organizace, statutarni
mésta Ci vysoké Skoly a subjekty ¢inné ve vyzkumu.

Akvizice téchto systémul organizacemi podobného
typu ma z pohledu CLR téméf jisté (90-100 %)
zpravodajskou hodnotu, hlavné s ohledem na data,
ktera lIze v budovach nebo jejich okoli sbirat. Pokud
vSak organizace nasadila IP kamery, které nejsou
pripojeny k internetu, tak se sniZuje riziko, Ze se
k jejich datiim dostanou ¢insti vyrobci a skrze né pak
statni organy.

Obr. 2: Trini podil v €R dle pivodu vyrobce
(2016—2023)
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Hlavni hrozby spojené s IP kamerami cinského
ptivodu predstavuiji:

=  zneuziti zranitelnosti kamer pripojenych na
internet (viz Pfiloha 1);

=  Umyslna instalace backdoor(;

= nelegitimni vzdaleny pftistup;

= celkové problematické zabezpeceni.

Na zakladé analyzy dostupnych dat se drtiva vétSina
zranitelnosti Cinskych i dalSich kamer nachazi v jejich
operacnim systému, zejména ve firmwaru. V pripadé
¢inskych produktl je pocet zranitelnosti nebo jejich
zavaznost na podobné Urovni jako v pfipadé dalSich
vyrobcl (napf. Axis). Hlavnim problémem vsak je
zpusob, jakym vyrobci musi podle ¢inské legislativy
postupovat pfi jejich opravé.

Zranitelnost musi byt nahldsena do dvou dnll od
detekovani Ministerstvu pramyslu a IT (dale MIIT),
které ji hlasi Ministerstvu statni bezpecnosti (dale
MSS). MSS je zpravodajska sluzba s vnitfni i vnéjsi
pUsobnosti, jejiz soucasti je také spravce narodni
databdze zranitelnosti.* Ty mohou byt MSS zneuZity
dle uvézeni, pficemz ministerstvo zastituje mnozstvi
¢inskych APT skupin. Ve srovnani s dalSimi statem
zastiténymi skupinami jsou cinsti aktéfi hrozeb
typicti pravé i svym vétSim dlirazem na zneuiZivani
zranitelnosti.

V roce 2022 bylo napfiklad zjisténo, Ze celosvétové
vice neZ 80 tisic kamer Hikvision je zranitelnych vUci
CVE-2021-36260. Ta byla sice opravena, presto byla
zneuZita napfiklad botnetem Mirai pro jeho Sifeni,
potazmo zapojeni kompromitovanych systémi do
DDoS utokl. Vedle ¢inskych APT10 a APT41 ji pak
zneuzivali také vybrani rusti aktéfi.>

Nelze vyloucit (25-50 %), Zze probihd kompromitace
softwaru nebo hardwaru casti kamer pfi samotném
vyrobnim procesu ¢i béhem vydavani aktualizaci.
typ infiltrace, diky pfistupu k vyrobnim procestim ¢i
technologiim a pfipadnému umyslu jde o plné
proveditelny zpGsob kompromitace ze strany CLR.
Cinské silové organy mély podobné kompromitovat
telekomunikaéni vybaveni od Huawei urcené pro
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vyvoz do Australie nebo mikrocipy nainstalované
v zakladnich deskach spole¢nosti Supermicro. ¢ Je
nepravdépodobné (15-20 %), Zze by s ohledem na
¢inské politické a pravni prostiedi byli vyrobci tyto
praktiky schopni ¢i ochotni odmitnout.

Pokud by cinské organy ci kdokoli jiny do softwaru
nebo firmwaru kamer instalovaly backdoor, jejich
nejpravdépodobnéjsim cilem bude zisk vzdaleného
pfistupu (remote access). Dle litevského Narodniho
centra pro kybernetickou bezpecnost (dale NKSC)
mély k roku 2020 vybrané kamerové systémy od
Hikvision a Dahua povoleno servisni prostredi, které
umozfiuje je ovlddat na délku.” Hlavni hrozbou je
v daném pripadé systematicky sbér dat za ucelem
dalSiho zneuiiti. Rizikovd je pak také sprdva kamer
tfeti stranou, u niZ mohou panovat pochybnosti, jak
naklada se svym pfistupem a ziskanymi daty. NKSC
poukadzalo i na dalsi slabiny vybranych kamer
spole¢nosti Hikvision a Dahua:

= umisténi aktualizacni infrastruktury na cinskych
nebo ruskych serverech;

= nestandardni chovani  mobilnich  aplikaci
ovladajicich kamery (napf. vytvareni spojeni do
CLR ¢&i jejich selektivni chovani v zavislosti na
umisténi v konkrétni zemi);

=  vyuZiti méné zabezpeceného autentifikacniho
schématu HTTP Digest;

= nasazeni uzavienych a netransparentnich

protokold v infrastruktufe (napf. nesifrovany

SADP pro detekci produktl Hikvision v sitové

infrastrukture).?

PrestoZe Cinské podnikatelské prostiedi funguje na
formalné kompetitivni bazi, tak stat si ve vztahu ke
spole¢nostem udrzuje Siroce nastavené pravomoci.
Zasadni je v tomto ohledu legislativa CLR, zejména
zakon o statni bezpecnosti, kontraspionazni zakon,
zakon o spolec¢nostech ¢i zakon o statni zpravodajské
¢innosti (viz Pfiloha 1). Je témér jisté (90-100 %), ze
bezpecnostni a stranické organy danou legislativu
vyuZivaji ve svlj prospéch prostiednictvim cinskych
spolecnosti, a to vcetné systematického sbéru dat
vyuzitelnych pro zpravodajskou cinnost. Mezi tento
typ dat patti i zaznamy z kamerovych systému ¢i jina
s nimi spojena data.

nukib.gov.cz
E-mail: oca@nukib.gov.cz

CLR navic ¢asto drii vlastnicky podil v soukromych
spolecnostech. Hikvision je témér ze 40 % vlastnén
statem skrze China Electronics Technology Group
Corporation (dale CETC), ktera spada pod komisi
Statni rady CLR (viz Pfiloha 2).° Stejné tak drZi stat
podil ve spole¢nosti Dahua skrze China Mobile. ©
Vlastnicka role statu je kriticka s ohledem na to, Ze
pokud spolecnost hypoteticky chce fungovat vice
autonomné, a nikoliv plné v souladu se statnimi
zajmy, tak stat tomu muZe zamezit skrze rdzna
opatieni (napf. vyména managementu).

Cinské spole¢nosti viak cili primarné na zisk, tudiz
v zdjmu profitu ze statnich zakdzek nemaji dlivod
spoluprdci odmitat. Stejné tak mnozstvi firem cerpa
podporu ze statnich subvenci, coz pak v kombinaci
s vyhodnymi zakazkami ze strany statu, nizkymi
vyrobnimi naklady a nizkymi marZemi predstavuje
jeden z divodii jejich ekonomického Gspéchu.?

Obr. 3: Dodavatelsky retézec Hikvision

Hikvision supply chain

US: Ti, Ambarella GGy

China: Hisilicon, Fullhan
China: Omnivision CMOS Image | Front-end Camera
Japan: Sony Sensor (48% of sales)
China: Sunny Optical,
Yutong Opto Lens set —
US: WDC, Seagate, Intel Video surveillance
Korea: Samsung, SK Hynix YT
Japan: Toshiba /88! —/
China: Hikvision
Back-end
Us: TI, Marvell Storage SoC  —
China: Hisilicon (13% of sales)

US: Intel (CPU), NVIDIA (GPU]
China: Huawei (CPU),
Deephi, Hisilicon (Al ASIC)

Dataaccessed Oct. 8, 2019,
Red = U.S. dependency
Source: Jferies

Zdroj: S&P Global

Dle zadkona o spole¢nostech musi byt ustanovena
stranickd burika i ve formélné soukromych firmach.?
Stat tak posiluje kontrolu nad internim dénim.
Vrcholné vedeni technologickych firem (napf.
Hikvision, Huawei nebo Baidu) ma navic Casto vazby
na ¢inskou armadu, s niz spolecnosti spolupracuji
na rdznych projektech.'® Jedna se o ukdzku vojensko-
-civilni fuze, ktera vyuzivad civilni technologie pro
armadni Gcely.* V kontextu €LR pak tato symbi6za
mezi firmami, stranou a bezpecnostnimi slozkami
znamena vyznamné riziko pro zahranicni uzivatele
Cinskych technologii.
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SPOLUPRACE VYROBCU KAMER S DALSIMI
CINSKYMI TECHNOLOGICKYMI SPOLECNOSTMI
PRINASI NOVE VYZVY V RAMCI BEZPECNOSTI
DODAVATELSKEHO RETEZCE

Dodavatelsky fetézec kamerovych systému je velmi
komplexni, pficemz vedle samotnych vyrobcl v ném
hraji roli téZ spoleCnosti zamérujici se na umélou
inteligenci (napf. Megvii nebo SenseTime) a ¢inské
technologické spolecnosti (napf. Huawei i Alibaba).
Jednotlivé spole¢nosti prokazatelné spolupracuji na
rGznych projektech, coZ je dano i jejich unikatnim
know-how. > Aviak nelze vylouéit (25-50 %), ze
spolupraci prosazuje pfimo rezim, zejména kvuli
vytvoreni efektivniho produktu, jenz by obsahoval
nejpokrocilejsi technologie jednotlivych firem a byl
zaroven schopny slouZit pro Spionaz.

Problematicky faktor predstavuje primarné fakt, Ze
kamerové systémy mohou obsahovat software i
hardware vyrobcl, s nimiZ jsou spojena obdobna
rizika (napf. Cinska legislativa i uzké vazby na stat)
jako s producenty koncovych produktl. Pravé dana
rizika jsou vyznamnd pro maximalni zabezpeceni
dodavatelského fFetézce, vcéetné subdodavateld.
Nasazeni produktl rizikovych subdodavatelll maze
vyrazné zvysit rizika i jinak nerizikového dodavatele
koncového produktu.

Cinské kamery pouZivaji zdpadni i domaci produkty,
pficem? rizikové jsou zejména ty pochazejici z CLR.
Napfiklad kamery od spole¢nosti Hikvision v rdmci
back-endu (,neviditelna” ¢ast produktu) nasadily Al
servery (servery vytvorené pro podporu Al), které
dodava Huawei (viz Obr. 3). Hikvision pak méla dle
byvalého zaméstnance SenseTime, vyznamné Einské
spole¢nosti na poli Al, byt i jejim zakaznikem.® Jde
pouze o vycet pripaddi podobnych spolupraci pro
ilustraci komplexity a rizikovosti dodavatelského
fetézce kamer.

Box 2: Koncept bezpecnych mést

Napfi¢ celou CLR jsou instalovény systémy, jez
monitoruji ¢i predikuji zlo¢in a protesty. Jedna se
o priklad tzv. safe city (bezpeéné mésto), ktery
propaguje zejména spolecnost Huawei. Fakticky je
cilem disponovat ,kamerami vsude a Al nad nimi*“.

,,,,,

pak do zemi tzv. Globalniho jihu.

NASAZENI CINSKYCH KAMER PROTI UJGURUM
SPOJENE S REPRESEMI UKAZUJE NA ETICKOU
NEDUVERYHODNOST VYROBCU

Cinské soukromé spole¢nosti dodavaji sva feseni pro
stat, ktery je prokazatelné vyuzZiva pfi represivni
Cinnosti, zejména pak v oblasti cinské vychodni
provincie Sin-tiang, jiz obyva muslimské etnikum
Ujgurtl. '’ Vyrobci kamer jako Hikvision, Dahua ¢i
Uniview nabizeji tzv. ujgurskou analytiku, v ramci
které systémy umi rasové/etnicky odlisit Ujgury od
dalich etnik.’® Analytiku na zakladé etnicity rozvijeji
téz Cinské spolecnosti Megvii, SenseTime, Huawei,
Alibaba nebo Baidu.®

Obr. 4: Kamera v ujgurském mésté Kasgar

Zdroj: BuzzFeed News

Podobné systémy jsou mimofadné rizikové, nebot
jejich nasazeni v zapadnich statech mlze Pekingu
poskytnout biometricka data, na nichz lze Al dale
trénovat. Je témér jisté (90-100 %), Ze Peking usiluje
nejenom o analytiku Ujgurl a etnik v CLR, ale také
jinych etnickych skupin a ras.

Hikvision i Dahua v regionu Sin-tiang ziskaly mnoho
vladnich kontraktd, jez jenom v letech 2016-2018
presahly hodnotu  jedné miliardy dolart
(cca 22 miliard korun). 2° Hikvision napfiklad vyhral
v tendru na systémy rozpozndvani tvari pred stovkami
mesit nebo kamery v tzv. pfevychovnych taborech.?
Déle jsou napfi¢ provincii nasazeny také dalsi
sledovaci nastroje, pficemz je velmi pravdépodobné
(75—-85 %), Ze jejich dodavateli mohou byt i nékteré

spoleénosti zminéné v predloZené analyze.??
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Vzhledem k mnoiZstvi zranitelnosti, jimz cCinské
kamery celi a moznostem jejich zneuziti, se na
technické roviné doporucuje predevSim jejich
izolace a nevystaveni do internetu. Tim bude
vyrazné mitigovana moznost jejich komunikace
smérem k aktérlim se Skodlivymi umysly.

V pripadé, Ze jsou kamery z néjakého divodu
pfipojeny k internetu, tak by mélo probihat
pravidelné auditovani aktivity na portech za
ucelem detekce nezvyklé komunikace. Zejména
¢insti aktéri jsou typicti vyuzivanim c¢asto méné
znamych portl jako svych C2 serverl, jez jsou
pouzivany pro Skodlivou komunikaci.

Celkové mnoho vyrobkl, vcetné kamer, trpi
problémem slabych prednastavenych hesel. Je
klicové, aby tato hesla byla ihned po nastaveni
zménéna a nasledné periodicky aktualizovana,
pficemz by méla byt silnd a unikatni. Tim se
snizuje pravdépodobnost Uspéchu utoku hrubou
silou (brute-force) ¢i slovnikového utoku.

V pfipadé nasazeni kamer ¢inského plvodu je
zasadni permanentné sledovat informace stran
zranitelnosti. S ohledem na fakt, Ze vyrobci jsou
povinni je nejprve hlasit organdm CLR, existuje
redlna moznost (25-50 %), Ze se o nich uZivatelé
v€as nedozvi.

Nasazeni kamer ¢inského plvodu znamena vysoké
riziko s ohledem na kombinaci téchto faktoru:

= technické slabiny (nap¥. zranitelnosti);

* nestandardni pozadavky legislativy CLR;

= vlastnicky podil statu v soukromych firmach;

*  spoluprace vyrobci se silovymi slozkami CLR;
= podil spolecnosti na potlacovani lidskych prav;
=  Zkodlivé aktivity CLR v zahraniéi.

Samotné technické aspekty jsou sice samy o sobé
problematické, avsak zaroven se jednd o problém,
jimz trpi i systémy necinského plvodu. Klicova je tak
kombinace se strategickym aspektem, kdy ma CLR

nukib.gov.cz
E-mail: oca@nukib.gov.cz

zajem kamerové systémy spolu s Al zneuZivat za
ucelem sbéru zpravodajsky vyuzitelnych informaci
nebo potlacovani lidskych prav. Je pravdépodobné
(55-70 %), ze cast kamer je Cinskymi organy do jisté
miry kompromitovana.

CLR disponuje prostiedky, jimiz si mGZe efektivné
vynutit nebo motivovat spolupraci soukromych
firem na $pionazi. Témi jsou zejména legislativa CLR,
kterd mimo jiné po organizacich Zzada podilet se na
zpravodajské Cinnosti, vlastnicky podil statu
ve spole¢nostech nebo blizké vztahy ¢asti z nich
se silovymi organy Ci aparatem komunistické strany.
Navzdory tomu, Ze vyrobci kamer cili primarné na
financni zisk, jsou se statem propojeni do miry, ze
v zajmu zachovani profitii a své obchodni Cinnosti
velmi pravdépodobné (75—-85 %) participuji na jeho
Skodlivych aktivitach.

Data zpracovavana v souvislosti s provozem kamer
¢inskych zna¢ek mohou byt zneuZita nejenom pro
zpravodajské ucely ¢i kompromitaci urcitych osob,
nybrz i pro dalSi trénink Al a jeji zefektivnéni
za ucelem Spionaznich aktivit.

Jiz pfi samotné Uvaze nad akvizici kamerového
systému by si méli uZivatelé uvédomit, co vse
podobny systém dokaze zpracovavat za data.
Proto je klicové provést pfed nakupem a poté
nasazenim dukladnou analyzu rizik. Ta by méla
zahrnovat taktéz screening prodejce, tedy zda
nedistribuuje kamery formou OEM.

Je tudiz na misté Fidit se varovanim NUKIB, které

upozoriiuje na vysokou hrozbu spojenou
s predavanim systémovych a uzivatelskych dat do
Cinské lidové republiky a jejich zvlastnich
administrativnich oblasti, a metodikou k tomuto

varovani vydanou.
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Charakteristickym prvkem c¢inského pojeti statni bezpecnosti je povinnost kaidého obcana a organizace
se podilet na zaji$téni statni bezpeénosti. Tato povinnost je mimo jiné definovana i v zékonech CLR. Legislativni
Uprava CLR je jednim z hlavnich rizikovych faktord pti pouZivéni &inskych technologii. Cinska legislativa je celkové
postavena na ze zapadniho pohledu nestandardnich pozadavcich a také ukazuje na snahu statu mit strategické
oblasti zajmu plné pod kontrolou. Vyjma toho jsou ¢inské pravni predpisy psany casto velice vagné, coZ poté
otevira prostor pro jejich interpretaci ze strany statnich organt.

CLR novelizovala legislativu souvisejici se statni bezpeénosti v letech 2014 a7 2017. Zakon o statni bezpecnosti?
(EIRZ£%) byl prijat v ¢ervenci roku 2015 a vytvofil pravni rdmec pro dalii legislativu, ktera souvisi s otazkami
statni bezpecnosti, véetné zakona o zpravodajské Cinnosti a zakona o kybernetické bezpecnosti. Zakon o statni
bezpecnosti obsahuje obecnou povinnost ob¢ana a organizace poskytnout pomoc statnim organim v otdzkach
stadtni bezpecnosti. Souvisejici zdkony tuto obecné definovanou povinnost pfejimaji a uplatiuji ji na ¢innosti
specifické konkrétnimu pravnimu predpisu.

Cinské spoleénosti maji dle zékona o statni kontradpionazni éinnosti2 (Counter-Espionage Law, F1E A BRI FNE

[ZIBJIR %) povinnost poskytnout soudinnost a informace o svych zahraniénich klientech, které budou statni organy
pozadovat v rdmci vySetrovani realné ¢i domnélé Spionazni ¢innosti. Zakon je explicitné (¢l. 6) aplikovatelny i vici
institucim, organizacim a jednotlivcdm, které organizuji &i financuji $pionaini aktivitu proti CLR mimo jeji
teritorium. Zakony vSak umoznuji oznadit za Spionaz Siroké mnozstvi aktivit, do které mohou spadat i ¢innosti
neziskovych organizaci ¢i jakakoliv aktivita, kterou statni organy CLR povaZuji za ohroZeni statni bezpeénosti.

Novela zadkona, kterd vesla v platnost 1. cervence 2023, vyznamnym zpUsobem rozsifila jeho plsobnost.
V porovnani s dosavadni verzi z roku 2014, ktera pojednavala vylucné o statnich tajemstvich, ma novela Sirsi zabér
a vztahuje se i na jakékoli dokumenty, data, materidly ¢i predméty spojené s narodni bezpeénosti nebo (narodnimi)
zajmy. Zaroven ale nikde neuvadi, jak definovat otdzky narodni bezpecnosti. Novela klade i vétsi dlraz na
kybernetickou bezpecnost, coz se projevi napfiklad zpfisnénim pravidel pro nakladani s informacemi
o zranitelnostech v systémech. Cinské organizace i obéané jsou nyni povinni hldsit podezieni na $pionaz statnim
organtm, zatimco telekomunikaéni spolecnosti maji povinnost spolupracovat se statem v pfipadech podezieni ze
$piondze.?®

Rozsitena formulace dava cinskym organlim volnost pti definovani toho, jaké informace se tykaji bezpecnosti nebo
zajmuU statu. Napriklad Ize tvrdit, Ze zakon se vztahuje na obchodni ¢innosti, jako je ziskavani informaci o mistnich
trzich, partnerech ¢i konkurentech, nebo na informace o urcitych technologiich a ekonomickych tudajich, které jsou
v rozporu s oficidlnimu Gdaji.?®

Novy zakon takté? opraviiuje ¢inské organy k tomu, aby zahrani¢ni firmy pGsobici v CLR a jejich zaméstnance nutily
poskytovat pristup k adajim, které se tykaji narodni bezpecnosti, coz je pojem, ktery ¢inské pravo definuje Siroce
tak, Ze zahrnuje politickou, ekonomickou a socialni bezpec¢nost. Tyto Udaje mohou zahrnovat citlivé obchodni
informace, technicka obchodni tajemstvi nebo udaje o klientech.

Revize také poskytuje organtm vétsi vysetfovaci a donucovaci pravomoci, ¢imz ucinné podftizuji zafizeni, data,
dokumenty a digitalni zafizeni kontrole za ucelem ziskani informaci souvisejicich s narodnimi zajmy.

PFijeti tohoto zakona nasleduje po novych snahach o kontrolu dat v CLR a nékolika vyznamnych vladnich raziich
v zahranicnich podnicich, pfi nichZ byli mistni zaméstnanci zadrzeni a vyslychani.
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Jiz od roku 2023 zacaly Cinské urady omezovat nebo zakazovat pfistup ze zahranici k databazim obsahujicim Gdaje
o registraci spolecnosti, patentech, akademickych Casopisech, verejnych zakazkach a dalSich oficialnich udajich.
V bieznu CLR z¥idila novy Nérodni Gfad pro spravu dat, ktery ma dohlizet na data ve vefejném i soukromém
sektoru.

CLR béiné odepira diplomatické konzularni sluiby a pravni poradenstvi osobdam, které jsou vySetiovany pro
Spionaz. Cizinci nesméji opustit zemi, dokud nejsou jejich pravni pripady vyreseny.

Zakon o kybernetické bezpeénosti?’ (Cybersecurity Law, H14E A R FIE L& Z2474) je GEinny od Eervna 2017
a jeho implementaci je primarné odpovédna Sprava kyberprostoru Ciny, kterd je kromé regulace zodpovédna
i za cenzuru. Zakon obsahuje fadu ustanoveni definujicich povinnost spoluprace se statnimi organy. Cldnek 28
urcuje povinnost provozovatelU siti: Poskytnout technickou podporu a spoluprdci orgdniim verejné bezpecnosti
a orgdnum stdtni bezpecnosti, které ochrarniuji statni bezpecnost.

CLR bude v roce 2025 tento zékon revidovat. Dne 28. bfezna 2025 Sprava kyberprostoru Ciny vydala novy navrh
novelizace zakona o kybernetické bezpecnosti k verejnému pripominkovani.

Klicové body tohoto navrhu jsou:

Pfistup k dusevnimu vlastnictvi (IP) a zvefejnéni zdrojového kédu: Z divodu nérodni bezpecnosti mlze byt
vyzadovan rozsifeny pfistup statu k dusevnimu vlastnictvi softwaru, autorskym pravim a zdrojovému kddu.
Spole¢nosti mohou také celit tlaku nebo nafizenim, aby pro komunikaci, smérovani dat nebo kontrolu
internetového provozu pouzivaly ¢insky software.

Lokalizace dat a kontrola jejich transferu: Prisnéjsi pravidla pro ukladani a preshranicni transfer osobnich
a provoznich dat, zejména pro firmy s kancelafemi nebo infrastrukturou v CLR.

Infrastruktura a APl Gatekeeping: ZvySena kontrola smérovani internetového provozu (internet traffic routing)
a povinné licencovani podnikovych API pouZivanych v digitdlnim ekosystému CLR.

Sifrovani a pristup k digitalnim kli¢im: V&t3i pravomoc statu nad standardy Sifrovani, véetné potencialnich
pozadavkd na zvefejnéni digitalnich kli¢h a deSifrovacich néstroj.®

Zakon o statni zpravodajské ¢innosti?® (National Intelligence Law, e AR EFEE XK ERIE) je ze série zakond

tykajicich se statni bezpecnosti nejvyznamné;jsi z hlediska definovani povinnosti jednotlivc( a organizaci se podilet
na statni zpravodajské ¢innosti. Clanek 7 definuje povinnost subjektl a zéroveri jejich ochranu ze strany stéatu:

VSechny organizace a obéané musi podle zakona ndrodni zpravodajskou ¢innost podpofit, poskytnout soucinnost
a spoluprdci, zachovat micenlivost o tajnych zdleZitostech, o kterych se v souvislosti s ndrodni zpravodajskou
Cinnosti dozvi. Stat nasledné chrani jednotlivce a organizace, pfispivajici k podpore, soucinnosti a spolupraci
v souvislosti s narodni zpravodajskou ¢innosti.

Clanek 14 stejného zékona zdlraziiuje, e relevantni statni instituce jsou opravnény vyzadovat spolupraci po
jednotlivcich a organizacich: Ndrodni zpravodajské sluzby mohou v souladu se souvisejicimi stdatnimi predpisy
poZddat prislusné orgdny, organizace a obcany o poskytnuti potfebné podpory, soucinnosti a spoluprdce.

Z&kon o spole¢nostech (Company Law, AR HFEAS)E 2013 1E17) byl do aktuaini podoby novelizovén
v roce 2013. Na rozdil od vy$e uvedenych zakon( se pfimo netyka statni bezpeénosti. Cldnek 19 ovéem ustanovuje
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mechanismus vlivu KS Ciny na chod spole¢nosti: Ve spolecnosti bude ustanovena organizace Komunistické strany

Ciny za ucelem vykonu aktivit strany ve shodé se stanovami Komunistické strany Ciny. Spole¢nost musi poskytnout

nezbytné podminky pro aktivity stranické organizace. V praxi to znamena pfimy dosah Strany na déni v jakékoliv

vyznamné spolecnosti. Zakon zajistuje, Ze spolec¢nosti beze zbytku plni, co se od ni ofekava véetné pozadavki

v oblasti statni bezpeénosti.®

Povinnost ustanovit stranickou buriku neni nova. Po nastupu Si Tin-pchinga do Cela strany a statu se toto pravidlo

zacalo vymahat a KS Ciny je v fadé p¥ipadil zastoupena v nejvy$sich organech formalné soukromych spoleénosti.

Ve vztahu k povinnosti ob¢an( a organizaci pisobicich v CLR se podilet na zpravodajské &innosti, ktera je podrazena

Sirokému chdpéni povinnosti zajisténi statni bezpeénosti, je dlleZité zaméfit se i na mechanismy vlivu KS Ciny

ve formalné soukromych spolecnostech jako jsou i Tencent ¢i ByteDance.

Dalsi relevantni prdvni dprava CLR tykajici se kybernetické bezpecnosti

Zakon o spole¢nostech 01.03.2014 zakon Clanek 19 ustanovuje mechanismus vlivu KS Ciny na chod
spole¢nosti: uklada ustanovit uvnit? struktur buriku KSC,
(Eiiﬁfg;%,z\ﬁj% 2013 f& pokud've spoleén?stiwpraj\cujl’ nejméné tri El?n?vé St’ram’/.
i) V’praX| to, znam%na p.rle dosahft'r;jmyvna demVVJak.ekoIlv
- vyznamné spolecnosti. Zakon zajistuje, Ze spolecnosti beze
zbytku plni, co se od ni ocekava, véetné pozadavkl v oblasti
statni bezpecnosti.
Zakon o statni kontraspionazni | 01.11.2014 zakon Cinské spole¢nosti maji povinnost poskytnout soucinnost
¢innosti a informace o svych zahranicnich klientech, které budou
statni organy poZadovat v ramci vysetfovani realné ci
(Counter-espionage Law, /A K domnélé Spiondzni ¢innosti, jeZ se zde rozumi jako aktivita,
LA J (7] 5 72%) kterou orgény CLR povazuji za ohroZeni statni bezpeénosti.
Zakon o statni bezpecnosti 01.07.2015 zakon Zakon o statni bezpecénosti obsahuje obecnou povinnost
obdana a organizace poskytnout pomoc statnim organim
(Nitjo\“al ?ecurity Law, v otazkdch statni bezpecnosti. Souvisejici zakony tuto
HR %) obecné definovanou povinnost prejimaji a uplatiuji ji
na cinnosti specifické konkrétnimu pravnimu predpisu.
Zakon o kybernetické bezpecnosti 01.06.2017 zakon Zakon obsahuje fadu ustanoveni definujici povinnost
(b L spoluprace se statnimi organy. Clanek 28 uréuje povinnost
ybersecurity Law, e provozovatelG siti poskytnout technickou podporu a
Gk INEPAIE I, 7 £7Y spolupraci orgdniim verejné bezpecnosti a organim statni
bezpecnosti.
Zakon o statni zpravodajské 28.06.2017 zakon V3echny organizace a ob¢ané musi podle zdkona narodni
¢innosti zpravodajskou c¢innost podpofit, poskytnout soucinnost
(National InteIIigenciLaw, i a spolupraci, zachovat ml¢enlivost o tajnych zaleZitostech,
iR INAPIYIIIES | E Skl 42N o kterych se v souvislosti s narodni zpravodajskou ¢innosti
dozvi. Stat nasledné chrani jednotlivce a organizace,
prispivajici k podpore, soucinnosti a spolupraci v souvislosti
s narodni zpravodajskou Cinnosti.
Pravidla pro nahlasovani 01.09.2021 regulace Vyrobci  technologii  maji  povinnost  nahlasovat
zranitelnosti v sitovych zafizenich bezpecnostni zranitelnosti ¢inskému Ministerstvu pramyslu
N2 30T B R N 2472 5, a2 4T a IT (MIIT), a to nejpozdéji dva dny od zjisténi. MIIT pak
VRS FI S [R5 ) nahlasuje nalez MSS adalSim relevantnim institucim
v€. CNITSEC. Je zakdzano zvefejfiovat tyto zranitelnosti
nebo je nahlasovat zahrani¢nim organizacim
a jednotlivcdm.
nukib.gov.cz
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Zakon o bezpecnosti dat 01.09.2021 zakon Upravuje podminky zajisténi bezpeénosti dat a zamezeni
(Data Security Law, jejich iniku mimo tzemi CLR. Zakon dava statnim autoritam
oA N R A R R 22 4 i) moznost zastavit fungovani spolecnosti, ktera dle nich bude
v rozporu s pozadavky zakona.
Zakon o ochrané osobnich udaju 01.11.2021 zakon Upravuje zachazeni verejnych i soukromych instituci
(Personal Information Protection s osobnimi Udaji ob&and CLR v Cin& i v zahraniéi a vyZaduje
Law, souhlas se shérem dat svyjimkou ,verejného
A\ R LA AL ) zaJmu.l Spolecno,stl d|spo’nu1|C| velkym _ mnoz_stwm
osobnich dat musi podle zdkona podstoupit povinnou
bezpecnostni kontrolu CAC.
Regulace pro nahlasovani Vyrobci technologii maji povinnost nahlasovat
zranitelnosti v sitovych zafizenich bezpecnostni zranitelnosti cinskému Ministerstvu
(Regulations on Management of prdmyslu a IT (MIIT), a to nejpozdéji dva dny od
Network Product Security 01.09.2021 regulace zjisténi. MIIT pak nahlasuje ndlez MSS a dalSim
Vulnerabilities, A 2238 TEI K relevantnim institucim. Je zakdzano zvefejiovat tyto
28722 i 2 s T B0 5 1 zranitelnosti nebo je nahlasovat zahrani¢nim
. organizacim a jednotlivedm.
JBAN)
Opatreni pro prezkum kybernetické | 15.02.2022 regulace Ukladaji povinnost spoleénostem, které disponuji Udaji
bezpecnosti vice nez jednoho milionu uzivatell a chystaji vefejny
(M 42 4 o B Ik prodej akcif (IPO), aby prosly dakladnou kontrolou CAC.
Doporuceni o spravé algoritm( na 01.03.2022 doporuceni | Vytvafi nova pravidla pro vytvareni algoritmd aplikaci
internetu a internetovych sluzeb. Oficidlnim Gcelem doporuceni je
(prévné ochrana spotfebitel(i, nova pravidla ale maji potencial déle
(Provisions on the Management of zavazné) omeZO\V/zvat S\i?vboc,iu . .slo’va,. jelikoi,al§cv>.ritnj.y mohou
. . . znemoznovat Siteni kritickych informaci vici rezimu.
Algorithmic Recommendation
Services,
CCELIBR P A5 JE IR 5% SR 4 A P
JE))
Opatfeni o hluboké syntéze na 25.11.2022 opatfeni Opatfeni upevniuje cenzuru tim, Ze zakazuje tvorbu obsahu,
internetu (10.01.2023) ktery by byl vrozporu se stdvajicimi zakony, ohrozoval
narodni bezpecnost ¢i poskozoval narodni obraz.
(Provisions on the Administration Kontrolu nad algoritmy zastdvd databaze algoritml
of Deep Synthesis of Internet zavedena v ,,Doporudenich pro spravu algoritma, jejimz
Information Services, cilem je kontrola narativil a svobody slova. Do databaze
TR A SR 55 IR P B B algoritmd musi byt nahrany pouze takové algoritmy, které
JE) jsou samotestem vyhodnocené jako majici schopnost
mobilizovat spole¢nost nebo ovliviiovat vefejné
minéni.
Ustanoveni o spravé informacnich 01.08.2022 regulace Uvadi, Ze poskytovatelé internetovych aplikaci a jejich
sluzeb pro mobilni internetové distribu¢ni  platformy by neméli pouzivat aplikace
aplikace k nezdkonnym  cCinnostem, které ohroZzuji narodni
bezpecnost, narusuji spolecensky fad nebo porusuji
(Provisions on the Administration legitimni prava a zajmy jinych osob. Poskytovatelé aplikaci
of Information Services for Mobile navic nesméji uzivatele nabadat ke stahovani svych aplikaci
et Aplcatons, 52011 o i PR i e
M@ﬂﬂﬁ}?fﬁ B IR 55 7 T navstévnost prostiednictvim kontroly komentarl nebo
XE) praktik tzv. click farming.3! Nafizeni ma doplnovat nafizeni
o internetovych algoritmech.
Ustanoveni o spravé informaci 01.08.2022 regulace PoZaduje, aby poskytovatelé internetovych sluzeb a aplikaci
v internetovych uzivatelskych pro zasilani rychlych zprav (instant messengers) ovérovali
Uctech identifikaci uZivatel( a také zobrazovali IP adresu uZivatel(.
nukib.gov.cz
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(Provisions on the Management of
Internet User Account Information,

LI FE K 51 A TR
7E)

(State Secrets Law, T4 A\ B JE
R LR 5T [ SRRk V5

Prozatimni opatfeni o spravé 01.08.2023 opatreni Tyka se pouze generativnich Al model( uréenych pro

generativni Al (15.08.2023) vefejnost, pficemZ vyZaduje registraci ¢ésti algoritmu
do databaze.

(Interim Measures for the Vyvojafi museji sladit algoritmus se socialistickymi

Management of Generative Al hodnotami. Kontrolu nad algoritmy zastiva databaze

Services, algoritmG  zavedend v ,Doporucenich pro spravu

A RN T B B R4 T algoritmQ“, jejimZ cilem je kontrola narativi a svobody

GER B ED ) sIova.,Do d.atabaze arlfgorltmu musi byt nahrany p’(?uze

- takové algoritmy, které jsou samotestem vyhodnocené jako
majici schopnost mobilizovat spolecnost nebo ovliviiovat
verejné minéni.
Nevefejni provozovatelé jako pramyslové organizace,
podniky, akademické avédecké instituce nejsou témito
regulacemi zatiZeni.

Zakon o statnich tajemstvich 27.02.2024 zakon V roce 2024 byl novelizovan zakon o statnich tajemstvich

z roku 2010. Soucasti nového zakona je rozsitena definice

statnich tajemstvi, které nové obsahuji i kategorii

pracovnich tajemstvi. Nové se tyka taktéZz nestdatnich

aktérd, jako zahrani¢nich spolecnosti a jednotlivch

aopraviuje autority z provadéni kontrol dokumentd,

zafizeni, zaméstnancd a kvynuceni spoluprace pfi

vysetfovani.
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PRILOHA 2: VLASTNICKA STRUKTURA SPOLECNOSTI HIKVISION

Vlastnicka struktura spolecnosti Hikvision je jednim z pfikladGd komplexity ¢inského podnikatelského prostredi,
propojeni statu a byznysu a uréité miry statniho kapitalismu. CtyFicetiprocentni vlastnicky podil drii spoleénost
China Electronics Technology HIK Group, ktera je ze 100 % dcefinou spole¢nosti China Electronics Technology
Group (CETC). Stejné tak je dcefinou spolecnosti CETC také 52. vyzkumny institut, ktery drzi v Hikvision minoritni
dvouprocentni podil.3 CETC je ve vlastnictvi stdtu a zaméfuje se primdrné na obranny sektor, elektroniku,
telekomunikace nebo IT, pfic¢em? je historicky Uzce spojen s armadou.33 CETC a jeji dcefiné firmy figuruji v nékolika
sankénich seznamech USA. CETC je kompletné pod kontrolou Komise Statni rady pro dohled a spravu statniho
majetku (dale SASAC), je? je specialni komisi Statni rady CLR. Ta je nejvy$§im orgdnem vykonné moci, pricem?
v jejim Cele stoji premiér. Mezi zakazniky spolecnosti patfi provinéni i lokalni instituce verejné bezpecnosti (véetné
Utadu vefejné bezpecnosti Lidové vlady Ujgurské autonomni oblasti Sin-tiang) a univerzity velmi tésné navazané
na ¢inské ozbrojené sily (Huazhong University of Science and Technology, Wuhan University)

Obr. 5: Zapojeni cinského statu do vlastnické struktury spolecnosti Hikvision

Komise Statni rady pro dohled a spravu statniho majetku

Vlastnicky podil SASAC v CETC: 100 %

Vlastnicky podil
CETC v dcefinych
spoleénostech:
100 %

Vlastnicky podil
Ha_n_gzhou Hikvision dcefinych firem CETC
Digital Technology v Hikvision: 42 %

Zdroj: WSJ
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PRILOHA 3: VLASTNICKA STRUKTURA SPOLECNOSTI DAHUA

Ve spole¢nosti Dahua ma stat skrze prostfedniky nizsi vlastnicky podil ve srovndni se spole¢nosti Hikvision.
Na zdkladé otevrenych zdroji by mélo jit pfiblizné o 12 %. Podil ve vysi 10,42 % drZi spole¢nost China Mobile, za
niz stoji statem vlastnéna China Mobile Communications Group (CMCG), jeZ je pod ptrimou kontrolou ¢inské viady.
Podle amerického resortu obrany ma CMCG uzké vazby na lidovou osvobozeneckou armédu.3* Podil ve vy$i 1 %
v Dahua kontroluje také suverénni investi¢ni fond Central Huijin Investment (CHI). Ten vlastni China Investment
Corporation (CIC), ktera predstavuje po norském VlIadnim penzijnim fondu Global druhy nejvétsi suverénni
investi¢ni fond svéta, pfiemz je kompletné vlastnéna Cinskym statem. Spole¢nost Dahua se nachazi na sankénich
seznamech USA. Mezi zdkazniky spolecnosti patti provincni i lokalni instituce verejné bezpecnosti a subjekty
navazané na ruské ozbrojené sily (National Industrial Information Security Development Research Center, Zhejiang
University, Wuhan University of Technology)

Obr. 6: Zapojeni Cinského statu do vlastnické struktury spole¢nosti Dahua

Uroveii &inského statu

Uroven dcerinych spolecnosti
China Mobile (cca 10,42 % v Dahua)
Central Huijin Investment (cca 1 % v Dahua

Zhejiang Dahua Technology Co., Ltd.

Zdroj: NUKIB
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PRILOHA 4: OMEZENI UVALENA NA CINSKE SPOLECNOSTI CINNE V OBLASTI Al A KAMEROVYCH SYSTEMU

PrestozZe Cinské kamerové systémy jsou dlouhodobé rizikové, tak ke komplexnéjSimu Feseni problematiky skrze
zékazy a rlizna omezeni dochazi ptiblizné aZz od roku 2019. Divodem dosud byly takika vyluéné podil spoleénosti
na potlaéovani lidskych prav, zejména Ujguri v oblasti Sin-tiang, pfipadné riziko SpionaZe ze strany &inskych
zpravodajskych sluzeb skrze produkty danych firem. Nejde o vycerpdvajici vycet.

Australskad vlada vroce 2023 ozndmila, Ze dojde k odstranéni kamer cinskych vyrobcl
instalovanych na mistech vyznamnych pro obranu zemé (defence sites). Oznameni pfislo poté,
co audit odhalil, Ze na vladnich budovach ¢i pozemcich je nainstalovdno az 900 kamer
spolecnosti Hikvision a Dahua. Minimalné jedna kamera byla detekovana i na ministerstvu
Australie obrany, nicméné celkovy pocet v dalSich institucich, jeZ jsou spojeny s resortem je neznamy.
Stinovy ministr pro kybernetickou bezpecnost, James Patterson, ktery si audit vyzadal, pfiznal,
7e Canberra nemd informace o preddvani dat z kamer &inskym zpravodajskym sluzbam. 3°
Kamery od spoleénosti Hikvision byly jiz v roce 2018 odstranény z leteckych zékladen.3® Kamery
Cinskych vyrobctd se rozhodly nahradit i dalsi australskd mésta a staty, mj. stat Victorie nebo
mésto Geelong.?’

Déanské namofnictvo a narodni policejni sily odstranily v cervnu 2023 z bezpeénostnich divodu
Dénsk 152 kamer cinskych vyrobcl. Rok dfive region Hovedstaden rozhodl zastavit nakup kamer

ansko
Hikvision. Rozhodnuti v regionu hlavniho mésta pfichazi na pozadi dlouhodobé verejné debaty

o kamerdch tohoto vyrobce.3

Evropska Evropsky parlament vroce 2021 odhlasoval odstranéni termokamer Hikvision ve svych
unie prostorach. Ty v nich byly instalovany od vypuknuti pandemie covid-19.3°

Indické namorni velitelstvi v roce 2021 pozadalo vSechny své jednotky, aby prerusily nakup
kamer a sledovacich systémU( od spolecnosti Hikvision. Soucasné nafidilo jejich postupnou
indie vyménu. Dlvodem bylo varovanim nejvyssich bezpecnostnich a zpravodajskych agentur, které
upozornilo na vazné obavy z moZné hrozby tniku dat jejich prostfednictvim.*® Dale v roce 2025
doslo k prijeti opatfeni nakazujici vyrobclim kamer predlozit hardware, software a zdrojovy kod

k posouzeni do statnich laboratofi. Toto nafizeni se dotyka véech vyrobcl kamer. 4

Kanadska vlada vroce 2025 naridila spolecnosti Hikvision, aby z divodu obav o narodni
bezpe&nost ukontila své aktivity v Kanadé.*? Na konci prosince 2023 vydal ministr pro
Kanada kybernetickou bezpeénost provincie Quebec Eric Caire ministerskou vyhlasku zakazujici
vefejnym institucim v Quebecu instalovat nové telekomunikaéni a sledovaci technologie
Hikvision a Dahua.

V roce 2022 litevska vlada zakdzala pouZivani technologii z nepratelskych zemi, tedy vcetné
kamer spole¢nosti Dahua a Hikvision, pro priblizné 400 instituci, pficemz dala ¢as na vyménu
Litva stavajicich zafizeni do roku 2025. Dotéené instituce zahrnovaly spravce kritické informacni
infrastruktury, ty, které se podili na mobilizac¢nich dkolech, plsobi v oblasti obrany nebo
v odvétvi vyznamnych pro narodni bezpeénost.*

nukib.gov.cz
E-mail: posta@nukib.gov.cz strana 14z 19

TLP:CLEAR informace jsou urceny pro volnou distribuci. Vice informaci o TLP oznaceni:
https://nukib.gov.cz/cs/TLP



Nizozemsko

Norsko

Novy Zéland

Spojené
staty
americké

Spojené
kralovstvi

Tchaj-wan

Korporatni
entity

nukib.gov.cz

TLP:CLEAR

Zastupce starosty Amsterdamu v roce 2024 uvedl v oficidlnim dopise, Ze mésto zakazuje nakup
¢inskych kamer, véetné znacek Hikvision a Dahua. Zaroven planuje v pfistich péti letech jejich
pouZivani postupné ukonéit. Jako divody uved| lidské prava a kyberberpeénost.**

V roce 2020 Eticka rada doporucila, aby Vladni penzijni fond Global (dale GPF-G ¢i tzv. Ropny
fond), jenz je soucasti VIadniho penzijniho fondu Norska, neinvestoval do spolec¢nosti Hikvision.
GPF-G je jednim z nejvétsich suverénnich investi¢nich fondl na svété a kontroluje 1,4 % vSech
svétovych spolecnosti kdtovanych na burze. Fond neinvestuje do firem, jez se podileji na
poru$ovani lidskych prév, znecistuji p¥irodu &i vyrabi tabdkové vyrobky.*> Norské hlavni mésto
Oslo zakazalo kamery od cinského vyrobce Hikvision v zafizenich, véetné téch, ktera slouzi
k pfenostim sportovnich utkani v méstskych sportovnich haldch.*

Ackoliv Novy Zéland zdkaz pouzivani kamer od cinskych vyrobcl dosud nevydal, v roce 2022
se tamni Ministerstvo obchodu, inovaci a zaméstnanosti (Ministry of Business, Innovation and
Employment, MBIE) rozhodlo vyloucit spole¢nost Hikvision ze svych dodavatelt.*’

V roce 2019 bylo celkem 28 Cinskych subjektl, véetné spolecnosti Hikvision, Dahua, Megyvii
a SenseTime, zafazeno na tzv. Seznam entit (Entity List). Toto zarazeni fakticky brani americkym
subjekttim &i tém vyuZivajicim americké technologie prodavat sankcionovanym entitdm.*

V roce 2022 Federalni komise pro komunikace (dale FCC) rozsifila plvodni zakaz na dovoz
¢inskych technologii, jeZ predstavuji neakceptovatelné riziko pro narodni bezpectnost. Ten
se v pripadé kamer tyka spolecnosti Hikvision, Dahua a Huawei. Ty nesmi do zemé dovazet své
produkty, pokud nezajisti, Ze nedojde k jejich vyuZziti v oblastech verejné bezpecnosti, ochrany
vladnich objektt a ndrodni bezpe&nosti.*

Omezeni na prodej ¢i pouziti vydaly taktéZ americké staty Georgia, Indiana, Florida, Jizni Dakota
, Louisiana, Maine, Nebraska, Nevada, New Hampshire, New Jersey a Wisconsin.>®

VIddni Ufady dostaly v roce 2022 pokyn neinstalovat nové kamery ¢inské provenience na
citlivych mistech (sensitive sites). Omezeni se vztahuje na produkty firem podléhajicich zakonu
o statni zpravodajské Cinnosti. Pfedstavitelé dotéenych organizaci maji zvazit také odstranéni jiz
instalovanych zafizeni, pficemz ta by neméla byt pfipojena do internich siti. Zajimavosti je, Ze
po daném pokynu se zacala diskutovat aféra poslance Matta Hancocka s jeho poradkyni, kterou
v roce 2021 zachytil pravé c¢insky kamerovy systém. PrestoZe neexistuji informace, Ze by dana
data byla Pekingem zneutZita, tak tento pfipad ilustruje Siroké spektrum moznosti, jak napfiklad
kompromitovat skrze eventualné zneuZity systém zajmové osoby Ci je vydirat pomoci podobné
citlivych zdznamd.®! Vroce 2022 se k nahrazeni kamer Hikvision ve vlddnich institucich
odhodlalo i Skotsko a o rok pozdéji Wales, ktery se rozhodl nahradit kamery Hikvision i v ramci
policie.?

Tchaj-wan v roce 2021 vydal zdkaz pouzivani ¢inskych technologii, véetné produktd vyrobcl
Hikvision a Dahua, ve viech vladnich institucich.>3

Vyrobky spolec¢nosti Hikvision a Dahua omezily ¢i zakazaly taktéz korporatni entity. Spolupraci
s obéma vyrobci ukoncilo napf Tesco (2023) Spolupraci se spolec¢nosti Hikvision ukondil
skandinavsky poskytovatel bezpecnostnich sluzeb Avarn (2021). Spolupraci se spolecnosti
Dahua ukoncily Bosch (2020), Honeywell (2022).
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz ur¢i podminky pouZiti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva

TLP: RED

TLP: GREEN

Podminky pouziti

Informace nemuZe byt poskytnuta jiné osobé nez té, které byla informace uréena,
nebudou-li vyslovné stanoveny dalsi osoby, kterym |ze takovou informaci poskytnout.
V pfipadé, Ze pfijemce povazuje za dulezité informaci poskytnout dalSim subjektim,
Ize tak ucinit pouze se souhlasem plivodce informace.

Informace mUze byt sdilena v ramci organizace, které byla informace poskytnuta.
Déle mlzZe byt poskytnuta pouze tém partnertim, ktefi splfiuji need-to-know a jejichz
informovani je dUlezZité pro vyreSeni problému ¢i hrozby uvedené v informaci. Jinym
osobam nezZ vyse uvedenym, nesmi byt informace poskytnuta.

Informace miZe byt sdilena pouze v ramci organizace, které byla informace
poskytnuta.

Informace muzZe byt sdilend v ramci organizace pfijemce a pfipadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; prijemce
musi pfi predani zajistit divérnost komunikace.

Informace muze byt dale poskytovana a Sitena bez omezeni. Pfipadné omezeni na
zékladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce (i tfetich stran nejsou
timto ustanovenim dotcena.

Pravdépodobnost
Témér jiste 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/RedInd mozZnost 25-50 %
Nepravdépodobné 15-20 %
Velmi nepravdépodobné 0-10%
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