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ANALYZA HROZBY

CINSKE STRIDACE V MALYCH FOTOVOLTAICKYCH ELEKTRARNACH
PREDSTAVUJI POTENCIALNI BEZPECNOSTNI HROZBU, OD VZDALENE
MANIPULACE A OHROZENI ELEKTROENERGETICKE SITE PO ZNEUZITI

DAT

Stfidace jsou chytrym prvkem fotovoltaickych elektraren (FVE), ktery prevadi stejnosmérny proud
na stfidavy a posila ho do domacnosti ¢i distribucni sité. Prostfednictvim data loggertli, vestavénych
komunikaénich rozhrani nebo systému tretich stran (tzv. energetickych manaZerti domacnosti) jsou
pfipojeny k internetu a na dalku spravovany vyrobci, servisnimi spolecnostmi a koncovymi uzivateli, vetné
mozZnosti spusténi, vypnuti a vzdaleného prehravani firmwaru za provozu. Vétsina vyrobcl asymetrickych
stfidact vhodnych pro malé FVE v €R jsou &inského plivodu.

V ptipadé dodavateli z Cinské lidové republiky (CLR) vznikaji rizika s ohledem na ochranu dat a v krajnim
pfipadé i moZnou vzdalenou manipulaci. Stfida¢e mohou byt zranitelné i vici kybernetickym hrozbam,
od sbéru a zneuziti dat uZivateli po moinost Skodlivé aplikace ¢i aktualizace firmwaru. Aspektem rizik
spojenych se sbérem dat se zabyva i varovani NUKIB, které upozoriiuje na vysokou hrozbu spojenou
s predavanim systémovych a uZivatelskych dat do CLR a jejich zvlastnich administrativnich oblasti,
a metodika k tomu vydana.

Cinské legislativni prostiedi pfikazuje soucinnost Einskych spoleénosti se statem. To, v kombinaci
s nezanedbatelnym mnoistvim pfipadl pochybeni v oblasti nakladani s osobnimi tdaji uzivatell sluzeb ¢i
aplikaci pochazejicich z €LR, dava diivod k obavam o bezpeénost stiidaci spravovanych &inskymi firmami.
S rostoucim podilem solarni energie na energetickém mixu ziska koordinované vzdalené odpojeni, pfipojeni
¢i manipulace s pokrocilymi provoznimi funkcemi potencial poskodit chod celé distribucni sité. Proto je
tfeba ucinit kroky pro to, aby se toto riziko minimalizovalo, napf. skrze diverzifikaci dodavatelt.

UPOZORNENI: Informace a zavéry obsazené v této analyze vychazeji z verfejné dostupnych informaci

a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedn4a se o analyzu kybernetické bezpeénosti

z pohledu NUKIB na zakladé jemu dostupnych informaci.

Ceska energetika béhem poslednich let v domaci
produkci elektfiny pozoruje narist segmentu
fotovoltaickych elektraren (FVE), s ¢imZ se poji i nova
rizika. V letech 2022 a 2023 skokové narostla vyroba
elektriny prostfednictvim predevsim tzv. ,malych” FVE
(viz Box 1). Srostoucim podilem vyroby solarni

Box 1: Vzestup tzv. malych FVE v €R

Malé FVE jsou elektrarny o vykonu do 10kW, mezi néz
patfi predevsim stresni solarni elektrarny na
rodinnych domech, ale i na malych firmach i
verejnych budovach. Jejich mezirocni narlst Ccinil
v uplynulych letech 158 % (2022) a 172 % (2023).1
Podil elektfiny vyrobené FVE se v roce 2023 dostal
na 4 %, priéemz vzestupny trend pokracoval i vioni.?

nukib.gov.cz
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elektfiny pomoci téchto malych, prevazné domacich
FVE vsak roste i vyznam hrozeb s nimi spjatymi.

Zasadnim, a téméi vidy jedinym ,inteligentnim“
komponentem FVE, je stfida¢ (anglicky power
inverter). Ten
z fotovoltaické elektrarny na stridavy proud a nasledné

prevadi  stejnosmérny  proud
sméruje elektfinu do domacnosti ¢i sité. Malé FVE jsou
v CR vybavovéany tzv. asymetrickym stiidacem, ktery
dokaze alokovat vyrobenou energii podle realné
spotfeby domu tak, aby byla co nejlépe vyuZita.3
V tuzemském prostredi s fazovym mérenim je vyuziti

asymetrickych stfidacd umalych FVE financné

strana 1z 15

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



TLP:CLEAR

vyhodnéjsi, protoze v CR mUze byt elektiina doddvana
do sité z FVE odkupovana za vyrazné nizsi cenu, nez ta
odebirana od dodavatele (viz P¥iloha 3).*

JelikoZ se asymetrické stfidace pro malé FVE pouZivaji
prevazné na malém ceském trhu, chybi zde
konkurence a témér vsichni vyrobci (aZ okolo 95-99 %
zafizeni) pochazeji z €inské lidové republiky (CLR).®
Zapadni konkurence je v soucasnosti natolik cenové
nepriznivd, Ze pro zdkaznika de facto nepfipada
v Gvahu.” Jak hardware, tak software u malych FVE v CR
je proto typicky ¢&insky.®

Box 2: Méreni a stfidace — specifika v CR

V CR se na rozdil od vétsiny Evropy (s vyjimkou
Slovenska a Portugalska) provadi méreni i GUctovani
spotieby energie po tzv. fazich.> Asymetrické stfidace
jsou tomuto systému uzplsobeny, jelikoZz presnéji
méri, kdy dochazi k odbéru elektriny z distribucni sité
a kdy k dodavkam elektriny ze solarnich panell do
distribucni sité. Ve vétsiné zemi (se souctovym
mérenim) se vyuzivaji symetrické stridace.

Stfidace jsou pfFipojené na internet pomoci tzv. data
logger, vestavénych komunikacnich rozhrani, nebo
systému tfetich stran (tzv. energetickych manazert
domacnosti) pomoci kterych mohou vyrobci, servisni
spolecnosti a koncovi uZivatelé dalkové spravovat
stfidac. V pripadé asymetrickych stfidaéu
od dodavateld z CLR vznikaji rizika sohledem na
ochranu dat a moznou vzdalenou manipulaci, ktera

muze mit vliv na chod distribuéni sité.®

Data logger (nebo jeho ekvivalent), je soucastka
pfipojena ke stfidaci, ktera zajistuje pripojeni
na internet. Ve vétsiné pripadl je pripojeni zajisténo
pres Wi-Fi i LAN kabel, ¢i pfes datové pripojeni pomoci
SIM karty. Pres néj pak zadava prikazy vyrobce
a pfipadné i dalsi treti strany, typicky servisni
spole¢nosti. Dle informaci od partnerd NUKIB je
prodlouZend desetiletd zéruka na stfidace od vyrobcl
podminéna tim, Ze jsou pfipojené k data loggeru, ktery
v pravidelnych intervalech posilda data o Cinnosti
stfidace na servery do CLR a umoZfiuje ovladéni FVE na
dalku. Tento poZadavek je do jisté miry legitimni,
protoZe opravy a Udrzba se fesi vzdalené a vyrobce
pFistup potfebuje pro feseni zdvad.°

nukib.gov.cz
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FVE jsou specifické tim, Ze je mozné je témér okamzité
zapnout avypnout. Tato funkcionalita ale pfinasi
riziko moZného zneuziti, vedouci k pretizeni sité nebo
vypadkim, pokud by chtél utocnik dosahnout
narudeni distribuéni sit&.!* Schopnost nahle vzdalené
vyradit stfidac¢ z provozu doklada lonsky pripad, kdy
¢inska spolecnost Deye bez predchoziho védomi ¢i
souhlasu uzivatelli odpojila stfidace v USA a dalSich
Informace o divodu

zemich. odpojeni

se v dostupnych zdrojich rdzni.*

Existuji obavy i z dalSich rizik zneuziti data loggeru.
Ackoli ucelem data loggeru je odesilat provozni data
dodavateli a vyrobci, Skodlivy aktér by touto cestou
mohl ziskat a ndsledné zneuzit data o cinnosti
organizace, ktera FVE vyuzivd — napfiklad mnozstvi
produkované avyuzité elektfiny v konkrétnich
Casovych usecich pro obchodni uUcely ¢i vytipovani
kritickych momentli pro optimalizaci potencialniho
koordinovaného utoku. Touto cestou by mohl také
objevit zranitelnost FVE.!® Zdsadnim problémem je té:
riziko nedostatecného zabezpeceni zafizeni vyrobcem.
Jiz vroce 2023 stfidaCe spole¢nosti Deye postradaly
zasadni bezpec€nostni komponent a nespliovaly tak
némecké standardy.'

Ve sttidaci lze zaroven ménit firmware a aktualizovat
jej dle potreby, coZ se zejména na pocatku jeho
zavedeni déje pravidelné. Zakaznik ani cesky
distributor do téchto aktualizaci nevidi a nedokaze
urcit, zda mohou byt skodlivé, obsahovat backdoor
apod. DalSim zranitelnym mistem pro uZivatele mdze
byt aplikace (od mobilnich po webové), kterd
zakaznikovi poskytuje monitoring produkce elektrarny.
Podobné jako u jinych aplikaci zde existuje riziko sbéru
dat nad miru potieb aplikace ¢i moznost kompromitace
stfidace Ci zafizeni uZivatele skrze aplikaci. ZavaZnost
tohoto scénare dokresluje skutecnost, Ze jiz byl
zaznamenan pripad Uniku prihlasovacich udajl
k radové tisicdm solarnich elektraren po celém svéte,
pficemz unikld data byla nabizena k prodeji
na darkwebu.®

Dalsi neméné zdvainy problém se tykd pfistupu
vyrobcl k opravam zranitelnosti. U Casti Cinskych
vyrobcl se doba od pfijeti ohlaseni o zranitelnosti
do vydani opravy casto pohybuje v fadu nékolika
mésicl, a v nékterych pripadech vyrobce na vyzvy
k opravé dokonce nereaguje viibec.'®

Vysledkem je, Ze v soucasné dobé v elektroenergetické
siti existuje urcité nezanedbatelné procento cinskych
stfidacl pripojenych k serverim cinskych vyrobc(,
na kterych se nachazeji neopravené kritické chyby.
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Tyto chyby mohou v pfipadé zneuziti umoznit
utocnikovi vzdalené prevzeti kontroly nad celymi
flotilami malych sttidagd. Utoénik pak miZe na dalku
hromadné ménit provozni parametry, zapinat a vypinat
stfidade nebo do nich nahravat $kodlivy firmware.’

V neposledni fadé existuje moznost pouZit samotny
stfidaC pripojeny na domaci Wi-Fi jako vektor pro
utok na sit domacnosti &i spoleénosti, do které je
pfipojen, a kompromitovat jind zafizeni v siti.'®

Obr. 1: Notifikace o odpojeni stfidace Deye

Zdroj: solarboi.com

Vptipadé, ze by CLR méla motivaci provést
destabilizacni ¢i destruktivni utoky na ceskou
elektroenergetickou sit, skrze ¢inské dodavatele by
diky tamnimu legislativnimu prostfredi za stavajiciho
stavu témér jisté (90-100 %) disponovala schopnosti,
jak takového cile dosahnout.

Cinské pravni prostredi prikazuje soudinnost &inskych
spolecnosti se statem. Charakteristickym prvkem
legislativy CLR a ¢inského pojeti statni bezpecnosti je
kazdého

a organizace podilet se na zajisténi statni bezpecnosti

Siroce definovand povinnost obcana
a spolupracovat se statnimi organy. Tato povinnost je
definovana v zakonech CLR (viz Pfiloha 4). Cinské
spolecnosti jsou povinny spolupracovat s ¢inskym
pfipadné mu poskytnout soucinnost. Komunisticka
strana Ciny navic ustanovuje mechanismus vlivu
na ¢inské soukromé spolecnosti prostfednictvim
tzv. stranickych bunék, které je povinné dle Zakona
o spolecnostech  ustanovit vkazdé spolecnosti
zahrnujici alespori t¥i ¢Eleny strany. ¥ Strana tak
disponuje primou linkou do spolecnosti a témér jisté
(90-100 %) ji to umozriuje mit vliv na jejich chod. CLR
zaroven vynaklada znacné Usili pro sbér informaci

o zranitelnostech nultého dne (vC. ustanoveni zakonné

nukib.gov.cz
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povinnosti nahlasovat je statu) a je velmi
pravdépodobné (75-85 %), Ze je vyuZiva pro statem

sponzorované ofenzivni kybernetické aktivity.?°

Globdlné je evidovana fada pfipadi pochybeni
ohledné nakladani s osobnimi Gdaji uZivatell sluzeb ¢i
aplikaci pochazejicich z €LR. Jednd se o zneuziti dat
uzivateld aplikaci TikTok a WeChat ¢&i zneuZivani
aktivit
sponzorovanych skupin.?' V kybernetickém prostoru

zranitelnosti v ramci Cinskych  statem
jsou zdokumentovdny i aktivity scilem pFipravy
operacniho prostredi (tzv. prepositioning, tedy ziskani
dlouhodobého pfistupu a vytvoreni vyhodné pozice
v cilenych systémech pro pripad budouciho
konfliktu). 2> Davody vy3e a pfipady upfednostnéni
geopolitickych zajmi Pekingu na uUkor bezpeénosti
uzivatelli v zahrani¢i dava diavod k pochybnostem
o bezpecnosti FVE stfidaéll ve spravé cinskych

dodavatelt.

Malé FVE tvofi stile vétsi podil celkové produkce
energie vCR a tento trend bude vyhledové
pravdépodobné (55-70 %) pokracovat.?* S rostoucim
podilem na energetickém mixu ziska koordinované
vzdalené odpojeni ¢i pfipojeni vétsiho poctu FVE
potencial poskodit chod celé distribucni sité. Stfidace
jsou navic béiné vybaveny pokrocilymi funkcemi,
které maji za bézného provozu pomahat stabilizovat
elektrickou sit. Pokud by viak doslo k jejich cilenému
zneuziti, maji potencial se z mechanismu urceného
k udrZeni stability stat spoustéem rozsahlé
nestability. ?* Dramatické propady ¢&i preruseni
v produkci elektfiny (at Umyslnym zdsahem nebo
poruchou) mohou mit dalekosahlé, ne-li destruktivni
nasledky pro distribucni sit. V soucasnosti je nase
soustava na hranici hodnot, které je schopna
v takovém scénéfi pokryt (3 000 MW).%

V neposledni fadé je tfeba zohlednit i riziko Utokd
s fyzickymi dopady. Utoénik mGze napfiklad do stfidace
nahrat skodlivy firmware, kterym zablokuje chod
chladiciho ventilatoru stfidade, nebo zneuzZit jiné
funkce tak, aby zpUsobil selhani stfidace. Takové
zasahy mohou vést k trvalému poskozeni stfidace,
a v krajnim pripadé (pfi soubéhu vice okolnosti)
dokonce k aZ vyvolani pozaru. 26
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Tato rizika se budou vztahovat i na kritickou
infrastrukturu &i instituce strategického vyznamu, jez
jsou pripojené (a tudiz odkazané) na distribucni sit
¢i pfimo napojené na malé FVE. Je proto nutné zajistit
maximalné zabezpecenou a spolehlivou sit FVE.

nukib.gov.cz
E-mail: posta@nukib.gov.cz

Vzhledem kvzrUstajicimu podilu solarni energie
v distribuéni siti CR, a predevdim exponencialnimu
nardstu malych FVE je tfeba zacit resit otdzku stridact
¢inského plvodu a robustnosti distribucni sité. Malé
FVE je treba chapat jako soucast ceské narodni
distribucni sité, a tedy klicovy aspekt narodni
bezpeénosti. Vzhledem ke skuteénosti, 7e se CR
dlouhodobé nachazi v oblasti zajmu cinskych
zpravodajskych sluzeb, mdze stavajici situace v pripadé
vyostreni geopolitické situace predstavovat
bezpecnostni riziko pro kritickou infrastrukturu statu.

CR by méla jednat proaktivné a zasadit se o to, aby
¢inské stridace nebyly de facto jedinou moznosti pro
spotiebitele — pomoci regulaci ¢i jinych nastroju.
MozZnou cestou je zména zfazového na souctové
méreni v CR, coz by umoznilo pfechod z asymetrickych
na symetrické stfidace, ackoli priichodnost této cesty
je vsoucasnosti nejista. |v pfripadé symetrickych
stiidacl ale existuje mnoho ¢inskych dodavatelti a bylo
by tfeba nastavit regulatorni opatfeni omezujici
vyuzivani symetrickych stfidaca z CLR.

Jednim zteSeni pro asymetrické sttidace, kterd jsou
v soucasnosti diskutovana, je zakaz podminovani zaruky
pripojenim k ¢inskému data loggeru a jejich nahrazeni
data loggerem evropskym. Legalitu a proveditelnost
takového postupu by musely posoudit relevantni ceské
a evropské instituce.

Zarazeni necenovych (kyberbezpecnostnich) kritérii do
dotacnich program( pro malé FVE (napfr. program Nova
zelena uUsporam) by mohlo predstavovat dalsi cestu
k mitigaci problému.

Dalsi moznosti dle partnerd NUKIB je zapojeni
smartmetrl Ci specidlnich (AZ) routert ceské vyroby se
smartmetrem, ktery by stridac¢ ridil misto dodavatele
a monitoring by byl preveden z CLR do Evropy.

UzZivatelé mohou miru rizika ovlivnit typem pfipojeni
stridace, kdy pripojeni na domaci Wi-Fi je nejrizikové;si
a vyuziti datové SIM karty je méné rizikové.
PokrocilejSi uzivatelé pak mohou provozni data
segmentovat tak, aby data logger ¢etl pouze externi sit,
a nikoliv citlivé informace uvnitf spolecnosti Cci
domacnosti.

Aspektem rizik spojenych se sbérem dat se zabyva
i varovani NUKIB, které upozorfiuje na vysokou hrozbu
spojenou s predavanim systémovych a uzivatelskych dat
do CLR a jejich zvlastnich administrativnich oblasti,
a metodika k tomu vydana.
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PRILOHA 1: SCHEMA KOMPONENT MALYCH FOTOVOLTAICKYCH ELEKTRAREN

Wi
Elektromér I
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Distribuéni soustava
Regulator  Stiidac Elektromér
napéti ACIDC poddruZny
12V
Spotiebié
Baterie

Zdroj: https://www.tzb-energ.cz
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PRILOHA 2: SYMETRICKY VS. ASYMETRICKY STRIDAC

o o
Dum 1 Dum 2
Vyroba 3 kW, Vyroba 3 kw,
symetricky stfidac asymetricky stfidac
1kW, 1kw 1kwW 0 kW, 0kw \
L1 L2 L3 I L1 L2 L3 I
FI==]-] [FY==]-]
Spotfeba0 Spotfeba 0 eee Spotfeba 0 Spotifeba 0 8((
1kW 1kW 2kW, 0 kW 0kw¢ /
Distribuénisit Distribuéni sit
i ] L ]
* %3 ¥ -
S \§y
Zdroj: estav.cz
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PRILOHA 3: ROZDIL MEZI FAZOVYM A SOUCTOVYM MERENIM

Fazové méreni (nyni v CR)

Konvice spotiebuje stejné mnoZstvi proudu,

l _1
79 77

Do sité za nizkou cenu Ze sité za vysokou cenu

jako vyrobi solarni panel, Pfesto se 2/3 elektfiny
ze solarniho panelu prodaji do sité za nizkou cenu
a 2/3 elektfiny do konvice se koupi ze sité za vy3si cenu

Souétové méreni (v CR do 2011
a v soucasnosti ve vétsiné Evropy)

< 44 1D

Majitel solarniho panelu maximalizuje Usporu,

V soudasnosti, aby mohl takto spotfebovavat veskerou
elektfinu, musl si koupit drahy asymetricky stfidad.

Zdroj: frankbold.org
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Charakteristickym prvkem cinského pojeti statni bezpecnosti je povinnost kaidého obcana a organizace
se podilet na zajisténi statni bezpe¢nosti. Tato povinnost je mimo jiné definovana i v zékonech CLR. Legislativni
Uprava CLR je jednim z hlavnich rizikovych faktort p¥i pouzivani ¢inskych technologii. Cinska legislativa je celkové
postavena na ze zdpadniho pohledu nestandardnich pozadavcich a také ukazuje na snahu statu mit strategické
oblasti zajmu pIné pod kontrolou. Vyjma toho jsou ¢inské pravni predpisy psany casto velice vagné, coz poté
otevira prostor pro jejich interpretaci ze strany statnich organt.

CLR novelizovala legislativu souvisejici se statni bezpeénosti v letech 2014 a7 2017. Zakon o statni bezpecnosti?’

(EIRZ£%) byl prijat v ¢ervenci roku 2015 a vytvofil pravni rdmec pro dalii legislativu, ktera souvisi s otazkami
statni bezpecnosti, véetné zakona o zpravodajské Cinnosti a zakona o kybernetické bezpecnosti. Zakon o statni
bezpecnosti obsahuje obecnou povinnost obdana a organizace poskytnout pomoc statnim orgdndim v otdzkach
statni bezpecnosti. Souvisejici zdkony tuto obecné definovanou povinnost prejimaji a uplatiuji ji na ¢innosti
specifické konkrétnimu pravnimu predpisu.

Cinské spoleénosti maji dle zékona o statni kontradpionazni éinnosti?® (Counter-Espionage Law, FIE A BRI FNE

S2IB) ;%) povinnost poskytnout soudinnost a informace o svych zahrani¢nich klientech, které budou statni organy
poZadovat v rdmci vySetfovani redlné ¢i domnélé Spiondzni ¢innosti. Zakon je explicitné (¢l. 6) aplikovatelny i vici
institucim, organizacim a jednotlivcdim, které organizuji ¢&i financuji $pionazni aktivitu proti CLR mimo jeji
teritorium. Zakony vSak umozZnuji oznadit za Spiondaz Siroké mnozstvi aktivit, do které mohou spadat i ¢innosti
neziskovych organizaci &i jakdkoliv aktivita, kterou statni organy CLR povazuji za ohroZeni statni bezpeénosti.

Novela zadkona, kterd vesla v platnost 1. Cervence 2023, vyznamnym zpUsobem rozsifila jeho plsobnost.
V porovnani s dosavadni verzi z roku 2014, ktera pojednavala vylucné o statnich tajemstvich, ma novela Sirsi zabér
a vztahuje se i na jakékoli dokumenty, data, materidly ¢i predméty spojené s narodni bezpecnosti nebo (narodnimi)
zdjmy. Zaroven ale nikde neuvadi, jak definovat otdzky ndrodni bezpecénosti. Novela klade i vétsi ddraz
na kybernetickou bezpecnost, coz se projevi naptiklad zptisnénim pravidel pro naklddani s informacemi
o zranitelnostech v systémech. Cinské organizace i ob&ané jsou nyni povinni hlasit podezfeni na §piona? statnim
organlim, zatimco telekomunikacni spolecnosti maji povinnost spolupracovat se stidtem v pfipadech podezieni
ze $piondze.?®

Rozsitena formulace dava c¢inskym organlim volnost pri definovani toho, jaké informace se tykaji bezpecnosti nebo
zajmuU statu. Napf — Ize tvrdit, Ze zdkon se vztahuje na obchodni ¢innosti, jako je ziskavani informaci o mistnich
trzich, partnerech ¢i konkurentech, nebo na informace o urcitych technologiich a ekonomickych adajich, které jsou
v rozporu s oficidlnimu Gdaji.3°

Novy zakon takté? opraviiuje ¢inské organy k tomu, aby zahrani¢ni firmy pGsobici v CLR a jejich zaméstnance nutily
poskytovat pFistup k tdajlim, které se tykaji narodni bezpecnosti, coz je pojem, ktery Cinské pravo definuje Siroce
tak, Ze zahrnuje politickou, ekonomickou a socialni bezpec¢nost. Tyto Udaje mohou zahrnovat citlivé obchodni
informace, technicka obchodni tajemstvi nebo udaje o klientech.

Revize také poskytuje organtm vétsi vysetfovaci a donucovaci pravomoci, ¢imz ucinné podftizuji zafizeni, data,
dokumenty a digitalni zarizeni kontrole za Uicelem ziskani informaci souvisejicich s narodnimi zajmy.

PFijeti tohoto zakona nasleduje po novych snahach o kontrolu dat v CLR a nékolika vyznamnych vladnich raziich
v zahranicnich podnicich, pfi nichZ byli mistni zaméstnanci zadrZeni a vyslychani.

Jiz od roku 2023 zacaly cinské urady omezovat nebo zakazovat pfistup ze zahranici k databazim obsahujicim udaje
o registraci spolecnosti, patentech, akademickych Casopisech, verejnych zakdzkach a dalSich oficidlnich udajich.
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V bfeznu CLR zfidila novy Narodni tfad pro spravu dat, ktery ma dohlizet na data ve vefejném i soukromém
sektoru.

CLR béiné odepirad diplomatické konzularni sluzby a pravni poradenstvi osobam, které jsou vysetfovany
pro SpiondzZ. Cizinci nesméji opustit zemi, dokud nejsou jejich pravni pfipady vyfeSeny.

Zakon o kybernetické bezpe&nosti®! (Cybersecurity Law, 145 A\ RILFIE A LEZE27E) je uéinny od éervna 2017
a jeho implementaci je primarné odpovédna Sprava kyberprostoru Ciny, kterd je kromé regulace zodpovédna
i za cenzuru. Zakon obsahuje fadu ustanoveni definujicich povinnost spoluprace se statnimi organy.
Clanek 28 uréuje povinnost provozovatelll siti: Poskytnout technickou podporu a spoluprdci orgdnim verejné
bezpecnosti a orgdnim stdtni bezpecnosti, které ochrariuji statni bezpecnost.

CLR bude v roce 2025 tento zékon revidovat. Dne 28. bfezna 2025 Sprava kyberprostoru Ciny vydala novy navrh
novelizace zakona o kybernetické bezpecnosti k vefejnému pfipominkovani.

Klicové body tohoto navrhu jsou:

Pristup k dusevnimu vlastnictvi (IP) a zvefejnéni zdrojového kédu: Z divodu nérodni bezpecnosti mlze byt
vyzadovan rozsifeny pfistup statu k dusevnimu vlastnictvi softwaru, autorskym pravim a zdrojovému kddu.
Spolecnosti mohou také celit tlaku nebo nafizenim, aby pro komunikaci, smérovani dat nebo kontrolu
internetového provozu pouzivaly ¢insky software.

Lokalizace dat a kontrola jejich transferu: Pfisnéjsi pravidla pro ukladani a preshrani¢ni transfer osobnich
a provoznich dat, zejména pro firmy s kancelafemi nebo infrastrukturou v CLR.

Infrastruktura a APl Gatekeeping: Zvysena kontrola smérovani internetového provozu (internet traffic routing)
a povinné licencovani podnikovych API pouzivanych v digitalnim ekosystému CLR.

Sifrovani a pristup k digitalnim kli¢im: V&tsi pravomoc statu nad standardy Sifrovani, véetné potencialnich
pozadavkd na zvefejnéni digitalnich kli¢h a desifrovacich néstrojh.3?

Z4kon o statni zpravodajské &innosti3* (National Intelligence Law, e AR EFEE K EHRIE) je ze série zakond

tykajicich se statni bezpecnosti nejvyznamnéjsi z hlediska definovani povinnosti jednotlivcl a organizaci se podilet
na statni zpravodajské €innosti. Clanek 7 definuje povinnost subjektd a zaroveri jejich ochranu ze strany stétu:

VSechny organizace a obéané musi podle zakona ndrodni zpravodajskou ¢innost podpofit, poskytnout soucinnost
a spoluprdci, zachovat micenlivost o tajnych zdleZitostech, o kterych se v souvislosti s ndrodni zpravodajskou
Cinnosti dozvi. Stat nasledné chrani jednotlivce a organizace, pfispivajici k podpofe, soucinnosti a spolupraci
v souvislosti s narodni zpravodajskou ¢innosti.

Cldnek 14 stejného zakona zdGraziiuje, Ze relevantni statni instituce jsou opravnény vyzadovat spolupraci
po jednotlivcich a organizacich: Ndrodni zpravodajské sluzby mohou v souladu se souvisejicimi statnimi predpisy
poZddat prislusné orgdny, organizace a obcany o poskytnuti potfebné podpory, soucinnosti a spoluprdce.

Zékon o spolegnostech (Company Law, FEAREMEQEE 2013 1817T) byl do aktudlni podoby novelizovan
v roce 2013. Na rozdil od vy$e uvedenych zakon( se pfimo netykd statni bezpecnosti. Cldnek 19 ovéem ustanovuje
mechanismus vlivu KS Ciny na chod spoleénosti: Ve spolecnosti bude ustanovena organizace Komunistické strany
Ciny za ucelem vykonu aktivit strany ve shodé se stanovami Komunistické strany Ciny. Spole¢nost musi poskytnout
nezbytné podminky pro aktivity stranické organizace. \V praxi to znamenad pfimy dosah Strany na déni v jakékoliv
vyznamné spoleénosti. Zakon zajistuje, ze spole€nosti beze zbytku plni, co se od ni o¢ekava vcetné pozadavkd
v oblasti statni bezpeénosti.3*
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Povinnost ustanovit stranickou buriku neni nova. Po nastupu Si Tin-pchinga do ¢ela strany a statu se toto pravidlo

zacalo vymahat a KS Ciny je v fadé p¥ipadil zastoupena v nejvyssich organech formalné soukromych spole¢nosti.

Ve vztahu k povinnosti ob&an( a organizaci pisobicich v CLR se podilet na zpravodajské &innosti, ktera je podfazena

Sirokému chapani povinnosti zajisténi statni bezpeénosti, je dllezité zaméfit se i na mechanismy vlivu KS Ciny

ve formalné soukromych spolecnostech jako jsou i Tencent ¢i ByteDance.

Dalsi relevantni pravni uprava CLR tykajici se kybernetické bezpeénosti

Zakon o spole¢nostech 01.03.2014 zakon Clanek 19 ustanovuje mechanismus vlivu KS Ciny na chod
spolecnosti: uklada ustanovit uvniti struktur buriku KSC,
(Company Law, pokud ve spoleénosti pracuji nejméné tfi ¢lenové Strany.
e NRIEATE 2 m]i% 2013 V praxi to znamena pfimy dosah Strany na déni v jakékoliv
@) vyznamné spoleénosti. Zakon zajistuje, ze spole¢nosti beze
zbytku plni, co se od ni o¢ekava, véetné pozadavkul v oblasti
statni bezpecnosti.
Zakon o statni kontraspionazni | 01.11.2014 zakon Cinské spole¢nosti maji povinnost poskytnout soucinnost
&innosti a informace o svych zahrani¢nich klientech, které budou
statni organy poZadovat v ramci vySetfovani redlné di
(Counter-espionage Law, domnélé piondzni &innosti, jeZ se zde rozumi jako aktivita,
HrAe N\ RN S ] L) kterou orgény CLR povazuji za ohroeni statni bezpe¢nosti.
Zakon o statni bezpecnosti 01.07.2015 zékon Zékon o statni bezpeénosti obsahuje obecnou povinnost
obcana a organizace poskytnout pomoc statnim organim
(National Security Law, v otazkach statni bezpecnosti. Souvisejici zdkony tuto
%ﬁ%/ﬁ) obecné definovanou povinnost prejimaji a uplatnuji ji na
¢innosti specifické konkrétnimu pravnimu predpisu.
Zakon fo) kybernetické | 01.06.2017 zakon Zakon obsahuje fadu ustanoveni definujici povinnost
bezpecnosti spoluprace se statnimi organy. Clanek 28 uréuje povinnost
provozovatelG siti poskytnout technickou podporu a
(Cybersecurity Law, spolupraci orgdniim verejné bezpecnosti a organim statni
e N B [ 0 28 22 42 1K) bezpetnosti.
Zdkon o statni zpravodajské | 28.06.2017 zakon Vsechny organizace a ob¢ané musi podle zakona narodni
¢innosti zpravodajskou c¢innost podpofit, poskytnout soucinnost
(National Intelligence Law, a spollfpréci, zachO\'/at mlléen!ivostlo tajnych .zéleiitv?stech,l
A \ R [ R R o kterych se v souvislosti s naro.clm zpr?vodajskou cm‘nostl
dozvi. Stat nasledné chrani jednotlivce a organizace,
prispivajici k podpore, soucinnosti a spolupraci v souvislosti
s narodni zpravodajskou cinnosti.
Pravidla pro nahlasovani | 01.09.2021 regulace Vyrobci  technologii  maji  povinnost  nahlasovat
zranitelnosti v sitovych bezpecnostni zranitelnosti ¢inskému Ministerstvu primyslu
zafizenich a IT (MIIT), a to nejpozdéji dva dny od zjisténi. MIIT pak
nahlasuje nalez MSS a dalsim relevantnim institucim vc.
(A% 5B KT BN R 48 77 i %2 CNITSEC. Je zakazano zverejiiovat tyto zranitelnosti nebo
A A PR E A ) je nahladovat zahrani¢nim organizacim a jednotlivedm.
Zakon o bezpecnosti dat 01.09.2021 zakon Upravuje podminky zajisténi bezpecnosti dat a zamezeni
jejich dniku mimo tzemi CLR. Zakon dava statnim autoritam
(Data Security Law, mozZnost zastavit fungovani spolec¢nosti, kterd dle nich bude
HprHe N B A [ B 22 4 i) v rozporu s pozadavky zakona.
Zakon o ochrané osobnich udaj | 01.11.2021 zakon Upravuje zachazeni verejnych i soukromych instituci
s osobnimi udaji obéand CLR v Ciné i v zahraniéi a vyzaduje
souhlas se sbhérem dat s vyjimkou ,verejného
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(Personal Information

Protection Law,

A N BRI AN A S B RS
i%)

zajmu.”  Spolecnosti  disponujici  velkym  mnoZstvim
osobnich dat musi podle zakona podstoupit povinnou
bezpecnostni kontrolu CAC.

Regulace pro nahlasovani
zranitelnosti v sitovych
zafizenich

Vyrobci technologii maji povinnost nahlasovat
bezpeénostni zranitelnosti cinskému Ministerstvu
primyslu a IT (MIIT), a to nejpozdéji dva dny od
zjisténi. MIIT pak nahlasuje ndlez MSS a dalSim

(Regulations on Management of | 01.09.2021 regulace relevantnim institucim. Je zakdzano zvefejiiovat tyto

Network  Product  Security zranitelnosti nebo je nahlasovat zahrani¢nim

Vulnerabilities, 2 % 5¢ T E[) organizacim a jednotlivctim.

R 2% 77 i 22 A i PERIE

%) 3 1)

Opatreni pro prezkum | 15.02.2022 regulace Ukladaji povinnost spole¢nostem, které disponuji tdaji vice

kybernetické bezpecnosti neZ jednoho milionu uZivatel( a chystaji vefejny prodej akcii

(R 2% 5 4 i 25 1335) (IPO), aby prosly dikladnou kontrolou CAC.

Doporuceni o spraveé algoritmu 01.03.2022 doporuceni | Vytvafi novd pravidla pro vytvareni algoritml aplikaci

na internetu a internetovych sluzeb. Oficidlnim Ucelem doporuceni je

(prévné ochrana spotfebitel(i, nova pravidla ale maji potencial déle

(Provisions on the Management zdvazné) omezovat svobodu slova, jelikoZ algoritmy mohou

of Algorithmic znemoznovat Sifeni kritickych informaci vici rezimu.

Recommendation Services, H.

W P15 Bk 2% VA A

JE)

Opatfeni o hluboké syntéze na 25.11.2022 | opatfeni Opatfeni upeviuje cenzuru tim, Ze zakazuje tvorbu

internetu (10.01.2023) obsahu, ktery by byl v rozporu se stavajicimi zakony,
ohrozoval narodni bezpecnost ¢i poSkozoval narodni

(Provisions on the obraz.

Administration of Deep

Synthesis of Internet Kontrolu nad algoritmy zastava databaze algoritm(

Information Services, H.EXM1{S zavedend v ,Doporucenich pro spravu algoritmd®,

BIRIRE S RETEN E) jejimz cilem je kontrola narativi a svobody slova.
Do databaze algoritml musi byt nahrany pouze
takové algoritmy, které jsou samotestem
vyhodnocené jako majici schopnost mobilizovat
spolecnost nebo ovliviiovat verejné minéni.

Ustanoveni o spravé 01.08.2022 regulace Uvadi, Ze poskytovatelé internetovych aplikaci

informacnich sluzeb pro mobilni
internetové aplikace

(Provisions on the
Administration of Information
Services for Mobile Internet
Applications, 2 FI X 3
S B E R HE )

a jejich distribuéni platformy by neméli pouzivat
aplikace k nezdkonnym cinnostem, které ohroZuji
narodni bezpecnost, narusuji spolecensky rad nebo
porusuji legitimni prdva a zdjmy jinych osob.
Poskytovatelé aplikaci navic nesméji uZivatele
nabdadat ke stahovani svych aplikaci prostfednictvim
faleSnych propagacnich akci nebo nezdkonnych
a nezaddoucich informaci ani ziskdvat navstévnost
prostfednictvim kontroly komentard nebo praktik tzv.
click farming. 3> Nafizeni méa doplfiovat nafizeni
o internetovych algoritmech.
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Ustanoveni o spravé informaci 01.08.2022 regulace Pozaduje, aby poskytovatelé internetovych sluzeb

v internetovych uZivatelskych a aplikaci pro zasilani rychlych zprav (instant

actech messengers) ovérovali identifikaci uZivatell a také
zobrazovali IP adresu uZivateld.

(Provisions on the Management

of Internet User Account

Information, FLECMH K5

5 EEHIE)

Prozatimni opatfeni o spravé 01.08.2023 opatreni Tyka se pouze generativnich Al model( urcenych pro

generativni Al (15.08.2023) verejnost, pficemz vyzaduje registraci ¢asti algoritmu
do databaze.

(Interim Measures for the

Management of Generative Al Vyvojafi museji sladit algoritmus se socialistickymi

Services, ‘LA T8 BER % hodnotami. Kontrolu nad algoritmy zastava databaze

et N N algoritm zavedend v ,Doporucenich pro spravu

EHpiR GERE AR ) algoritmﬁ”, jejimz cilem pje kontrolg nafativﬁ
a svobody slova. Do databdze algoritml musi byt
nahrany pouze takové algoritmy, které jsou
samotestem vyhodnocené jako majici schopnost
mobilizovat spolecnost nebo ovliviiovat verejné
minéni.
Neverejni provozovatelé jako primyslové organizace,
podniky, akademické a védecké instituce nejsou
témito regulacemi zatizeni.

Zakon o statnich tajemstvich 27.02.2024 zakon Vroce 2024 byl novelizovan zdkon o statnich
tajemstvich z roku 2010. Soucasti nového zdkona je

(State Secrets Law, H14E A\ [k rozsitena definice stitnich tajemstvi, které nové

R ] s R X 2 721 obsahuji i kategorii pracovnich tajemstvi. Nové
se tyka taktéZ nestatnich aktér(, jako zahranicnich
spolecnosti a jednotlivedl a opraviiuje autority
z provadeéni kontrol dokumentd, zatizeni,
zaméstnanci a k vynuceni spoluprace pfi vysetrovani.
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz ur¢i podminky pouZiti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouZziti
Cervena Informace nemuzZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
TLP:RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze pfijemce povazuje za dllezité informaci poskytnout dalsim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mize byt sdilena pouze v rdmci organizace pfijemce, a to pouze osobam,
které spliiuji need-to-know a jejichz informovani je duleZité pro vyreSeni problému i
hrozby uvedené v informaci.

Informace muZe byt sdilena v rdmci organizace pfijemce a jejim partnerlim, a to pouze
osobam, které spliuji need-to-know a jejichZ informovani je dlleZité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Zelena Informace mUzZe byt sdilend v rdmci organizace prijemce a pfipadné také s dalSimi
TLP:GREEN partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné kanaly; pfijemce
musi pfi pfedani zajistit dGvérnost komunikace.

m Informace mulze byt dale poskytovdna a Sifena bez omezeni. Pripadné omezeni
TLP:CLEAR na zékladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce ¢i tietich stran nejsou

timto ustanovenim dotcena.

Vyraz Pravdépodobnost

Témér jiste 90-100 %

Velmi pravdépodobné 75-85 %

Pravdépodobné 55-70 %

Nelze vylouéit / Redlnd moznost 40-50 %

Nepravdépodobné 20-35%

Velmi nepravdépodobné 0-15%
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