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1 Co se dozvim v tomto dokumentu?

Dokument predstavuje informacéni povinnost poskytovatele regulované sluzby vici uzivatelim jeho
sluzby vyplyvajici z ustanoveni § 19 zdkona ¢. 264/2025 Sb., o kybernetické bezpecnosti (déle jako
,zakon o kybernetické bezpecnosti). Ddale se zabyvd opravnénim Narodniho uUfadu pro
kybernetickou a informaéni bezpecnost (dale jako ,Ufad“) rozhodnout o uloZeni povinnosti nebo
zakazu o kybernetickém incidentu s vyznamnym dopadem informovat.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo ndm napiste na
regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zdkon( ani provadécich
pravnich predpist. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

2 Manazerské shrnuti dokumentu

e Poskytovatel regulované sluzby ma povinnost uzivatele své sluzby o kybernetickém
incidentu s vyznamnym dopadem.

o UFad mize spravnim rozhodnutim uloZit povinnost informovat o incidentu s vyznamnym
dopadem, nebo toto informovani zakazat.

e Poskytovatel regulované sluzby ma povinnost informovat uzivatele regulované sluzby, ktery
muZze byt ovlivnén vyznamnou hrozbou, o moznych preventivnich ¢éi napravnych krocich.

e Informovani musi probéhnout bez zbyteéného odkladu a musi byt srozumitelné, cilené,
rychlé a efektivni (tzn. vyuziti spravnych informaénich kanall napf. e-mail, web, SMS). Pri
informovani se zohledruje jazyk a misto pobytu uzivatel( sluzby.

e Nesplnéni informaéni povinnosti ulozené rozhodnutim Ufadu mizZe byt posouzeno jako
prestupek.
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3 Uvod

Poskytovatel regulované sluzby je povinen informovat uzivatele jim poskytované regulované sluzby
o kybernetickém incidentu s vyznamnym dopadem a o krocich, které mohou byt ucinény proti
vyznamné kybernetické hrozbé. Shleda-li to poskytovatel regulované sluzby za vhodné, informuje
uzivatele své sluzby i o samotné vyznamné hrozbé.

Uplné znéni § 19 zakona o kybernetické bezpeénosti

(1) Pokud to poskytovatel regulované sluzby povaZuje z dlvodu zajisténi radného
poskytovani regulované sluzby a kybernetické bezpecnosti aktiv za vhodné, oznami bez
zbyte¢ného odkladu uZivatelim regulované sluzby kyberneticky bezpecnostni incident s
vyznamnym dopadem, ktery by mohl negativné ovlivnit poskytovani této sluzby. Ufad mizZe
poskytovateli regulované sluzby, ktery je dotéen kybernetickym bezpecnostnim incidentem
s vyznamnym dopadem, uloZit povinnost nebo zakaz informovat uZivatele regulované sluzby
o tomto incidentu. V rozhodnuti o uloZeni povinnosti nebo zakazu informovat podle
pfedchozi véty stanovi Urad rozsah informacni povinnosti nebo rozsah zakazu.

(2) Poskytovatel regulované sluzby je povinen bez zbyteéného odkladu vhodnym
a srozumitelnym zplsobem informovat uZivatele regulované sluzby, ktery muze byt ovlivnén
vyznamnou hrozbou, o takovych krocich, které muzZe uzivatel ucinit v reakci na tuto hrozbu,
aby byl pripadny dopad jeji realizace na tohoto uZivatele co nejmensi. V pripadé, Ze je to
mozZné a vhodné, informuje poskytovatel regulované sluzby uzivatele také o této vyznamné
hrozbé.

Poskytovatel regulované sluzby musi uzivatele bez zbyte¢ného odkladu a srozumitelné informovat
o kybernetickych incidentech s vyznamnym dopadem nebo o krocich proti vyznamné hrozbé. Dopad
muze spocivat v naruseni sluzby, financni ztraté nebo jiné (hmotné ¢i nehmotné) Gjmé.

Vyznamny dopad se u incidentu posuzuje podle § 15 zakona o kybernetické bezpecnosti:

v rezimu vy$sich povinnosti rozhoduje o vyznamnosti Ufad,
v rezimu nizsich povinnosti hodnoti vyznamnost sam poskytovatel regulované sluzby.

Vyznamna hrozba je takova, u niz Ize na zakladé jejich technickych charakteristik pfedpokladat, ze
ma potencial zavazné ovlivnit aktiva poskytovatele regulované sluzby nebo uZivatele regulované
sluzby natolik, Ze zplsobi zna¢nou Ujmu.

Ufad m(zZe rozhodnutim uloZit povinnost informovat, pfipadné naopak rozhodnout o zékazu
informovat. Pfi rozhodovani zohlednuje verejny zajem, bezpecnostni i reputacni rizika.
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Tabulka: zakladni prehled ustanoveni § 19 zakona o kybernetické bezpecnosti
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4 Informovani o kybernetickém bezpecnostnim incidentu
s vyznamnym dopadem

4.1 Rozbor jednotlivych pojmi

4.1.1 Radné poskytovani regulované sluzby

Radné poskytovani regulované sluzby podle zakona o kybernetické bezpecnosti znamen4, Ze sluzba
je poskytovana bezpecné, spolehlivé a s prfipravenosti reagovat na kybernetické bezpecnostni
udalosti a incidenty. Podle smérnice o opatfenich k zajisténi vysoké spoleCenské urovné
kybernetické bezpecnosti v Unii (dale jako ,smérnice NIS2“) se za fadné poskytovani povazuje
takové, které neni negativné ovlivnéno.

Obecné lze rici, ze fadné poskytovani regulované sluzby je takové, které je véasné, odpovida
smluvnim i zdkonnym pozadavkiim, je bez vad a zajistuje divérnost, dostupnost a integritu.
Zajistuje také kontinualni a bezpecny provoz.

Kazdy poskytovatel regulované sluzby je odpovédny za vlastni vymezeni radného poskytovani
s ohledem na specifika organizace a potreby uzivateld.

4.1.2 Vhodnost oznameni a negativni ovlivhéni poskytovani sluzby

Posouzeni, zda je vhodné informovat o incidentu s vyznamnym dopadem, vzdy zavisi na konkrétni
situaci, okolnostech a uvazeni poskytovatele regulované sluzby. Zakon nestanovuje pfesna kritéria,
kdy oznameni je Ci neni vhodné. Vhodnost informovani se posuzuje ve vztahu k zajisténi fadného
poskytovani sluzby a kybernetické bezpeénosti aktiv. Informovani je vhodné, napf. z toho divodu,
bude-li uzivateli informace pfinosna (napf. muize si zménit hesla pfi Uniku jeho dat) nebo pokud bylo
zasazeno do jeho prav.

Pfi posuzovani vhodnosti musi mit poskytovatel sluzby na paméti, Ze cilem informacni povinnosti je
zvySeni transparentnosti a moznosti reakce uzivatele na incident. Zakon o kybernetické
bezpeénosti neumoznuje neinformovani uzivateld o incidentu Cisté z divodu obav o reputaci
poskytovatele regulované sluzby. Prioritou je zajiSténi bezpeénosti na strané uzivatell, a tedy
v€asnost a transparentnost.

Negativni ovlivnéni poskytovani regulované sluzby se mUze projevit nejen vypadkem regulované
sluzby, ale napf. i dopadem na finan¢ni prostfedky nebo ekonomickou ¢innost, a jakoukoliv moznou
Ujmou na strané uzivatele v disledku incidentu. Ke vzniku informacni povinnosti posta¢i samotna
moznost negativniho ovlivnéni poskytované sluzby, tedy nemusi skutecné dojit k dopadu na
uzivatele. Infomacni povinnost vznikd uz v okamziku, kdy existuje divodnd obava, Ze incident
s vyznamnym dopadem mize negativné ovlivnit poskytovani regulované sluzby.

Dojde-li k negativnimu ovlivnéni fadného poskytovani regulované sluzby, bude negativné ovlivnén
i jeji uzivatel (to obdobné plati i pro moznost negativniho ovlivnéni). Informaéni povinnost vznikne
az v situaci, kdy bude informovani vyhodnoceno poskytovatelem jako vhodné (viz vyse).
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Postup hodnoceni probiha ve ¢tyrech krocich:
1. urCeni, zda jde o kyberneticky bezpecnostni incident,
2. posouzeni jeho vyznamnosti (v zavislosti na rezimu povinnosti),
3. vyhodnoceni, zda incident m{ze negativné poskytovani regulované sluzby,
4. posouzeni vhodnosti informovat.

Priklad negativniho ovlivnéni: Samotny unik pfihlaSovacich udaja uzivatele predstavuje
negativni ovlivnéni poskytovani regulované sluzby dopadajici na uzivatele této sluzby.
Ke vzniku informacni povinnosti nemusi vilbec dojit ke skuteénému zneuziti uniklych
udaja.

4.1.3 Zpusoby oznameni

Pfi volbé zpusobu informovani o incidentu s vyznamnym dopadem musi poskytovatel regulované
sluzby zohlednit zejména povahu incidentu, jeho dopad a pocet dotéenych uzivatell. Dilezité je i to,
Ze uzivatelé nemusi byt pouze v Ceské republice, proto jazyk oznameni musi odpovidat jejich
jazykové vybavenosti.
Cilem oznameni neni jen formalni spInéni povinnosti, ale skute¢né poskytnuti uziteénych informaci.
Uzivatel musi obsahu ozndmeni rozumét a byt schopen vyhodnotit, jaké dlsledky pro néj incident
ma.
Mozné formy oznameni:

e e-mail,

e zverejnéni na webovych strankach poskytovatele,

e oznameni v mobilni aplikaci (push notifikace, in-app zpravy),

e SMS zprava,

e prispévek na socidlnich sitich apod.

4.1.4 Uzivatel regulované sluzby

Definice uzivatele regulované sluzby neni uvedena pfimo v zakoné o kybernetické bezpecnosti,
najdeme ji ve vyhlaskach k bezpe¢nostnim opatienim pro vyssi i nizsi rezim. Uzivatelem regulované
sluzby muze byt kdokoliv, tedy fyzickd nebo pravnicka osoba ¢i organ verejné moci, kdo vyuziva
aktiva regulované sluzby.

Uzivatelem regulované sluzby muze byt jak interni zaméstnanec organizace, véetné administrator(
podilejicich se na spraveé aktiv, tak externi zakaznik vyuzivajici regulovanou sluzbu.

Pfi plnéni informacni povinnosti musi poskytovatel vzdy vyhodnotit, které uzivatele incident
s vyznamnym dopadem potencidlné negativhé ovlivni. V nékterych pfipadech bude nutné
informovat pfimo koncové uzivatele sluzby, jindy postaci informovat pouze vybrané uzivatele
v rdmci organizace. Je na poskytovateli regulované sluzby, aby si okruh relevantnich uzivatell urcil.

Pokud o povinnosti informovat rozhodne Ufad, uréi v rozhodnuti i rozsah této povinnosti.
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4.1.5 Kyberneticky bezpecnostni incident s vyznamny dopadem

Poskytovatel regulované sluzby musi informovat uzivatele o kybernetickych bezpecnostnich
incidentech s vyznamnym dopadem. Blizsi informace o samotnych kybernetickych incidentech
a jejich hlaseni jsou dostupné v podplirném materialu na Portalu NUKIB.

Vyznamny dopad incidentu

Podle § 15 odst. 3 zdkona o kybernetické bezpecnosti ma incident vyznamny dopad, pokud zplsobil
nebo miiZe zpusobit:

e zdavazné naruseni sluzeb,
o finan¢ni ztratu poskytovateli,
e znacnou Ujmu jinym osobam.

Tato definice plati pro oba rezimy povinnosti, zplsob uréeni vyznamnosti se mezi nimi lisi.

Tabulka: uréovani vyznamnosti kybernetického bezpecnostniho incidentu

KDO? JAK URCUJE VYZNAMNOST

Vyznamnost dopadu incidentu neposuzuje sam
poskytovatel. Tuto vlastnost incidentu urci Urad, a
to rovnéz bez zbyte¢ného odkladu, nejpozdéji do
24 hodin od nahlaseni incidentu.

Poskytovatel regulované sluzby
v rezimu vyssich povinnosti

Vyznamnost dopadu incidentu posuzuje sam
Poskytovatel regulované sluzby | poskytovatel na zakladé své metodiky. Incident je

v rezimu nizsSich povinnosti vyznamny, pfesahne-li Unosnou miru (§ 15
vyhlasky o BO pro nizsi rezim)

Vyznamnost dopadu incidentu posuzuje sam
poskytovatel na zakladé provadéci nafizeni
Komise (EU) 2024/2690.

Poskytovatel sluzby v odvétvi
digitalni infrastruktura a sluzby

Ndarodni dfad

portal.nUkib.gOV.CZ pro kybernetickou

a informaéni bezpeénost
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5 Rozhodnuti o povinnosti nebo zakazu informovat uzivatele

Za oznamovani incidentd s vyznamnym dopadem odpovidaji primarné poskytovatelé regulované
sluzby. Ufad véak miize ve spravnim fizeni rozhodnout, Zze poskytovateli ulozi povinnost informovat
uzivatele o incidentu, nebo naopak ulozi zakaz informovat.

V rozhodnuti Ufad vzdy stanovi rozsah informaéni povinnosti nebo zakazu. Pfi rozhodovani Ufad
zvazuje bezpecnostni otazky, tedy zajem na informovani o incidentech, nikoliv obchodni zajmy
poskytovatel(.

6 Informovani o krocich vii¢i vyznamné hrozbé

Poskytovatel regulované sluzby musi bez zbyte¢ného odkladu vhodnym a srozumitelnym zplsobem
informovat uzivatele, ktery m(ze byt vyznamnou hrozbou ovlivnén, o krocich, které miiZze ucinit, aby
se minimalizoval jeji dopad. Pokud je to mozné a vhodné, ma poskytovatel informovat i o samotné
hrozbeé.

Informace musi byt poskytovany zdarma, transparentné, srozumitelné a musi byt snadno dostupné.
Splnéni této povinnosti vyzaduje maximalni usili ze strany poskytovatele. Smyslem je predchazet
tomu, aby se hrozby promeénily vincidenty. Proaktivni pfistup je zasadni soucasti fizeni
kybernetickych rizik. Pokud je pravdépodobné, ze se hrozba naplni, poskytovatel ma uzivatele
informovat o opatrenich i o0 samotné hrozbé.

Tato povinnost nezbavuje poskytovatele odpovédnosti pfijmout na vlastni naklady primérena
a okamzita opatreni k odstranéni hrozby a k obnoveni bezpecné urovné sluzby.

6.1 Rozbor jednotlivych pojmu

6.1.1 Vyznamna hrozba

Definice hrozby a vyznamné hrozby je obsaZena v § 2 pism. c) a d) zadkona o kybernetické
bezpecnosti.

e Hrozba je jakakoliv potencidlni okolnost, udalost nebo jednani, které mohou zpusobit
kybernetickou udalost ¢i incident a poskodit, narusit nebo jinak nepfiznivé ovlivnit aktiva,
jejich uzivatele nebo jiné osoby.

o Vyznamna hrozba je takova, u niz Ize podle jejich technickych charakteristik pfedpokladat,

Ze muze zavazné ovlivnit aktiva poskytovatele regulované sluzby nebo jeho uzivatell natolik,
Ze zplsobi znaénou Ujmu (hmotnou ¢i nehmotnou).

Podle recitalu 101 smérnice NIS2 se posouzeni, zda jde o znacnou ujmu, vzdy odviji od konkrétnich
okolnosti. Tento pojem nijak nesouvisi s terminologii trestniho zakoniku, ktery ,zna¢nou skodu”
vymezuje financni hranici.

Posouzeni vyznamnosti hrozby je do znacné miry subjektivni. Pfi hodnoceni |ze mimo jiné zohlednit:
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e mozné dopady: pocet potencionalné zasazenych uzivatell, povahu potenciondlné
dotyénych dat (citlivost, osobni Gidaje atd.), finanéni dopady, geografické rozsireni dotéené
regulované sluzby;

e zavaznost hrozby: CVE rating konkrétni zranitelnosti se kterou hrozba souvisi,

e kontext a systémova rizika: ohrozeni dalSich regulovanych organizaci vyuZzivajicich
dotéenou regulovanou sluzbu (véetné kritické infrastruktury ¢i statnich organu).

Priklady hrozeb lze nalézt v priloze ¢. 4 vyhlasky o bezpecnostnich opatrenich
poskytovatele regulované sluzby vrezimu vysSich povinnosti. MlzZe jit o zneuziti
identity, neopravnéna modifikace informaci, Skodlivy kod atp.

Konkrétni hrozbou miZe byt existence faleSné webové stanky, jejiz tviirce se snazi napodobit vzhled
webové stranky poskytovatele regulované sluzby. Podvrzena stranka slouzi k ziskani informaci
a finanénich prostfedk od uzivatel(, ktefi se domnivaji, Ze nakupuji sluzbu u poskytovatele
regulované sluzby. Informovani o krocich proti vyznamné hrozbé (doporuceni nakupovat na ovérené
webové strance) nebo o hrozbé samotné (existence faleSné webové stranky) je mozné provést na
oficialnich webovych strankach poskytovatele regulované sluzby, prostfednictvim e-mailu ¢i SMS
zpravami.

6.1.2 Bez zbytecného odkladu

Jednotna definice pojmu ,bez zbyte¢ného odkladu® v pravnim fadu neexistuje. Jde o neurcity pravni
pojem, ktery se vyklada podle kontextu konkrétni pravni normy a okolnosti pfipadu. Obecné
znamena, ze ukon musi byt proveden co nejdrive, jakmile to okolnosti dovoli, bez zbytecného
prodleni. Ve vztahu ke kybernetickym hrozbam a incidentim tak ,bez zbyteéného odkladu”
predstavuje nejrychlejSi moznou reakci odpovidajici zavaznosti hrozby a realnym moznostem
organizace.

V oblasti kybernetické bezpecnosti miZe tento pojem znamenat okamzité jednani, pfipadné reakci
v fadu hodin. Voditkem je i lh{ita pro prvotni ohldseni incidentu podle § 16 zdkona o kybernetické
bezpecnosti, ktera je limitovana 24 hodinami.

Za informovani bez zbyte¢ného odkladu zpravidla nelze povazovat situace, kdy se poskytovatel
rozhodne informovat o incidentu ¢i hrozbé az po nechténém zverejnéni relevantnich informaci (napf.
na zakladé whistleblowingu ¢i bézného Unik informaci do médii). To neplati absolutné, mize
dochazet k situacim, kdy bezprostiedni informovani o incidentu ¢i hrozbé nebude vhodné, ale unik
informaci zplsobi nutnost urcité reakce ze strany poskytovatele regulované sluzby.
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7 Nasledek nesplnéni povinnosti

Zakon o kybernetické bezpecnosti nespojuje s nesplnénim povinnosti informovat o vyznamném
incidentu s zadnou sankci. Je to proto, Ze poskytovatel regulované sluzby ma informovat uzivatele
»pokud to povazuje za vhodné“, coz je do zna¢né miry subjektivni. To ale neznamena, ze by tato
povinnost mohla byt zcela ignorovéna, absence sankce neni omluvou pro jeji neplnéni. Radné
splnéni verejnoprdvni povinnosti je dulezité také z hlediska soukromopravni odpovédnosti za
pripadnou Ujmu zplGsobenou uZivatelim sluzby.

Pokud Ufad poskytovateli rozhodnutim uloZi povinnost informovat a ta neni splnéna, jde o pfestupek.
Sankce hrozi také v pfipadé, ze poskytovatel neinformuje o krocich proti vyznamné hrozbé.

VysSe pokut
e Rezim vyssich povinnosti: pokuta az 250 mil. K¢, nebo az 2 % Cistého ro€niho obratu podniku
(podle toho, co je vyssi).

e Rezim nizsSich povinnosti: pokuta az 175 mil. K¢, nebo az 1,4 % cCistého ro¢niho obratu
podniku (podle toho, co je vyssi).

Vyse uvedené &astky predstavuji maximalni hranice. O skuteéné vysi rozhoduje Ufad ve spravnim
fizeni, kde zohlednuje polehcujici a pritézujici okolnosti.
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8 Otazky a odpovedi

Ma poskytovatel regulované sluzby informacni povinnost i v pripadé propojenych nebo
partnerskych podniki?

Informacni povinnost se vzdy vztahuje na konkrétniho poskytovatele regulované sluzby.
Vazby na partnerské nebo propojené podniky jsou dllezité jen pro posouzeni vyznamnosti
dopadu incidentu, nikoli pro samotnou informacni povinnost.

Pokud je regulovanym poskytovatelem i partnersky ¢i propojeny podnik, kazdy subjekt musi
incident vyhodnotit samostatné a plini svou informacni povinnost nezavisle na ostatnich.
Zakon nevyluCuje, aby poskytovatelé regulované sluzby, ktefi jsou v holdingu, koordinovali
sva oznameni, vzdy je vSak nutné spravné identifikovat vSechny ovlivnéné uzivatelé vSech
poskytovatel.

Ma informacni povinnost podle zakona o kybernetické bezpecnosti i dodavatel poskytovatele
regulované sluzby?

Ne, informacni povinnost se vztahuje pouze na poskytovatele regulované sluzby, nikoli na
jeho dodavatele. Proto je vhodné smluvné zajistit, aby dodavatel informoval poskytovatele
o incidentech, které maji dopad na poskytovanou sluzbu. Poskytovatel pak nese
odpovédnost ozndmit incident s vyznamnym dopadem uzivatelim a informovat je také
o krocich, které mohou uginit vici vyznamné hrozbé.

Jak se uplatiiuje informacni povinnost pfi preshrani¢nich dopadech a viiéi uzivateliim ve vice
¢lenskych statech EU?

Pokud je poskytovatel pod jurisdikci Ceské republiky, musi splnit informaéni povinnost vigi
uzivatelm své sluzby bez ohledu na to, kde se tito uzivatelé nachdzeji. Informace
o vyznamném incidentu nebo o krocich proti vyznamné hrozbé musi byt srozumitelné, jasné,
pfiméfené a poskytnuté v jazyce uzivatell (nebo v jazyce sluzby). Pfi vyznamnych
incidentech spolupracuji a sdileji informace i narodni tymy CSIRT v jednotlivych ¢lenskych
statech.
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9  Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény
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