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1 Co se dozvim v tomto dokumentu?

Co je kybernetickym bezpecnostnim incidentem? Co je kybernetickou bezpe¢nostni udalosti? Kdo
ma povinnost je hlasit? Jakym zplisobem je hlasi? Hrozi za jejich opozdéné ohlaseni ¢i neohlaseni
postih?

Odpovédi na tyto otazky nabizi nasledujici material Narodniho uradu pro kybernetickou a informacni
bezpeénost (dale jen jako ,Ufad"). Ctenaf tohoto materialu se v nasledujicich kapitolach dozvi, jak
postupovat pfi plnéni povinnosti podle zédkona, ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale
jen ,ZKB"), a jeho vyhlasek.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo nam napiste na
regulace@nukib.gov.cz.

2 Definice kybernetického bezpecnostniho incidentu

Podle § 2 odst. 2 pism. f) ZKB je kybernetickym bezpecnostnim incidentem ,naruseni bezpe¢nosti
informaci v kybernetickém prostoru“. Kybernetickym bezpecnostnim incidentem je tak v zasadé
kazdé neplanované naruseni divérnosti, integrity nebo dostupnosti informaci a dat’ v souboru siti
elektronickych komunikaci a dalSich technologii, ve kterém dochazi ke zpracovani informaci a dat v
elektronické podobé.?

Jak lépe rozumét pojmim divérnost, integrita a dostupnost?

Divérnost je porusena, pokud je informace zpfistupnéna neopradvnénym osobam: k informacim ¢i
datiim se dostal nékdo, kdo se k nim dostat nemél.

Integrita je porusena, pokud je informace neopravnénym zasahem pozménéna nebo smazana:
informace ¢i data vypadaji jinak, nez vypadat mély.

Dostupnost je porusena, pokud je informace nedostupna: informace Ci data nejsou k dispozici
v dobé, kdy k dispozici byt mély.
Defini¢ni znak neplanovanosti se projevi tak, ze za kyberneticky bezpecnostni incident nelze

povazovat pldnované (co do zplsobu provedeni a doby trvani) zasahy do informaénich systému
(servisni okna, planované vypadky ¢i odstavky).

Specifickym znakem je autenticita informaci a dat, kterou v rdmci posuzovani incidentu vnimame
jako soucdst obecnéjsi integrity a dGvérnosti.

T Podle § 2 odst. 2 pism. b) ZKB se bezpecnosti informaci rozumi ,zajisténi divérnosti, integrity a dostupnosti
informaci a dat".

2 Podle § 2 odst. 2 pism. a) ZKB se kybernetickym prostorem rozumi ,soubor siti elektronickych komunikaci a
dalSich technologii, ve kterém dochazi ke zpracovani informaci a dat v elektronické podobé“.
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3 Kdo kybernetické bezpecénostni incidenty hlasi

Povinnost hlasit kybernetické bezpecnostni incidenty uklada § 15 ZKB pouze poskytovateliim
regulované sluzby, dalSi osoby mohou incidenty hlasit dobrovolné. Poskytovatelé regulované sluzby
hlasi kybernetické bezpecnostni incidenty, které

1. se projevily ve stanoveném rozsahu,®
2. maji pavod v kybernetickém prostoru, a
3. nelze u nich bez zbytecného odkladu, nejpozdéji do 24 hodin, vyloucCit umysiné zavinéni.

Neni tedy dana povinnost hlasit provozni a operativni incidenty, u nichz Ize vyloucit umysiné zavinéni.

Poskytovatelé regulované sluzby v rezimu nizSich povinnosti hlasi jen ty, které maji vyznamny
dopad na poskytovani regulované sluzby. Vyznamnost dopadu kybernetického bezpecnostniho
incidentu si poskytovatel regulované sluzby v rezimu niz$ich povinnosti posuzuje sam podle kritérii
uvedenych v § 14 vyhlasky o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
nizSich povinnosti. Poskytovatelé regulované sluzby v rezimu vyssich povinnosti hlasi vSechny
kybernetické bezpecnostni incidenty splfujici vySe uvedené znaky.

4 Zpusob hlaseni kybernetickych bezpec¢nostnich incidentt

Prvotni hlaseni o kybernetickém bezpecnostnim incidentu je poskytovatel regulované sluzby
povinen provést bez zbytecného odkladu, nejpozdéji do 24 hodin. V praxi se tato Ih(ta pocita od
okamziku, kdy u konkrétniho subjektu osoba k tomu povérend (napfiklad manazZer kybernetické
bezpecnosti) vyhodnoti zjisténou udalost jako kyberneticky bezpeénostni incident.

Je vSak potfeba mit na paméti, ze kyberneticky bezpecnostni incident ma jasné danou definici
a povérena osoba nerozhoduje o tom, co sama za incident povazuje (subjektivni pohled), ale o tom,
zda je naplnéna definice (objektivni skutecnost). Zaroven je potieba, aby vyhodnoceni zjisténé
kybernetické bezpecnostni udalosti probéhlo v ramci subjektu co nejrychleji. Pokud se ma prvotni
hlaseni provést bez zbytecného odkladu, tim spise to plati pro vyhodnoceni pfipadného incidentu.

K hladeni kybernetickych bezpeénostnich incidentd je uren Portal NUKIB, ktery uZivatelim
umoznuje elektronickou komunikaci s Ufradem. Pokud neni mozné pfistoupit k Portalu NUKIB (napf.
to neumozni probihajici kyberneticky bezpecnostni incident), Ize ohlasit kyberneticky bezpe¢nostni
incident e-mailem nebo datovou schrankou podle § 16 odst. 4 ZKB.

3 Stanovenym rozsahem se rozumi rozsah fizeni kybernetické bezpecnosti, v podrobnostech viz § 12 ZKB.
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5 Prabéh hlaseni kybernetickych bezpecnostnich incidentu

HIaseni incidentd mze u méné zavaznych incidentli poskytovatelll regulované sluzby v rezimu
vy$Sich povinnosti koncit jiz po prvotnim hlaseni, zatimco u incidentd s vyznamnym
dopadem zahrnuje proces hlaseni nékolik krokt a kon¢i zavérecnou zpravou. Priibéh celého hlaseni
znazornuje tato ¢asova osa:

Prvotni hlaseni Priibézna zprava

Na vyzvu NUKIB nebo
Narodniho CERTu

Lhita 24 hodin

Lhita 72 hodin od zjisténi incidentu : Lhita 30 dni od oznémeni

(pro poskytovatele vytvarejici diivéru lhita 24 hodin)
Zjisténi incidentu Oznameni Zavéreéna zprava

Prvotni hlageni: NUKIB poskytovateli regulované sluzby ve vy$sim reZimu po prvotnim hlageni
oznami, zda ma incident vyznamny dopad. Pokud je incident bez vyznamného dopadu, timto
krokem hlaseni pro organizaci konci.

Oznameni incidentu: Podrobnéjsi posouzeni incidentu, dopad incidentu, indikatory kompromitace.
Pribézna zprava: Pribézna zprdva o podstatnych zménach stavu zvladani incidentu.

Zavérecna zprava: Podrobny popis incidentu, jeho zavaznosti a dopadu, druh hrozby,
pravdépodobna pficina incidentu, ué¢inéna a probihajici opatieni ke zmirnéni nasledk( a pfipadny
preshraniéni dopad incidentu. Pokud incident stéle trva, predlozi organizace po uplynuti Ihlty
pribéZnou zpravu o aktudlnim stavu zvladani incidentu, a po jeho vyreSeni nejpozdéji do 30
dnii zavérecnou zpravu o vyfeseni incidentu.

6 HIaseni kybernetickych bezpecnostnich incident(i vybranych
poskytovatel( digitalnich sluzeb

Ve vztahu k nasledujicim sluzbam se uplatnuji specialni pravidla tykajici se hlaseni incident(:

- sluzba systému prekladu doménovych jmen,

- sluzba spravy a provozu registru domény nejvyssi urovné,
- sluzba cloud computingu,

- sluzba datového centra,

- sluzba sité pro doru¢ovani obsahu,

- sluzba on-line trziste,

- sluzba internetového vyhledavace,
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- sluzba platformy socialni sité,

- fizend sluzba,

- Fizena bezpecnostni sluzba.
Poskytovatelé vySe uvedenych sluzeb v pfipadé hlaseni incidentd u téchto sluzeb postupuji podle
provadéciho nafizeni Komise (EU) 2024/2690 ze dne 17. fijna 2024, nezdvisle na svém rezimu
povinnosti. ZpGsob hlageni incident( zistava stejny jako pro véechny ostatni subjekty (Portal NUKIB,
terminy), méni se pouze vymezeni hlasenych incident(. Provadéci nafizeni stanovuje, ktery incident
se povazuje za vyznamny a je ho potreba hlasit. Obecna kritéria jsou v ¢l. 3 a 4 provadéciho nafizeni
a specificka kritéria pro jednotlivé sluzby pak v ¢l. 5-13 provadéciho nafrizeni.

V pripadé jinych, vySe nevyjmenovanych, regulovanych sluzeb poskytovatel regulované sluzby hlasi
kybernetické bezpecnostni incidenty béznym postupem podle § 15a § 16 ZKB.

7 Neohlaseni kybernetického bezpecénostniho incidentu

Samotna skutecnost, Zze se povinné osobé kyberneticky bezpecnostni incident stal, neni
prestupkem. Na druhé strané se za prestupek povazuje, pokud povinna osoba ve stanovené Ih(ité, ¢i
vlilbec neohlasi kyberneticky bezpeénostni incident, ktery ohlasit méla. Ohlaseni kybernetického
bezpecénostniho incidentu bezprostfedné nezaklada dlvod pro provedeni nasledné kontroly dotéené
organizace. Ufad si totiz uvédomuje, Ze vznik incidentu se automaticky nerovna zanedbani
povinnosti zavadét bezpecnostni opatfeni. Kyberneticky bezpeénostni incident se mize vyskytnout
také u skvéle zabezpecené organizace, protoze bezpecnost nikdy neni stoprocentni.

8 Definice kybernetické bezpecnostni udalosti

Podle § 2 odst. 2 pism. e) ZKB je kybernetickou bezpeénostni udalosti ,udalost, kterd mizZe vyustit
v kyberneticky bezpec¢nostni incident”. Jedna se tedy o udalost s potencidlem prer(ist v kyberneticky
bezpecnostni incident. V pripadé jakékoliv nejistoty je vzdy lepSi domnély incident nahlasit.

Hlaseni kybernetickych bezpecnostnich udalosti je dobrovolné a stejné jako u kybernetického
bezpeénostniho incidentu jej Ize provést prostiednictvim Portalu NUKIB, v pfipadé nemoznosti
pristoupit k portdlu také e-mailem ¢i datovou schrankou (viz kapitola 4).

9 Co je kybernetickym bezpecnostnim incidentem a co udalosti

V této kapitole si ukazeme priklady kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecénostnich incidentd. U kybernetickych bezpeénostnich incidentl sou¢asné rozdélime ty, které
splfiuji definici kybernetického bezpeénostniho incidentu, ovdem Ufadu se nehlasi, a kybernetické
bezpecnostni incidenty, které spliuji vSechny znaky popsané v kapitole 3 tohoto podplirného
materialu a musi byt Ufadu nahlaseny.

Situace 1: E-mailovy server organizace nezachytil phishingovy e-mail, ktery tak doputoval az
k samotnému uZivateli, ten jej ale ihned nahlasil, nekliknul na Zadny odkaz ani nikam nezadal Zadna
data.
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V této situaci se jedna o kybernetickou bezpecnostni udalost. Nedoslo ke kliknuti na zadny Skodlivy
odkaz, nebyl stazen zadny potencialné skodlivy soubor, nebyly zadany pfihlaSovaci udaje na zadné
utocnikovy stranky ani formulafe. Hovofime pouze o vySe uvedeném potencidlu vyustit
v kyberneticky bezpecnostni incident.

Situace 2: E-mailovy server organizace nezachytil phishingovy e-mail, ktery tak doputoval az
k samotnému uZivateli. UZivatel klikl na odkaz v e-mailu a na utoénikuv formular zadal prihlasovaci
Udaje, které pouZziva v souvislosti se svou pracovni agendou v organizaci.

V této situaci se jednd o kyberneticky bezpecnostni incident, ktery je nutno hlasit. V dlisledku
umyslného jednani Utocnika doslo pfinejmensim k poruseni dlivérnosti dat (vyzrazeni pfihlaSovacich
Udajl utocnikovi).

Situace 3: Béhem stanoveného casového okna upgradu nastala nedostupnost technického aktiva,
ktera vsak bylo v planovaném rozsahu fizené zmény.

V této posledni situaci hovorime o kybernetickém bezpecénostnim incidentu, ktery neni nutno hlasit.
Prestoze doslo k naruseni dostupnosti informaci ¢i dat, v daném pfipadé mizeme vyloucit amysl,
nebot se jednalo o schvalenou a planovanou zménu.
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10 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

20. fijna 2025

1.0 OREG Vytvoreni dokumentu
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