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1 Co se dozvim v tomto dokumentu?

Tento dokument popisuje jednotny postup pro stanoveni rozsahu fizeni kybernetické bezpecnosti
(dale jen ,KB") u poskytovatele regulované sluzby. Pravnim zakladem je § 12 zadkona €. 264/2025
Sb., o kybernetické bezpecnosti. Stanoveni rozsahu fizeni kybernetické bezpecnosti je zavazné pro
poskytovatele regulované sluzby v rezimu vyssich i nizSich povinnosti.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo nam napiste na
regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje Zadny ze zdkon( ani provadécich
pravnich predpisi a popisuje pouze jeden z moznych zplsobl feSeni. Pravo zmény tohoto
dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni dpravé ucinné ke dni platnosti publikované
verze dokumentu.

2 Pouzité pojmy

e Aktivum - je fyzicky nebo digitalni prostfedek, osoba nebo Cinnost souvisejici se
zpracovanim informaci a dat v elektronické podobé.

e Primarni aktiva — jsou poskytované sluzby a zpracovavané informace.

e Podpiirna aktiva — jsou aktiva, nutnd pro zajisténi spravné funkcénosti, zpracovani a uchovani
primarnich aktiv. Podplrnd aktiva jsou technicka aktiva, zaméstnanci a dodavatelé podilejici
se na provozu, rozvoji, spraveé nebo bezpecnosti aktiv regulované sluzby. Dale jsou to budovy
a jiné ohranicené prostory, ve kterych se tato aktiva nachazeji.

¢ Technicka aktiva — jsou technické nebo programové prostiedky nebo vybaveni. Technicka
aktiva napf. spoleéné tvofi informaéni systémy nebo primyslové, fidici a jiné obdobné
specifické systémy.

 Rizeni aktiv — proces identifikace, evidence, hodnoceni a spravy aktiv (napf. informacnich
systéml, dat, zafizeni, softwaru, osob ¢i sluzeb), ktera jsou dlilezita pro zajisténi kybernetické
bezpecCnosti organizace.

e Rizeni rizik - soustavny proces identifikace, hodnoceni a zvladani rizik, ktera mohou mit
dopad na bezpecénost informaci a kybernetickou bezpecnost systémd.

e Vlastnik/garant aktiv — osoba zodpovédna za zajiSténi rozvoje, pouziti a bezpecnosti
konkrétniho aktiva (napf. informaéniho systému, zafizeni), aby byla zachovéana jeho
ddvérnost, dostupnost a integrita.

3 Zasady a vymezeni

e Rozsah fizeni KB musi zahrnovat v§echna aktiva souvisejici s poskytovanim regulované
sluzby.

e 0d rozsahu fizeni KB se odviji plnéni dalSich povinnosti (zavadéni bezpecnostnich
opatreni, hldseni KB incidentl apod.).
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4 Stanoveni rozsahu rizeni KB ve trech krocich

4.1 Krok 1 — Urceni vSech primarnich aktiv v organizaci

Poskytovatel regulované sluzby nejprve pohlizi na svou organizaci jako na celek. Tedy urci vSechna
sva primarni aktiva v podobé jim zpracovavanych informaci nebo poskytovanych sluzeb. Detail ma
byt takovy, aby bylo mozné kvalifikované rozhodnout, zda aktivum souvisi s regulovanou sluzbou ¢i
nikoliv (viz krok 2).

Organizace

Primarni Primarni Primarni Primarni

aktivum 1 aktivum 2 aktivum 3 aktivum 4

* sluzba * informace * informace * sluzba
(interni sitové |  (zadkaznicka (finanéni (zékaznicky
sluzby) databaze) z4znamy) helpdesk)

4.2 Krok 2 - Posouzeni primarnich aktiv

U kazdého primarniho aktiva je nutné posoudit, zda je pouzivano pro poskytovani regulované sluzby,
tedy s ni bezprostfedné souvisi. Vysledek (ANO/NE) je nutné radné evidovat. Tato evidence muze
byt napf. soucasti evidence primarnich aktiv. V pfipadé, kdy primarni aktivum nesouvisi
s poskytovanim regulované sluzby je mozné jej z rozsahu fizeni KB vyjmout. Takové vyjmuti je nutné
oduvodnit a aktiva vyjmutd z rozsahu fizeni KB evidovat.

Aktiva, ktera nebyla vyjmuta z rozsahu fizeni KB, tvofi jeho rozsah.

Souvisi s poskytovanim Nesouvisi s poskytovanim

regulované sluzby

regulované sluzby

« PA3 - informace
* PA4 - sluzba

* PA1 - sluzba
* PA2 - informace
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4.3 Krok 3 - Uréeni podptirnych aktiv

Pro uréenou mnozinu primdrnich aktiv z rozsahu fizeni KB (z kroku 2) se stanovi jejich podplrna
aktiva. Eviduje se vazba na pfislusna primarni aktiva.

Primarni aktivum 1 - sluzba Primarni aktivum 2 - informace
« zameéstanec « zameéstanec
« odbor pravni « odbor personalni
+ dodavatel « dodavatel
« dodavatel SW - dodavatel SW
* technické aktivum * technické aktivum
« SW, HW « koncové stanice
* budova * budova
- serverovna

Stanoveny rozsah fizeni KB

Organizace

Rozsah rizeni KB Mimo rozsah rizeni KB

( A
Regulovano Neni regulovano
. J
a )
Primarni Primarni Primarni Primarni
aktivum 1 aktivum 2 aktivum 3 aktivum 4
. J

souvisejici souvisejici
podpurna aktiva || podpurna aktiva
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5 Evidence a prokazatelnost vymezeného rozsahu

Vymezeny rozsah fizeni KB se povazuje za stanoveny v okamziku, kdy je jeho urCeni prokazatelné
zdokumentovano.

To znamen3, Ze je vedena evidence vSech primarnich aktiv, v niZ je zdlivodnéno pfipadné vyjmuti
nékterych primarnich aktiv z rozsahu fizeni KB. Totéz plati pro souvisejici evidenci podprnych aktiv.

Evidence zajistuje jednotnou interpretaci a je klicova pro pripadny prezkum. Takto uréeny rozsah
fizeni KB je nutné pravidelné prezkoumavat a aktualizovat. Pfi jeho stanoveni je tfeba postupovat
podle schvalené metodiky pro fizeni KB.

6 Vychozi rozsah a nova aktiva

Do doby, nez je rozsah fizeni KB stanoven postupem podle kapitoly 4, plati vychozi rozsah tvofeny
véemi primarnimi i podplrnymi aktivy poskytovatele regulované sluzby.

Nové nabyta nebo zménéna aktiva jsou automaticky v rozsahu fizeni KB do doby jejich posouzeni
a urceni podle krok( 1-3. V ramci téchto kroku Ize rozhodnout o jejich vyjmuti na zakladé Fadného
zhodnoceni a nasledné tento postup zdokumentovat v evidenci.

7 Pravidelny prezkum a aktualizace

Poskytovatel regulované sluzby pravidelné prezkoumava a aktualizuje stanoveny rozsah. Interval
pro pfezkum a aktualizaci neni stanoven, nicméné je doporuceno provést ho alespon jednou ro¢né
a pfi vyznamnych zménach.

8 Nasledny postup po stanoveni rozsahu fizeni KB

Po stanoveni rozsahu fizeni KB poskytovatel regulované sluzby vrezimu vySSich povinnosti

v souladu s vyhlaskou ¢. 409/2025 Sb. o bezpecnostnich opatfenich poskytovatele regulované
sluzby v rezimu vyssich povinnosti dale

e provede fizeni aktiv (metodika, klasifikace, vazby, pravidla ochrany),

e provede fizeni rizik (metodika, hodnoceni rizik, prohlaseni o aplikovatelnosti, plan zvladani
rizik),

e zavede pfimérena bezpecnostni opatfeni v mife nezbytné pro zajisténi KB regulované sluzby,
v navaznosti na cile, bezpecnostni potfeby a vysledky hodnoceni rizik.

Po stanoveni rozsahu fizeni KB poskytovatel regulované sluzby v rezimu nizsich povinnosti

v souladu s vyhlaskou €. 410/2025 Sb. o bezpecnostnich opatfenich poskytovatele regulované
sluzby v rezimu nizsich povinnosti. dale

e provede fizeni aktiv (metodika, klasifikace, vazby, pravidla ochrany),
e zavede pfimérena bezpecnostni opatreni v mife nezbytné pro zajisténi KB regulované sluzby,
v navaznosti na bezpecnostni potreby.
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9 Odpovédnosti

Osoba povérena KB nebo manazer KB:

koordinuje postup stanoveni rozsahu fizeni KB,
vede a aktualizuje evidenci aktiv,

predklada prezkum rozsahu fizeni KB vedeni.

Vrcholné vedeni:

schvaluje stanoveny rozsah fizeni KB,

zajistuje zdroje a
dohlizi na pravidelny pfezkum.

Vlastnici/garanti aktiv:

poskytuji soucinnost pfi identifikaci a hodnoceni aktiv,
schvaluji zarazeni/vyjmuti ur¢enych aktiv z rozsahu.
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10 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

24. fijna 2025

1.0 OK Vytvoreni dokumentu
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