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1 Co se dozvim v tomto dokumentu?

Tento podplrny materidl nabizi prakticky prehled sluzeb spadajicich do odvétvi digitalni
infrastruktura a sluzby a vyklad slouzici ke spravné identifikaci relevantnich regulovanych sluzeb.
U kazdé sluzby stru¢né vysvétlujeme zakladni charakteristiky fungovani sluzby, uvadime pfiklady
poskytovatelll a zvyrazrujeme relevantni znaky pro zarazeni do regulace. Uvedené priklady
poskytovatell slouzi ¢isté pro ilustraci a nijak nevychazi z databaze poskytovatel(i regulovanych
sluzeb nebo drive regulovanych organizaci. Zavérem dodavame, Ze u sluzeb, které se odkazuji na
konkrétni pravni pfedpisy, nemiize NUKIB podévat zévazny vyklad. K tomu je vzdy opravnén jen
gestor takového predpisu.

Pokud mate jakékoliv dalSi otazky, podivejte se na portal.nukib.gov.cz nebo nam napiste na
regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakoni ani provadécich
pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

2 Regulované sluzby

16.1 Poskytovani verejné dostupné sluzby elektronickych komunikaci

Cotoje?

Poskytovani verejné dostupné sluzby elektronickych komunikaci znameng, Ze je sluzba (typicky
napfiklad volani, SMS) nabizena komukoli (nikoliv jen uzaviené skupiné) za béznych podminek. Je
provozovana operatory, ktefi se registruji u Ceského telekomunikaéniho Ufadu skrz propojené sité
elektronickych komunikaci. Sluzba je poskytovana za uplatu a zakon ¢. 127/2005 Sb.,
o elektronickych komunikaci, ve znéni pozdéjsich predpist (dale jen ,zdkon o elektronickych
komunikacich”), mezi né fadi pfistup k internetu, interpersondlni komunikacni sluzby a sluzby
prenosu signdll (typicky napfiklad rozhlasové a televizni vysilani)

Jak to funguje?

Poskytovatelé vefejné dostupné sluzby elektronickych komunikaci nabizi komukoli v CR sluzby jako
internet, volani nebo SMS pres propojené sit kabell a vysilach. Pridéluji Cisla ¢i SIM, pfipoji zakazniky
do své sité a zajistuji, Ze hovory a data dojdou, kam maji — i k lidem u jinych operator( (sité jsou
propojené).

Priklady poskytovateli
02 Czech Republic, T-Mobile Czech Republic, CETIN, Vodafone Czech Republic, PODA, STARNET
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Relevantni znaky pro zarazeni do regulace

Regulace zahrnuje poskytovatele, ktefi jsou regulovani podle zakona o elektronickych komunikacich,
a ktefi jsou stfednim nebo velkym podnikem, poskytovatelem verejné dostupné sluzby
elektronickych komunikaci skrze nejméné 350 000 aktivnich mobilnich SIM karet na izemi Ceské
republiky, nebo poskytovatelem nejméné 100 000 aktivnich pevnych internetovych pfipojek na uzemi
Ceské republiky. Tito budou regulovani v rezimu vy$sich povinnosti.

V rezimu nizSich povinnosti regulace zahrnuje poskytovatele, ktefi jsou regulovani podle zakona
o elektronickych komunikacich, i pokud jsou pouze malym podnikem nebo mikropodnikem.

16.2 Zajistovani verejné komunikacni sité
Cotoje?

Zajistovani verejné komunikacni sité znamenda budovani, provoz a udrzbu siti (pevné, mobilni,
radiové, optické patere atd.), které umoznuji poskytovat verejné dostupné sluzby jako internet ¢i
volani. Provozovatel sité plsobi na zakladé véeobecného opravnéni a dohledu CTU; pro radiové &asti
potfebuje pfidél/povoleni k vyuziti kmitoctu.

Jak to funguje?

Provozovatel sité planuje a stavi infrastrukturu (stozary, vysilace, optiku, ustredny), zajistuje jeji
nepretrzity provoz, kapacitu a bezpecnost, propojuje se s jinymi sitémi a nabizi pfistup dalSim
poskytovatelim dle zékona o elektronickych komunikacich a rozhodnuti CTU.

Priklady poskytovateli
02 Czech Republic, T-Mobile Czech Republic, CETIN, Vodafone Czech Republic, PODA, STARNET

Relevantni znaky pro zarazeni do regulace

Regulace zahrnuje poskytovatele, ktefi jsou regulovani podle zakona o elektronickych komunikacich,
a ktefi jsou stfednim nebo velkym podnikem, poskytovatelem verejné dostupné sluzby
elektronickych komunikaci skrze nejméné 350 000 aktivnich mobilnich SIM karet na Gzemi Ceské
republiky, nebo poskytovatelem nejméné 100 000 aktivnich pevnych internetovych pripojek na uzemi
Ceské republiky. Tito budou regulovani v rezimu vy$sich povinnosti.

V rezimu nizSich povinnosti regulace zahrnuje poskytovatele, ktefi jsou regulovani podle zakona
o elektronickych komunikacich, i pokud jsou pouze malym podnikem nebo mikropodnikem.

16.3 Poskytovani sluzby vyménného uzlu internetu (IXP)

Cotoje?

Vymeénny uzel internetu (IXP - Internet Exchange Point) je fyzické misto, kde se pfimo propojuji
rlizné sité (autonomni systémy), aby si vyménovaly data bez prostrednika. Vyménny uzel internetu
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zajistuje plynulou komunikaci mezi odlisSnymi sitémi, ¢imz umoznuje spravné fungovani sité Internet
a usnadnuje jeji provoz.

Jak to funguje?

Uzel funguje jako neutrdlni platforma — nezasahuje do dat, jen umoznuje jejich smérovani mezi
¢leny. Typicky je umistén v datacentrech a pracuje na vysokych kapacitach (Tbps), takze jeho
dostupnost je zasadni pro plynuly provoz internetu.

Priklady poskytovateli
NIX.CZ, Peering.cz, DE-CIX (Némecko), AMS-IX (Nizozemsko) nebo LINX (Velkd Britanie).

Relevantni znaky pro zarazeni do regulace

Regulace zahrnuje poskytovatele, ktefi jsou velkym podnikem, do vyssiho rezimu stejné tak jako
poskytovatele, ktefi umoznuji propojeni nejméné 100 nezavislych siti s datovym tokem alespon
1 Tbps. Objem datového toku je pocitan jako mésiéni prGmér pétiminutovych primérd toku pres
vSechny pfipojky. Do rezimu nizsich povinnosti jsou zahrnuti poskytovatelé této sluzby, ktefi jsou
stfednim podnikem.

16.4 Poskytovani sluzby systému prekladu doménovych jmen s vyjimkou
sluzby poskytované jako soucast regulované sluzby podle bodu 16.1

Cotoje?

Jedna se o sluzbu, kterd umoznuje preklad doménovych jmen — slov — na IP adresy - ¢éisla. M{iZeme
si ji predstavit jako ,telefonni seznam”. Ke konkrétnim slovim/kombinacim slov je pfifazena
konkrétni IP adresa. Tato sluzba zajistuje, Ze po zadani slov do adresniho fadku se uzivatel(v pocitac
pfipoji k IP adrese naparované se zadanym slovem - jako kdyby pocita¢ vytocil telefonni Cislo
a hovor byl prijat.

Jak to funguje?

DNS je jako telefonni seznam internetu. KdyZ napise$ do prohlizece seznam.cz, pocitac¢ se nejdriv
zepta rekurzivniho DNS serveru — ten ma za ukol dotaz vyridit za tebe. Pokud odpovéd neznj,
postupné se doptd jinych server(, dokud nenajde spravnou adresu. Nakonec se dostane az
k autoritativnimu DNS serveru, ktery drzi ,oficidlni zaznam” o tom, kde dany web opravdu sidli. Ten
posle IP adresu zpét, pocitac si ji na chvili zapamatuje a pfipoji se na spravny server.

Diky DNS nemusime psét dlouha ¢&isla jako 77.75.79.53, ale jen ndzvy webd, které si snadno
pamatujeme.

Priklady poskytovateli
Google, Cloudflare, CZ.NIC, Seznam.cz, registratofi domén a webhostingy (WEDOS, Active24 aj.)
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Relevantni znaky pro zarazeni do regulace

Poskytovatel sluzeb systému prekladu doménovych jmen, s vyjimkou poskytovatele, ktery tuto
sluzbu poskytuje jako soucast regulované sluzby podle bodu 16.1., je poskytovatel regulované
sluzby v rezimu vysSich povinnosti v pripadé, ze

a) aktivné poskytuje verejné dostupné rekurzivni sluzby pro preklad doménovych jmen koncovym
uzivatellm internetu, nebo

b) poskytuje autoritativni sluZby pro preklad doménovych jmen pro pouziti tfeti stranou pro vice nez
10 000 domén druhého radu.

Z rozsahu této sluzby jsou vyjmuti poskytovatelé, ktefi tuto sluzbu poskytuji jako souc¢ast regulované
sluzby 16.1 Poskytovani verejné dostupné sluzby elektronickych komunikaci.

Verejnosti sluzby se rozumi situace, kdy neni nikdo z uzivani sluzby pfedem vyloucen. Pokud si
sluzbu muaze kdokoliv zakoupit (i jako souéast jiné sluzby), sluzba se stdle povaZuje za verejné
dostupnou.

Poskytovatelé sluzby systému prekladu doménovych jmen se fidi provadécim narizenim Komise
(EU) 2024/2690, které stanovuje bezpecnostni opatieni k zavedeni v organizaci a pravidla pro
hlaseni kybernetickych bezpeénostnich incidentu. Blize Requlace poskytovatell digitalnich sluzeb |
Portal NUKIB.

16.5 Poskytovani sluzby registrace a spravy doménovych jmen

Cotoje?

Jedna se o sluzbu, kterd umozniuje registraci a spravu doménovych jmen pro koncové uzivatele napr.
firmy/spolecnosti, organizace v§eho druhu, jednotlivce. Doménové jméno je unikatni, Citelna adresa,
ktera identifikuje a lokalizuje webové stranky, e-mailové servery a dalSi sluzby na internetu. Lze si ho
predstavit jako jméno a pfijmeni pro diim, ktery ma jinak jen slozité ¢iselné souradnice.

Hlavnim dcelem doménového jména je nahradit slozité a pro ¢lovéka nezapamatovatelné IP adresy
(napfr. IPv4  185.60.216.35 nebo IPv6 2001:200:8002:203:47ff.fea5:3085) snadno
zapamatovatelnym textovym fetézcem (napf. wikipedia.org).

Jak to funguje?

Registrace domény znamena pronajem doménového jména od pfislusného registru na urcité casové
obdobi. Registrator provadi registraci pro zakaznika a zajiStuje spravu doménového jména, coz
zahrnuje aktualizace kontakt(, spravu jmennych server (DNS) a prodluzovani platnosti domény.
Drzitel domény je osoba nebo firma, ktera ma pravo doménu uzivat. Registratofi vétsinou poskytuji
i certifikaty o vlastnictvi domény.

Priklady poskytovatel
WEDQOS, INTERNET CZ, ACTIVE 24
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Relevantni znaky pro zarazeni do regulace

Osoba poskytujici sluzby registrace doménovych jmen s pristupem k Centralnimu registru pro vice
nez 100 000 doménovych jmen druhého Ffadu (v doméné .cz) je poskytovatel regulované sluzby
v rezimu nizsich povinnosti.

Poskytovatel sluzby registrace doménového jména musi mit opravnéni od narodniho spravce
domény (napf. CZ.NIC) a musi splfiovat poZadavky na transparentnost a bezpeénost. Tato sluzba je
vazana na specificka pravidla a podminky stanovené narodnim registrem. SoucCasné plati, Ze
povinnosti se vztahuji pouze na osoby poskytujici sluzbu registrace vdoméné .cz. Pokud osoba
poskytuje sluzbu v jinych doménach, povinnosti vyplyvajici ze ZKB se na ni nevztahuji. Stejné tak
jsou z rezimu ZKB vylouceni zprostiedkovatelé doménovych jmen, ktefi nemaji pfimy pfistup do
Centralniho registru.

16.6 Sprava a provoz registru domény nejvyssi urovné

Cotoje?

Jedna se o sluzbu, ktera zajistuje stabilitu a integritu dané doménové koncovky napf. .cz, .com, .eu.

Jak to funguje?

Registr udrzuje databazi vSech registraci domén druhého fadu pod danou TLD (top level domain -
doména nejvyssi Urovné). Registr urCuje pravidla pro registraci domén, véetné podminek, ceny
a technickych pozadavkd, a zajistuje hladky provoz jmennych serverd, coz je nezbytné pro funkénost
internetovych domén.

Priklady poskytovatel

Typicky jde o narodni autoritu spravujici narodni doménu - v pripadé domény .cz je to CZ.NIC.

Relevantni znaky pro zarazeni do regulace

Osoba spravujici a provozujici registr domény nejvyssi urovné je poskytovatel regulované sluzby
v rezimu vyssich povinnosti.

Za spravce a provozovatele registru domény nejvyssi Urovné je tfeba povazovat subjekt, kterému
byla dotéena doména nejvyssi urovné delegovana mezinarodni organizaci ICANN.

Poskytovatelé sluzby spravy a provozu registru domény nejvy$si urovné se fidi provadécim
narizenim Komise (EU) 2024/2690, které stanovuje bezpe¢nostni opatfeni k zavedeni v organizaci a
pravidla pro hlaseni kybernetickych bezpecénostnich incidentl. Blize Regulace poskytovatell
digitalnich sluZeb | Portal NUKIB.
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16.7 Sprava a provoz domény gov.cz

Cotoje?

Jedna se o spravu a provoz domény gov.cz. Sluzba je poskytovana k zajisténi webovych stranek
statni spravy Ceské republiky pod centralni, diivéryhodnou a bezpe&nou internetovou doménou
druhého fadu — gov.cz.

Jak to funguje?

Sprava zahrnuje pravidla pro registraci, provoz, bezpe¢nost a vizualni jednotnost statnich webl
a sluzeb, coz prispiva k lepsi organizaci a bezpecnosti verejnych digitalnich sluzeb statu. Doména
gov.cz slouzi jako jednotna internetova doména pro statni spravu a vefejné digitalni sluzby Ceské
republiky.

Priklady poskytovateli

CZ.NIC

Relevantni znaky pro zarazeni do regulace

Osoba spravujici a provozujici doménu gov.cz je poskytovatel regulované sluzby v rezimu vyssich
povinnosti.

16.8 Poskytovani sluzby cloud computingu

Cotoje?

Cloud computing je zplsob poskytovani vypocetnich sluzeb pres internet. Umoziuje subjektliim
efektivné vyuzivat IT sluzby bez nutnosti vlastnit a spravovat fyzickou infrastrukturu.

Jak to funguje?

Cloudové sluzby umoziuji vzdaleny pfistup k vypocéetnim zdrojim, jako jsou sité, servery, operaéni
systémy, software, Ulozisté a aplikace. Uzivatel si tyto sluzby mize sdm aktivovat, upravit nebo
vypnout bez nutnosti kontaktovat poskytovatele. Vypocetni kapacity jsou pridélovany podle aktualni
potfeby. Systém se navic sam pfizpUlsobuje zatizeni — vykon se pruzné navysi nebo snizi podle toho,
kolik uzivatell sluzbu pravé vyuzivd. Data jsou uloZena na serverech poskytovatele, které mohou byt
rozmistény kdekoli na svété.

Priklady poskytovatelt
Amazon Web Services (AWS), Microsoft, Google, IBM, Oracle

Relevantni znaky pro zarazeni do regulace

Pfedmétem regulace jsou podle aktualniho vykladu pouze takové sluzby cloud computingu, které
uzivatel mize samostatné spravovat, napf. ménit vykon nebo rozsifovat ulozisté, a to bez nutnosti
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zasahu ze strany poskytovatele. Regulace se proto dotkne hlavné poskytovatell, ktefi umoznuiji
plnohodnotnou spravu prostredi.

Zvlastni pozornost je vénovana verejnym cloudim, které umoznuji vice nezavislym subjektdm sdilet
vypocetni zdroje, typicky prostifednictvim multitenantniho modelu. Klicovym prvkem je skutec¢na
sdilenost vypocetnich zdrojli. Naproti tomu privatni cloud, provozovany vyhradné pro jeden subjekt,
neni ze své podstaty sdileny, a podle vykladu tak do regulace nespada.

Rezim povinnosti poskytovatele se odviji od velikosti podniku:
e velké podniky a statni poskytovatelé cloud computingu podléhaji rezimu vyssSich povinnosti,
e stfedni podniky jsou zafazeny do rezimu nizSich povinnosti.

Poskytovatelé cloud computingu se Fidi provadécim nafizenim Komise (EU) 2024/2690, které
stanovuje bezpecnostni opatfeni k zavedeni v organizaci a pravidla pro hlaseni kybernetickych
bezpeé&nostnich incidentd. Blize Requlace poskytovatell digitalnich sluzeb | Portal NUKIB.

16.9 Poskytovani sluzby datového centra

Cotoje?

Datové centrum je specializovany prostor, kde jsou umistény vypocetni a ulozné servery a dalsi IT
technologie. Poskytovatel zde zajistuje technické zazemi a bezpecnost dat.

Jak to funguje?

Sluzba datového centra tvofi zakladni fyzickou infrastrukturu, na které mohou fungovat dalsi
digitalni sluzby, napf. cloud computing. Klicové je, Ze poskytovatel ma technickou kontrolu nad
prostfedim, ve kterém data bézi. MiZzeme se setkat s formou housing (zdkaznik si do centra umisti
vlastni zafizeni) nebo hosting (zdkaznik vyuziva zafizeni poskytovatele).

Priklady poskytovateli

CETIN, 02 Czech Republic, ICZ, Ceské Radiokomunikace, Master Internet, CE Colo Czech, T-Mobile
Czech Republic, VSHosting, Coolhousing

Relevantni znaky pro zarazeni do regulace

Regulace se tyka pouze téch poskytovatelll, ktefi maji technickou kontrolu nad provozem
infrastruktury — tedy mohou ovlivnit jeji bezpecnost. Nevztahuje se na subjekty, které pouze
preprodavaji sluzby bez pfistupu k technické spravé, ani na organizace provozujici servery jen pro
vlastni potfebu. Povinnosti se liSi podle velikosti podniku: stfedni podniky podléhaji rezimu nizsich
povinnosti, velké podniky rezimu vyssich povinnosti.

Poskytovatelé sluzby datového centra se fidi provadécim narizenim Komise (EU) 2024/2690, které
stanovuje bezpecnostni opatfeni k zavedeni v organizaci a pravidla pro hlaseni kybernetickych
bezpe&nostnich incident(. Blize Requlace poskytovatel( digitalnich sluzeb | Portal NUKIB.
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16.10 Poskytovani sluzby sité pro dorucovani obsahu (CDN)

Cotoje?

Sluzba pro dorucovani obsahu (Content Delivery Network) je geograficky distribuovana sit serverd,
kterd je urcena k optimalizaci doru¢ovani digitalniho obsahu koncovym uzivatelim.

Jak to funguje?

Tato sit uklada kopie obsahu, jako jsou webové stranky, obrazky nebo jina média, na okrajové servery
(edge servery). Tyto okrajové servery jsou strategicky umistény blize k uzivatelim po celém svété.
Hlavnim smyslem CDN je pfiblizit obsah k uzivatelim, coz vede k optimalizaci vykonu, zvyseni
dostupnosti a ochrané origin serverl pred pretizenim. Kdyz si uzivatel vyzada dany obsah (napf.
nacte webovou stranku), systém CDN automaticky pfesmeéruje tento poZzadavek na geograficky
nejblizsi dostupny edge server. Timto zplsobem se minimalizuje vzdalenost, kterou musi data
urazit, a eliminuje se nutnost neustalého naéitani dat z plvodniho zdroje, ktery by jinak mohl byt
prili§ vzdalen nebo pretizen. Vysledkem je tedy snizeni latence, urychleni nacitani obsahu a efektivni
rozlozeni zatéze mezi edge servery.

Priklady poskytovatel
Cloudflare, Amazon Web Services (AWS), Akamai, VSHosting, Master Internet

Relevantni znaky pro zarazeni do regulace

Pfi posuzovani regulace siti pro dorucovani obsahu je klicova samotna charakteristika a provoz
sluzby, nikoliv povaha doruc¢ovaného obsahu. To znamena, Ze regulace se uplatiuje bez ohledu na
to, zda je prostrednictvim CDN doruCovan webovy obsah, multimédia ¢i softwarové aktualizace.
Zasadni roli zde opét hraje velikost poskytovatele sluzby, ktera se pro ucely regulace urcuje dle
doporuceni Komise 2003/361/ES ze dne 6. kvétna 2003. Velké podniky poskytujici sluzbu sité pro
dorucovani obsahu budou v tomto pfipadé v rezimu vyssich povinnosti, zatimco podniky o stredni
velikosti se nachazi v rezimu povinnosti nizsich.

Poskytovatelé sité pro doru¢ovani obsahu se fidi provadécim narizenim Komise (EU) 2024/2690,
které stanovuje bezpecnostni opatfeni k zavedeni v organizaci a pravidla pro hlaseni kybernetickych
bezpe&nostnich incidentd. Blize Regulace poskytovatel( digitalnich sluzeb | Portal NUKIB.

16.11 Sprava kvalifikovaného systému elektronické identifikace

Cotoje?

Jedna se o sluzbu, pomoci které se lze pfihlasovat k on-line sluzbam vefejné spravy, pfipadné k
on-line sluzbam dalsich subjektl. Slouzi pro vzdalené prokazovani totoznosti tam, kde to vyzaduje
pravni predpis nebo vykon plisobnosti prokazani totoznosti.
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Jak to funguje?

Jak uvadi dlivodova zprdva k zékonu ¢. 250/2017 Sb., o elektronické identifikaci (dale jen “zékon
o elektronické identifikaci”), systém elektronické identifikace je hmotna ¢i nehmotna jednotka
obsahujici identifikaéni Udaje, ktera se pouziva k autentizaci pro ucely on-line sluzby. Systém
elektronické identifikace je vSak nutno chapat v pojeti Sir§im, zahrnujicim rovnéz proces autentizace.
Systém elektronické identifikace tedy zastituje poskytovani dvou do jisté miry samostatnych sluzeb,
z nichz prvni spociva ve vydavani prostiedku pro elektronickou identifikaci, obsahem druhé je potom
vlastni umoznéni procesu autentizace.

Kvalifikovany systém elektronické identifikace pak musi splfovat podminky stanovené zakonem
o elektronické identifikaci. Jednim ze zakladnich pozadavk( je, aby umozioval poskytnuti sluzby
ndrodniho bodu pro identifikaci a autentizaci (NIA). NIA je nastroj pro bezpecné a zarucené ovéreni
totoznosti uzivatele on-line sluzeb poskytovanych zejména verejnou spravou. Poskytovatelé téchto
on-line sluzeb potfebuji zaru¢enou informaci o tom, kdo se jako klient pfihlasuje k jimi poskytovanym
sluzbam.

Relevantni znaky pro zarazeni do regulace

Kvalifikovany spravce systému elektronické identifikace je poskytovatel regulované sluzby v rezimu
vysSich povinnosti.

Kvalifikovanym sprdvcem systému elektronické identifikace mlze byt pouze statni organ nebo
osoba, které byla udélena akreditace DigitaIni a informacni agenturou (dale jen “DIA”). Seznam
udélenych akreditaci pro spravu kvalifikovaného systému elektronické identifikace ma DIA zverejnén
na svych webovych strankach: Seznam udélenych akreditaci pro spravu kvalifikovaného systemu
elektronické identifikace | DIA. Seznam v$ech kvalifikovanych spravcl usazenych v Ceské republice
spolu s jimi vydavanymi prostfedky pro elektronickou identifikaci je pak veden na informacnim webu
Identity obc¢ana: https://info.identita.gov.cz/idp/.

16.12 Poskytovani sluzby vytvarejici diivéru (TSP)

Cotoje?

Sluzby vytvarejici divéru jsou elektronické sluzby, které zajistuji bezpecnost a divéryhodnost
elektronickych transakci. Tyto sluzby zahrnuji napriklad elektronické podpisy, elektronické pecete,
elektronicka Casova razitka a dalsi sluzby, které zajistuji integritu a autenticitu elektronickych
dokumentl. Kompletni vycet sluzeb vytvarejicich divéru je uveden v €l. 3 bodu 16 nafizeni
Evropského parlamentu a Rady (EU) €. 910/2014 ze dne 23. ¢ervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES (dale jen ,nafizeni eIDAS").

Relevantni znaky pro zarazeni do regulace

RozliSujeme mezi kvalifikovanym a nekvalifikovanym poskytovatelem sluzby vytvarejici davéru.
Kvalifikovany poskytovatel je ten, ktery oznami zamér poskytovat kvalifikovanou sluzbu vytvarejici
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ddvéru organu dohledu — DIA, a na zakladé néasledného procesu posouzeni (zjednodusené) je
zapsan na seznam kvalifikovanych poskytovatell sluzeb vytvarejicich diivéru. Tento seznam ma DIA
zvefejnén na svych webovych strankach (Seznam kvalifikovanych poskytovatelt sluzeb vytvarejicich
divéru a poskytovanych kvalifikovanych sluzeb vytvarejicich divéru | DIA). Nekvalifikovany
poskytovatel sluzby vytvarejici divéru mize poskytovat povahou stejnou sluzbu jako kvalifikovany
poskytovatel, avSak sv(j zamér neohlasuje, neprochdzi procesem posouzeni a jeho sluzba
vytvarejici davéru neni kvalifikovanou.

Do vyssiho rezimu spadaji vSichni kvalifikovani poskytovatelé sluzby vytvarejici divéru bez ohledu
na velikost podniku a dale nekvalifikovani poskytovatelé sluzby vytvarejici divéru, ktefi jsou zaroven
velkym podnikem.

Do nizsiho rezimu spadaiji nekvalifikovani poskytovatele sluzby vytvarejici divéru, ktefi jsou zaroven
stfednim podnikem, malym podnikem nebo mikropodnikem.

Do regulace nespadd poskytovani sluzby vytvarejici davéru, které jsou pouzivany vyhradné v ramci
uzavienych systém0 vyplyvajicich z vnitrostatniho prdva nebo z dohod mezi uréenym okruhem
Gcastnikl a zaroven nema zadny vliv na tfeti osoby. Zjednodusené fe¢eno se jedna o situace, kdy
subjekt vyuzivad a samo provozuje sluzby za Gcelem fizeni svych vnitfnich proces(. napf. organizace
provozuje interni certifikacni autoritu vydavajici certifikaty pro své zaméstnance, a to pouze za
Gcelem prihlasovani k informaénim systém(m organizace a elektronickému podepisovani internich
dokumenttd dané organizace.

Poskytovatelé sluzby vytvarejici divéru se fidi provadécim narizenim Komise (EU) 2024/2690, které
stanovuje bezpecnostni opatfeni k zavedeni v organizaci a pravidla pro hlaseni kybernetickych
bezpe&nostnich incidentd. Blize Requlace poskytovatel( digitalnich sluzeb | Portal NUKIB.

16.13 Poskytovani rizené sluzby s vyjimkou sluzby uvedené v bodu 16.14
(MSP)

Cotoje?

Rizena sluzba (MSP - Managed service provider) znamena dlouhodobou spravu technickych aktiv
zdkaznika — napfiklad IT infrastruktury, systémd, aplikaci nebo siti. Nejde o jednordzovou instalaci
nebo implementaci, ale o priibéznou spravu, provoz, monitoring, idrzbu nebo podporu.

Jak to funguje?

MSP prebira ¢ast role interniho IT oddéleni. Typicky zajistuje dohled, aktualizace, zalohy, helpdesk
nebo provoz infrastruktury. Sluzba maze byt poskytovana na dalku nebo on-site a ¢asto vyuziva
nastroje pro vzdaleny management.

Relevantni znaky pro zarazeni do regulace

Jednorazové projekty, prodej hardware/software bez spravy obvykle nespadaji do definice fizené
sluzby. Podstatny prvek je kontinuita ¢innosti.
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Regulace se tyka pouze B2B poskytovatell. Velké podniky spadaji do vyssiho rezimu, stfedni
podniky do nizsiho rezimu. Specialni podkategorii jsou bezpeénostni fizené sluzby (MSSP).

Pokud je sluzba poskytovana jiné entité s pravni subjektivitou, jedna se o poskytovani regulované
sluzby, tedy i poskytovani této sluzby v ramci holdingu.

Poskytovatelé fizenych sluzeb se Fidi provadécim nafizenim Komise (EU) 2024/2690, které
stanovuje bezpecnostni opatieni k zavedeni v organizaci a pravidla pro hlaseni kybernetickych
bezpeénostnich incidentd. Blize Requlace poskytovatel( digitalnich sluzeb | Portal NUKIB.

16.14 Poskytovani fizené bezpecnostni sluzby (MSSP)

Cotoje?

Rizena bezpeénostni sluzba (MSSP - Managed security service provider) je forma fizené sluzby
zamérena pfimo na kybernetickou bezpecnost. Nejde jen o IT spravu, ale o Cinnosti souvisejici
s fizenim bezpec€nostnich rizik — napfiklad monitoring hrozeb nebo reakci na incidenty.

Jak to funguje? v praxi

MSSP vyuziva specializované bezpecnostni nastroje (SIEM, IDS/IPS, EDR) a provozuje sluzby typu
SOC, MDR nebo IAM. Poskytovatel neplsobi jednorazové, ale dlouhodobé dohlizi na bezpec¢nostni
stav zakaznika, detekuje incidenty a pomaha s napravou.

Relevantni znaky pro zarazeni do regulace

Nepatii sem pouha instalace antiviru nebo dodavka firewallu bez dalsi spravy. Stejné tak interni
bezpecnostni tym organizace neni MSSP. Pozor ale na poskytovani sluzeb jinym entitam s pravni
subjektivitou (v&tsinou na jiné ICO), napfiklad v rdmci koncernu, takovato sluzba uz je povazovana
za regulovanou.

Podobné jako u regulace fizenych sluzeb je zde regulace zuzena pouze na rezim B2B, tedy na
poskytovani mezi podnikateli.

Typickym pfikladem poskytovani této sluzby je VPN — pokud je prodana jako produkt a zakaznik si
ji spravuje sam, nejde o regulovanou sluzbu. Naopak VPN, kterou organizace vyuziva k zavedeni
bezpecnostnich opatfeni, a kterd je provozovana a spravovana jako sluzba (monitoring, aktualizace,
incident handling) uz spadd do fizenych bezpeénostnich sluzeb.

MSSP jsou podmnozinou Fizenych sluzeb, ale kvili dopadu na bezpec¢nost maiji vlastni kategorii.
Velké podniky spadaji do vyssiho rezimu, stfedni do nizsiho.

Poskytovatelé fizenych bezpecnostnich sluZzeb se fidi provadécim nafizenim Komise (EU)
2024/2690, které stanovuje bezpecnostni opatieni k zavedeni v organizaci a pravidla pro hlaseni
kybernetickych bezpecnostnich incidentl. Blize Requlace poskytovatell digitalnich sluzeb | Portal
NUKIB.
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16.15 Poskytovani sluzby on-line trzisté

Cotoje?

On-line trzisté je digitalni platforma, ktera slouzi jako prostfednik mezi zékazniky a réznymi prodejci
nebo jinymi osobami a umoznuje jim uzavirat smlouvy na dalku. Jedna se o virtualni nakupni
platformu, ktera dava prostor rliznym prodejcim moznost nabizet své zboZi a sluzby. Zakaznici si
tedy mohou vybirat ze Siroké skaly nabidek a smlouvu uzaviraji pfimo s danymi prodejci, aniz by
museli opustit platformu. Tato sluzba vyuziva software, at uz ve formé webové stranky, jeji ¢asti,
nebo mobilni aplikace, kterou provozuje nékdo jiny nez samotni prodejci.

Jak to funguje?

On-line trzisté funguje na principu poskytovani technické infrastruktury a uzivatelského rozhrani,
které umoznuje prodejclim nabizet své produkty nebo sluzby a zdkaznik(im tyto nabidky prochéazet,
porovnavat a nakupovat. Kdyz se zakaznik pro nékteré nabizené zbozi rozhodne, dana transakce
(objednavka a platba) probihd pfimo mezi zakaznikem a konkrétnim prodejcem. On-line trzisté se
tedy na samotném prodeji nepodili pfimo, ale pouze ho umoznuje. KliCovy je zejména aspekt, ze
zdkaznici si mohou na jednom misté vybirat a nakupovat od vice rliznych prodejct.

Priklady poskytovateli

Mezi vyznamné svétové poskytovatele on-line trzisté patfi napfiklad Amazon, eBay nebo Alibaba.
V Ceské republice nalezneme tfeba Heureka.cz, Alza.cz nebo CZC.cz.

Relevantni znaky pro zarazeni do regulace

vvvvvv

kybernetické bezpecnosti a digitalnich sluzeb. Pro ucely regulace je klicové, Ze poskytovatel on-line
trzisté spadd pod rezim nizsich povinnosti, pokud se jedna o stfedni nebo velky podnik (dle
doporuéeni Komise 2003/361/ES). Malé podniky tedy nejsou regulovany viibec. V neposledni fadé
je treba myslet na fakt, ze i kdyz zakon ¢. 634/1992 Sb., o ochrané spotrebitele, mluvi o uzavirani
smluv s ,proddvajicim nebo jinou osobou”, evropska smérnice, ze které definice vychazi, zdlraziuje,
Ze on-line trzisté umoznuje uzavirat smlouvy s vice obchodniky nebo spotrebiteli. To je klicovy rozdil.
Nestaci, kdyz platforma zprostiedkovava prodej jen jednoho prodejce. Musi jich byt vice, aby se
jednalo o skutecné "trzisté".

Na zavér se hodi doplnit, Ze klasicky e-shop neni on-line trzistém.

Poskytovatelé sluzby on-line trzisté se fidi provadécim narizenim Komise (EU) 2024/2690, které
stanovuje bezpecnostni opatfeni k zavedeni v organizaci a pravidla pro hlaseni kybernetickych
bezpeénostnich incidentd. Blize Requlace poskytovatel( digitalnich sluzeb | Portal NUKIB.
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16.16 Poskytovani sluzby internetového vyhledavace

Cotoje?

Internetovy vyhledavacé je digitalni sluzba, kterd uzivateldm umoznuje vkladat dotazy za ucelem
vyhledavani v zasadé na vsSech internetovych strankach nebo na vSech internetovych strankach
v urcitém jazyce na zakladé dotazu na jakékoli téma v podobé klicového slova, hlasové zadosti,
souslovi nebo jiného zadani a ktera poskytuje vysledky v jakémkoli formatu, v nichz lze nalézt
informace souvisejici s pozadovanym obsahem — dle definice v nafizeni Evropského parlamentu a
Rady (EU) 2019/1150 (P2B Regulation).

Nejedna se o specializované vyhledavace, které prohledavaji pouze omezenou, predem definovanou
databazi (napf. interni vyhleddvace e-shopd, srovndvace zbozi nebo vyhleddvace v ramci socidlnich
siti).

Jak to funguje?

Fungovani internetového vyhledavace je typicky postaveno na tfech zakladnich, automatizovanych
krocich, které vyzaduji rozsahlou a nepretrzité pracujici technologickou infrastrukturu (servery,
databdze, datova centra) a komplexni algoritmy:

Prochazeni (Crawling): Specidlni automatizované programy (tzv. crawlery, roboti, spiders)
systematicky prozkoumadvaji web sledovanim odkazll z jedné stranky na druhou. Shromazduji
informace o obsahu, strukture a odkazech na navstivenych strankach.

Indexovani: Shromazdéné informace jsou analyzovany, zpracovany a ulozeny do obrovské, rychle
pristupné databaze - tzv. indexu vyhledavace. Indexovani umoznuje rychlé dohledani relevantnich
stranek pri zadani dotazu.

Hodnoceni (Ranking): Po zadani dotazu vyhledavaé pomoci komplexnich algoritmi (napf. Google
PageRank a jeho ndstupci) analyzuje indexované stranky, uréuje jejich relevanci a kvalitu pro dany
dotaz, a nakonec uzivateli zobrazi sefazeny seznam vysledkd.

Nékteré sluzby internetového vyhleddvace (agregatory ¢i meta-vyhledavace) ¢asteéné nebo zcela
spoléhaji na infrastrukturu a vysledky jinych vyhledavacl. Presto tyto sluzby splnuji definici
internetového vyhledavace, dokud umoznuji vyhledavani na vSech internetovych strankach.

Priklady poskytovatel

Google Search, Microsoft Bing, Yandex, DuckDuckGo, Brave Search nebo ¢esky Seznam.cz

Relevantni znaky pro zarazeni do regulace

Rozhodujicim faktorem pro zahrnuti sluzby pod definici internetového vyhledavace neni technicka
infrastruktura nebo vlastnictvi indexu, ale rozsah a ucel sluzby. Pokud tedy sluzba umoznuje
uzivatelim vyhledavat v zasadé na vSech internetovych strankach, obsah neni predem omezen nebo
uzavien a sluzba nema predem definovanou, uzavienou sadu dat, v niz se vyhledava, sluzba
pravdépodobné do regulace spadat bude.
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Pokud ale sluzba slouzi k prohledavani uzavieného, specifického a definovaného obsahu (at uz jde
o produkty, lidi, nebo védecké préace), pak se tato regulace s nejvétsi pravdépodobnosti této sluzby
netyka.

V pripadé, zZe je poskytovatel této sluzby velkym nebo stfednim podnikem, spada do rezimu nizsich
povinnosti.

Poskytovatelé sluzby internetového vyhleddvace se fidi provadécim narizenim Komise (EU)
2024/2690, které stanovuje bezpecnostni opatfeni k zavedeni v organizaci a pravidla pro hlaseni
kybernetickych bezpecnostnich incidentl. Blize Requlace poskytovatelll digitalnich sluzeb | Portal
NUKIB.

16.17 Poskytovani platformy socialni sité

Cotoje?

Platforma socialni sité je digitalni sluzba, kterd uzivatellm umoznuje se vzdjemné propojovat, sdilet
obsah, objevovat informace a komunikovat napfi¢ riznymi zafizenimi, a to ve formé textovych zprav,
obrazk(, videi nebo jinych doporucéeni. Hlavnim Gcelem je podpora interakce a sdileni v on-line
komunité. Jedna se tedy o on-line prostor pro setkdvani, navazovani kontaktli a vyménovani
informaci. Tato definice vychazi jak z nového zakona o kybernetické bezpecnosti, tak z evropské
smérnice NIS2.

Jak to funguje?

Typicky platforma socidlni sité funguje na principu uzivatelskych profild a obsahu generovaného
samotnymi uzivateli. Uzivatelé si vytvareji profily, na kterych prezentuji informace o sobég, a nasledné
mohou sledovat jiné uzivatele, pripojovat se do skupin nebo publikovat vlastni prispévky. Systém
platformy pak zajiStuje dorucovani tohoto obsahu, propojuje uZivatele a nabizi funkce pro
komentovani, sdileni nebo reakce. Dllezitou souc¢asti jsou také algoritmy, které doporucuji relevantni
obsah a kontakty.

Priklady poskytovateli

Mezi nejznaméjsi globalni poskytovatele platforem socialnich siti patfi napfiklad Facebook,
YouTube nebo Instagram. V Ceské republice existuji také mistni platformy, napfiklad Dikobraz &i
Bezones.cz nebo dfive Lidé.cz.

Relevantni znaky pro zarazeni do regulace

Regulace se dotyka poskytovatell platforem socialnich siti, ktefi jsou kvalifikovani jako stfedni nebo
velky podnik. Tito poskytovatelé jsou pak povazovani za poskytovatele regulované sluzby v rezimu
nizsich povinnosti.

Poskytovatelé platforem socidlnich siti se fidi provadécim narizenim Komise (EU) 2024/2690, které

stanovuje bezpecnostni opatfeni k zavedeni v organizaci a pravidla pro hlaseni kybernetickych
bezpe&nostnich incidentd. Blize Regulace poskytovatel( digitalnich sluzeb | Portal NUKIB.
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16.18 Provozovani Narodniho CERT

Pifedpokladem pro provozovani Narodniho CERT je uzavieni vefejnopravni smlouvy s NUKIB. Pfed
uzavienim verejnopravni smlouvy zajemce o provozovani Narodniho CERT prokazuje splnéni
podminek uvedenych v novém zakonu o kybernetické bezpecnosti. Po uzavreni verejnopravni
smlouvy zvefejni NUKIB na svych internetovych strankach tdaje o provozovateli Narodniho CERT.

Ulohu Néarodniho CERT aktudlné zajistuje sdruzeni CZ.NIC.
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3  Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena priznakem, jenz urci podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dulezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUze byt sdilena pouze v rdmci organizace pfijemce, a to pouze
osobam, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfesSeni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi pfeddni zajistit divérnost komunikace.

Informace miiZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.
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