@ PORTAL
NUKIB

Protiopatreni podle nového zakona
o kybernetické bezpecnosti

TLP:CLEAR]
3. listopadu 2025
Verze 1.0



PORTAL S
. Protiopatreni
NUKIB

3. listopadu 2025, verze 1.0

Obsah

1T Cose dozvim v tomto dOKUMENTU? ........ccuoiiiiiieeeeeee e 3
2 MaN@ZErSKE SNINULI........ceiieeeeeeeee ettt st e e e seesaenseenaenneeneas 3
3 Protiopatfeni ODECNE...........oooiiieeeee et ettt e neens 3
A VYSTTANA ..ottt et h et h e bttt bt e at e bt et e bt et eaeenees 4
O VAIOVANI .ttt ettt e b e heeeaae e b e e ateeeteebeetaeeabeebeenreenaaeenraan 5
6 ReaKtivni ProtioPatiENI........ccviieieeee ettt ettt eas 6
7  Prechodnd ustanoveni a protiopati@ni .............cooueiiuiiiiiiiieceeeeee e 7
8  Podminky VyUZiti iINTOrMACT .........ooeiiiiieee e e 9

Ndarodni dfad
portal.nUkib.gOV.CZ pro kybernetickou

a informaéni bezpeénost

TLP:CLEAR Strana 2 @



PORTAL S
. Protiopatreni
NUKIB

3. listopadu 2025, verze 1.0

1 Co se dozvim v tomto dokumentu?

Protiopatfeni jsou aktivni Ukony Narodniho Gradu pro kybernetickou a informacni bezpeénost (déle
také ,NUKIB"), které provadi v mimoradnych situacich. Jejich cilem je ochrana aktiv pied hrozbou
nebo pred zneuzitim zranitelnosti, pfipadné pfed kybernetickym bezpecnostnim incidentem. Mezi
protiopatfeni patfi vystraha, varovani a reaktivni protiopatfeni. Tento dokument popisuje specifika
jednotlivych druht protiopatreni.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo ndm napiste na
regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje Zadny ze zdkon( ani provadécich
pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

2 Manazerské shrnuti

e Zdakon o kybernetické bezpeénosti ukladd poskytovatelim regulovanych sluzeb povinnost
zavadét bezpecnostni opatreni a plnit dalsi povinnosti podle ZKB. PInéni téchto povinnosti je
ponechdno v zakonnych mezich na uvazeni jednotlivych poskytovatel( regulovanych sluzeb.
Stat si vSak ponechava moznost tuto autonomii v mimoradnych situacich omezit
prostfednictvim tzv. protiopatreni.

o Existuje nékolik typl protiopatfeni: vystraha, varovani a reaktivni protiopatreni.

e Vystraha je vefejné upozornéni na zavazny incident nebo poruseni povinnosti konkrétnim
poskytovatelem. Cilem je chranit bezpecnost statu, vefejny poradek, zdravi i majetek.

e Varovani je deklarace zdvazné hrozby nebo zranitelnosti, kterd mize mit Sirsi dopady.
Poskytovatelé v rezimu vyssich povinnosti jej musi zohlednit v fizeni rizik.

e Reaktivni protiopatieni je nastroj, uklada konkrétni technicka nebo organizacni opatreni k
odvraceni nebo zmirnéni incidentu, pfipadné k navyseni bezpecnosti aktiv.

3 Protiopatreni obecné

Jednou ze zakladnich povinnosti vramci ZKB je povinnost zavadét a provadét bezpecnostni
opatfeni uvedend v § 13 a § 14 zakona, v mife nezbytné pro zajisténi kybernetické bezpecnosti
regulované sluzby. Zavadéni bezpecnostnich opatfeni je spojeno s vysokou mirou autonomie
regulované organizace - je to ona, kdo si fizenym zplsobem stanovuje, jaka bezpeénostni opatreni
zavede a v jaké mife.

Protiopatfeni jsou nastrojem statu, jak ve specifickych situacich a za mimoradnych okolnosti tuto
autonomii pfi zavadéni bezpecnostnich opatfeni omezit a dosahnout dalsiho zvyseni kybernetické
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bezpecnosti. Protiopatfenimi jsou tzv. vystraha, varovani a reaktivni protiopatreni. Kazdy ze tfi typd
protiopatieni dosahuje vySe uvedeného cile jinym zplisobem.

Obecné u kazdého typu protiopatieni plati, Ze kazdy je povinen poskytovat NUKIB nezbytnou
soucinnost pfi zajistovani podkladl pro vydani protiopatfeni. Pozadovana soucinnost nemusi byt
poskytnuta, brani-li v tom zakonna nebo statem uznana povinnost micenlivosti nebo plnéni jiné
zakonné povinnosti.

4 Vystraha

Uplné znéni § 21 odst. 1 zakona o kybernetické bezpeénosti:

,UFad mizZe po konzultaci s dotéenym poskytovatelem regulované sluzby z diivodu ochrany
bezpeénosti Ceské republiky, vnitiniho pofadku, Zivota a zdravi nebo majetkové hodnoty
informovat verejnost formou vystrahy o kybernetickém bezpecnostnim incidentu nebo
o porusovani povinnosti stanovenych timto zakonem, nebo dotéenému poskytovateli
regulované sluzby rozhodnutim uloZzit, aby tak ucinil sam."“

NUKIB informace o kybernetickych bezpeénostnich incidentech, ani o porugovani povinnosti
stanovenych ZKB standardné nezverejiuje a fesi tyto problémy pouze s dotCenymi regulovanymi
osobami (formou reaktivnich protiopatieni, napravnych opatfeni nebo pokut).

Verejna vystraha slouzi k moznosti informovat obecnou verejnost o nastalém kybernetickém
bezpecnostnim incidentu, pripadné o tom, ze urcCity poskytovatel regulované sluzby zavaznym
zplusobem porusuje své povinnosti stanovené ZKB. Dlvodem takového informovani musi byt
ochrana bezpeénosti Ceské republiky, vnitfniho pofadku, Zivota, zdravi nebo majetkové hodnoty.

Zvefejnéni informace mize bud provést NUKIB sém prostiednictvim svym internetovych stranek,
nebo vydat rozhodnuti, ve kterém dotCenému poskytovateli regulované sluzby ulozi povinnost
informovani verejnosti provést.

Pokud zvefejnéni provede sédm NUKIB, bude se jednat o tkon podle &asti étvrté spravniho Fadu.
Podstatnou Casti takového procesu je povinnost konzultovat zverejnéni informace s dot¢enym
poskytovatelem regulované sluzby. Dotéenym poskytovatelem regulované sluzby je typicky ten, u
koho se stal kyberneticky bezpeénostni incident nebo u koho kontrola NUKIB zjistila, Ze zavaznym
zpUsobem porusuje své povinnosti vyplyvajici ze ZKB. Dot¢enym poskytovatelem regulované sluzby
muze byt jak poskytovatel vrezimu vysSich povinnosti, tak i poskytovatel vreZimu nizsich
povinnosti.

K vydani vystrahy mlze pfi splnéni zdkonnych pozadavk( dojit i v pfipadé, Ze s tim dotéeny
poskytovatel regulované sluzby vramci konzultace nesouhlasi. Podstatou konzultace je
vzajemna koordinace a moznost vysvétlit si pfed zvefejnénim vzajemné pohledy na danou
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situaci. NUKIB informuje vefejnost prostfednictvim svych internetovych stranek prostym
zverfejnénim informace. Mira a detail informovani neni zakonem stanovena a bude odpovidat kazdé
konkrétni situaci. Bude-li to vhodné mize NUKIB informovat také dal$i poskytovatele regulovanych
sluzeb prostfednictvim Portalu NUKIB.

Pokud zvefejnéni vystrahy nebude provadét sam NUKIB, m(ize dotéenému poskytovateli regulované
sluzby ulozit povinnost, aby informovani provedl sam. V takovém pfipadé se bude jednat o klasické
spravni fizeni, na jehoz konci dojde k vydani rozhodnuti. Od klasického spravniho Ffizeni se fizeni
o ulozeni povinnosti informovat verejnost lisi pouze v tom, Ze rozhodnuti m{iZe byt prvnim Gkonem
ve véci a rozklad podany proti nému nema odkladny uc¢inek. Na rozdil od informacni povinnosti podle
§ 19 ZKB sméfuje vystraha vici Siroké verejnosti, nejen vici uzivateliim regulované sluzby.

5 Varovani

Uplné znéni § 22 odst. 1 zakona o kybernetické bezpeénosti:

,Ufad vyda varovani, dozvi-li se o zdvazné hrozbé nebo zranitelnosti v oblasti kybernetické
bezpecnosti.”

NUKIB ma ze ZKB pravomoc vydavat varovani, dozvi-li se o zavazné hrozbé nebo zranitelnosti
v oblasti kybernetické bezpeénosti. V praxi to znamena, ze NUKIB za mimofadnych okolnosti
ur&itou hrozbu nebo zranitelnost vefejné oznadi a uvede k ni blizsi informace. Historicky NUKIB vydal
jiz nékolik varovéni. VSechna tato varovani jsou zvefejnéna na elektronické tredni desce NUKIB.

Varovani podle ZKB je samo o sobé deklarace stavu — néco je hrozba, nebo zranitelnost. Neni samo
0 sobé spojeno s ulozenim konkrétni povinnosti subjektu, jedna se stejné jako v pripadé vystrahy
o ukon podle ¢asti ¢tvrté spravniho radu.

v

Podle starého zdkona ¢. 181/2014 Sb. o kybernetické bezpecénosti (dale také ,stary zakon
o kybernetické bezpecnosti“) se nerozliSovalo mezi rezimem nizsich a vyssich povinnosti a varovani
vstupovala do procesu fizeni rizik jakozto bezpecnostniho opatreni podle vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecnosti, a to dle miry hrozby, ktera byla ve varovani uvedena.

U poskytovatele regulované sluzby v rezimu vyssich povinnosti podle ZKB varovani stejné tak
vstupuje do procesu fizeni rizik, protoze to vyslovné stanovuje vyhlaska o bezpecCnostnich
opatfenich poskytovatele regulované sluzby v rezimu vySSich povinnosti jako jedno
z bezpecnostnich opatreni.

U poskytovatele regulované sluzby v rezimu nizsich povinnosti podle ZKB neni zohlednéni varovani
povinné. Zohlednéni varovani mize byt pro poskytovatele regulované sluzby prenesené povinné
v pfipadé, kdy je mozné jej zohlednit ve smlouvé s dodavateli. Zajisténi relevantnich pozadavkl ve
smlouvach s dodavateli je jednim z bezpecCnostnich opatfeni poskytovatele regulované sluzby
v rezimu nizsich povinnosti.
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Varovani standardné nefeSi kybernetické bezpecnostni hrozby specifické pro jeden konkrétni
subjekt, které nemaji potencial mit vyznamnéjsi dopad na fungovani spolecnosti jako celku. Naopak
je vyuzivano predevsim v situacich, kdy je hrozba spolec¢na pro Sirsi okruh osob a jeji realizace by
méla zavazné dopady presahujici zajmy jedné regulované osoby.

6 Reaktivni protiopatreni

Uplné znéni § 23 odst. 1 zakona o kybernetické bezpeénosti:

,UFad vydd rozhodnuti, ve kterém uloZi poskytovateli requlované sluzby povinnost provést
reaktivni protiopatreni

a) k reseni hroziciho nebo probihajiciho kybernetického bezpec¢nostniho incidentu,
b) k zabezpeceni aktiv pred kybernetickym bezpecnostnim incidentem, nebo

c) za ucelem zvyseni ochrany aktiv na zakladé analyzy jiz vyreseného kybernetického
bezpecnostniho incidentu.”

Ugelem reaktivniho protiopatfeni je okamzita reakce na vyskyt kybernetického bezpegnostniho
incidentu. Reaktivni protiopatreni obsahuje povinnost provést konkrétni ukony nutné k odvraceni
kybernetického bezpecnostniho incidentu nebo ke zmirnéni jeho nasledku. Mize nabyvat jak podoby
preventivni, kdy kyberneticky bezpecnostni incident hrozi, nebo Cisté reaktivni, kdy incident prave
probiha, ¢i nasledné preventivni. Nasledné preventivni reaktivni opatfeni je vyuzivano v situacich, kdy
incident probéhl, byl vyreSen a je vhodné provést ukony, které budou vyskytu tohoto incidentu
u vymezeného dotéeného okruhu poskytovatell regulovanych sluZzeb dostate¢né predchazet.

Mezi protiopatfeni nové radime také plvodni institut ,ochranného opatreni” ze starého znéni zdkona
o kybernetické bezpecnosti. To Ize nové nalézt pravé mezi reaktivhimi protiopatienimi, doslo tak ke
slouceni téchto ndstroju. Jeho Gcelem je navrhnout na zakladé analyzy a zkusenosti z iz vyfeSeného
kybernetického bezpecnostniho incidentu vhodné kroky vedouci ke zvySeni ochrany aktiv
u poskytovatelll regulovanych sluzeb.

Zatimco vystraha avarovani jsou instituty spiSe informativni, reaktivni protiopatifeni uklada
konkrétni technicka nebo organizacni opatreni, ktera je potieba zavést nebo provést. Mira detailu a
sily v danych oparenich tedy bude oproti zbytku protiopatieni standardné vyssi. Vzhledem ke své
povaze je pak reaktivni protiopatieni prostiedkem ultima ratio.

Rozsah reaktivniho protiopatreni je dostatecné Siroky na to, aby jim bylo mozné naridit zakaz pouziti
nékterych aktiv daného poskytovatele do doby odstranéni nedostatk(, které byly pfi kontrole
nalezeny.

Reaktivni protiopatfeni mize mit dvé formy, a to rozhodnuti, nebo opatfeni obecné povahy.
Reaktivni protiopatfeni Ize ve formé rozhodnuti vydat v pfipadé vyskytu kybernetického
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bezpecnostniho incidentu v ramci urcité organizace. Takové rozhodnuti konkrétné specifikuje
povinnosti pro ur¢eného adresata — poskytovatele regulované sluzby. Naopak ve formé opatreni
obecné povahy lze reaktivni protiopatfeni vydat pfi vyskytu incidentu, jehoz rozsah je vétsi nebo
jehoz rozsah nelze kvli slozitosti incidentu nebo jeho rychlému vyvoji presné urcit. Takové opatreni
obecné povahy bude specifikovat konkrétni povinnosti k odvraceni daného incidentu neurcitému
okruhu poskytovatell regulované sluzby. Tento okruh bude definovan za uziti generickych znak
odpovidajicich charakteru tohoto okruhu poskytovatel(.

Reaktivni protiopatieni je povinné pro vSechny poskytovatele regulované sluzby. Konkrétni
reaktivni protiopatfeni v§ak muze stanovit odliSny okruh adresat(, a to podle povahy kybernetického
bezpecénostniho incidentu, na ktery reaguje — ¢asto muze byt ohrozeno pouze konkrétni odvétvi a
podobné.

Poskytovatelé regulované sluzby, kterych se reaktivni protiopatfeni tyka, maji zakonnou povinnost
informovat NUKIB o jeho provedeni ve |h(ité v ném uvedené, neni-li v konkrétnim protiopatieni
stanoveno jinak.

Opatfeni obecné povahy je Géinné okamzikem zvefejnéni na ufedni desce NUKIB. O vydani
protiopatfeni NUKIB informuje poskytovatele prostiednictvim Portalu NUKIB.

7 Prechodna ustanoveni a protiopatreni

Z&akon o kybernetické bezpecnostiv § 71 odst. 3 a 4 uvadi, Ze varovani, reaktivni a ochranna opatreni,
vydand za Gcinnosti starého zdkona ¢&. 181/2014 Sb., o kybernetické bezpecnosti, zlstavaji
v platnosti i podle nového zdkona a jsou nadale zavazna. Varovani jsou i nadale varovanimi,

reaktivni a ochranna opatreni jsou povazovana za reaktivni protiopatfeni.

nZKB

ZKB
—_
4
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Zohlednéni varovani vstupuje do bezpecnostnich opatreni:

¢ Poskytovatel v rezimu vyssich povinnosti: varovani vstupuje do procesu fizeni rizik.
o Je-li subjekt v rezimu vyssich povinnosti nové regulovan nebo ma varovani zohlednit
v nove regulovanych ¢astech své organizace, uplatni se pro zohlednéni varovani ro¢ni
prechodna lhita.
e Poskytovatel v rezimu nizSich povinnosti: zohlednéni varovani neni v ramci fizeni rizik
povinné. Povinné v§ak muze byt, pokud je mozné je promitnout do smluv s dodavateli.

Reaktivni a ochranna opatreni ukladaji konkrétni technickd nebo organizacni opatfeni, ktera je
potfeba zavést nebo provést. Vydana reaktivni a ochranna opatreni odpovidaji nastaveni regulace
podle starého zakona o kybernetické bezpecnosti. Postupné bude dochazet k jejich pfizplisobovani
a vykladu tak, aby je bylo mozné uplatnit v prostfedi nové pravni Upravy.

S Stana® Nérodni afad
portal.nukib.gov.cz pro kybernetickou @

a informaéni bezpeénost



@ PORTAL
NUKIB

Protiopatreni

3. listopadu 2025, verze 1.0

8 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu
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