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Program:

1. Uvodni slovo

2. Narizeni CSA — navrh novely ZKB

3. Aktualni stav pfipravy systému EU certifikaci kybernetické bezpecnosti v CR:

a) informace z Ceského institutu pro akreditaci, Evropské organizace pro
spolupraci v oblasti akreditace

b) informace z NUKIB, Evropské skupiny pro certifikace kybernetické bezpecnosti

4, Prabézny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti

5. Kandidatska schémata — navrh Common Criteria based European cybersecurity

certification scheme (EUCC) a Cybersecurity Certification Scheme for Cloud
Services, dalsi

Q&A

Zaver

N o
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Organizacni pokyny
e Prosim, vypnéte si kamery a mikrofony, pokud nemluvite k Gcastniktim.

e Pokud bude v pribéhu prezentace uvaden odkaz na néjaky dokument dostupny na
webovych strankach, bude link zaslan v chatu.

e Na zaveér setkani budou otazky a odpovedi.
Po kazdé casti bude prostor na kratké otazky a odpoveédi k jednotlivym tématdm.
V pripadé otazky se, prosim, prihlaste zvednutim ruky v MSTeams.
Pokud nebudou otazky zodpovézeny na tomto setkani, budou odpovédi zaslany
emailem na vsechny zdcastnéné.

e Sohledem na pldanovanou délku trvani tohoto setkani neplanujeme prestavku.
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Narizeni CSA - navrh novely ZKB

Mgr. Pavel Stépanik
Vedouci oddéleni vladni agendy a legislativy
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Navrh zadkona, kterym se meéni zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti
a 0 zmeéneé souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisu s ucinnosti ke dni 28. cervna 2021

Material - Portal Aplikace ODok

e NUKIB je orgdnem certifikace kybernetické bezpecnosti podle ¢l. 58 CSA

e Moznost uzavrit VPS za uUcelem spoluprace v oblasti certifikace kybernetické
bezpecnosti a zajisténi cinnosti podle ¢l. 58 odst. 7 pism. c), d), e) ai) CSA

e Prestupky a sankce pro vyrobce nebo poskytovatele produktd, sluzeb ¢i procesu
vydavajicich EU prohlaseni o shodé a drzitele evropského certifikatu kybernetické
bezpecnosti
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Aktualni stav pripravy sys!:ému EU certifikaci kybernetické bezpe¢nosti v CR:
Informace z Ceského institutu pro akreditaci, o.p.s.
a Evropské organizace pro spolupraci v oblasti akreditace

Ing. Milan Svoboda
Cesky institut pro akreditaci, o.p.s.
Garant rozvoje akreditace
pro certifikacni organy certifikujici produkty (COV)
a inspekéni organy (10)

©2020 Narodni Urad pro kybernetickou a informacni bezpeénost, www.nukib.cz, 09.12.2020 7



http://www.nukib.cz/

P P P Ndrodnilﬂfad
Il. odborné setkani k CSA e (1)

Aktualni stav pripravy systému EU certifikaci kybernetické bezpecnosti v CR:
Informace z NUKIB a Evropské skupiny pro certifikace kybernetické bezpecnosti

Prubézny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti

Kandidatské systémy:
Navrhy Common Criteria based European cybersecurity certification scheme
(EUCC) a Cybersecurity Certification Scheme for Cloud Services (EUCS)

Ing. Markéta Silhava
NUKIB
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Informace z NUKIB a ECCG (¢l. 62 CSA)

poskytovani informaci pro zainterestované strany
zpusob komunikace bude vhodné zvolen podle typu a rozsahu informaci — emaily,
setkani, webové stranky

https://www.nukib.cz/cs/kyberneticka-bezpecnost/vyzkum/eu-certifikace-

kyberneticke-bezpecnosti/

The European Cybersecurity Certification Group | Shaping Europe’s digital Future

(europa.eu)
Agentura ENISA ENISA (europa.eu) -> Standards and Certification — ENISA

(europa.eu)
I ENISA Cybersecurity Certification Conference — ENISA (europa.eu) 18.12.2020
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NUKIB aktualné pripravuje postupy predevsim pro:

dohled nad produkty, procesy a sluzbami s deklaraci shody s CSA (posouzeni
subjektem posuzovani shody nebo vlastni provedené vyrobcem/poskytovatelem);
dohled nad subjekty posuzovani shody povinné verejnymi
a spolupraci s CIA dohledu nad akreditovanymi subjekty posuzovani shody

autorizaci subjektd posuzovani shody pro urcitd schémata, dale na zakladé kontrol
pro omezovani, pozastavovani nebo odebirani autorizaci;

reseni stiznosti pro uUroven vysokd nebo pro uUroven zakladni deklarovanou EU

prohlasenim o shodé na zakladé vlastniho posouzeni shody.
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Prubézny pracovni program Unie pro evropskou certifikaci kybernetické

bezpecnosti (cl. 47 CSA), tzv. URWP

e Prubézny pracovni program Unie obsahuje zejména seznam produktd, sluzeb a
procesu IKT ci jejich kategorii, pro néz by mohlo byt zarazeni do oblasti pusobnosti
evropského systému kybernetické bezpecnosti prospésné.

e Duvody pro zarazeni do:
a)dostupnost a rozvoj vnitrostatnich systému certifikace kybernetické bezpecnosti
vztahujicich se na konkrétni kategorii produktd, sluzeb nebo procesu IKT, zejména
pokud jde o riziko roztristénosti;
b) relevantni politika nebo pravo Unie ¢i ¢lenského statu;
c) trzni poptavka;
d) vyvoj v oblasti kybernetickych hrozeb;
e) zadost o vypracovani konkrétniho navrhu systému ze strany Evropské skupiny pro
certifikaci kybernetické bezpecnosti.
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Prubézny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti (cl. 47 CSA), tzv. URWP

e Prvni URWP mél byt do 28. cervna 2020. Pribézny pracovni program Unie je
aktualizovan alespon kazdé tri roky a v pripadé potreby castéji.
e Aktudlné Komise zpracovava navrh URWP sestavajici z ¢asti:
= Strategické priority pro EU certifikaci kybernetické bezpecnosti
= Budouci kandidatska schémata
= Oblasti pro dalsi reflexi

= Ostatni: komponenty a funkce 5G

©2020 Narodni Urad pro kybernetickou a informacni bezpeénost, www.nukib.cz, 09.12.2020 12



http://www.nukib.cz/

P P P Ndrodni‘ﬂfcd
Il. odborné setkani k CSA e (1)

Prubézny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti (cl. 47 CSA), tzv. URWP

e Strategické priority pro EU certifikaci kybernetické bezpecnosti
= Standardizace
= Bezpecnost jiz v navrhu
= Pristup zalozeny na zvazovani rizik
= Koherence
= Mezindrodni spoluprace

Ve

= Méreni Ucinnosti a zlepsovani systému v prtibéhu casu
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Prubézny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti (cl. 47 CSA), tzv. URWP

e Budouci kandidatska schémata loT a IACS
e Internet véci (loT)
= RozliSeni: spotrebitelské a priumyslové IoT (prekryvani a jiné pripady pouziti)
= URWP navrhuje generické kandidatské schéma pro zarizeni loT, které mohou byt
posouzeny pro vsechny tri trovné zaruky
= |oT pro pouziti v primyslové automatizaci bude soucasti schématu IACS
= Rozsah by mél byt definovan s prihlédnutim k rdznym rizikovym prostredim,

scénarim, pripadiim pouziti loT.
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Prubézny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti (cl. 47 CSA), tzv. URWP

e Ridici systémy prdmyslové automatizace (IACS)
= Pouziva se v prumyslovém prostredi, véetné zakladnich sluzeb (energie, voda,
doprava)
= VysSi propojenost vede k vetsimu vystaveni zranitelnostem
= Spolecnosti primyslové automatizace pouzivaji vice loT (prdmyslovy loT)
= Joint Research Centre zpracovalo technickou zpravu navrhujici certifikacni systém

= NAavrh certifikac¢niho systému je v souladu s pozadavky CSA (napr. 3 Urovné zaruky)
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Prubézny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti (cl. 47 CSA), tzv. URWP

e Oblasti pro dalsi reflexi
= |Leightweight hodnotici systémy
= Secure Development Lifecycle (SDL)
= Umeéla inteligence (Al)
= Kryptograficky mechanismus

= Poskytovatelé sluzeb auditu zabezpeceni
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Prubézny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti (cl. 47 CSA), tzv. URWP

e Ostatni: komponenty a funkce 5G
= Toolbox 5G odkazuje na vyvoj systému pro sitové komponenty 5G a procesy
dodavateld (TMO09).

= Probiha diskuse.
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II. odborné setkani k CSA e ek

Prubézny pracovni program Unie pro evropskou certifikaci kybernetické
bezpecnosti (cl. 47 CSA), tzv. URWP

e Dalsi kroky
= Prosinec: pripominkovani draftu URWP
= Leden: finalni navrh sdilen v ECCG a SCCG
= Q12021: pfijeti URWP
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Kandidatské systémy:
Navrh Common Criteria based European cybersecurity certification scheme (EUCC)

Common Criteria (spole¢na kritéria)

Common Criteria : New CC Portal (commoncriteriaportal.org), SOG-IS - Home

Spolecna kritéria pro hodnoceni bezpecnosti informacnich technologii (CC) a spolecna

metodika pro hodnoceni bezpecnosti informacnich technologii (CEM) jsou technickym

zakladem mezinarodni dohody, ujednani o uznavani spolecnych kritérii (CCRA), ktera
zajistuje, ze:

e Produkty mohou byt hodnoceny kompetentnimi a nezavislymi licencovanymi
laboratoremi, aby bylo do jisté miry nebo jistoty urceno splnéni konkrétnich
bezpecnostnich vlastnosti:

e Podplrné dokumenty se pouzivaji k definovani zpisobu, jakym se kritéria a metody
hodnoceni pouzivaji pri certifikaci konkrétnich technologii;

e Tyto certifikaty uznavaji vSichni signatari CCRA.
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Kandidatské systémy:
Navrh Common Criteria based European cybersecurity certification scheme (EUCC)
Cybersecurity Certification: EUCC Candidate Scheme — ENISA (europa.eu)

Vychazi z aktualniho SOG-IS MRA a spolecnych kritérii s pravidly pro prechod;
Pouzitelné pro produkty ICT;

Zahrnuje Urovné zaruky ,vyznamna“ a ,vysoka“;

Platnost certifikdatu po dobu péti let, lze obnovit;

Harmonizované podminky pro zpracovani a odhaleni zranitelnosti;

Jasné definovana pravidla pro monitorovani a reseni nesouladu;

Pouziti stitku zalozeného na ramci a kddu QR k zajisténi snadného pristupu k

presnym informacim o certifikaci.
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Kandidatské systémy:
Navrh Common Criteria based European cybersecurity certification scheme (EUCC)

e Zahdjeni pripravy implementace - kandidatské schéma ,,stabilni”

e Navrh provadéciho aktu Komise

e Zverejnéni navrhu provadéciho aktu

e Verejna konzultace (4 tydny)

e Konec ctyrtydenni zpétné vazby od verejnosti a revize dokument

e Diskuse ve vyboru a Hlasovani (vyzaduje kladné stanovisko kvalifikovanou vétsinou)
e Prijeti (nejdrive v kvétnu 2021)

e Vstup v platnost
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Kandidatska schémata:

Cybersecurity Certification Scheme for Cloud Services (EUCS)
Cloud Security — ENISA (europa.eu)

Ad-hoc Working Groups calls — ENISA (europa.eu)

e Terminologie je zalozena na ISO/IEC 17788, ISO/IEC 27000 nebo ISO/IEC 17000

e Schéma EUCS se muze vztahovat na vsechny cloudové sluzby

e Certifikace sluzeb, proto zaméreni na ,nehmotné” soucasti - procesy a systémy rizeni
e VsSechny tri drovne zaruky, véetné zakladni
e Pozadavky zalozené mj. na ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27017 nebo

ISO 29147 a I1SO 30111

©2020 Narodni Urad pro kybernetickou a informacni bezpeénost, www.nukib.cz, 09.12.2020 22



https://www.enisa.europa.eu/topics/cloud-and-big-data/cloud-security
https://www.enisa.europa.eu/topics/standards/adhoc_wg_calls
http://www.nukib.cz/

P P P Ndrodni‘ﬂfcd
Il. odborné setkani k CSA e (1)

Kandidatska schémata:
Cybersecurity Certification Scheme for Cloud Services (EUCS)

e Dalsi kroky:
= Soucasné pripominkovani od ECCG, SCCG, AHWG a verejnosti:

od cca 20.12.2020 do 07.02.2021

= Webinar cca 11.01.2021 (neni jasné, zda bude pristupny verejnosti)

©2020 Narodni Urad pro kybernetickou a informacni bezpeénost, www.nukib.cz, 09.12.2020 23



http://www.nukib.cz/

P P P Ndrodni‘ﬂfcd
Il. odborné setkani k CSA N ())

Questions & Answers
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DEKUJEME ZA POZORNOST

PREJEME VAM KRASNE VANOCE
A VSE NEJLEPSI DO NOVEHO ROKU!



