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Organizacni pokyny
e Prosim, vypnéte si kamery a mikrofony, pokud nemluvite k Gcastniktim.

e Na zaveér setkani budou otazky a odpoveédi.
Po kazdé casti bude prostor na kratké otazky a odpoveéedi k jednotlivym tématdm.
Pro interaktivni komunikaci bude vyuzito webové aplikace SLICO.COM pod #3CSA.
Pokud nebudou otazky zodpovézeny na tomto setkani, budou odpovéedi zaslany
emailem na vsechny zuUcastnéné.

e Pokud bude v pribéhu prezentace uvadén odkaz na néjakou dokumentovanou
informaci dostupnou na webovych strankach, je link pripraven v seznamu odkazl ve
SLIDO pod #3CSA.

e Sohledem na planovanou délku trvani tohoto setkani neplanujeme prestavku.
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Uvodni slovo

Ing. Jaroslav Smid
Nameéstek reditele, Sekce informacni bezpecnosti
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Program:

1. Uvodni slovo

2. Kyberneticky balicek EK — Evropska strategie a velka revize smérnice NIS
3. Financni program Evropské unie Digital Europe programme (DEP)

4. Cloudy:

a) Navrh EU systému certifikace EUCS - Cloud Services Scheme

b) Regulace cloudu v CR a jeji vztah k evropské certifikaci cloudu (EUCS)
Dalsi informace z NUKIB a Evropské skupiny pro certifikace kybernetické
bezpecnosti

Informace z Agentury CAS k vyvoji standardizacni ¢innosti v oblasti CSA
Informace z CIA a Evropské organizace pro spolupraci v oblasti akreditace
Q&A

Zaver

Y
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Kyberneticky balicek EK — Evropska strategie a velka revize smérnice NIS

Jakub Otcenasek
Cyber attaché, Brusel
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Smernice NIS

Kyberneticky balicek 16.12. 2020

Novy navrh NIS (NIS2) v nékterych ohledech pripomina spise narodni legislativu,
které byla puvodni NIS predlohou.

Dvé nové kategorie: tzv. essential entities (zakladni subjekty) a important entities
(dalezité subjekty)

Nové sektory a urcovani na zakladé velikosti

NIS2 poskytuje pravni zaklad pro povinné uziti certifikacnich systému pro

naplnéni nékterych bezpecnostnich pozadavku této smérnice.
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Cladnek 21

Pouziti evropskych systému certifikace kybernetické bezpecnosti
1. K prokazani splnéni nékterych pozadavki ¢lanku 18 mohou clenské staty pozadovat, aby zakladni a dalezité subjekty
certifikovaly nékteré produkty IKT, sluzby IKT a procesy IKT podle zvlastnich evropskych systémi certifikace
kybernetické bezpecnosti prijatych podle ¢lanku 49 narizeni (EU) 2019/881. Produkty, sluzby a procesy podléhajici

certifikaci mohou byt vyvinuty zakladnim nebo dilezitym subjektem nebo porizeny od tretich stran.

2. Komisi je svérena pravomoc prijimat akty v prenesené pravomoci upresnujici, které kategorie zakladnich subjektu
budou povinny obstarat si certifikat a podle kterych konkrétnich evropskych systém certifikace kybernetické

bezpecnosti podle odstavce 1. Akty v prenesené pravomoci se prijimaji v souladu s ¢lankem 36.

3. Komise mulze pozadat agenturu ENISA, aby v pripadech, kdy neni k dispozici zddny vhodny evropsky systém certifikace

kybernetické bezpecnosti pro Gcely odstavce 2, pripravila navrh systému podle ¢l. 48 odst. 2 narizeni (EU) 2019/881.
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Evropska strategie kybernetické bezpecnosti (ESKB)

e ESKB odkazuje na certifikaci v bodu 1.5, Internet zabezpecenych véci.

e Evropska komise obecné vnima potrebu zajistit kybernetickou bezpecnost produktd,

které mohou komunikovat pres internet

e K této problematice aktualné probiha studie proveditelnosti
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1.5 Internet zabezpecenych véci

Kazdy predmét pripojeny k internetu obsahuje chyby zabezpeceni, které lze zneuzit s
potencialné rozsahlymi nasledky. Pravidla vnitrniho trhu zahrnuji zaruky proti
nezabezpecenym vyrobkldm a sluzbam. Komise jiz pracuje na zajisténi transparentnich
bezpecnostnich reseni a certifikace podle aktu o kybernetické bezpecnosti a na
podpore bezpecnych produktu a sluzeb, aniz by byla ohrozena vykonnost.

V prvnim ctvrtleti roku 2021 prijme svuj prvni prubézny pracovni program Unie (bude
aktualizovan nejméné jednou za tri roky), ktery umozni, aby se primysl, vnitrostatni
organy a normalizacni orgdny mohly predem pripravit na budouci evropské systémy
certifikace kybernetické bezpecnosti. Jak se internet véci rozrustg, vynutitelna pravidla
vyzaduji posileni, a to jak k zajisteni celkové odolnosti, tak k podpore kybernetické
bezpecnosti.
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Financ¢ni program Evropské unie
Digital Europe programme (DEP)

) Mgr. Lubos Fendrych
Reditel Odboru vzdélavani, vyzkumu a projektu
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Program Digitalni Evropa (DEP)
e Podpora digitalni transformace EU a nasazeni novych technologii v praxi, nikoliv

vyzkum a vyvoj (Horizont Evropa)
e Programové obdobi 2021 -2027

e Podpora péti oblasti:

vyvoj vysoce vykonné vypocetni techniky

umeéla inteligence

kyberneticka bezpecnost

pokrocilé digitalni dovednosti

a zajisténi rozsahlého vyuzivani digitalnich technologii v celém hospodarstvi i spolecnosti.

e Celkova alokace: 7,5 mld. euro

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 13
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DEP - cybersecurity — vyzva , Testing and certification capabilities”
e Cil: budovani kapacit a certifikac¢nich testbedu, vymeéna zkusenosti, zvySovani
kvalifikace pracovnik(, podpora SMEs provadét certifikace a testovani produktu a

sluzeb, véetné realizace auditu

e Dopad: posileni testovacich kapacit, snadnejsi zavadeéni certifikacnich systému v
clenskych zemich EU, posileni vnitrniho trhu EU prostrednictvim certifikovanych

produktd a sluzeb

e Opravneéni zadatelé: vnitrostatni organy certifikace kybernetické bezpecnosti,

subjekty posuzovani shody, vnitrostatni akreditacni organy, SMEs

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 14
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DEP - cybersecurity - vyzva , Testing and certification capabilities”

e Alokace: ~ 15-20 milonu eur, 1 —2 miliony eur na jeden projekt
e Granty (50% spolufinancovani, v pripadé SMEs az 75%)
e \yzva vyhlasena pravdépodobné v roce 2021

e Vice informaci na Europe investing in digital: the Digital Europe Programme |
Shaping Europe’s digital future (europa.eu)

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 15
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Navrh EU systému certifikace EUCS - Cloud Services Scheme

Ing. Markéta Silhava
Oddéleni vyzkumu a evropské spoluprace
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Navrh Cybersecurity Certification Scheme for Cloud Services (EUCS)

EUCS - Cloud Services Scheme — ENISA (europa.eu)
Zverejneno 22.12.2020

Strucné informace o schématu byly agenturou ENISA prezentovany dne 11.01.2021 na
Webinar - Certification of Cloud Services — ENISA (europa.eu)
K dispozici jsou zaznam i prezentace.
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Navrh Cybersecurity Certification Scheme for Cloud Services (EUCS)

e Cilem systému EUCS je zlepsit podminky na vnitrnim trhu a zvysit droven
zabezpeceni siroké skaly cloudovych sluzeb a cloudovych schopnosti, které

implementuji (schopnosti aplikaci, infrastruktury a platforem).

e Systém EUCS je technicky nastroj urceny k poskytovani informaci zakaznikum

a umoznéni jim ¢init informovana rozhodnuti.
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Navrh Cybersecurity Certification Scheme for Cloud Services (EUCS)

e Systém EUCS proto nevymaha zadna omezeni tykajici se zemépisného umisténi
Udaju nebo jejich zpracovani. Vyzaduje vsak, aby CSP (poskytovatel cloudovych
sluzeb) byl ohledné téchto informaci transparentni, a aby tyto informace byly
verejné dostupné a srozumitelné jako soucast informaci poskytovanych s
certifikatem.

e Systém EUCS uzndva, ze odpoveédnost za bezpecnost cloudové sluzby je rozdelena
mezi poskytovatele cloudovych sluzeb (CSP) a zakaznika cloudové sluzby (CSQ),
a jeho cilem je ovérit, ze toto rozdéleni odpovédnosti je vyslovné a verejnée
dokumentovano CSP.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 20
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Navrh Cybersecurity Certification Scheme fFor Cloud Services (EUCS)

Uroven zaruky zakladni
o znama zakladni rizika
incidenty
a kybernetické utoky;

o nekriticka data a systémy;

o Utocnikem jedna osoba
s omezenymi schopnostmi
opakujici znamé utoky
s omezenymi zdroji.

Urovei zaruky vyznamna

znama rizika kybernetické
bezpecnosti a rizika
incidentd a kyber. Gtoku
provadenych aktéry s
omezenymi dovednostmi a
zdroji;

obchodné kriticka data a
systémy;

Utocnikem mala skupina
osob se schopnosti Gtokl a
pristupu k Sirokému rozpéti
znamych utocnych technik
s omezenymi zdroji.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA

Uroven zaruky vysoka
o rizika nejmodernéjsich kyber.

Utokl provadénych aktéry se
znacnymi dovednostmi a
zdroji;

mission-critical data a
systémy;

Utocniky jsou vysoce
kvalifikované osoby s
pristupem k vyznamnym
zdrojum, které jim umoznuji
navrhovat a provadét atoky,
ziskat pristup zasvécenych
osob, objevit nebo koupit
pristup k drive neznamym
zranitelnostem.
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Navrh Cybersecurity Certification Scheme for Cloud Services (EUCS)

e Schéma je horizontalni aplikujici vsechna kritéria pro vsechny cloudové sluzby.
Pozadavky na certifikaci definované v priloze A jsou rozdéleny do 20 kategorii a
vyznamneé cerpaji z némeckého schématu C5, ale také z francouzského systému
SecNumCloud, z navrhi ve zpravé CSP-CERT a z principu v jinych systémech

pouzivanych v Evrope.

e Mapping mezi bezpecnostnimi cili podle ¢l. 51 CSA a kategoriemi pozadavkd je k

dispozici v tab. 3.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 22
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Navrh Cybersecurity Certification Scheme for Cloud Services (EUCS)

e Speciadlni pozornost je vénovana dodavatelum a posouzeni pozadavkd, které jsou

napliovany za vyuziti téchto dodavateld.

e V pribéhu hodnoceni se podporuje znovupouziti zavéru a dukazu jiz

certifikovanych ICT produktu, procesu a sluzeb.

e Upresnéni detaild pro jednotlivé pozadavky ma byt uvedeno v navodech, které maji

byt zpracovany.
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Navrh Cybersecurity Certification Scheme for Cloud Services (EUCS)

e Pro metody hodnoceni je zvazovano vyuziti auditnich metod podle ISO/IEC 17021 a
ISO/IEC 27006 nebo podle auditnich standardu ISAE3402 a ISAE3000.

e Pro zaznamy vznikajici pri certifikaci byly/budou stanoveny vzory.

e Pozadavky na CABy navrzeny nejsou. Pro Uroven zaruky vysoka lze ocekavat

povinnost autorizace.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 24
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Navrh Cybersecurity Certification Scheme for Cloud Services (EUCS)

e Pro Uroven zaruky zakladni je zaveden tzv. limited assurance engagement, vizte

priloha B.1, resp. D.1 EUCS - navrzeno podle ISAE3000.

e Posuzovani shody na Urovni zaruky zakladni je znacné zjednoduseno a spoléha se
pouze na dukazy poskytnuté CSP. Tyto dukazy a poskytnutou dokumentaci ke
cloudové sluzbé auditor certifikacniho organu posoudi, vvhodnoti neexistenci
neshody a doporudi certifikacnimu organu rozhodnuti o (ne)udéleni certifikace.
V pripadé potreby muize certifikac¢ni organ vznést explicitni pozadavek na dalsi
dikazy.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 25
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Navrh Cybersecurity Certification Scheme for Cloud Services (EUCS)

e Pro uroven zaruky vyznamné a vysokeé je naplanovanou metodou hodnoceni audit.

e Aktudlné nenijasné, zda tyto audity budou provadény podle ISO/IEC 17021 anebo
podle ISAE3402 a ISAE3000.

e Aktualné napr. neni planovano stanoveni doby trvani auditu.

e Soucasti auditu ma byt penetracni testovani, které provadi auditor.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 26
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Navrh Cybersecurity Certification Scheme for Cloud Services (EUCS)

e Detailné je zpracovan postup pro vzajemné hodnoceni CABU provadéjicich

certifikaci pro Uroven zaruky vysoka.

e Navrzeno zavedeni tzv. bezpecnostnich proFfili — mohou zvySovat pozadavky

schématu. Maji byt schvalovany ECCG a publikovany na webovych strankach ENISA.

e Navrzeno je oSetreni tzv. vyssi moci, kterd by neumoznila realizaci

dozoru/recertifikaci.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 27
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REGULACE CLOUDU V CR

A JEJI VZTAH K EVROPSKE CERTIFIKACI CLOUDU (EUCS)

NUKIB

¥

Ndrodni Gfad
pro kybernetickou

a informacni .
bezpeé&nost Martin Klumpar

24. unora 2021, Brno Oddéleni regulace cloud computingu
TLP: WHITE Odbor regulace



REGULACE CLOUDU V CR

Narodni urad pro kybernetickou a informacni bezpecnost, Martin Klumpar, TLP: WHITE
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ainformacn

Zde mUZe byt
vloZena néjakd
poznamka ke
slidu nebo
néjaky jiny
vhodny text.

Legislativni ramec

Hlava VI zdkona €. 365/2000 Sb., o informacnich systémech verejné spravy, ve zneni
snémovniho tisku ¢. 756/4 = ZolISVS, aktudlné 3. ¢teni v Poslanecké snémovné CR.

§ 4 odst. 5, § 6 pism. e) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni
snémovniho tisku ¢. 756/4 = ZKB.

Na zakladé vy$e uvedeného NUKIB vyda cloudové vyhlagky:

Pozadavky na poskytovatele gloud computingu a samotnou sluzbu cloud computingu (§
12 odst. 2 ZoISVS) = VSTUPNI KRITERIA — po meziresortnim pripominkovacim fizeni

Bezpecnostni pravidla pro organy veFejrlé MOCi \fyuil'vajl’ci sluzby poskytovatell cloud
computingu [§ 6 pism. e) ZKB] = BEZPECNOSTNI PRAVIDLA — v procesu tvorby, ,
vychazi z némeckého schématu C5.

Bezpeévnostnl' u’rqvné pro vyuzivani sluzeb cloud computingu [§ 6 pism. e) ZKB] =
BEZPECNOSTNI UROVNE — pred meziresortnim pripominkovacim rizeni

Narodni urad pro kybernetickou a informacni bezpeénost, Martin Klumpar, TLP: WHITE 31
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Kontrola EX ANTE
Ministerstvo vnitra
+

NUKIB

Kontrola EX ANTE
Ministerstvo vnitra

Ndrodni dfad
pro kybernetickou
a informacni
bezpecnost

Katalog cloud computingu

Poskytovatel cloud sluzeb

Ovéreny poskytovatel § 6m

N

3

\q o Ovérena sluzba § 6n
N

Organ verejné moci

Vstupni kritéria
1. cloudova vyhlaska

Verejna

Bezpecnostni Urovné
3. cloudova vyhlaska

zakazka

Vyuzivani sluzby cloud
computingu

Ndarodni Urad pro kybernetickou a informaéni bezpecnost, Martin Klumpar, TLP: WHITE

Bezpecnostni
pravidla
2. cloudova vyhlaska

Kontrola EX POST

MV (ZolISVS), NUKIB (ZKB)
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Hlavni body regulace

Provéreni poskytovatele cloud computingové sluzby z hlediska verejného poradku,

bezpecnosti a dodrzovani prav tretich osob.

* Rozdéleni nabizenych sluzeb cloud computingu do bezpecnostnich urovni —dle

rozhodnuti poskytovatele — musi splnit odpovidajici VSTUPNI KRITERIA pro zapis.

e Zarazeni informacniho systému verejné spravy do bezpecnostni Urovné —

BEZPECNOSTNI UROVNE.

Narodni urad pro kybernetickou a informacni bezpeénost, Martin Klumpar, TLP: WHITE 33
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Ndrodni Gfad
pro kybernetickou
a informacn
bezpecnost

Zde mUZe byt
vloZena néjakd
poznamka ke
slidu nebo
néjaky jiny
vhodny text.

Hlavni body regulace

Podminkou vypsani verejné zakazky na sluzbu cloud computingu je, ze bezp. uroven

sluzby cloud computingu = bezp. uroven inf. syst. verejné spravy.

« Organ vefejné moci zajisti splnéni BEZPECNOSTNICH PRAVIDEL pfi ndkupu, uzavirani

smlouvy a vyuzivani sluzby cloud computingu.

 Transparentnost ve zpracovani dat (kde, proc, jak dlouho) — mimo EU pouze v

nezbytnych pripadech.

Narodni urad pro kybernetickou a informacni bezpecnost, Martin Klumpar, TLP: WHITE 34
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Vstupni kritéria

* 35 kritérii, ¢clenéno dle bezpecnostnich urovni a distribu¢niho modelu (laaS, PaaS, SaaS)
* Pozadavky na certifikaci dle ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018
* Splnéni nékterych kritérii lze dokladat pomoci auditnich zprav SOC 2® Type 2,
ISO/IEC 20000-1 nebo ISO 22301
* Kritéria tykajici se:
mista ulozeni a zpracovani dat,
Sifrovani dat,
odolnosti datacenter,

zadosti cizozemskych organl o vydani dat,

O O O O O

penetracnich test0.

* Splnéni podstatné casti kritérii Ize dolozit Cestnym prohlasenim poskytovatele = nizka uroven

zaruky

Narodni urad pro kybernetickou a informacni bezpecnost, Martin Klumpar, TLP: WHITE
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VZTAH REGULACE CLOUDU V CR A EUCS

Narodni urad pro kybernetickou a informacni bezpecnost, Martin Klumpar, TLP: WHITE
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Vyhrady NUKIB k draftu EUCS

o EUCS neresi nezbytnost zpracovani dat v EU — pouze pozadavek na
transparentnost, at zakaznik vi, kde se data zpracovavaji. Narodni regulace
zdUraznuje, Ze zpracovani mimo EU je mozné pouze v nezbytnych pripadech

a v nezbytném rozsahu (vyjma specifikované cloudové sluzby).
o EUCS resi posuzovani cloudové sluzby a nikoli jejiho poskytovatele z

pohledu zajisténi verejného poradku, bezpecnosti a dodrzovani prav

tretich osob.

Narodni urad pro kybernetickou a informacni bezpeénost, Martin Klumpar, TLP: WHITE 37



"UKIE - V/ztah regulace cloudu v CR a EUCS

* Po zavedeni EUCS a vyreseni vyse uvedenych vyhrad bude moziné pfizplsobit
R narodni regulaci EUCS:

= Uprava VSTUPNICH KRITERIi
(umoznéni predlozeni EUCS certifikdatu + dodatecné pozadavky k mistu
zpracovani dat a provéreni poskytovatele cloudové sluzby)

= Uprava BEZPECNOSTNICH PRAVIDEL
(sjednoceni znéni bezpecnostnich pravidel s pozadavky na poskytovatele
cloudovych sluzeb v EUCS + pozadavky tykajici se vyhradné organu verejné
moci).

Zde mUZe byt
vloZena néjakd
poznamka ke
slidu nebo
néjaky jiny
vhodny text. Narodni Gfad pro kybernetickou a informaéni bezpe¢nost, Martin Klumpar, TLP: WHITE
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Martin Klumpar

Vedouci Oddéleni regulace cloud computingu
Email: regulace@nukib.cz
Telefon: +420 541 110 560

Narodni urad pro kybernetickou a informacni bezpecnost, Martin Klumpar, TLP: WHITE
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Navrh Cybersecurity Certification Scheme for Cloud Services (EUCS)
Public Consultations on Cybersecurity Candidate Schemes — ENISA (europa.eu)
Probéhla do 7.2.2021

Dale jsou uvedeny informace prezentované agenturou ENISA na jednani ECCG
poradaného dne 22.02.2021.

Do konzultace se zapojilo:

75 respondentd z fad vefejnosti (2 subjekty z CR, jednim z nich CIA)
17 respondentd z rad SCCG

7 respondentt z rad ECCG

Takrka 34 respondentu uvedlo, ze certifikace podle EUCS bude mit pozitivni dopad na
jednotny EU trh.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 41
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Nastaveni pozadavku pro jednotlivé arovné bylo hodnoceno prevazené jako
vyhovujici. Pro AL zakladni vsak takeé jako prilis vysoké a pro AL vysokou jako nizké.
Specificka pozornost bude vénovana vybranym skupinam pozadavku.

Jako preferovand kombinace s jinymi schématy byla nejcastéji zvolena EUCS se
schématem ISMS podle ISO/IEC 27001 a dale prechod z narodniho schématu.

Pro adopci/prechod na EUCS bylo nejcastéji voleno obdobi delsi nez 18 mésica.
Ndasledovat bude upresnéni, dopracovani a ,zlepseni” definic Grovni zaruk,

jednotlivych priloh, detailt k penetraénimu testovani, zmapovani ISO/IEC 17065,
prace na pozadavcich na CABy a na akreditaci vs. autorizaci.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 42



http://www.nukib.cz/

’ P P Ndrodni‘ﬂfcd
l1l. odborné setkani k CSA N ())

Feburary 2021 September 2021 December 2022
Review results Draft Implementing Act First certificates
available and analysed available are issued
. avallabie
! May 2021 v December 2021 December 2023
| Final draft candidate ! Scheme s adopted National schemes stop
i scheme delivered by commitiee issuing certificates
! ]

® ® ® ® @
Schemo | Annexes AN
Guidance IN I,

feparation work with NABs 4\ Accreditation

Proof-of-Concept, Experiments “
G Finalization =e——lpy g Adoption =l = Transition s

Conformity Assessments
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Daléi informace z NUKIB a ECCG

K navrhu EUCC probiha:
e zpracovani provadéciho predpisu k EUCC

e jednani k dohodé o vzajemném uznavani certifikatd (EUCC a SOGIS/CC, ale také
priprava koncepce pro vsechna dalsi schémata obecné)

e ndvrh ndvodu pro vsechny tri strany (vyrobce, CAB, NAB/NCCA)

e diskuze k adaptaci / prechodu z CC

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 44



http://www.nukib.cz/

’ P P Ndrodnilﬂfad
l1l. odborné setkani k CSA o P bernsticka

Dalsi informace z NUKIB a ECCG

Evropska komise pozadala agenturu ENISA o zpracovani navrhu EU systému
certifikace pro 5G sité Securing EU’'s Vision on 5G: Cybersecurity Certification — ENISA
(europa.eu). Tento krok navazuje na soubor EU toolbox for 5G security a o¢ekava se, ze
dale zvysi kybernetickou bezpecnost siti 5G, protoze prispéeje k reseni urcitych rizik v
ramci Sirsi strategie zmirnovani rizik.

Za timto Ucelem bude systém certifikace kybernetické bezpecnosti pro 5G zalozen na
ustanovenich, kterd jsou jiz k dispozici prostrednictvim stavajicich systému certifikace
kybernetické bezpecnosti, a zkusenosti jiz ziskanych od doby, kdy se agentura zacala
zabyvat certifikaci kybernetické bezpecnosti.

Odbornici na 5G budou vyzvani, aby se zapojili prostrednictvim prace v ad-hoc pracovni
skupiny, kterou ENISA zalozi pro vznik systému. Vyzva bude zverejnéna na webovych
strankach agentury ENISA Ad-hoc Working Groups calls — ENISA (europa.eu)

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 45
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Daléi informace z NUKIB a ECCG
ENISA-ERA Conference: Cybersecurity in Railways — ENISA (europa.eu)

Probéehne online ve dnech 16.-17.03.2021 v case 10:00-13:00

Agentura ENISA a ERA, Agentura EU pro zeleznice, spojily své sily a usporadaly virtualni
konferenci o kybernetické bezpecnosti na Zzeleznici.

Konference je rozdélena do ctyr sekci, kde budou Gcastnici diskutovat na rdzna témata:

Vyvoj politiky;
Normy a certifikace pro zeleznicni sektor;
Vysledky vyzkumu a inovaci;

Vv evy

zelezni¢niho sektoru v EU.

Cilem konference je posilit dialog mezi zelezni¢nimi organizacemi, tvurci politik,
prumyslem, vyzkumem, standardizac¢nimi a certifikacnimi organizacemi.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 46
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Daléi informace z NUKIB a ECCG
Highlights of the Cybersecurity Standardisation Conference — ENISA (europa.eu)
Probéhla online ve dnech 02.-04.02.2021

Hlavni témata:

e Pozadavky na kybernetickou bezpecnost a standardizacni ¢cinnosti v oblasti
pusobnosti smérnice o radiovych zarizenich (RED), budouci most mezi NLF a CSA
Nowy legislativni rdmec — UNMZ (unmz.cz)

EUROPA - European Commission - Growth - Requlatory policy = NANDO
RED: Commission Expert Group on Radio Equipment (po 26.02.2021)

e Standardizace pro podporu CSA

e Vyvoj ve standardizaci v oblasti spotrebitelského IoT;

e Standardizace v oblasti siti 5G, dalsi planované kroky.

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 24.02.2021, SLIDO.COM #3CSA 47
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CESKA
Cybersecurity Q\SJ STANDARDIZAC!
CEN/CLC/JTC 13 Cybersecurity and data protection

. ' ? 4 FAQs | Sitemap |
CENELEC

EUROPEAN COMMITTEE
FOR ELECTROTECHNICAL STAMDARDIZATION

You & | About News & Standards Members & Meeting Advanced &5
CENELEC CENELEC Views Development Experts Centre Search

=) Standards Development > Technical Bodies > CENICLCIJTC 13

C ENI C LCI J TC 1 3 Cybersecurity and Data Protection
(T ———

Officers  Subcommittees and Working Groups

CEN/CLCNTC 13 Subcommittees and Working Groups

Label Title
Working group
WG 1 Chairman advisory group
WG 2 Management systems and controls seis
WG 3 Security evaluation and assessment
WG4 Cybersecurity servicas
WG 5 Data Protection, Privacy and Idenfity Management
WG 6 Product security
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Cybersecurity

CEN/CLC/JTC 13 Cybersecurity and data protection

ISO/IEC JTC 1/SC 27 Bezpecnost informaci, kyberneticka bezpe¢nost a ochrana soukromi

navrh na EN
ISO/IEC 24760-1:2019

IT security and privacy - A framework for identity management - Part 1: Terminology and concepts
Bezpetnost IT a soukromi - Rdmec pro fizeni identity - Cést 1: Terminologie a pojmy

navrh na EN
ISO/IEC 24760-2:2015

Information technology - Security techniques - A framework for identity management - Part 2: Reference architecture and requirements

navrh na EN
ISOJIEC 24760-3:2016

Information technology - Security techniques - A framework for identity management - Part 3: Practice

navrh na EN
ISO/IEC 29101:2018

Information technology - Security techniques - Privacy architecture framework

Informaéni technologie - Bezpeénostni techniky - Ramec architektury soukromi

navrh na EN
ISO/IEC 29151:2017

Information technology - Security techniques - Code of practice for personally identifiable information protection
Informaéni technologie - Bezpeénostni techniky - Soubor postupdl na ochranu osobné identifikovatelnych informaci

navrh na EN
ISO/IEC 39794-16/CD

Information technology - Extensible biometric data interchange formats - Part 16: Full body image data

navrh na EN
ISO/IEC TS 19608:2018

Guidance for developing security and privacy functional requirements based on ISO/IEC 15408

prEN ISO/IEC 27007
ISQ/IEC 27007:2020

Information security, cybersecurity and privacy protection - Guidelines for information security management systems auditing

o owr

Bezpetnost informaci, kyberneticka bezpeénost a ochrana soukromi - Smérnice pro audit systému Fizeni bezpefnosti informaci

prEN ISO/IEC 27010
ISQ/IEC 27010:2015

Information technology - Security techniques - Information security management for inter-sector and inter-organizational communications

Informaéni technologie - Bezpetnostni techniky - Rizeni bezpetnosti informaci pro meziodvétvové komunikace a komunikace mezi

prEN ISO/IEC 27701
ISO/IEC 27701:2019

Www.agentura-cas.cz

Security techniques - Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy information management - Requirements and guidelines
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Cybersecurity /o

CEN/CLC/JTC 13 Cybersecurity and data protection
(TNK 20 Informacni technologie; TNK 750 Koordinacni skupina pro kybernetickou bezpecnost)

EN 17640 Fixed time cybersecurity evaluation methodology for ICT products

« planované vydani 08/ 2022 s povinnosti implementace do narodnich soustav do 2023-02-01
« 2020-11-19 byl distribuovan prvni pracovni navrh

« 2021-02-17 byl schvalen k vefejnému projednavani (Acceptance of ENQ draft)

« planverejného projednavani od 2021-05-06.

s podobnym zmerenim: EN ISO/IEC 18045:2020 /nformation technology - Security techniques - Methodology
for IT security evaluation, zavedena jako CSN EN ISO/IEC 18045 /nformacni technologie - Bezpecnostni techniky
- Metodika pro hodnoceni bezpecnost IT (v anglicting)

Www.agentura-cas.cz
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ISO/IEC JTC 1/SC 41 Internet of things and digital twin

. (IZSN ISO/IEC 20924:2019 - Internet véci (10T) - Slovnik }
«  CSNISO/IEC 21823-1:2020 - Internet véci (IoT) - Interoperabilita systéma 10T - Cast 1: Struktura
+ CSNISO/IEC 30141:2019 - Internet véci (IoT) - Referenéni architektura

Q, Advanced search ™ Webstore e-tech Online learning Contact us & Login My IEC

International Standards Conformity Where we make a Who News & Programmes Who we Q.

Electrotechnical development assessment difference benefits resources & initiatives are
Commission

|SO/|EC JTC 1/SC 41 Internet of Things and Digital Twin

Scope Structure  Projects / Publications Documents Votes Meetings Collaboration Platform

Work programme  Publications ~ Stability Dates  Project files WEr
ISO/IEC JTC 1/SC 41 Work programme (24)
Project & Document o Init o Current o Next a  Working o Project &  Fecst Publ. a
Reference Reference ¥ Daie ¥ Stage ¥ Stage ¥ Group ¥ Leader ¥  Date -

PWI TR JTC1-5C41-2 ED1
Internet of Things (loT) - Guidance on PWI

Application of loT Reference Architecture 2019-08 2021-06 Wes Francois Coallier
for Embodied Systems

PWI JTC1-SC41-5 PWI prePMW

Digital Twin - Reference Architecture 2020-11 2023-1
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ISO/IEC JTC 1/SC 41 Internet of things and digital twin

. (IZSN ISO/IEC 20924:2019 - Internet véci (10T) - Slovnik }
«  CSNISO/IEC 21823-1:2020 - Internet véci (IoT) - Interoperabilita systéma 10T - Cast 1: Struktura
+ CSNISO/IEC 30141:2019 - Internet véci (IoT) - Referenéni architektura
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5G sité, loT, kyberneticka bezpecnost —

European Multi Stakeholder Platform on ICT Standardisation:
"Rolling plan for ICT standardisation 2021"

https://ec.europa.eu/digital-single-market/en/rolling-plan-ict-standardisation

Key enablers and security

3GPP, ITU, ETSI NFV

The 3rd Generation Partnership Project (3GPP): 7 telecommunications standard
development organizations (ARIB, ATIS, CCSA, ETSI, TSDSI, TTA, TTC)

ITU: International Telecommunication Union

ETSI NFV: Industry Specification Group (ISG) Network Functions Virtualisation (NFV)

Www.agentura-cas.cz 57
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Akreditace pro provadeni certifikace ISMS podle ISO/IEC 27001

Vyuzitl akreditace pro Ucely certifikace systému managementu bezpelnosti
informaci (ISMS)

« dalsf moznosti vyuzit! akreditace - kromé& CSN EN ISO/IEC 17025:2018 a CSN EN ISO/IEC
17065:2013 u subjektl posuzovani shody (CSA)

* vyuzitl akreditace pro Ucely certifikace systémU managementu bezpecnosti informaci (ISMS)

« akreditace podle CSN EN ISO/IEC 17021-1:2016 Posuzovani shody — Pozadavky na organy
poskytujici sluzby auditl a certifikace systémd managementu ve spojeni s CSN ISO/IEC
27006:2016 (ISO/IEC 27006:2015) — Informacni technologie — Bezpecnostni techniky — Pozadavky
na organy provadejici audit a certifikaci systéemu rizeni bezpecnosti informaci



A
I 7

Akreditace pro provadeni certifikace ISMS podle ISO/IEC 27001

CSN ISO/IEC 27006:2016 (ISO/IEC 27006:2015) — Informacni technologie —
Bezpecnostni techniky — Pozadavky na organy provadejici audit a certifikaci
systému Fizeni bezpecnosti informaci

v soucasnosti probiha ,dvouleté prechodné obdobi” - ISO/IEC 27006:2015, AMD 1:2020
IAF — rezoluce 2020-18 ze dne 5.11.2020 - 2 leté prechodné obdobi od posledniho dne

mesice publikace, tedy do 31.3.2022
ofeveden( ISO/IEC 27006:2015, AMD 1:2020 do soustavy ¢eskych norem jako CSN EN

ISO/IEC 27006:2021 — odhad: 5/2021
vlastni proces akreditace — obdobny ostatnim oblastem akreditace — MPA 50-01-..

norma urcena k posuzovani shody (certifikacni norma) CSN EN ISO/IEC 27001:2014
Informacni technologie — Bezpecnostni techniky - Systémy managementu bezpecnosti

informaci - Pozadavky



Akreditace pro provadeni certifikace ISMS podle ISO/IEC 27001

ISO/IEC 27006:2015, AMD 1

zmena se tyka nasledujicich casti:

7.2.11—=nove je vyzadovano, aby auditor ve vycviku proved| pod dohledem alespon jeden
audit typu Uvodni ¢i recertifikacni audit a alespon jeden dozorovy audit. Zaroven je
doplnena kompetence auditovani ISMS podle ISO/IEC 27001

8.2.1—nové zneni pripousti, ze na certifikatech mohou byt odkazy na jiné narodni ¢i mezinarodni
normy. V souvislosti s touto moznosti se objevuji snahy, aby certifikacni organy, které jsou
akreditované pro ISO/IEC 27001 prestaly vydavat certifikace podle dalSich ISO a
preferovaly vyuziti této moznosti. Jinymi slovy by akreditované certifikacni organy mely
vyuzit této moznosti namisto vydavani neakreditovanych certifikatu ISO/IEC 27017,
ISO/IEC 27018 ...




Akreditace pro provadeni certifikace ISMS podle ISO/IEC 27001

ISO/IEC 27006:2015, AMD 1

zmena se tyka nasledujicich casti:

9.3.1.1-doplnen text, ze prezkoumani kompetence auditniho tymu po fazi 1 muze provest

vedouci auditor

B.2.1— upraven text tak, ze celkovy pocet pracovniku se nevztahuje k organizaci, ale k rozsahu

certifikace
B.3.6 — zpresneni textu, co je soucasti off-site auditu

B.6 — upraveni vypoctu pro vice lokalit, aby to odpovidalo rizikovému pristupu — povinnost COSM

zaznamenat ddvody pro rozlozeni Casu auditu



Narizeni EP a Rady (EU) 2019/881 (CSA) - schémata

Certifikace podle vlastniho schématu

 obecné pravidlo — certifikace (overeni plani stanovenych pozadavku) je provadena vzdy na
zaklade urcitého ,schématu/certifikacniho schématu - ,CS™

» certifikacni schéma
« dokumentovany a verejne dostupny soubor pozadavkU, které stanowvi:
« predmet posuzovani shody, tj. produkt, proces, sluzba, system, osoba, jejichz shoda ma byt posouzena;
« pozadavky podle kterych se shoda posuzuje;
* mechanismus, podle kterého je shoda stanovena, napr. zkouseni, inspekce nebo audit
« vsechny dalsi podpurné cinnosti pro zajisteni shody;
» pozadavky kladené SO na CABs/AO a jakékoli konkrétni pouziti jejich vyklady, pokud pripadaji v Gvahu

* kdo muze byt tvircem/vlastnikem CS

« ,kdokoli” (organ statni spravy, pravni subjekt, ....) — existuje jedina vyjimka — akreditacni organ, ten pouze
posoudi schéma z pohledu EA 1/22




Narizeni EP a Rady (EU) 2019/881 (CSA) - schémata

Pravidla a pozadavky na CS

« Dokument EA 1/22 - Postup a kritéria pro hodnoceni schémat posuzovani shody akreditacnimi
organy - cleny EA (aktualni verze EA-1/22 A-AB:2020)

« CSN EN ISO/IEC 17067 - Posuzovani shody - Zakladni principy certifikace produktu a smérnice
pro certifikacni schémata

|
17067 - prehled tabulkaJPG



Narizeni EP a Rady (EU) 2019/881 (CSA) - schémata

Dalsi vyuZzitelné standardy pro tvorbu CS

* ISO/IEC TR 17026:2015 — Posuzovani shody — Priklad certifikacniho schématu pro hmotne
produkty (typ 5 dle EN ISO/IEC 17067)

* ISO/IEC TR 17028:2017 — Posuzovani shody — Navod a priklady pro certifikacni schémata pro
sluzby

Pozn.: Jsou dostupné v CSN on-line, &ast TN



V nédvaznosti na zavadéni ,CSA" ptipravuje CIA seminaf

planovany termin: 6.4.2021

zamereni: potencialni subjekty posuzovani shody podle pozadavka CSA (COV, ZL)
forma seminare: ,online” — s vyuzitim platformy ZOOM

cena seminare: 2000,- K¢

zakladni témata:

* proces akreditace — zakladni kroky

«  pozadavky CSN EN ISO/IEC 17025:2018 a nejcastéjsi/typické problémy pfi jeji aplikaci (ZL)

«  pozadavky CSN EN ISO/IEC 17065:2013 a nejcastéjsi/typické problémy pfi jeji aplikaci (COV)
e aktudlnf informace o vyvoji v oblasti CSA (zastupce NUKIB)
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Ing. Jaroslav Smid
Nameéstek reditele, Sekce informacni bezpecnosti
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