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FBI: Uvod do EU certifikaci KB

PROGRAM:;
e ORGANIZACNi POKYNY A UVOD

e PROCACO?

e JAK TO VSECHNO VZNIKNE A KDO TO VYMYSLI?
e CO TO ZNAMENA PRO VYROBCE?

e KDO BUDE PROVADET CERTIFIKACE?

e JAKE JSOU POVINNOSTI NUKIB?

e MOZNOSTI FINANCOVANI

e SHRNUTI

e KONTAKTY, ZDROJE INFORMACI
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ORGANIZACNi POKYNY
e Prosim, vypnéte si mikrofony a kamery

e V prubéhu a na zavér setkani bude prostor pro otazky a odpoveéd..
Pro interaktivni komunikaci bude vyuzito webové aplikace SLICO.COM pod #FBI-CSA.
Pokud nebudou otazky zodpovézeny na tomto setkani, budou odpovédi zaslany
emailem na vsechny zucastnéné

e Pokud bude v pribéhu prezentace uvadén odkaz na néjakou dokumentovanou
informaci dostupnou na webovych strankach, je link pripraven v seznamu odkazl ve
SLIDO pod #FBI-CSA

e S ohledem na planovanou délku trvani tohoto setkani neplanujeme prestavku

e UPOZORNENI: PREZENTACE JE NAHRAVANA
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JAK BYSTE OHODNOTILI SVOJE ZNALOSTI
V OBLASTI EVROPSKYCH CERTIFIKACI
KYBERNETICKE BEZPECNOSTI?

(D Start presenting to display the poll results on this slide.



FBI: Uvod do EU certifikaci KB

UVOD - NUKIB

Narodni Gfad pro kybernetickou a informaéni bezpe¢nost (NUKIB)
e Ustredni spravni organ, ktery vznikl 1. srpna 2017

Poslani NUKIB
e Posilujeme bezpecnost a odolnost Ceské republiky v kyberprostoru

Vize NUKIB

e Jsme profesiondlni a divéryhodnou autoritou a lidrem v informacni a kybernetické
bezpecnosti doma i v zahranici

e Neustdle se uc¢ime a adaptujeme, chceme byt pripraveni i na to, co teprve prijde

e Inspirujeme, vedeme a podporujeme spolecné Usili v budovani bezpecné informacni
spolecnosti

e Jsme tym, ve kterém chtéji lidé pracovat
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UVOD - Evropské certifikace kybernetické bezpecnosti

Akt o kybernetické bezpecnosti:
e Agentura ENISA

e Evropsky ramec pro certifikaci kybernetické bezpecnosti

CSN EN ISO/IEC 17000:
e Posuzovani shody

e Vlastni posuzovani shody / certifikace
e Schéma posuzovani shody

e Systém posuzovani shody
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PROC A CO?
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PROC A CO?
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PROC A CO?

Jaké ICT produkty, procesy nebo sluzby?
e Evropska komise
e Strategické priority

Prubézny pracovni program Unie:

a) existujici pravidla pro certifikace konkrétni skupiny ICT produktu
b) relevantni politika nebo pravo Unie ¢i ¢clenského statu

c) trzni poptavka

d) vyvoj v oblasti kybernetickych hrozeb

e) zadost od zastupcu ¢lenskych statd
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PROC A CO?

Kdyz pouzivame IC T produkty
Co chceme?

Co potrebujeme?

Co ocekavame?

Bezpecnost

Kybernetickou bezpecnost
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PROC A CO?

Co pro nas kyberneticka bezpecnost vlastné znamena?
Bezpecnostni cile

P4 V4

a) chranit proti ndhodnému nebo neopravnénému uklddani, zpracovani,
pristupu nebo sdélovani

b) chranit Udaje proti nahodnému nebo neopravnénému zniceni, ztraté nebo
zmeéneé nebo proti nedostupnosti

c) zajistit pristup pouze k Udajim, sluzbam nebo Funkcim, jichz se tykaji jejich
pristupova prava
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PROC A CO?

Ceho chceme dosdhnout?
Bezpecnostni cile

d) identifikovat a zdokumentovat znamé pripady =zavislosti a znamé
zranitelnosti

e) zaznamenat pristup, pouziti nebo jiné zpracovani, kdy k tomu doslo a kdo tak
ucinil

f) kontrolovat pristup, pouziti nebo jiné zpracovani, kdy k tomu doslo a kdo tak
ucinil

g) oveérit, ze produkty, sluzby a procesy IKT neobsahuji zadné znamé
zranitelnosti

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 26.10.2022, SLIDO.COM #FBI-CSA 14



http://www.nukib.cz/

FBI: Uvod do EU certifikaci KB

PROC A CO?

Ceho chceme dosdhnout?
Bezpecnostni cile

h) vcas obnovit dostupnost a pristup k nim v pripadé fyzickych nebo technickych
incidentd

i) zajistit zabezpeceni na Urovni standardniho nastaveni a vychoziho navrhu
j) zajistit poskytovani s aktualizovanym softwarem a hardwarem, které

neobsahuji verejné znamé zranitelnosti, a aby obsahovaly mechanismy pro
bezpecné aktualizace
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PROC A CO?
RUZNE POUZITi - RUZNA UROVEN RIZIKA

RUZNE UROVNE ZARUKY
o Zakladni

e Vyznamna

o Vysoka

SPECIFIKACE POZADAVKU NA ICT PRODUKTY, PROCESY NEBO SLUZBY
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JAK TO VSECHNO VZNIKNE A KDO TO VYMYSLI?

Vznik schématu posuzovani shody:
e Zadost o navrh

e Navrh - ENISA
e Konzultace/ pripominkovani
e Predlozeni Komisi

e Zpracovani navrhu pravniho predpisu se schématem

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 26.10.2022, SLIDO.COM #FBI-CSA
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JAK TO VSECHNO VZNIKNE A KDO TO VYMYSLI?

Vznik schématu posuzovani shody:
e Pripominkovani-verejnost, ECCG

e Zapracovani pripominek
e Hlasovani

e Stanoveni

e Platnost

e Ucinnost
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JAK TO VSECHNO VZNIKNE A KDO TO VYMYSLI?

Pripravovana schémata:
e EUCC - evropské schéma zalozené na Common critériich
e EUCS - evropské schéma pro cloudové sluzby

e EU5G - evropské schéma pro 5G sité

CYBERSECURIT
CERTIFICATION
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FBI: Uvod do EU certifikaci KB

An official website of the European Union How do you know? ~
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Certification

Details Articles Publications

Standards and EU Cybersecurity Certification Framework

Certification Recommended publications
Securing network and information systems in the European Union has been

> Standards deemed as a key objective in an effort to keep the EU online economy EU Cybersecurity Market Analysis - IoT in
functional and secure; it is evident that failure to do so could have far Distribution Grid

~ Certification reaching consequences for European citizens and threatens to impact the

> EU Cybersecurity Certification

—FAQ distribution grids. It provides
e (Cybersecurity Act), the important task of cybersecurity certification calls | CYBERSECURITY detailed indigatwonstfn (-
> Pub nsultation on for appropriate stakeholders’ involvement and support. CERT'F'[ATIO” merket might further...

bersecurity Schemes

> Ad-hoc Working Groups calls

ENISA survey on the EU
Cybersecurity Market

trust of citizens, the industry and public administration alike. As the role of
ENISA has been further bolstered by means of Regulation (EU) 20158/881

The purpose of the EU cybersecurity certification framework under the
Regulation (EU) 2019/881 is to establish and maintain trust and security
on cybersecurity products, services and processes. Drawing up
cybersecurity certification schemes at the EU level aims at providing criteria to carry out conformity
assessments to establish the degree of adherence of products, services and processes against
specific requirements. Users and service providers alike, need to be able to determine the level of
security assurance of the products, services and processes they procure, make available or use.

Cybersecurity certification requires the formal evaluation of products, services and processes by an
independent and accredited body against a defined set of criteria, standards, and the issuing of a
certificate indicating conformance; as such cybersecurity certification plays a key rale in increasing
trust and security in products, services and processes. Cybersecurity certification in the EU serves
the purpose of providing notice and assurance to users about the level of conformity against stated
requirements. EU cybersecurity certification schemes serve as the vehicle to convey such
requirements from the EU policy level to the industry service provision level and further to the users
and conformity assessment bodies.

As set out in Regulation (EU) 2019/881, the EU cybersecurity certification framework lays down the
procedure for the creation of EU cybersecurity certification schemes, covering ICT products,
services and processes. Each scheme will specify one or more level(s) of assurance (basic,
substantial or high), based on the level of risk associated with the envisioned use of the product,
service or process.

Mission of ENISA

The mission of ENISA in the area of the EU cybersecurity certification framework is outlined as

This report analyses demand and -
supply of IoT cybersecurity in

Published on April 08, 2022

ENISA Cybersecurity Market Analysis Framework
(ECSMAF)

Published on April 08, 2022

Methodology for Sectoral Cybersecurity
Assessments

Published on September 13, 2021

Public Consultation on the draft Candidate EUCC
Scheme

Published on May 26, 2021
Recommended news

Cybersecurity Market Analysis in support
of Informed...

The European Union Agency for Cybersecurity
(ENISA) introduces a framework to perform
cybersecurity market analyses and dives into the
market of the...

Published on April 08, 2022

Narodni Grad pro kybernetickou a informacni bezpec¢nost, www.nukib.cz, 26.10.2022, SLIDO.COM #FBI-CSA

20


http://www.nukib.cz/

O
0

L
el

O

slido

Join at slido.com
#FBI-CSA

(D Start presenting to display the joining instructions on this slide.

21



slido

ID Audience Q&A Session

(D Start presenting to display the audience questions on this slide.
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CO TO ZNAMENA PRO VYROBCE?

Dobrovolné certifikace = moZznost posouzeni shody UZNAVANE V CELE EU
Nizkeé riziko — Uroven zaruky zakladni

Vlastni posouzeni shody

EU prohlaseni o shode

Posouzeni shody = certifikace

Posouzeni certifikacnim organem
Certifikat
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KDO BUDE PROVADET CERTIFIKACE?

CSN EN ISO/IEC 17011:
e Organ (subjekt) posuzovani shody
o Certifikacni organ

e Akreditace
o Narodni akreditacni organ — Cesky institut pro akreditaci, o.p.s.

Pripadné také u vysokého rizika:

e Autorizace
o Vnitrostatni organ certifikace kybernetické bezpecnosti - NUKIB
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EESKY INSTITUT A
PRO AKREDITACI, O.P.S.

O NAS- AKREDITACE- MEZINARODNI SPOLUPRACE- KONTAKTY- s Q

Ndrodni urfad
pro kybernetickou
macni bezpeénost

Databaze akreditovanych subjektd

Aktuality

Seminafe CIA,

Daokumenty ke staZeni

Casté datazy

DEN 12.RiINA 2022
S CESKOU

KVALITOU

Laboratofe

Inspekéni organy

Certifikacni organy

Cwéfovacs a validacni organy

Poskytovatelé PT

Vyrobei referenénich materiald

Certifikacni organy certifikujici produkty

JAkreditaci se rozumi oficidlni uznéni (reprezentované vydanim Osvédéeni o akreditaci), Ze certifikaéni orgén je zplsobily provadét certifikaci produktd”

Akreditace certifikagnich organd certifikujicich pradukty se fidi poZadavky normy €SN EN ISO/IEC 17065:2013 (Posuzovani shody - PoZadavky na organy
certifikujici produkty, procesy a slufby) a MPA 40-01-..

*Produkt je termin zahrnujici | proces a slufbu ve smyslu normy CSN EN ISO/IEC 17065:2013, 21, 3.4,
Garant pro oblast certifikacnich organi certifikujicich produkty:
Ing. Milan Svoboda 272 096 208, 724 797 777 svobodam@cai.cz

Zastupce garanta pro oblast certifikacnich organd certifikujicich produkty:

Ing. Jaroslav Janak 272 096 204, 724 695 677 janakj@cai.cz

seznam certifikacnich schemat-2022-8-24

Informacni dopisy

Dokumenty ke stazeni
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Narodni tiad pro kybernetick )
- Informacni bozoosnost NUKIB ©®

ONUKIB INFOSERVIS UREDNiDESKA KYBERNETICKA BEZPECNOST OCHRANAUIVICT GALILEOPRS KONTAKTY f ¥y

NUKIB > Kybemeticka bezpeénost > Vyzkum > EU certifikace kybermetické bezpeénosti

a Narodni vyzkum a
Vyvoj . - . v .
EU certifikace kybernetické bezpecnosti

Me@né_rOdnl’ vyzkum Smyslem EU certifikace kybernetické bezpeénosti, ktera je upravena pfimo nafizenim Evropského
w avyvo) Parlamentu a Rady (EU) 2019/881 (,Akt o kyberetické bezpeénosti‘), je zvySovani davéry
v produkty, sluzby a procesy v oblasti informacnich a komunikaénich technologii skrze jejich
EU certifikace bezpe&nost. Certifikaci se osv&déi, Ze produkty, sluzby a procesy splfiuji stanovené bezpeé&nostni
kybernetiCR_é poZadavky, pokud jde o ochranu dostupnosti, davérnosti a integrity.
bezpeénosti

V ramci evropského ramce certifikace kybernetické bezpednosti bude NUKIB dohliZzet na pravidla
i Publikace zahrnuta v evropskych systémech certifikace kybernetické bezpecnosti a tato pravidla vymahat,
napomahat Ceskému institutu pro akreditaci, o.p.s. pfi monitorovani éinnosti subjektll posuzovani
shody, v pfisludnych pfipadech autorizovat subjekty posuzovani shody, delegovat vydavani

N certifikatll na Urovni zaruky vysoké a fesit stiznosti podané fyzickymi nebo pravnickymi osobami v
S Kantakhy
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FBI: Uvod do EU certifikaci KB

JAKE JSOU POVINNOSTI NUKIB?

NUKIB zastupuje CR v ECCG a ve Vyboru pro komitologii

NUKIB = vnitrostatni organ certifikace KB mize:

e Provadet certifikace pro Uroven zaruky vysoka
e Delegovat provadeni certifikaci pro roven zaruky vysoka

e Zastupovat CR v pracovnich skupinach ENISA pro navrh certifika¢nich schémat
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JAKE JSOU POVINNOSTI NUKIB?

NUKIB = vnitrostatni organ certifikace KB musi:

e autorizovat subjekty posuzovani shody pro urcita schémata, dale na zaklade
kontrol omezovat, pozastavovat nebo odebirat autorizace

e provadet dohled nad produkty, procesy a sluzbami ve shodé s CSA (posouzeni
subjektem posuzovani shody nebo vlastni provedené
vyrobcem/poskytovatelem)

e provadet dohled nad subjekty posuzovani shody verejnymi a spolupracovat

s CIA dohledu nad akreditovanymi
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FBI: Uvod do EU certifikaci KB

JAKE JSOU POVINNOSTI NUKIB?

NUKIB = vnitrostatni organ certifikace KB musi:

e resit stiznosti

e predkladat vyrocni zpravu agenture ENISA a ECCG; ucastnit se jednani ECCG;

e sdilet informace o moznych pripadech nesouladu s pozadavky CSA nebo
jednotlivych schémat

e sledovat vyvojv oblasti

e Ucastnit se vzajemného hodnoceni za Ucelem harmonizace postupl

vnitrostatnich organu certifikace KB
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FBI: Uvod do EU certifikaci KB

JAKE JSOU POVINNOSTI NUKIB?

Prestupky:

e \yrobce nebo poskytovatel produktu, sluZzeb nebo procesu vydavajici EU prohlaseni o shodé
e Drzitel evropského certifikatu kybernetické bezpecnosti

e Pravnicka nebo podnikajici fyzicka osoba

Pokuty do:
e 5000 000 K¢

e 1000 000 Kc
e 100 000 K¢
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FBI: Uvod do EU certifikaci KB

MOZNOST FINANCOVANI

Digital Europe Programme (DIGITAL)

e Work programme part: Digital Europe Work Programme 2021-2022

Call: Cybersecurity and Trust (DIGITAL-ECCC-2022-CYBER-03-TEST-CERT-
CAPABILTIES - Testing and Certification Capabilities)

Planned opening date: 15 November 2022

Deadline date: 15 February 2023 17:00:00 Brussels time

Grants for Financial Support — 100% funding rate

Total: 5 000 000 EUR

Funding & tenders (europa.eu)
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https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/digital-eccc-2022-cyber-03-test-cert-capabilties;callCode=DIGITAL-ECCC-2022-CYBER-03;freeTextSearchKeyword=;matchWholeText=true;typeCodes=1;statusCodes=31094501,31094502,31094503;programmePeriod=null;programCcm2Id=null;programDivisionCode=null;focusAreaCode=null;destination=null;mission=null;geographicalZonesCode=null;programmeDivisionProspect=null;startDateLte=null;startDateGte=null;crossCuttingPriorityCode=null;cpvCode=null;performanceOfDelivery=null;sortQuery=sortStatus;orderBy=asc;onlyTenders=false;topicListKey=callTopicSearchTableState
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SHRNUTI - European Cybersecurity Certification - All you need to know
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KONTAKTY, ZDROJE INFORMACI

NUKIB
e Osveétoveé akce, odborna setkani, novinky emailem

e Vnitrostatni organ certifikace kybernetické bezpecnosti — hcca@nukib.cz
e Ing. Markéta Silhava, +420 702 160 590, m.silhava@nukib.cz
e Bc. Frantisek Grossmann, +420 720 061 890, f.grossmann@nukib.cz

Cesky institut pro akreditaci, o.p.s.
e Ing. Milan Svoboda, +420 724 797 777, svobodam@cai.cz
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Ndrodni urad
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KONTAKTY, ZDROJE INFORMACI

EUR-Lex -32019R0881 - CS - EUR-Lex (europa.eu)

Kybernetickd bezpecnost: jak EU resi kybernetické hrozby - Consilium
(europa.eu)

The European Cybersecurity Certification Group | Shaping Europe’s digital
Future (europa.eu)

ENISA (europa.eu)
Certification — ENISA (europa.eu)
ENISAvideos - YouTube
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https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32019R0881&qid=1666390826065
https://www.consilium.europa.eu/cs/policies/cybersecurity/
https://ec.europa.eu/digital-single-market/en/european-cybersecurity-certification-group
https://www.enisa.europa.eu/
https://www.enisa.europa.eu/topics/standards/certification
https://www.youtube.com/user/ENISAvideos
http://www.nukib.cz/

O
0

L
el

O

slido

Join at slido.com
#FBI-CSA

(D Start presenting to display the joining instructions on this slide.
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slido

ID Audience Q&A Session

(D Start presenting to display the audience questions on this slide.
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SAFPBYSTE NYNi OHODNOTILI
SVOJE ZNALOSTI V OBLASTI
EVROPSKYCH CERTIFIKACI
KYBERNETICKE BEZPEGNOSTI?

DEKUJI ZA POZORNOST
Ing. Markéta Silhava
m.silhava@nukib.cz
+420 702 160 590
ncca@nukib.cz

(D Start presenting to display the poll results on this slide.
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A PREJI VAM KRASNY DEN

Ing. Markéta Silhava
m.silhava@nukib.cz
+420 702 160 590
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