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Informace na uvod

Tento materidl slouZi jako podpurné voditko, nenahrazuje Zadny ze zdkon( ani provddécich pravnich predpisd.
Tento materidl se primdrné zaméruje na oblast identifikace poskytovateli requlovanych sluZeb a jejich povinnosti.
Tento material nenahrazuje a nepokryva vsechny detaily zakona o kybernetické bezpecnosti.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR



Shrnuti situace

» Zakon o kybernetické bezpecnosti byl 4. srpna 2025 publikovan ve Sbhirce zakonl jako zakon ¢. 264/2025 Sb.,
a ucinnosti nabyde 1. listopadu 2025

e Zakladem zmén je nova smérnice NIS2, ale také potreba zakon o kybernetické bezpecnosti aktualizovat
* Do zakona jsou promitnuty také vnitrostatni instituty a pozadavky

* Smérnice obecné je legislativni akt Evropské unie, ktery neni sam o sobé aplikovatelny (= musi nejdfive vzniknout
narodni Uprava)
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Smeérnice NIS2

Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké
spolecné urovné kybernetické bezpecnosti v Unii a o zméné naftizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972
a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2)

 Smeérnice EU je normativnim pravnim aktem — nastroj pro harmonizaci
e Adresatem je Clensky stat —ten ma povinnost promitnout pozadavky smérnice do své narodniho prava
* Smeérnice stanovuiji cil — cesta a prostredky jsou na statech

* Smeérnice zpravidla stanovuji minimalni pozadavky — staty mohou jit nad rdmec, ve specifickych ptipadech ale mze
byt plna harmonizace

e VeétsSina pozadavkl nového zakona vychazi pravé ze smérnice NIS2

 Odkaz na smérnici: Directive - 2022/2555 - EN - EUR-Lex
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Hlavni zmény v novém zakoneé o kybernetické bezpecnosti

* Rozsireni pocCtu povinnych osob, a to jak rozsifrenim regulovanych odvétvi, tak rozsifrenim stavajicich regulovanych
odvétvi o nové regulované sluzby

* Zména zpusobu identifikace povinnych osob

* Doplnéni novych pozadavkd na zavadéni bezpecnostnich opatieni

* Doplnéni novych pozadavki na proces hlaseni kybernetickych bezpecnostnich incidentt

» Vétsi odpovédnost vrcholného vedeni za zajisStovani kybernetické bezpecnosti

. $i duraz na sdileni informaci

 Prohloubeni spoluprace nejen mezi Ufadem a regulovanymi osobami, ale i mezi Ufadem a daldimi orgény vefejné
Moci

e ZvySeni pokut a nové formy spravniho trestani

* Nové pozadavky na reSeni problematiky bezpecnosti dodavatelského retézce
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Struktura zédkona ¢. 264/2025 Sb., o KB

CAST PRVNI KYBERNETICKA BEZPECNOST

Hlaval Z&kladni ustanoveni + doprovodny zakon €. 265/2025 Sb.,
Hlava Il Poskytovatel regulované sluzby kterym se méni nékteré zakony
Dil 1 Regulovana sluzba a reZim jejiho poskytovatele v souvislosti s navrhem zakona

Dil 2 Povinnosti poskytovatele regulované sluzby
Dil 3 Vztah poskytovatele regulované sluzby a jeho dodavatel(l
Dil 4 Strategicky vyznamna sluzba
Dil 5 Mechanismus provérovani bezpecnosti dodavatelského retézce
Dil 6 Zajisténi dostupnosti strategicky vyznamné sluzby
Hlava lll Osoba poskytujici sluzbu registrace jmen domén a subjekt spravujici a provozujici registr domén nejvyssi Urovné
Hlava IV Dalsi nastroje zajistovani kybernetické bezpeénosti
HlavaV Vykon verejné spravy a jeho kontrola
Dil 1 Organy a osoby vykonavajici verejnou spravu v oblasti kybernetické bezpecnosti
Dil 2 Kontrola organ(i a osob vykonavaijicich verejnou spravu v oblasti kybernetické bezpecnosti
Dil 3 Nastroje vykonu verejné spravy
Hlava VI Kontrola vykonavana Ufadem, ndpravna opatfeni, prestupky a sankce

CAST DRUHA USTANOVENIi SPOLECNA, PRECHODNA A ZAVERECNA

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 6



Ekosystém nZKB — provadéci predpisy

.. Narizeni viady
smeérnice NIS2 o nepominutelnych funkcich
(BDR)

Nafizeni vlady o strategicky

" vznamnych sluzbach (BDR

Zakon " J ( )
€. 264/2025 Sb.,

novy ZKB

Vyhlaska vstupnich kritériich do
katalogu cloud comp.
(upravena vyhlaska €. 316/2021 Sb.)

Vyhlaska o bezp. urovnich cloud
computingu
(upravena vyhlaska ¢. 315/2021 Sb.)

Vyhlaska o bezp. pravidlech cloud
computingu
(upravena vyhlaska ¢. 190/2023 Sb.)
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Ekosystém nZKB — provadéci predpisy

Vyhlaska o regulovanych sluzbach
« Upravuje kritéria pro urceni regulovanych osob
- Upravuje kritéria pro stanoveni rezimu regulace (vyssi/nizsi)
Vyhlaska o bezpecnostnich opatrenich pro vyssi rezim
« Stanovi v detailu bezpecnostni opatreni pro povinné osoby ve vyssim rezimu
- Kazdy poskytovatel regulované sluzby je urcen v prislusSném rezimu podle vyhlasky o regulovanych sluzbach
Vyhlaska o bezpecnostnich opatrenich pro nizsi rezim
- Stanovi v detailu bezpecnostni opatreni pro povinné osoby v nizSim rezimu
- Kazdy poskytovatel regulované sluzby je urcen v prislusném rezimu podle vyhlasky o regulovanych sluzbach
- Obsahuje také zpusob identifikace incident(l s vyznamnym dopadem (pro ucely hlaseni)
Vyhlaska o Portalu NUKIB
. Upravuje technické a procesni naleZitosti fedeni automatizace a elektronizace procesd NUKIB

- Definuje procesni a technické nalezitosti pro hlaseni idaju, incidentd, pristupu k informacim a elektronickym
sluzbam poskytovanym NUKIB a plnénym v(i¢i NUKIB ze strany povinnych subjekt(
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Ekosystém nZKB — provadéci predpisy

Narizeni vlady o nepominutelnych funkcich stanoveného rozsahu
«  Tyka se Mechanismu provérovani bezpecnosti dodavatelského retézce

- Jeji obsah je jednim ze dvou zpusobu, jak identifikovat aktiva, na kterych se bude Mechanismus provérovani
bezpecnosti dodavatelského retézce realizovat

Narizeni vlady o strategicky vyznamnych sluzbach

« Upravuje, koho se bude tykat mechanismus provérovani bezpecnosti dodavatelského rfetézce a povinnost
zajisténi dostupnosti strategicky vyznamné sluzby.

Vyhlaska o bezpecnostnich urovnich pro vyuzivani cloud computingu

- V souvislosti s presunem zmocnéni ze ZKB do ZolISVS dojde ke zruseni stdvajici vyhlasky ¢. 315/2021 Sb., a je
tedy nutné vydat vyhlasku znova i s Upravami, které reflektuji zmény definic v zakoné apod.

Vyhlaska o vstupnich kritériich do katalogu cloud computingu
- Zaroven bylo tfeba upravit vyhlasku ¢. 316/2021 Sb., napfiklad ndvaznost na prestupky v nZKB a dalsi detaily
Vyhlaska o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby poskytovatelti cloud computingu

« 'V souvislosti se zménami v novém zakoné o kybernetické bezpelnosti je nutno provést Upravy vyhlasky
¢. 190/2023 Sb.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR



ldentifikace a urceni povinnych osob

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

10



Koho se regulace tyka?

Regulovanou sluzbou je

e sluzba naplnujici podminky pro registraci (podle § 4) = alespon jedno , kritérium pro identifikaci regulované sluzby
podle vyhlasky o regulovanych sluzbach

= samoidentifikace

nebo

e sluzba napliujici podminky pro registraci (podle § 5) = sluzba stanovena rozhodnutim Narodniho uradu pro
kybernetickou a informacni bezpecnost na zakladé kritéria pro urceni regulované sluzby.

= urceni regulatorem

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 11



Samoidentifikace

Stredni nebo velky podnik

- Pfi pocitani velikosti subjektu se postupuje v souladu s doporucenim komise 2003/361/ES o definici
mikropodnikt, malych a stiednich podniku

«  Pro posouzeni velikosti subjektu musi byt naplnén zaméstnanecky nebo finanéni ukazatel — pocet zaméstnancu
nebo rozvaha nebo obrat

- Stfedni podnik (50 a vice zaméstnanc(/10 mil. EUR rozvaha/10 mil. EUR obrat)

- Velky podnik (250 a vice zaméstnanc(/43 mil. EUR rozvaha/50 mil. EUR obrat)

- Partnerské podniky (25-50% ucasti) / Propojené podniky (nad 50% Ucasti) se z pohledu velikosti scitaji
Poskytuje regulovanou sluzbu

- Viz vyhlaska o regulovanych sluzbach — vychazi z priloh smérnice NIS2

Typicky velké podniky ve vybranych odvétvich vyssi rezim, stfedni podniky nizsi rezim, ale pozor na vyjimky
«  DNS, registr internetovych domén nejvyssi urovné, verejna sprava, pripadné dle narodni implementace

- ISP padaji do regulace vSichni — jejich velikost ma vliv na rezim

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 12
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Zvlastni ustanoveni o urcovani velikosti podniku

§ 7 zakona o kybernetické bezpecnosti - Zvlastni ustanoveni o urcovani velikosti podniku

Odchylné od pravidel doporuceni Komise 2003/361/ES pro ucely tohoto zakona plati, ze
a) ¢l. 3 odst. 4 doporuceni Komise 2003/361/ES se neuplatni, /nescitaji se verejné subjekty — obce, kraje/
b) za podnik se nepovaZuji organizaéni slozky statu, Gzemni samospravné celky a Ceska narodni banka,

c) za partnersky nebo propojeny podnik se nepovazuji osoby, jejichz technicka aktiva jsou zcela oddélena od
technickych aktiv, kterd pouziva posuzovana osoba pfi poskytovani regulované sluzby, a

d) pro urcCovani velikosti poskytovatele regulované sluzby v odvétvi véda, vyzkum a vzdélavani, ktery neni podnikem, se
pravidla pro urcovani velikosti podniku podle doporuceni Komise 2003/361/ES, vcetné specialnich pravidel
upravenych timto zakonem, pouziji obdobné.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 13



Vyhlaska o regulovanych sluzbach - samoidentifikace

2.

Energetika — Elektiina

Regulovana sluzba

Sluzba

Podminky vyznamnosti poskytovatele regulovane
sluzby a jeho rezim

2.1 Vyroba elektiiny podle
energetického zdikona!¥

s vvjimkou vvroby elektiiny
ve vvrobné elektriny z
obnovitelnveh zdroju energie

Drzitel licence na vyrobu elektfiny podle energetického
zakona je

I. poskvtovatelem regulovane sluzby v rezinn{ vy3sich
povinnosti v pripadé. ze

a) je podnikem, kterv piesahuje hodnoty vvmezujici
stfedni podnik podle doporuéeni Komise 2003/361/ES
o definici mikropodnikit a malvch a stiednich podniki

0 celkovém instalovaném
elektrickém vvkonu
do 1 MW

(dale jen .velky podnik®), nebo

b) disponuje vyrobnou s celkovym instalovanym
elekirickym vykonem nejmené 100 MW, nebo

I1. poskvtovatelem regulovane sluzby v rezinnf niziich
povinnosti v pfipadé, 7e je stfednim podnikem.

2.2 Provoz pienosové
soustavy elektiinv podle
energetického zakona

Drzitel licence na pienos elektiinv podle energetického
zakona je poskvtovatelem regulované sluzby v reZzimu
vyisich povinnosti.

2.3 Provoz distribuéni
soustavy elektiiinv podle
energetického zakona

Drzitel licence na distribuci elektfiny podle energetickeho
zakona je

I. poskytovatelem regulované sluzby v rezimu vyssich
povinnosti v pfipadé. ze

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR
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https://portal.nukib.gov.cz/kalkulacka

Uréeni ze strany NUKIB

§ 5 zakona o kybernetické bezpeénosti

Podminky pro registraci regulované sluzby jsou dale splnény v pripadeé, ze

a) jdeosluzbu podle § 4 odst.1 pism.a)a

1. jeji poskytovatel je jedinym poskytovatelem této sluzby v Ceské republice a tato sluzba je zasadni pro zabezpeleni dlleZitych spoleéenskych
nebo ekonomickych &innosti nebo pro bezpe&nost v Ceské republice,

2. narudeni této sluzby by mohlo mit vyznamny dopad na bezpeénost Ceské republiky, vnitini poradek nebo Zivot a zdravi,

3. naruseni této sluzby by mohlo vyvolat vyznamna systémova rizika, zejména v odvétvich, kde by takové naruseni mohlo mit preshrani¢ni dopad,
nebo
4. jeji poskytovatel je kvili svému specifickému vyznamu na regiondlni nebo celostatni Urovni zasadni pro konkrétni odvétvi, ve kterém pulsobi, nebo
typ sluzby, kterou poskytuje anebo pro jind vzajemné propojend odvétvi v Ceské republice,
b) jde o sluzbu, jejiz narudeni mizZe zpUsobit zavazny zasah do Zivota vice ne? 125 000 osob, a to prostifednictvim ohroZeni bezpe¢nosti Ceské republiky,
vnitfniho poradku, Zivota a zdravi, majetkové hodnoty nebo Zivotniho prostredi,

c) jde o sluzbu, jejiz naruseni muze zpUsobit zavaziny zasah do schopnosti poskytovat jinou regulovanou sluzbu poskytovatele v rezimu vyssich povinnosti,
nebo

d) jde o sluzbu, jejiz poskytovatel je subjektem kritické infrastruktury podle pravniho pfedpisu upravujiciho krizové fizeni a kritickou infrastrukturu;
v takovém pripadé je regulovanou sluzbou sluzba odpovidajici prvku kritické infrastruktury uréenému u tohoto subjektu.

Tato kritéria vyhodnocuje NUKIB ve spravnim Fizeni

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 15



Rezim poskytovatele regulované sluzby

ReZim poskytovatele regulované sluzby stanovuje miru jemu uloZenych povinnosti.

Rezim poskytovatele regulované sluzby je:
* rezim vyssich povinnosti,
nebo

* rezim nizSich povinnosti.

Kazdy poskytovatel regulované sluzby ma pro vsechny poskytované regulované sluzby stanoven jen jeden rezim.

Poskytovatel regulované sluzby, kterému je stanoven rezim vysSich povinnosti pro alespon jednu jim poskytovanou
regulovanou sluzbu, ma stanoven rezim vyssich povinnosti pro vSechny jim poskytované regulované sluzby.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 16



Strategicky vyznamna sluzba — specialita vyssiho rezimu

Strategicky vyznamné sluzby NARIZENI VLADY

. veus . . ) ) ze dne ...
* Nejkritictejsi sluzby, u nichz je vyznamny
spillover efekt o regulovanych sluzbach, které splnuji podminky
strategicky vyznamné sluzby a o Castech strategicky

e Jsou to vybrané sluzby z odvétvi verejna vyznamnych sluzeb tvoficich nezbytny rozsah

sprava, energetika, telekomunikace a doprava zajisténi dostupnosti strategicky vyznamnych sluzeb
« Definovany v nafizeni vlady o strategicky (nafizeni o strategicky vyznamnych sluzbach)
vyznamnych sluzbach Vlada natizuje podle § 25 odst. 1 a § 33 odst. 4 zakona ¢. .../... Sb., 0

Provadéji samoidentifikaci (naplni kritéria, kyberneticke bezpecnosti:

tedy jsou strategicky vyznamnou sluzbou)

y , . v . §1
* Pro tyto sluzby plati mechanismus bezpecnosti Predmét pravai Gpravy

dodavatelského retézce a ZaJIStenl dOStupnOStl Toto nafizeni upravuje v navaznosti na pfimo pouzitelné piedpisy Evropské uniel)
a) regulované sluzby, které splituji podminky strategicky vyznamné sluzby podle § 25 zédkona,
a
b) ¢asti strategicky vyznamnych sluzeb tvofici nezbytny rozsah strategicky vyznamnych
sluzeb a zplisob jejich vymezeni podle § 33 odst. 4 zakona.

§ 2

Regulované sluzby spliiujici podminky strategicky vyznamné

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 17



Povinnosti poskytovatele regulované sluzby

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

18



Hlavni povinnosti vyplyvajici z navrhu zakona

V pripadé vsech poskytovatelli regulované sluzby
Ohlasit regulovanou sluzbu

Hlasit kontaktni udaje

Stanovit rozsah fizeni kybernetické bezpecnosti
Zavadeét bezpecnostni opatreni

Hlasit kybernetické bezpecnostni incidenty

Informovat uzivatele o incidentech a hrozbach

N o bk wN e

Zavadét protiopatreni vydana Narodnim uradem pro kybernetickou a informacni bezpecnost
V pripadé téch, ktefi jsou zaroven tzv. poskytovateli strategicky vyznamné sluzby navic

8. Mechanismus provérovani bezpecnosti dodavatelského retézce

9. Zajisténi dostupnosti strategicky vyznamné sluzby

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 19



Do kdy co plnit?

Nabyti uCinnosti Doruceni rozhodnuti Povinnost hlasit bezpecnosti incidenty

nového zakona o registraci a zavést bezpecnostni opatreni

Prechodna lhita 1 rok

(o EECRERY
Q.......

cecsccccccccccfPecccccccccccces cecsccccccsccccPecccccccccccccs

Q.......

cecccccccccccce)

Lhata 60 dni ® Automaticka registrace Lhita 30 dni .
S poskytovatele sluzby S
[ ] ®
[ [ ]
o o
Ohlaseni Hlaseni
regulované sluzby kontaktnich udaju

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 20



1. Ohlaseni regulované sluzby

e Je nutné regulovanou sluzbu ohlasit pres portal
 Nasledné dojde k potvrzeni o registraci regulované sluzby a poskytovatele

* Dorucenim registrace startuji prechodné lh(ity pro ostatni povinnosti

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 21



1. Ohlaseni regulované sluzby prakticky

Provadi se pres Portal NUKIB

Statutar musi udélat sam, nebo povérit osobu -

zastupce

Prvni krok musi udélat statutar — prihlasi se pres NIA
(bankovni identita a dalsi zplGsoby)

Pokud statutar nema NIA — lze prvni registraci a
uréeni zastupce provést datovou schrankou — bude
na to formular

Pokud chce zastupce musi mit Cislo jeho obcanky

Statutar ma pravo zastupce ménit, zastupce nemuze
sam delegovat

Zastupce

Musi byt fyzicka osoba
Musi byt v zakladnich registrech

* Obcanstvi, povoleni k pobytu
Muze provést ohlaseni regulované sluzby nebo jeji
Zmeénu
MuzZe jich byt vice, mizou byt rtzni pro razné
regulované sluzby

Dostane informaci, ze je zastupcem jak se ma
prihlasit — prihlaseni pres NIA

Muze si stahnout export a potvrzeni o digitdlnim dkonu

U zmény stejné

Statutar i zastupce musi byt fyzicka osoba

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR
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2. Hlaseni kontaktnich udaju

Cilem je
o zprehlednéni vztahu mezi tfadem a povinnou osobou (regulované sluzby, rezim,...)

o nastaveni pfimé komunikacni linky mezi uradem a povinnou osobou

 HI4a%eni ma probihat skrze Portal NUKIB (Portal NUKIB (gov.cz))

«  Co se hlasi je upraveno vyhlagkou o Portalu NUKIB, vyhlagka upravuje jak se pres systém bude Fesit:

o Registrace poskytovatele regulované sluzby a souvisejici zmény
o Povérovani osob aby mohly jednat s NUKIB

o Hlaseni kontaktnich a dalSich udaju

o Hlaseni incident(

o HIaseni provedeni protiopatreni

o HIaseni provedeni napravnych opatreni

o Vymaz regulované osoby z registru

o HIla%eni informaci o dodavatelich (BDR)

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 23


https://portal.nukib.gov.cz/

2. Hlaseni kontaktnich udaju prakticky

e Zastupce nebo statutar vyplni formular — po prihlaseni skrze NIA

* Muze si stdhnout export a potvrzeni o digitdlnim ukonu

* U zmeény stejné

e Subjekt mGze mit kontaktnich osob kolik chce

 Mohou byt rizné u ruznych sluzeb

e Zastupce = automaticky kontaktni osoba, kontaktni osoba # zastupce

* Musi byt fyzicka osoba

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 24



3. Stanoveni rozsahu rizeni kybernetické bezpecnosti

Nezbytna prerekvizita pro funkcni rizeni bezpecnosti — je nutno védét jaké sluzby jsou poskytovany a na cem jsou zavislé

Soucasti rozsahu fizeni kybernetické bezpecnosti jsou aktiva souvisejici s poskytovanim regulované sluzby.
= stanoveny rozsah

Postup:

Za ucelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby

a) urc€i vSechna sva primarni aktiva,

b) posoudi, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a

c) u primarnich aktiv podle pismene b) urci podpirna aktiva.

V ramci stanoveného rozsahu se jsou pak plnény povinnosti ze zakon.

Fikce stanoveni rozsahu = Pokud/dokud rozsah neni stanoven ma se za to, Ze je rozsahem cela organizace.

Aktivum = fyzicky nebo digitdlni prostredek, osoba nebo cCinnost souvisejici se zpracovavdanim informaci a dat v elektronické podobé

Primdrni aktivim = aktivum v podobé zpracovdvané informace nebo poskytované sluzby

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 25



3. Stanoveni rozsahu rizeni kybernetické bezpecnosti prakticky

* Vyberu co budu povazovat za primarni aktiva
- informace nebo sluzby (pripadné procesy)

- Urcim granularitu (IT sluzby pro fizeni bloku, e-mail, web, spisovka, evidence smluv, zdkaznicka podpora, data o
zakaznicich, informace z vyroby, data pacientd...),

e Vytvorim evidenci vSech primarnich aktiv v organizaci

 Namapuiji aktiva na regulované sluzby

e Urcéim ty, které souvisi s regulovanou sluzbou a ty které ne

 Rozhodnu se, zda budu zavadét zakon na vSechna aktiva nebo jen na ta, ktera souvisi s regulovanou sluzbou
e U téch primarnich aktiv, které souvisi s regulovanou sluzbou provedu mapovani podpUrnych aktiv

e Tim mam definovan rozsah

* Vrozsahu plnim povinnosti

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 26



4. Organizacni a technicka bezpecnostni opatreni

.y v, -~ . . Pro poskytovatele regulované sluzby v rezimu nizsich
Pro poskytovatele regulované sluzby v rezimu vyssich povinnosti jsou

povinnosti jsou bezpecnostnimi opatfenimi

Organizacni opatreni Technickymi opatreni Organizacni a technicka opatfeni
a) SVStfém F"Z?n" bezpe:énosti infc,>rmaci, a) fVZiCkév bezpeénost,' o a) systém zajistovani minimalni kybernetické bezpecnosti,
b) povmrlostl vr,cholneho vedeni, b) bez’pecnostvkvom,urjl.kacnl.ch siti, b) pozadavky na vrcholné vedeni,
c) bezpecnostni role, c) sprdva a ovérovani identit, .
v y s e y , IR . f v c) fizeni aktiv,
d) Fizeni bezpecnostni politiky a bezpecnostni d) Fizeni pfistupovych opravnéni, o
dokumentace, e) detekce kybernetickych bezpeénostnich d) fizenirizik,
e) fizeni aktiv, udalosti, e) bezpecnost lidskych zdrojq,
f) fizenirizik, f) zaznamendvani bezpecnostnich a f) Fizeni kontinuity ¢innosti,
g) fizeni dodavatel(, relevantnich provoznich udélosti, g) fizeni pfistupu,
h) bezpecnost lidskych zdroju, g) vyhodnocovani kybernetickych h) fizeniidentit a jejich opravnéni,
i) Fizenizmén, bezpecnostnich udalosti, . . I
. . L N . i) detekce a zaznamendvani kybernetickych
j) akvizice, vyvoj a udrzba, h) aplika¢ni bezpecnost, b B h udalosti
k) Fizeni pfistupu, i) kryptografické algoritmy, _ vevzpe,cnostmc .u ? ostl, 5 S .
) zvlddani kybernetickych bezpeénostnich  j) zajistovani dostupnosti regulované sluzby a j) Tesenikybernetickych bezpecnostnich incidentd,
udalosti a kybernetickych bezpe¢nostnich k) zabezpe&eni praimyslovych, Fidicich a k) bezpecnost komunikacnich siti,
incidentq, obdobnych specifickych technickych aktiv. [) aplikacni bezpecnost a
m) Fizeni kontinUity Einnosti d m) kryptograﬁcké algoritmy
n) audit kybernetické bezpecnosti

Viz samostatna prednaska

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 27



4. Bezpecnostni opatreni prakticky

Vyssi rezim

* Vyhodnotim rizika — provedu analyzu rizik

* Rizika, ktera nejsou akceptovatelna musim resit — stanovim si plan reSeni = plan zvladani rizik

e Krizikm namapuji opatreni z vyhlasky

* Pokud néjaké opatreni nelze zavést ve |huté — zdlivodnim pro¢ nejde a stanovim plan do kdy a jak provedu

e Zavadim opatreni podle planu, provadim audity...

Nizsi rezim

 Nemusi délat analyzu rizik — vyhoda i nevyhoda

* Ve vyhlasce jsou stanovena nepominutelna opatreni —ty musim zavést kazdopadné

* U ostatnich opatreni vyhodnotim, zda je potrebuji a zda se mi vyplati

 Pokud ne —udéldm dokumentovany zaznam se zdlivodnénim, proc je nerelevantni — a nezavedu
e Pokud ano - zavedu

 Vedu ,prehled bezpecnostnich opatreni — zakladni dokument, kde je uvedeno co je zavedeno a co ne a pro¢

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 28



5. Hlaseni kybernetickych bezpecnostnich incidentu

Poskytovatel regulované sluzby v rezimu vyssich povinnosti je povinen: - -
Pokud vyznamny dopad

e Do 72 hodin dalsi hlaseni

* Na vyzvu priibéznd zprava o reseni

e v ramci stanoveného rozsahu
e  hlasit Uradu

* vSechny kybernetické bezpecnostni incidenty, které
* Do 30 dnU zavérecnd zprdva (do 60 pokud

- maji puvod v kybernetickém prostoru a incident trva)

«  nelze u nich do maximalné 24 hodin vyloucit imysiné zavinéni

« vyznamny dopad — do 24 hodin vyhodnoti NUKIB a vrati odpovéd

Poskytovatel regulované sluzby v rezimu nizsich povinnosti je povinen:
* vramci stanoveného rozsahu
* hlasit Narodnimu CERT

* vSechny kybernetické bezpecnostni incidenty, které

«  maji pavod v kybernetickém prostoru,
« nelze u nich do maximalné 24 hodin vyloucit umyslné zavinéni
«  maji vyznamny dopad na poskytovani regulované sluzby

* vyznamny dopad - vyhodnoti sam podle vyhlasky

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 29



5. Hlaseni incidentu prakticky

* Incident mUze ohlasit kdokoli — primarné pres portal
e HIaseni neni za prihlasovaci branou, ohlasovatel se neovéruje ani neautentizuje

 Po nahlaseni incidentu budou notifikovany kontaktni osoby o tom, ze byl incident nahlasen a
bude potvrzeno
* Nasleduje komunikace s operatorem CERT
- Vy&&i reZim — do 24 hodin po ozndmeni NUKIB sdéli, zda ma vyznamny dopad, kdyZ ano pokraduje
hlaseni

*VvVVvV/

« NizSi rezim —do 72 h blizsi info o incidentu...

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 30



Digitalové — specificka uprava

Z davodu specidlniho nastaveni ve smérnici NIS 2 existuje
mnozina subjektli, které maji jind pravidla pro bezpecnostni

opatreni a hlaseni incidentu.

Pravidla se pouziji na ty subjekty, které poskytuji

* sluzbu systému prekladu jmen domén,

* sluzby spravy a provozu registru domény nejvyssi irovné,
* sluzby cloud computingu,

* sluzby datového centra,

* sluzby sité pro dorucovani obsahu,

* sluzby on-line trzisté,

* sluzby internetového vyhledavace,

* sluzby platformy socialni sité,

* Fizené sluzby nebo

izené bezpecnostni sluzby.

s ces

V ptipadé sluzby vytvarejici divéru se pravidla pouziji jen pro

< =K

bezpecCnostni opatreni.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

Digitalové maji bezpecnostni opatreni a hlaseni incidentu
stanoveno provadécim narizeni komise:

* https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=0J:L 202402690

Vysvétleni zde:

* https://portal.nukib.gov.cz/informace/legislativa/zakon-o-
kyberneticke-bezpecnosti/okruh-regulace-poskytovatelu-
digitalnich-sluzeb

V pripadé jinych regulovanych sluzeb takového poskytovatele se
vSak provadéci narizeni Komise nepouzije!

Bezpecnostni opatreni viz samostatna prednaska
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Hlaseni incidentu u digitalu

e Digitalové dle provadéciho nafizeni hlasi incidenty v odliSném rezimu

* Na rozdil od incidentu ostatnich regulovanych sluzeb se nepouzije ziZeni podle § 15 odst. 1 nZKB na umysl a pavod
v kyberprostoru (§ 18 odst. 2 nZKB)

* Pouzije se obecna definice v NIS2:

o ,incidentem” uddlost je narusujici dostupnost, autenticitu, integritu nebo duvérnost uchovdvanych, preddavanych
nebo zpracovdvanych dat nebo sluzeb, které jsou nabizeny prostrednictvim siti a informacnich systémi nebo které
jsou jejich prostrednictvim pristupné”

* Definice incidentu je tedy SirSi nez u ostatnich povinnych osob.
* Implementing Act incidenty u digital( zuZuje podle vyznamnosti.

o Podobné jako u nizsiho rezimu je uz vyznamnost definovana provadécim predpisem a zhodnoti si ji sam
regulovany subjekt.

e Existuji dva druhy kritérii vyznamnosti — obecné, které plati pro vSechny a specialni, které se déli podle toho o jakou
sluzbu jde.

o Detail obecnych kritérii vyznamnosti v ¢lanku 3 a 4 provadéciho nafizeni
o Detail specialnich kritérii vyznamnosti v ¢lanku 5 — 14 provadéciho nafizeni
Provadéci nafizeni - EU - 2024/2690 - CS - EUR-Lex

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 32
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6. Informacni povinnost — incident a hrozba

Informacni povinnost — kyberneticky bezpecnostni incident

 Pokud to poskytovatel regulované sluzby povazuje za vhodné, oznami bez zbytec¢ného odkladu uzZivateliim
regulované sluzby kyberneticky bezpecnostni incident s vyznamnym dopadem, ktery by mohl negativné ovlivnit
poskytovani této sluzby.

« Ufad muGZe poskytovateli regulované sluzby uloZit povinnost informovat uZivatele regulované sluzby o tomto
incidentu nebo to naopak zakazat

Informacni povinnost — vyznamna hrozba

* Poskytovatel regulované sluzby je povinen informovat uzivatele regulované sluzby, ktery milze byt ovlivnén
vyznamnou hrozbou o této hrozbé a o krocich k minimalizaci dopadu hrozby.

 Vyznamnou hrozbou hrozba, u niz lze na zakladé jejich technickych charakteristik predpokladat, ze ma potencial
zavazné ovlivnit aktiva poskytovatele regulované sluzby nebo uzZivatele regulované sluzby natolik, Ze zpUsobi
znacnou Ujmu.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 33



6. Informacni povinnost prakticky

e Je potreba mit proces

e Mit nadefinovano podle c¢eho rozhodnu co je vyznamna hrozba a incident s vyznamnym

dopadem
* Mit nadefinovano v jakych pripadech budu informovat
* Mit nadefinovano jak budu informovat
* Mit nadefinovano koho budu informovat

e Mit nadefinovano kdo rozhodne o informovani

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR
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7. Protiopatreni

Podstatou je v mimoradnych pripadech moznost statu zasahnout k ochrané aktiv — existuji 3 druhy protiopatreni
Vystraha

e Vydava NUKIB.

* Informovani verejnosti o kybernetickém bezpecnostnim incidentu ¢i o porusovani povinnosti danych timto zakonem.

 Mozno ulozit, aby to poskytovatel udélal sam.

Varovani
 Urad vydd varovani, dozvi-li se o zdvazné hrozbé nebo zranitelnosti v oblasti kybernetické bezpeénosti.

« Varovani Ufad ozndmi dotéenym poskytovateldim regulované sluzby prostfednictvim Portdlu Ufadu a zvefejni jej na
uredni desce Uradu.

 Nové muUzZe byt varovani i neverejné.

Reaktivni protiopatreni
* Rozhodnuti, ve kterém ulozi poskytovateli regulované sluzby povinnost provést reaktivni protiopatreni.

 kreSeniincidentu, k zabezpeceni aktiv pred incidentem, ke zvyseni bezpecnosti na zakladé incidentu

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 35



7. Protiopatreni prakticky

Varovani

« U vyssiho reZzimu vstupuje do analyzy rizik — méni parametr hrozby nebo zranitelnosti (R=D x H x Z)

- U niZzniho reZimu — nema povinnost délat analyzu rizik — pouzit ho nemusi, ale mize

e Pokud varovani chce zohlednit ve verejnych zakazkach provede analyzu rizik jako vyssi rezim

Reaktivni protiopatreni
« Konkrétni adresati i ukony
« pokud dostanu povinnost tak aplikuji

- Vidy zatim byla moznost neprovést pokud tomu brani vazni a relevantni divody

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 36



8. Bezpecnost dodavatelského retéezce

. Cilem je omezit strategickou zavislost Ceské republiky na ned(ivéryhodnych dodavatelich
- Nova oblast, nevyplyva ze smérnice NIS2 ale z narodniho rozhodnuti

- Plati pouze pro strategicky vyznamné sluzby

- Organizace v ramci této povinnosti musi nahlasit dodavatele

- Budou provérovani dodavatelé do kritické ¢asti systému = aktiva s hodnotou 4 (kritickd), ktefi dodavaji bezpecnostné
vyznamnou dodavku = ma vypocetni kapacitu

. Stat proveri

. NUKIB k tomu vyZaduje informace a sou¢innost fady organt (PCR, SLUZBY, FAU, NSZ, MPO, MV, NBU, UOHS...)
- Vldda muze vydat zdkaz dodavatele pouZit nebo upozornéni na riziko (je resitelné bezp. opatfenim)

« Lze udélit vyjimku (napf. pokud to nikdo jiny nevyrabi, ohrozilo by to sluzbu apod.)

- K vyrazeni jiz dodanych technologii nemusi doji hned — pocita se s prechodnymi Ih(tami

- HI3seni dodavatelt do 1 roku od urceni poskytovatele regulované sluzby

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 37



8. Bezpecnost dodavatelskeho retezce prakticky

* Vyhodnotit, zda jsem strategicky vyznamna sluzba — zda se mé to tyka
* Vydefinovat kritickou ¢ast stanoveného rozsahu
» kritickd aktiva + aktiva zajistujici nepominutelné funkce — viz nafizeni vlady
» ZjisStovat informace o dodavatelich bezpecnostné vyznamnych dodavek — mit proces
 Zeptat se dodavatele na subdodavatele, pripadné dodavatele subdodavatell — prohlaseni dodavatele
* Informovat o dodavatelich NUKIB — skrze portal
* Proces jak implementovat pripadné omezeni
* Vyhodnoceni relevance
* Vyhodnoceni proveditelnosti v¢. casového hlediska
 Komunikace s reguldatorem, pokud je to neproveditelné — moznost udéleni vyjimky
* Nastaveni planu

* Realizace

Narodni urad pro kybernetickou a informacni bezpecnost, AdaGLEA&nsky, TLP:CLEAR 38



9. Zajisteni dostupnosti strategicky vyznamnych sluzeb

Poskytovatel strategicky vyznamné sluzby je povinen zajistit jeji dostupnost:

* v nezbytném rozsahu,

e ve stanoveném case a kvalité,

« z Gzemi Ceské republiky.

Nezbytny rozsah dostupnosti strategicky vyznamné sluzby stanovi narizeni vlady

Stanoveny cas a kvalitu sluzby stanovi sam poskytovatel strategicky vyznamné sluzby, zejména
s ohledem na charakter a specifika jim poskytované strategicky vyznamné sluzby, ucel, pro néjz je
poskytovana, a zavaznost dopadu naruseni jejiho radného poskytovani na uzivatele sluzby.

Poskytovatel strategicky vyznamné sluzby je povinen testovat schopnost zajisténi poskytovani strategicky
vyznamné sluzby v rozsahu kritické €asti stanoveného rozsahu z Gzemi Ceské republiky nejméné jednou za
dva roky.
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jisténi dostupnosti strategicky vyznamnych sluzeb

Vychodiska:

zajisténi dostupnosti sméruje na sluzbu, nikoli nutné na jeji dil¢i aktiva (a uz viibec ne na vSechna),
zajisténi dostupnosti sluzby je mozné i mimo kyberprostor,

* kvalita sluzby mlze byt sniZzena — miru snizeni si definuje sam poskytovatel v ramci fizeni kontinuity sluzby,
[ J

uroven sluzby muze byt snizena — miru sniZeni si definuje sdm poskytovatel v rdmci fizeni kontinuity sluzby,
Cil:

e kritické sluzby musime byt schopni zajistit alespori omezené z Ceské republiky, abychom byli pfipraveni na
mimoradné situace v zahranici.

Prakticky to tedy znamen3, zZe:

je potfeba byt schopen sluzbu poskytovat z Uzemi CR, tedy bez zaji$téni sluieb ze zahraniéi,
* zjisténi sluzby mUze byt i mimo ICT, napf. ndhradnim postupem fyzicky - pokud to splni stanoveny rozsah, ¢as a
kvalitu.

Cas a kvalitu si stanovi poskytovatel sam
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9. Zajisteni dostupnosti strategicky vyznamnych sluzeb prakticky

* Vyhodnotit zda mam strategicky vyznamnou sluzbu — viz nafizeni vlady

« Vyhodnotit co je tfeba abych ji mohl poskytovat z CR
e Co musi fungovat, aby sluzba fungovala?
* Vyhodnotit co mam v zahranici a tyka se sluzby
* Vyhodnotit co se stane kdyz o dodavky/sluzby ze zahranici prijdu
e Co mam v zahranici a co z toho nemohu postradat, aby sluzba fungovala?

* Co mohu to vyradit tim, Ze snizim kvalitu sluzby (nebude tak dostupna, nebude tak bezpeéna, nebude tak
pohodlna...)?

« Urover kvality je na poskytovateli sluzby
* Jak rychle budu sluzbu schopen obnovit pokud o zahraniéi prijdu?
 Doba obnovy je na poskytovateli sluzby
« Jsem schopen néco nahradit mimo ICT, které je mimo CR z CR — napf. fyzicky? Do kdy?
* Mit posouzeni dokumentované
*  Mit postupy dokumentované
* Mit odpovédnosti dokumentované

* Udélat si na to pravidelné (table top) cviceni - dokumentované
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Vztah k odvétvovym pravnim predpisum Evropské unie

Pokud primo pouzitelny predpis Evropské unie nebo jiny pravni predpis stanovi orgdnim nebo osobam povinnosti v
oblasti zavddéni a provadéni bezpecnostnich opatreni nebo hlaseni kybernetickych bezpecnostnich incidentd a tyto
povinnosti maji alespon srovnatelny ucinek jako povinnosti, které jsou témto orgdnim nebo osobam stanoveny podle
tohoto zakona, ustanoveni tohoto zakona upravujici povinnosti zavést a provadét bezpecnostni opatreni a hlasit
kybernetické bezpecnostni incidenty se vici témto orgdnim a osobam neuplatni, a to véetné ustanoveni o dozoru nad
dodrzovanim uvedenych povinnosti.

Za ustanoveni se srovnatelnym ucinkem se povazuji takova ustanoveni, ktera

a) ve vztahu k povinnosti zavést a provadét bezpecnostni opatreni odpovidaji alespon pozadavkim stanovenym v § 14 a
15, nebo

b) ve vztahu k povinnosti hlasit kybernetické bezpecnostni incidenty odpovidaji alespon pozadavkim stanovenym
§16a17.

Za ustanoveni se srovnatelnym ucinkem jako povinnosti obsazené v tomto zakoné podle odstavce 1 se dale povazuji
takova ustanoveni primo pouzitelného predpisu Evropské unie, o nichZ to pfimo pouzitelny pravni predpis Evropské unie
sam stanovi.
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Dalsi obsah nového zakona o kybernetické bezpecnosti

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

43



Dalsi obsah nového zakona o kybernetické bezpecnosti

CAST PRVNI KYBERNETICKA BEZPECNOST
Hlava |l Zakladni ustanoveni
Hlava Il Poskytovatel regulované sluzby
Dil 1 Stanoveni regulované sluzby a rezimu jejiho poskytovatele
Dil 2 Povinnosti poskytovatele regulované sluzby
Dil 3 Vztah poskytovatele regulované sluzby a jeho dodavatelt
Dil 4 Strategicky vyznamna sluzba
Dil 5 Mechanismus provérovani bezpecnosti dodavatelského retézce
Dil 6 Zajisténi dostupnosti strategicky vyznamné sluzby
Hlava lll Osoba poskytujici sluzbu registrace jmen domén a subjekt spravujici a provozujici registr domén nejvyssi irovné
Hlava IV Dalsi nastroje zajistovani kybernetické bezpecnosti
HlavaV Vykon verejné spravy a jeho kontrola
Dil 1 Organy a osoby vykonavajici verejnou spravu v oblasti kybernetické bezpecnosti
Dil 2 Kontrola organtli a osob vykonavajicich vefejnou spravu v oblasti kybernetické bezpecnosti
Dil 3 Nastroje vykonu verejné spravy
Hlava VI Kontrola vykondavana Ufadem, napravna opatieni, prestupky a sankce

CAST DRUHA USTANOVENI SPOLECNA, PRECHODNA A ZAVERECNA
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Vztah poskytovatele regulované sluzby a jeho dodavatelu

Ufad maze v pfipadé hroziciho nebo probihajiciho kybernetického bezpeénostniho incidentu, ktery by mohl mit zavainy
vliv na poskytovani regulované sluzby s dopadem na zachovani bezpe&nosti Ceské republiky, vnitfniho pofadku, Zivota a
zdravi, majetkovych hodnot nebo Zivotniho prostredi, na podnét poskytovatele regulované sluzby v rezimu vyssich
povinnosti, ktery marné vyzval svého dodavatele k predani informaci a dat, ulozit tomuto dodavateli povinnost predat
poskytovateli regulované sluzby informace a data souvisejici s provozem aktiv slouzicich k poskytovani regulované
sluzby. Pokud tento dodavatel informacemi nebo daty souvisejicimi s provozem aktiv slouzicich k poskytovani regulované
sluzby nedisponuje nebo vzhledem ke skutkovym okolnostem neni ucelné jejich opatfeni a vydani po ném poZadovat,
mGze Ufad povinnost podle véty prvni uloZit kazdému, kdo poZadovanymi informacemi a daty disponuije.

Ufad mize v rozhodnuti uréit format, rozsah, zptisob a lhiitu predani téchto informaci a dat a stanovit povinnost po
jejich predani tyto informace a data a vSechny jejich kopie bezpecné zlikvidovat.

Dodavatel ... md ndrok na Uhradu ucelné vynaloZzenych naklad(... ze strany poskytovatele regulované sluzby.
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Stav kybernetického nebezpecdi

e Stav, kdy je ve velkém rozsahu ohroZzena bezpecnost informaci v kybernetickém prostoru, coz by mohlo vést k
ohrozeni zajmG Ceské republiky

« Vyhlagenijen s uvedenim ddvodu na nezbytnou dobu, max 30 dni, feditel NUKIB
 Rozhodnuti o vyhlaseni musi obsahovat mimo jiné krizova opatreni a jejich rozsah
* Nelze-li odvratit ohrozeni v ramci SKN, pozada se vlada o vyhlaseni nouzového stavu
* Opatreniv ramci SKB

o Poskytnuti vécnych prostifedkd NUKIBu

o Poskytnuti informaci o prostredcich a materialu

o Poskytnuti personalnich kapacit a vécnych prostfedkl ze smlouvy s NUKIB (pokud je)

o Naridit pohotovosti

o Vyzadani informaci o persondlnich kapacitach, materialQ, zasob a dalsich

o Zakaz pouzivani technickych aktiv

o Zavedeni opatieni nafizenych NUKIB

o Provedeni pentestu nebo skenu zranitelnosti

o Zpristupnéni komunikacnich siti (i neverejnych)
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Subjekt poskytujici sluzbu registrace jmen domén a

\'@v 4 V4

subjekt spravujici a provozujici registr domeén nejvyssi urovné

Osoba poskytujici sluzby registrace doménovych jmen hldsi bez zbyte¢ného odkladu, nejpozdéji do 30 dnl ode dne,
kdy zacala poskytovat sluzby registrace doménovych jmen, UFadu nasledujici udaje:

* nazev osoby,

e adresu hlavni provozovny a jejich dalSich provozoven na Uzemi ¢lenskych statd Evropské unie nebo smluvnich stat(
Dohody o Evropském hospodarském prostoru, popripadé zastupce osoby podle § 67,

* aktudlni kontaktni udaje véetné adres elektronické posty a telefonnich Cisel osoby, popripadé jejiho zastupce podle
§ 67,

* (Clenské staty Evropské unie nebo smluvni staty Dohody o Evropském hospodarském prostoru, v nichZ osoba
poskytuje své sluzby, a

* rozsah verejnych IP adres osoby.

» Aktualizace Udajl do 90 dnll od zmény

Dale zakon definuje pozadavky na to jak ma vypadat databaze, kterou registratori vedou
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V4

Vyjimka z prava na informace

Informace, jejichZ zpfistupnéni by mohlo ohrozit zajistovani kybernetické bezpeénosti, nebo informace, které jsou

vedené v evidencich vedenych Ufadem, se podle pravnich predpisti upravujicich svobodny pfistup k informacim a
pravo na informace o zivotnim prostredi neposkytuiji.

e Metodicky material NUKIB - Doporuceni k (ne)poskytovani informaci
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https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/#:~:text=ke%20dni%2022.12.2022)-,Doporu%C4%8Den%C3%AD,-N%C3%9AKIB%20k%20(ne
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https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/#:~:text=ke%20dni%2022.12.2022)-,Doporu%C4%8Den%C3%AD,-N%C3%9AKIB%20k%20(ne

Kontrola vykondvanda Ufadem a sankce

Kontrola

. Utad vykonava kontrolu v oblasti kybernetické bezpe&nosti. P¥i vykonu kontroly U¥ad zji$tuje, jak jsou pInény povinnosti stanovené
timto zdkonem nebo na jeho zadkladé a pfimo pouzitelnymi predpisy Evropské unie v oblasti kybernetické bezpecnosti.

Ndpravna opatreni

. Zjisti-li Utad, Ze poskytovatel regulované sluzby nebo jind osoba neplni povinnosti stanovené timto zdkonem nebo na zakladé
tohoto zakona, mlze jim ulozit, aby zjiSténé nedostatky ve stanovené Ih(té odstranili, poptipadé urcit jakym zplsobem. Urad
mUZe v rozhodnuti uloZit povinnost ozndmit Uradu provedeni ndpravného opatreni a jeho vysledek ve stanovené IhGté.

Pozastaveni platnosti certifikace

. Ufad muze v pfipadé nesplnéni povinnosti odstranit zjisténé nedostatky uloZené napravnym opatienim poskytovateli
regulované sluzby v rezimu vyssich povinnosti, ktery je drzitelem evropského certifikatu kybernetické bezpecnosti podle aktu o
kybernetické bezpecnosti nebo jiného certifikatu nebo osvédceni souvisejiciho se zajisténim kybernetické bezpecnosti regulované
sluzby, pozastavit tomuto poskytovateli regulované sluzby platnost evropského certifikatu kybernetické bezpecnosti vydaného
Uradem nebo ulozit subjektu posuzovani shody povinnost pozastavit platnost jim vydaného certifikatu nebo osvédéeni, a to az
do doby odstranéni zjisténych nedostatkli, nejméné na 6 mésica.

Pozastaveni vykonu ridici funkce

* Ufad maze €lenovi statutarniho organu, ktery v pfimé souvislosti s plnénim napravného opatieni, kterym byla poskytovateli
regulované sluzby v reZimu vyssich povinnosti uloZzena povinnost odstranit zjiSténé nedostatky, opakované nebo zavazné porusil své
povinnosti pfi vykonu funkce, v disledku ¢eho? bylo zmafeno fadné spinéni rozhodnuti Ufadu, zakazat az do doby odstranéni
zjiSténych nedostatktl, nejméné po dobu 6 mésicu, vykon této funkce.
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Prestupky a sankce

Nerozlisuji vefejnopravni nebo soukromopravni povahu organizace.
RozliSuje se postaveni poskytovatele regulované sluzby v rezimu vyssich nebo rezimu nizsich povinnosti.
Vyse prestupkl a rozdéleni je dano smérnici NIS2, pfipadné se od ni proporciondlné odviji.

Vyse prestupkl je dana jako maximalni, vSe probiha v fizeni o uloZeni pokuty, zohlednuji se standardni polehcujici a pritézujici
okolnosti a prestupky nesmi byt z povahy véci likvidacni.

250000 000 K¢ nebo aZ do vyse 2 % Cistého celosvétového rocniho obratu dosazeného podnikem

* vyssirezim = napf. zamérné vyhybani se ohlaseni requlované sluzby, nezavadeéni bezpecnostnich opatreni,...
175000 000 K¢ nebo aZ do vyse 1,4 % Cistého celosvétového rocniho obratu dosazeného podnikem

* nizsireZim = napr. zamérné vyhybani se ohldseni requlované sluzby, nezavadéni bezpecnostnich opatreni,...
100 000 000 K¢
50000 000 K¢
35000 000 K¢
20000 000 K¢

*  pokracovani v roli vrcholného vedeni i pres vydany zdkaz

Zavainost prestupku vaci
cili zdkona

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 50



Déekuji za pozornost

https://portal.nukib.gov.cz/

regulace@nukib.gov.cz
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