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1 Co se dozvim v tomto dokumentu?

Dne 1. listopadu 2025 vstoupil v u¢innost novy zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti
(novy ZKB). Co to pro mé, jako sprdvce informacniho systému verfejné spravy, znamenda? Jaky
vyznam pro meé maiji provadéci vyhlasky k novému ZKB? A kdo bude kontrolovat, zda své povinnosti
radné plnim?

Odpovédi nejen na tyto otazky nabizi nasledujici material Narodniho uradu pro kybernetickou
a informaéni bezpeénost (NUKIB). Ctenar se tak nize v tomto textu napf. dozvi, k jakym zménam

dochdzi v disledku nabyti ucinnosti nového ZKB ¢i jak pfistupovat k zavadéni bezpecnostnich
opatreni ve vztahu k informacnim systémudm verejné sprdvy.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo ndm sv(j dotaz
napiste na reqgulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje Zadny ze zdkon( ani provadécich
pravnich predpist. Pravo zmény tohoto dokumentu vyhrazeno. Informace obsazené v dokumentu
se vztahuji k pravni upravé ucinné ke dni platnosti publikované verze dokumentu.

2 Zména pravni Gpravy a jeji dasledky

Dne 1. listopadu 2025 nabyl u€innosti novy zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti.
V navaznosti na to byl upraven i zakon ¢. 265/2000 Sb., o informacnich systémech verejné spravy
(ZoISVS). V dsledku téchto legislativnich zmén je nutné rozliSovat dvé rlizné situace, ve kterych se
dosavadni spravci informacnich systému verejné spravy (ISVS) mohou nové ocitnout. Na nékteré
z nich totiz novy ZKB dopadj, zatimco na jiné nikoli. Co to pro né znamena, si pojdme dale rozebrat.

2.1 Co kdyz na mé novy ZKB dopada?

Pokud na dosavadniho spravce informacniho systému verejné spravy novy ZKB dopada, stava se
tzv. poskytovatelem regulované sluzby. V takovém pfipadé bude dle vyhlasky ¢. 408/2025 Sb.,
o regulovanych sluzbach, podléhat bud rezimu vyssich, nebo nizSich povinnosti. Pokud si nejste jisti,
zda do plsobnosti nového ZKB spadate, doporu¢ujeme vyuzit nasi on-line Kalkulacku na Portalu
NUKIB.

Poskytovatel regulované sluzby ma povinnost zavadét bezpecnostni opatfeni podle rezimu
povinnosti, kterému podléha. Podrobnosti k zavadéni bezpecnostnich opatreni dle pfislusného
rezimu pfitom stanovuje dvojice provadécich vyhlasek k novému ZKB, a to:

- vyhldska ¢. 409/2025 Sb., o bezpecnostnich opatrenich poskytovatele requlované sluzby
v rezimu vyssich povinnosti, a

- vyhldska ¢.410/2025 Sb., o bezpecnostnich opatrenich poskytovatele requlované sluzby
Vv rezimu nizsich povinnosti.
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2.2 Co kdyz na meé novy ZKB nedopada?

Jestlize spravce ISVS do plsobnosti nového zakona o kybernetické bezpecnosti nespada, vztahuje
se na zabezpeceni informacnich systému verejné spravy stale ZolSVS, véetné jeho provadéci
vyhlasky ¢.360/2023 Sb., o dlouhodobém fizeni informaénich systému( verejné spravy. ZolSVS
obsahuje od 1. 11. 2026 nové ustanoveni § 5b, které spravcim ISVS uklada povinnost pfiméfeného
zavadéni bezpecnostnich opatfeni na jimi spravované ISVS podle vyhlasky ¢. 410/2025 Sb.,
0 bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu nizSich povinnosti.

Podle § 5b zakona o informacnich systémech verejné spravy plati, ze:

,Spravci informacnich systému verejné spravy, ktefi nejsou poskytovateli requlované sluzby
podle zakona o kybernetické bezpecnosti, jsou povinni na jimi spravované informacni
systémy verejné spravy zavadét bezpecnostni opatreni pro poskytovatele reqgulované sluzby
v reZimu nizSich povinnosti podle § 8, 13 a 14 zakona o kybernetické bezpecnosti, a to
primérené s ohledem na mozZné dopady naruseni duivérnosti, integrity a dostupnosti
konkrétniho informacniho systému verejné spravy na ¢innost jeho spravce a jeho schopnost
poskytovat své sluZzby obéanim, a dale vhodnost a proveditelnost téchto opatreni.”

3 Co znamena zavadét bezpecnostni opatreni ,pfimérené“?

Pfimérenost zavadénych bezpecnostnich opatfeni se projevuje ve dvou aspektech.

Prvnim z téchto aspektl je nakladova pfiméfenost zavadénych opatreni. To znamend, Ze néklady na
pofizeni a zavedeni bezpecnostnich opatfeni by nemély prevySovat naklady na feSeni dopadu
pripadného kybernetického utoku. Bezpecnostni opatreni by tedy méla byt zavadéna v mife a na
Urovni odpovidajici dilezitosti zpracovavanych informaci a poskytovanych sluzeb.

Nakladova pfimérenost, zahrnujici zohlednéni dilezitosti urcitého ISVS a moznych dopad(l naruseni
davérnosti, integrity ¢i dostupnosti, se mize projevit tim zplsobem, Ze budou zavedena pouze
néktera bezpecnostni opatfeni zminéna ve vySe uvedené vyhlasce.

Déle se pfimérenost projevuje tim, Ze se spravcl ISVS tykaji pouze pozadavky na zavadéni
bezpecnostnich opatieni, a nevztahuji se na né dalsi povinnosti vyplyvajici z nového ZKB. Nemaji
tedy mj. povinnost ohlasit poskytovani regulované sluzby, hlasit kontaktni udaje ¢&i hlasit
kybernetické bezpeénostni incidenty. Z toho divodu se na né nevztahuje pasaz vyhlasky, ktera se
tyka vyhodnocovani vyznamnosti incidentu za ucelem posouzeni, zda je nutné tento incident
nahlasit.

Ndarodni dfad

portal.nUkib.gOV.CZ pro kybernetickou

a informaéni bezpeénost

TLP:CLEAR Strana 4 @


https://www.e-sbirka.cz/sb/2023/360?zalozka=text
https://www.e-sbirka.cz/sb/2025/410?zalozka=text
https://www.e-sbirka.cz/sb/2025/410?zalozka=text

PORTAL )
NUKIB Dopady nového ZKB na ISVS

1. prosince 2025, verze 1.0

4 Jsou takové zmény regulace viibec potreba?

V rdmci Ceské republiky je vhodné stanovit pravidla kybernetické bezpeénosti jednotné a nevytvaret
vétsi pocet rGzné podrobnych standardi. V budoucnu nelze vyloudit rozsifeni okruhu poskytovatel
regulovanych sluzeb dle nového ZKB. Poskytovatelem regulované sluzby by se tak pfipadné mohli
stat i nékteri spravci ISVS, na které novy ZKB zatim nedopada.

Pozadavek na bezpecnou spravu ISVS jiz nyni stanovuje vyhlaska ¢. 360/2023 Sb., o dlouhodobém
fizeni informacnich systémd verejné spravy, jejimz gestorem je Digitélni a informacni agentura (DIA).
Ackoli v souCasné dobé existuje oddélené novy ZKB a ZolSVS, diky vySe uvedenému propojeni
ZolISVS s vyhlaskou €. 410/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby
v_rezimu nizsich povinnosti, nedochdazi ke vzniku dvojkolejnosti pozadavkl na kybernetickou
bezpecnost. Naopak dochazi ke sjednocovani bezpecnostnich standardd, a tim i zjednoduseni.

5 Kdo bude kontrolovat, zda spravci ISVS pini tyto povinnosti?

Pokud se spravce ISVS stane poskytovatelem regulované sluzby dle nového ZKB, provadi kontrolu
pInéni povinnosti plynoucich z nového ZKB NUKIB.

V pfipadé, Ze na spravce ISVS novy ZKB nedopada, bude kontrola vykonavana dle ZolISVS, a to
Digitalni a informacni agenturou. Nebude tedy dochazet ke zdvojovani kontrol vykonanych ze strany
NUKIB a DIA.

V ramci kontroly pfimérenosti zavedenych bezpecnostnich opatieni dle vyhlasky o nizsim rezimu
pfitom bude Digitalni a informacni agentura posuzovat, zda zavedena opatieni vedou k naplnéni
povinnosti dlouhodobého fizeni informacnich systému verfejné spravy dle ZolSVS a vyhlasky
€. 360/2023 Sb. Dany spravce je v této souvislosti povinen zejména vést provozni dokumentaci
v souladu s § 12 odst. 5 vyhlasky ¢. 360/2023 Sb. Provozni dokumentace informacniho systému
verejné spravy, stejné jako informacni koncepce, jsou pak dokumenty povinné predkladanymi pfi
atestaci dlouhodobého fizeni informacnich systémdi verejné spravy.
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6  Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény
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