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Národní úřad pro kybernetickou a informační bezpečnost 
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Odbor regulace
Oddělení regulace soukromého sektoru

• Zaměření na soukromý sektor

• Spolupráce s příslušnými regulátory (MPO, ČTÚ, ERÚ… )

• Legislativa dopadající na soukromý sektor

Oddělení regulace veřejného sektoru

• Zaměření na veřejný sektor

• Spolupráce s příslušnými regulátory (DIA, MV…)

• Legislativa dopadající na veřejný sektor

Oddělení regulace dodavatelů informačních technologií

• Regulatorní požadavky na dodavatele ICT

• Regulace cloudu ve veřejné správě

• Odvětví digitálních služeb dle nZKB

Pracovní skupina evropských certifikací

• Příprava a realizace certifikací podle CSA

• Vedení projektu CRA, příprava na roli Oznamujícího orgánu dle CRA

Pracovní skupina bezpečnosti dodavatelského řetězce

• Příprava na agendu prověřování rizik s pojených s dodavatelským řetězcem

Sekretariát

• Administrativní podpora, databáze kontaktní údajů

• Portál

portal.nukib.gov.cz



Účinnost od 1. listopadu 2025

9 prováděcích právních předpisů

stovky jednání

3 roky, 8 měsíců a 9 dní 

(od přípravy po účinnost)

Zákon 
č. 246/2025 Sb.,
o kybernetické 

bezpečnosti

Národní úřad pro kybernetickou a informační bezpečnost, TLP:CLEAR



EVROPSKÉ CERTIFIKACE KYBERNETICKÉ 

BEZPEČNOSTI 

≠ 

CERTIFIKACE INFORMAČNÍ A KOMUNIKAČNÍCH 

SYSTÉMŮ ČI KRYPTOGRAFICKÝCH PROSTŘEDKŮ 

A PRACOVIŠŤ



Akt o kybernetické odolnosti 
Cyber Resilience Act, zkráceně CRA

TLP:CLEAR



TLP:CLEAR

Akt o kybernetické odolnosti (CRA)

CRA - EURLEX

Nařízení Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. října
2024 o horizontálních požadavcích na kybernetickou bezpečnost produktů
s digitálními prvky a o změně nařízení (EU) č. 168/2013 a (EU) 2019/1020
a směrnice (EU) 2020/1828 (akt o kybernetické odolnosti)
(Text s významem pro EHP)
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Jak to bude fungovat?

DVĚ ZÁKLADNÍ KATEGORIE POVINNOSTÍ
pro výrobce, distributory a dovozce produktů
pro členské státy

CO BUDOU DĚLAT VÝROBCI (A DISTRIBUTOŘI A DOVOZCI)?

CO BUDE DĚLAT ČESKÉ REPUBLIKA?
určí orgán dozoru nad trhem 
jmenuje oznamující orgán
zajistí nutné propsání nařízení do národního práva 
podpoří určené orgány (výše uvedené + vládní CERT určený jako koordinátor) v přípravě a v plnění jejich 
funkce

Fáze navrhování, vývoje a 
výroby produktu

Fáze údržby 
produktu

Fáze po skončení 
doby podpory 

produktu

TLP:CLEAR



Posuzování shody dle CRA

shoda posuzování produktů bude probíhat podle harmonizovaných norem

harmonizované normy v procesu přípravy, vždy na žádost Komise

využívání modulů (= postupů posuzování shody) z Nového legislativního rámce 

vnitřní kontrola (modul A)

typ EU přezkoušení (modul B) > interní kontrola (modul C)

komplexní zabezpečování jakosti (modul H)

certifikace dle certifikačního schématu pro CRA

u produktů bude vydáno EU prohlášení o shodě 

na základě samoposouzení, prokázání souladu se standardy, posouzení třetí stranou nebo 

certifikace dle aktu o kybernetické bezpečnosti (předpoklad shody)

prokázání shody → označení CE

Národní úřad pro kybernetickou a informační bezpečnost, nukib.gov.cz



Kdy to všechno bude?

20. listopadu 2024
zveřejnění nařízení v 
Úředním věstníku EU

24. září 2025
dnes

11. června 2026
účinnost ustanovení o 
oznamování subjektů 

posuzování shody

11. září 2026
účinnost ustanovení o 

povinnosti podávat 
zprávy o aktivně 

zneužívaných 
zranitelnostech 

a závažných incidentech

11. prosince 2027
plná účinnost 

nařízení



A co bude v mezidobí?

tvorba harmonizovaných standardů

tvorba doporučení k podpoře implementace

vytváření podmínek k úspěšné implementaci na národní úrovni

spolupráce členských států, průmyslu a expertů v evropských strukturách 



Jak to dopadne?

K ČEMU TO POVEDE?
zvýšení celkové úrovně kyberbezpečnosti EU – skrze mj. včasné řešení zranitelností a tím zmírnění jejich 
zneužití a s tím souvisejících dopadů 
zvýšení ochrany spotřebitele a hospodářských subjektů využívajících produkty s digitálním prvkem

A JAK TO POZNÁM? 

TLP:CLEAR



Jaké bude mít CRA dopady? (část I)

JAKÉ BUDE MÍT CRA DOPADY NA SOUKROMÝ 

SEKTOR?

Dopadne na:

výrobce, dovozce a distributory produktů s 

digitálním prvkem, a to včetně MSP (malých a 

středních podniků) 

subjekty posuzování shody a laboratoře

Kdy bude třeba:

zajistit soulad s technickými požadavky CRA

vytvářet technickou dokumentaci a softwarové 

kusovníky (SBOM)

hlásit zneužívané zranitelnosti a závažné incidenty

informovat uživatelů a komunikovat (nejen) s 

národními autoritami

MÁME ODHAD EKONOMICKÝCH DOPADŮ CRA?

odhadované náklady na compliance ve výši 29 

mld. EUR v celé EU

zvýšení výdajů na vývoj o 30 % u výrobců bez 

dostatečného zabezpečení

zvýšení ceny produktů (např. router +0,4 EUR, 

chytrá sekačka +3 EUR → převzato z RED DA IA)



Jaké bude mít CRA dopady? (část II)

JAKÉ BUDE MÍT CRA DOPADY NA VEŘEJNÝ SEKTOR?

Dopadne na

nové národní regulační orgány (oznamující orgán, orgán dozoru nad trhem a tým CSIRT určený jako 

koordinátor)

další orgány veřejné správy (zejména v oblasti zadávání veřejných zakázek) 

Kdy bude třeba

přenést do národního práva nutné minimum nařízení

novými regulátory zavést interní procesy pro ověřování shody, hlášení zranitelností a závažných 

incidentů, procesy kontroly subjektů

vzájemnou komunikaci a koordinaci na evropské úrovni

poskytovat metodickou podporu subjektům a přispívat k vytváření podmínek pro nové subjekty 

posuzování shody

zajistit dostatek odborných (zejména technických) kapacit pro výkon svých funkcí



Pozvánky a příležitosti pro vás

TLP:CLEAR



Supported by the Digital Europe Programme within the 

Building Testing and Certification Capabilities in the 

Czech Republic 

(TEST-CERT-CZ, no. 101127940).

Funded by the European Union. Views and opinions expressed are however 

those of the author(s) only and do not necessarily reflect those of the European 

Union or the European Cybersecurity Competence Centre. Neither the 

European Union nor the granting authority can be held responsible for them.

Projekt TEST-CERT-CZ
CyberCertification Boost: 
Podpora rozvoje certifikačních kapacit v oblasti kybernetické bezpečnosti

Kontakt: ncc@nukib.gov.cz

Odborný garant: simona.vysatova@nukib.gov.cz

V pondělí 15. září byla spuštěna Třetí výzva NKC na podporu aktivit pod
Cyber Resilience Act, přihlášky přijímáme do konce listopadu 2025.
Alokováno je 8 miliónů Kč a získat můžete kofinancování do výše 50 %.

TLP:CLEAR

mailto:ncc@nukib.gov.cz
mailto:simona.vysatova@nukib.gov.cz






Děkuji za pozornost

Národní úřad pro kybernetickou a informační bezpečnost
portal.nukib.gov.cz

Vnitrostátní orgán certifikace kybernetické bezpečnosti

regulace@nukib.gov.cz - možnost zasílání newsletteru

JAK SE S NÁMI SPOJIT?
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