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Odbor regulace

Oddéleni regulace soukromého sektoru
Zaméreni na soukromy sektor
Spoluprdce s pfislusnymi requldtory (MPO, CTU, ERU... )
Legislativa dopadajici na soukromy sektor
Oddéleni regulace verejného sektoru
Zaméreni na verejny sektor
Spoluprdce s pfislusnymi requldtory (DIA, MV...)
Legislativa dopadajici na verejny sektor
Oddéleni regulace dodavatelli informacnich technologii
Regulatorni poZadavky na dodavatele ICT
Regulace cloudu ve verejné spravé
Odvétvi digitalnich sluzeb dle nZKB
Pracovni skupina evropskych certifikaci
Priprava a realizace certifikaci podle CSA

Vedeni projektu CRA, priprava na roli Oznamujiciho orgdnu dle CRA

Pracovni skupina bezpecnosti dodavatelského retézce

Priprava na agendu provérovani rizik s pojenych s dodavatelskym retézcem

Sekretariat
Administrativni podpora, databdze kontaktni udaju

Portal

Ndrodni afad
pro kybernetickou
a informacni bezpecnost

portal.nukib.gov.cz




Zakon
. 246/2025 Sb.,
o kybernetické
bezpecnosti

Narodni Grad pro kybernetickou a informacni bezpecnost, JIHENTY

Ndrodni Gfad
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Uéinnost od 1. listopadu 2025
9 provadécich pravnich predpist
stovky jednani
3 roky, 8 mésicu a 9 dni
(od pripravy po ucinnost)



EVROPSKE CERTIFIKACE KYBERNETICKE
BEZPECNOST!
+
CERTIFIKACE INFORMACNI A KOMUNIKACNICH
SYSTEMU Cl KRYPTOGRAFICKYCH PROSTREDKU
A PRACOVIST



Akt o kybernetické odolnosti

Cyber Resilience Act, zkracene CRA

TLP:CLEAR



Akt o kybernetické odolnosti (CRA)

Narizeni Evropského parlamentu a Rady (EU) 2024/2847 ze dne 23. fijna
2024 o horizontalnich pozadavcich na kybernetickou bezpecnost produkta
s digitalnimi prvky a o zméné narizeni (EU) ¢. 168/2013 a (EU) 2019/1020

a smérnice (EU) 2020/1828 (akt o kybernetické odolnosti)

(Text s vyznamem pro EHP)
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CRA - EURLEX

TLP:CLEAR



Pravni uprava EU
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Jak to bude Fungovat?

DVE ZAKLADNi KATEGORIE POVINNOSTI
pro vyrobce, distributory a dovozce produkt(
pro Clenské staty

CO BUDOU DELAT VYROBCI (A DISTRIBUTORI A DOVOZCI)?

. VR (g Faze po skonceni
Faze navrhovani, vyvoje a Faze udrzby
vyroby produktu produktu doby podpory
produktu

CO BUDE DELAT CESKE REPUBLIKA?
urci organ dozoru nad trhem
jmenuje oznamujici organ
zajisti nutné propsani narizeni do narodniho prava
podpori uréené organy (vyse uvedené + vladni CERT urceny jako koordinator) v pripravé a v plnéni jejich

funkce
TLP:CLEAR




Posuzovani shody dle CRA

shoda posuzovani produktt bude probihat podle harmonizovanych norem
harmonizované normy v procesu pripravy, vidy na Zzadost Komise

vyuzivani modull (= postupt posuzovani shody) z Nového legislativniho rdmce
vnitfni kontrola (modul A)

typ EU prezkouseni (modul B) > interni kontrola (modul C)
komplexni zabezpecovani jakosti (modul H)
certifikace dle certifikacniho schématu pro CRA

u produktt bude vydano EU prohlaseni o shodé
na zakladé samoposouzeni, prokazani souladu se standardy, posouzeni tfeti stranou nebo

certifikace dle aktu o kybernetické bezpecnosti (predpoklad shody)

prokazani shody - oznaceni CE

Narodni Grad pro kybernetickou a informacni bezpecnost, nukib.gov.cz



Kdy to véechno bude?

/ 11. zari 2026 \

ucinnost ustanoveni o
povinnosti podavat
zpravy o aktivné

] zneuzivanych

zranitelnostech
\a zavainych incidentech/

24. zari 2025
dnes

11. prosince 2027

20. listopadu 2024 plnd ucinnost
zverejnéni nafizeni v 11. cervna 2026 narizeni
Utednim véstniku EU ucinnost ustanoveni o

‘ oznamovani subjekt(
M posuzovani shody k




. ’ Ndrodnilﬂfad
A co bude v mezidobi? e (1)

tvorba harmonizovanych standard(

tvorba doporuceni k podpore implementace

vytvareni podminek k uspésné implementaci na narodni urovni

spoluprace ¢lenskych statl, primyslu a expertl v evropskych strukturach



Jak to dopadne?

K CEMU TO POVEDE?
zvyseni celkové urovné kyberbezpecnosti EU — skrze mj. v€asné feseni zranitelnosti a tim zmirnéni jejich
zneuZziti a s tim souvisejicich dopadd
zvysSeni ochrany spotrebitele a hospodarskych subjektt vyuzivajicich produkty s digitalnim prvkem

A JAK TO POZNAM?

C€

TLP:CLEAR



Jaké bude mit CRA dopady? (¢ast |)

JAKE BUDE MIT CRA DOPADY NA SOUKROMY MAME ODHAD EKONOMICKYCH DOPADU CRA?
SEKTOR? odhadované naklady na compliance ve vysi 29
Dopadne na: mld. EUR v celé EU

vyrobce, dovozce a distributory produktt s

digitalnim prvkem, a to véetn& MSP (malych a zvyseni vydajd na vyvoj o 30 % u vyrobcl bez

stfednich podnikd) dostatecCného zabezpeceni

subjekty posuzovani shody a laboratore
zvysSeni ceny produktl (napf. router +0,4 EUR,

Kdy bude tfeba: chytra sekacka +3 EUR = prevzato z RED DA IA)

zajistit soulad s technickymi pozadavky CRA
vytvaret technickou dokumentaci a softwarové
kusovniky (SBOM)

hlasit zneuzivané zranitelnosti a zavazné incidenty
informovat uzivatel( a komunikovat (nejen) s
narodnimi autoritami



Jaké bude mit CRA dopady? (¢ast Il)

JAKE BUDE MIT CRA DOPADY NA VEREJNY SEKTOR?
Dopadne na
nové narodni regulacni orgdny (oznamujici organ, organ dozoru nad trhem a tym CSIRT uréeny jako

koordinator)
dalSi organy verejné spravy (zejména v oblasti zadavani verejnych zakazek)

Kdy bude treba
prenést do narodniho prava nutné minimum nafrizeni
novymi reguldtory zavést interni procesy pro ovérovani shody, hlaseni zranitelnosti a zavaznych
incidentd, procesy kontroly subjektt
vzajemnou komunikaci a koordinaci na evropské urovni
poskytovat metodickou podporu subjektim a pfispivat k vytvareni podminek pro nové subjekty
posuzovani shody
zajistit dostatek odbornych (zejména technickych) kapacit pro vykon svych funkci



Pozvanky a prilezitosti pro vas

TLP:CLEAR
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Projekt TEST-CERT-CZ

CyberCertification Boost:
Podpora rozvoje certifikaCnich kapacit v oblasti kybernetické bezpecnosti

V pondéli 15. zari byla spusténa Treti vyzva NKC na podporu aktivit pod
Cyber Resilience Act, prihlasky prijimame do konce listopadu 2025.
Alokovano je 8 milionu K¢ a ziskat muliZete kofinancovani do vyse 50 %.

Kontakt: ncc@nukib.gov.cz
Odborny garant: simona.vysatova@nukib.gov.cz

Supported by the D|g|ta| EUFOpe Programme within the Funded by the European Union. Views and opinions expressed are however

Bui|ding Testing and Certification Capabi"ties in the those of the author(s) only and do not necessarily reflect those of the European

Czech Republic Union or the European Cybersecurity Competence Centre. Neither the
European Union nor the granting authority can be held responsible for them.

(TEST-CERT-CZ, no. 101127940).
TLP:CLEAR
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Save the Date
CYBER CON 2026

9.-10. ZARI 2026

Zaznamy z prednaSek CYBER_CON 2025
pro vas aktualné pfipravujeme.




Save the Date for the
Prague Cyber Security
Conference!

17-18 March 2026



v . Ndrodni.l.'li"cld
Dékuji za pozornost i

JAK SE S NAMI SPOJIT?

Vnitrostatni organ certifikace kybernetické bezpeénosti Narodni urad pro kybernetickou a informacni bezpecnost
regulace@nukib.gov.cz - moznost zasilani newsletteru portal.nukib.gov.cz
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