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Co je Akt o kybernetické bezpečnosti? 

Proč se o něm bavit s souvislosti s Aktem o kybernetické odolnosti?

Co se za poslední rok událo?

Co nás čeká v blízké budoucnosti? 

Co se v této přednášce dozvíte?



Co je Akt o kybernetické bezpečnosti?
Cybersecurity Act, zkráceně CSA
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Základní informace o Aktu o kybernetické bezpečnosti

Nařízení Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019
o agentuře ENISA („Agentuře Evropské unie pro kybernetickou bezpečnost“),
o certifikaci kybernetické bezpečnosti informačních a komunikačních technologií
a o zrušení nařízení (EU) č. 526/2013 („akt o kybernetické bezpečnosti“)

§ 42 odst. 4 písm. k) a § 42 odst. 3 písm. v) zákona č. 264/2025 Sb.,
o kybernetické bezpečnosti (nZKB) → vnitrostátní orgán certifikace kybernetické
bezpečnosti (national cybersecurity certification authority, zkráceně NCCA)
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Předmět úpravy Aktu o kybernetické bezpečnosti 

Agentura Evropské unie pro kybernetickou bezpečnost 
(European Union Agency for Cybersecurity, zkráceně ENISA) 

& 

Evropský rámec pro certifikaci kybernetické bezpečnosti 
(EU cybersecurity certification framework, zkráceně ECCF)
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Evropský rámec pro certifikaci kybernetické bezpečnosti 

hlava III (článek 46 a násl.) CSA

mechanismus pro
→ vytváření evropských schémat certifikace kybernetické 

bezpečnosti pro produkty, služby a procesy IKT a pro řízené bezpečnostní 
služby (managed security services, zkráceně MSS)

→ osvědčování toho, že předměty certifikace certifikované v souladu 
s těmito schématy splňují stanovené bezpečností požadavky (CIA) během 
celého jejich životního cyklu 

harmonizace, automatické vzájemné uznávání v EU, zvýšená úroveň KB
→ jednotný digitální trh

dobrovolnost
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Evropská schémata certifikace kybernetické bezpečnosti

Existující schémata

Prováděcí nařízení Komise (EU) 2024/482 ze dne 31. ledna 2024, kterým se stanoví prováděcí pravidla
k nařízení Evropského parlamentu a Rady (EU) 2019/881, pokud jde o přijetí evropského systému certifikace
kybernetické bezpečnosti založeného na společných kritériích (EUCC)
→ produkty informačních a komunikačních technologií a profily ochrany (protection profiles)
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Evropská schémata certifikace kybernetické bezpečnosti

Rozpracovaná a chystaná schémata 

→ European Cybersecurity Certification Scheme for Cloud Services (EUCS)
→ pozastaveno na neurčito

→ European Cybersecurity Certification Scheme for 5G Networks (EU5G)
→ pozastaveno na neurčito

→ European Cybersecurity Certification Scheme on European Digital Identity Wallets (EUDIW)
→ ve fázi přípravy, v současnosti spadá do agendy Digitální a informační agentury (zkráceně DIA)

→ European Cybersecurity Certification Scheme for Managed Security Services (EUMSS)
→ ve fázi přípravy, práce spuštěny tento rok
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CSA v České republice 



Souvisí Akt o kybernetické bezpečnosti 
s Aktem o kybernetické odolnosti?
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Certifikace podle Aktu o kybernetické bezpečnosti 
a Akt o kybernetické odolnosti

Certifikace podle 
Aktu o kybernetické bezpečnosti

Akt o kybernetické odolnosti

nařízení nařízení

účinné plná účinnost od 11. prosince 2027 

produkty, služby a procesy IKT 
a řízené bezpečnostní služby

produkty s digitálním prvkem 

dobrovolné povinné 

certifikace shoda s požadavky 
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Využití certifikací pro Akt o kybernetické odolnosti 

Kritické produkty (článek 8, článek 32 odst. 4 a příloha IV CRA)

Předpoklad shody (článek 27 CRA) 

→ pro všechny kategorie produktů 
→ plně/z části 



Co se za poslední rok událo?
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Řízené bezpečnostní služby

prosinec 2024
→ Nařízení Evropského parlamentu a Rady (EU) 2025/37 ze dne 
19. prosince 2024, kterým se mění nařízení (EU) 2019/881, pokud 
jde o řízené bezpečnostní služby

červen 2025
→ zveřejnění studie o trhu řízených bezpečnostních služeb 

říjen 2025
→ kick-off jednání Ad Hoc Working Group (AHWG) on Managed 
Security Services Certification
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Účinnost EUCC, využití EUCC pro Akt o kybernetické odolnosti 
a revize Aktu o kybernetické bezpečnosti

leden 2025
→ účinnost EUCC  
→ vydání prvních certifikátů dle EUCC

únor 2025
→ zveřejnění studie k možnosti implementace Aktu o kybernetické 

odolnosti prostřednictvím EUCC
→ spuštěny pilotní projekty zaměřené na aplikaci této studie 

a získávání dalších poznatků

duben 2025
→ otevření veřejné konzultace k revizi Aktu o kybernetické 
bezpečnosti  



Co nás čeká v blízké budoucnosti?
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Očekávané novinky na úrovni EU

leden 2026 
→ zveřejnění prvního draftu revidovaného Aktu o kybernetické bezpečnosti
→ následně vyjednávání  

červen 2026
→ počátek oznamování subjektů posuzování shody dle Aktu o kybernetické odolnosti

? 
→ prováděcí nařízení o vzájemném hodnocení (článek 59 CSA) a druhá revize EUCC 
→ pokračování prací na EUMSS a EUDIW
→ pokračování pilotních projektů k využití EUCC pro naplnění požadavků Aktu o kybernetické 

odolnosti
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Očekávané novinky v České republice 

→ uzavření III. výzvy k podávání projektů „Cyber Resillience Boost: Podpora 
budování kapacit pro kybernetickou odolnost produktů“ (30. listopadu 2025)

→ zavedení služby akreditace dle EUCC

→ první akreditované subjekty dle EUCC

→ vzájemné hodnocení u českého vnitrostátního orgánu certifikace 
kybernetické bezpečnosti 



Děkuji za pozornost

Národní úřad pro kybernetickou 

a informační bezpečnost

portal.nukib.gov.cz

regulace@nukib.gov.cz

Vnitrostátní orgán certifikace 

kybernetické bezpečnosti

ncca@nukib.gov.cz

(možnost zasílání newsletteru)

JAK SE S NÁMI SPOJIT?



#KEC2025

Prostor pro otázky a komentáře
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