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Co se v této prednasce dozvite?

Co je Akt o kybernetické bezpecCnosti?
ProC se o ném bavit s souvislosti s Aktem o kybernetické odolnosti?
Co se za posledni rok udalo?

Co nas ceka v blizké budoucnosti?
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Co je Akt o kybernetické bezpecnosti?
Cybersecurity Act, zkracené CSA
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Narizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019
o agenture ENISA (,Agenture Evropské unie pro kybernetickou bezpeénost®),
o certifikaci kybernetické bezpecnosti informacnich a komunikacnich technologii
a o zruSeni nafizeni (EU) ¢. 526/2013 (,,akt o kybernetické bezpecnosti“)

§ 42 odst. 4 pism. k) a § 42 odst. 3 pism. v) zadkona ¢. 264/2025 Sb.,
o kybernetické bezpecnosti (nZKB) = vnitrostatni organ certifikace kybernetické
bezpecnosti (national cybersecurity certification authority, zkracené NCCA)
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Predmeét upravy Aktu o kybernetické bezpecnosti
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Evropsky ramec pro certifikaci kybernetické bezpecnosti

hlava Il (¢lanek 46 a nasl.) CSA

mechanismus pro

- vytvareni evropskych schémat certifikace kybernetické
bezpecnosti pro produkty, sluzby a procesy IKT a pro rizené bezpecnostni
sluzby (managed security services, zkracené MSS)

— osvédcovani toho, ze predméty certifikace certifikované v souladu
s témito schématy splnuji stanovené bezpecnosti pozadavky (CIA) béhem
celého jejich zivotniho cyklu

harmonizace, automatické vzajemné uznavani v EU, zvySena uroven KB
— jednotny digitalni trh

dobrovolnost
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Evropska schémata certifikace kybernetické bezpecnosti

Existujici schémata

Provadéci nafizeni Komise (EU) 2024/482 ze dne 31. ledna 2024, kterym se stanovi provadéci pravidla
k natizeni Evropského parlamentu a Rady (EU) 2019/881, pokud jde o pfijeti evropského systému certifikace
kybernetické bezpecnosti zalozeného na spolecnych kritériich (EUCC)

- produkty informacnich a komunikacnich technologii a profily ochrany (protection profiles)
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Evropska schémata certifikace kybernetické bezpecnosti

- European Cybersecurity Certification Scheme for Cloud Services (EUCS)
> pozastaveno na neurcito

Rozpracovana a chystana schémata I% e

- European Cybersecurity Certification Scheme for 5G Networks (EU5G)
> pozastaveno na neurcito

- European Cybersecurity Certification Scheme on European Digital Identity Wallets (EUDIW)
> ve fazi pfipravy, v soucasnosti spada do agendy Digitalni a informacni agentury (zkracené DIA)

- European Cybersecurity Certification Scheme for Managed Security Services (EUMSS)
- ve fazi pripravy, prace spustény tento rok
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CSA v Ceské republice

udéluje akreditaci udéluje certifikaci
a 4

udéluje autorizaci

-------------’

&
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Souvisi Akt o kyberneticke bezpecnosti
s Aktem o kybernetické odolnosti?
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Certifikace podle Aktu o kybernetické bezpecnosti
a Akt o kybernetické odolnosti

Certifikace podle
Aktu o kybernetické bezpecnosti

narizeni

Akt o kybernetické odolnosti

narizeni

ucinné

plna ucinnost od 11. prosince 2027

produkty, sluzby a procesy IKT
a fizené bezpecnostni sluzby

produkty s digitalnim prvkem

dobrovolné

povinné

certifikace

shoda s pozadavky
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Vyuziti certifikaci pro Akt o kybernetické odolnosti

Kritické produkty (¢lanek 8, ¢lanek 32 odst. 4 a priloha IV CRA)

Predpoklad shody (¢lanek 27 CRA)

> pro vsechny kategorie produktd
> plné/z ¢asti
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Co se za posledni rok udalo?
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Rizené bezpeénostni sluzby

prosinec 2024

— Natizeni Evropského parlamentu a Rady (EU) 2025/37 ze dne
19. prosince 2024, kterym se méni nafizeni (EU) 2019/881, pokud
jde o rizené bezpecnostni sluzby

cerven 2025
— zverejnéni studie o trhu fizenych bezpecénostnich sluzeb

Fijen 2025

- kick-off jednani Ad Hoc Working Group (AHWG) on Managed

Security Services Certification MSS MARKET
ANALYSIS

JUNE 2025
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Ucinnost EUCC, vyuZziti EUCC pro Akt o kybernetické odolnosti

a revize Aktu o kybernetické bezpecCnosti

leden 2025
—> ucinnost EUCC
— vydani prvnich certifikat( dle EUCC

unor 2025

- zverejnéni studie k moznosti implementace Aktu o kybernetické
odolnosti prostrednictvim EUCC

- spustény pilotni projekty zamérené na aplikaci této studie
a ziskavani dalsich poznatk

duben 2025 y X =
— otevieni verejné konzultace k revizi Aktu o kybernetické e

and its applicable technical elements

bezpecnosti ——

The CRA emplementation via EUCC and Its appiicable technical elements report s issued by ENISA

supper RA recerced

from Ewropean Commission (July-2023], the sutsequent follow-op feedback alie provided by the
Esropean Commission on Aprd 2024 and the updates in the @test text of the CRA 2024/2847 (23
October 2024)
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Co nas ceka v blizké budoucnosti?
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Ocekavané novinky na urovni EU

leden 2026
- zverejnéni prvniho draftu revidovaného Aktu o kybernetické bezpecnosti
= nasledné vyjednavani

cerven 2026
- pocatek oznamovani subjektl posuzovani shody dle Aktu o kybernetické odolnosti

?
—> provadéci nafizeni o vzajemném hodnoceni (¢lanek 59 CSA) a druhd revize EUCC
- pokracovani praci na EUMSS a EUDIW

- pokracovani pilotnich projektl k vyuziti EUCC pro naplnéni pozadavkd Aktu o kybernetické
odolnosti

Narodni urad pro kybernetickou a informaéni bezpeénost, Barbora-Anna Sukova, TLP:CLEAR 17



Oc&ekavané novinky v Ceské republice

—> uzavreni lll. vyzvy k podavani projektl ,, Cyber Resillience Boost: Podpora
budovani kapacit pro kybernetickou odolnost produktt” (30. listopadu 2025)

— zavedeni sluzby akreditace dle EUCC
—> prvni akreditované subjekty dle EUCC

- vzajemné hodnoceni u ¢eského vnitrostatniho organu certifikace
kybernetické bezpecnosti
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Dékuji za pozornost R

JAK SE S NAMI SPOJIT?

Vnitrostatni organ certifikace Narodni urad pro kybernetickou

kybernetické bezpecnosti a informacni bezpecnost

ncca@nukib.gov.cz portal.nukib.gov.cz

(moznost zasilani newsletteru) regulace@nukib.gov.cz
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