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Certifikace podle
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(a jak to bude fungovat?)
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Zde prezentované nazory jsou pohledem jednotlivce a nejedna se o
vyjadreni oficialnich pozic Zzadnych organizaci.

=
= =



Proc¢ se hodi resit certifikace?
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— § 13 odst. 2 nZoKB

~Poskytovatel requlované sluzby je povinen v ramci stanoveného rozsahu zavadét a provadét bezpecnostni opatreni podle § 14 v mife nezbytné pro zajisténi

kybernetické bezpecnosti requlované sluzby.*”

— Priloha I., CRA
Na zakladé posouzeni kybernetického bezpecnostniho rizika musi byt produkty s digitalnimi prvky dodavany:

dodavany na trh bez znamych zneuZitelnych zranitelnosti,
zajistuji ochranu pfed neopravnénym pfistupem vhodnymi kontrolnimi mechanismy, mimo jiné na zakladé systému spravy ovérovani, identity nebo pristupu, a podavaji

Zpravy o mozném neopravnéném pristupu,

jJsou navrzeny, vyvinuty a vyrobeny tak, aby omezily prostory k ttoku, véetné vnéjsich rozhrani,

chrani ddvérnost uchovavanych, pfedavanych nebo jinak zpracovavanych udaju, at jiz osobnich &i jinych, napfiklad Sifrovanim prislusnych uloZenych nebo pfenasenych
udajd prostrednictvim nejmodernéj§ich mechanismu a za pomoci jinych technickych prostiedki

jsou navrzZeny, vyvinuty a vyrobeny tak, aby se sniZil dopad incidentu pouZitim vhodnych mechanismi a technik zmirriujicich zneuZiti

chrani dostupnost zékladnich a klicovych funkci, a to i po incidentu, prostfednictvim opatfeni ke zvySeni odolnosti vici utokam, jejichZ dusledkem je odepreni sluzby,

a opatreni ke zmirriovani téchto utok,
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Performativni pravidla

— Spolu s chytrymi pravidly tradicni regulacnim modelem pro oblast
kybernetické bezpecnosti

— Stanoveni cile — adresat normy je sam svym normotvurcem
— Dokumentace nezbytna (transparentnost, kontrola)

— Vyhody: Flexibilita, Risk-based approach
— Nevyhody: Nejistota (pravni i podnikatelska), administrativni zatez
(zejména pro SME)
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Compliance procedury

— Compliance

— Moment posuzovani
— Podnikatelske riziko — naklady na dosazeni compliance nesmi prevysit pripadné pokuty

— Complience procedury

— Sebe-posouzeni
— Certifikace

— Standardizace
— Dobrovolné standardy, roztriSteny trh (a komplikujici se regulace)
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Spoluprace a

koordinace ve Spoluprace mezi
vyzkumu a Elenskymi staty,
o implementaci vyuZiti kapacit
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Certifikace podle CSA

— Certifikacni schéma specifikuje konkrétni pravidla a pozadavky pro urcCity

okruh produktu/sluzeb/procesu.

— Schémata pfipravuje ENISA (v soucinnosti s pracovnimi skupinami expertt) na zakladé pozadavku
od Evropské komise Ci European Cybersecurity Certification Group (ECCG).

— Komise schéma formalné pfijme formou provadéciho aktu, Cimz se stane zavaznym evropskym
schématem.

— Kazdé schéma vymezuje predmét a rozsah (typy ICT produkti/sluzeb pokryté schématem),
bezpecnostni pozadavky (Casto odkazem na existujici technické normy), metodiku hodnoceni a
urovné zaruky (assurance levels)

— Narodni autority certifikace — v CR NUKIB

— Vlastni certifikaci provadéji akreditované a oznamené Conformity Assessment Bodies (Ci
autorizované u vysoké urovné) / akreditované laboratore (ITSEF), které testuji produkty a
vydavaji certifikaty.

— Platnost certifikatu je Casové omezena (napf. EUCC certifikat plati max. 5 let) a muze byt
pozastaven Ci zruSen, pokud produkt prestane splhovat pozadavky (napf. neopraveneé zranitelnosti).
Drzitel certifikatu musi udrzovat procesy pro management zranitelnosti a hlasit vazné obj¢y¢hé¢] |
chyby prislusnému organu LA



Urovné zaruky certifikace

— CSA definuje tfi urovné — zakladni, vyznamna, vysoka. Ty odrazeji, jak dukladné a proti jak

pokroCilym hrozbam byl produkt posouzen.

— Zakladni (basic) — poskytuje zakladni miru jistoty, Zze produkt/sluzba splhuje stanovené bezpeclnostni
pozadavky. Hodnoceni je nejméné prisné: zahrnuje kontrolu dokumentace a zakladni testy, cilem je eliminovat
znama trivialni rizika. Vystupem muaze byt EU prohlaseni o shodé vydané samotnym vyrobcem (forma
samocertifikace), pokud to dané schéma dovoli.

— Vyznamna (substantial) — zajiStuje vyS$Si uroven jistoty; produkt musi odolavat béZznym kybernetickym utokim
aktéri s omezenymi zdroji. Hodnoceni zahrnuje testovani bezpecénostnich funkci a ovéreni, Zze neobsahuje
zadneé verejne znamé zranitelnosti. Certifikat na této urovni jiz musi vydat akreditovany certifikaCni organ,
samohodnoceni zde nestaci.

— Vysoka (high) — nejpfisnéjSi urovern, urCena pro produkty vystavené vysokym rizikim (napf. kriticka
infrastruktura). Poskytuje divéru, ze odola sofistikovanym utokim statnich ¢i dobre financovanych aktéru.
Hodnoceni zahrnuje hloubkovou analyzu, penetracni testy a dalSi formy ovéfeni odolnosti. Certifikat opét vydava
nezavisly posuzovatel.

— S rostouci urovni zaruky se zvySuje i naroénost a cena certifikace. Organizace tak mohou zvolit uroven pfimérenou
rizikim pouziti daného produktu
MUNI
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Dobrovolna vs. povinna certifikace

— Certifikace v ramci CSA jsou zatim dobrovolné — firmy nemusi
ziskat certifikat, pokud zakon nestanovi jinak. CSA vSak vytvoril
podminky pro to, aby jiné pravni predpisy nebo rozhodnuti EU

mohly certifikaci ucinit povinnou v urcitych pripadech.

— CRA

— Sektoroveé predpisy (elektroméry apod.)

— NIS2: | kdyz smernice NIS2 pfimo neuklada povinnost mit certifikat, organizace v
regulovanych odvetvich mohou v ramci rizeni dodavatelskych rizik pozadovat po svych
dodavatelich certifikované produkty. Tim se neprfimo trzné prosadi certifikace — produkt
bez certifikatu muze byt znevyhodnén ve vefejnych zakazkach ¢€i u naroCnych zakazniku.
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Pripravena/Pripravovana schémata

— EUCC (Common Criteria) — Prvni schéma EU, zvefejnéné v unoru 2024, vychazi z mezinarodni normy
Common Criteria (ISO/IEC 15408). EUCC umoznuje certifikaci Sirokého spektra ICT produktt (HW,
SW, komponenty) na urovni vyznamna nebo vysoka. Certifikace je dobrovolna, ale muze byt
konkuren¢ni vyhodou a zpUsobem, jak prokazat zabezpeceni napf. dle pozadavku NIS2, DORA i
CRA. Od unora 2025 mohou vyrobci zadat o EUCC certifikaty a Clenské staty (skrze své
NCCA/CAB) je mohou vydavat. Napf. vyrobce muze certifikovat router, Cip nebo software, a po ziskani
EUCC oznadit vyrobek evropskou znamkou kybernetické certifikace.

— EUCS, EU5G, EUDI Wallets atd.

— LES/IFTE?

=
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PROCESS OF DEVELOPING A SCHEME

AHWG
Ad-Hoc
Working
Group

SsccG
Stakeholder
Cybersecurity
Certification
Group

ECCG
European
Cybersecurity
Certification
Group

European

Commission

Request for a European

Advice

Opinion

Draft URWP

Cybersecurity
Certification Scheme

Candidate
Scheme

Public

Opinion

Consultation

Legend

@ Preparation of a Union Rolling
Work Programme

@ Request to prepare a candidate
cybersecurity certifications scheme

@ Preparation of a candidate
cybersecurity certification scheme

@ Transmission and adoption
of a candidate cybersecurity
certification scheme

2 Schemes under development:
) -
EUSG EUCS

1Scheme completed:

EUCC

European
~ Cybersecurity
Certification
Scheme

Adoption by
Comitology

Draft
Implementing Act
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EUCC

— Vydavani EUCC certifikatu plné zahajeno
— Narodni CC schémata prestavaji prijimat noveé zadosti
— Stavajici narodni certifikaty platné jeste 5 let

— Prvni certifikaty
— GMV GNSS Cryptographic Module (Servenec 2025) - DEKRA Spanélsko, Vyznamna
uroven
— STMicroelectronics ST54J/ST54K (duben 2025) - ANSSI Francie, mikrokontroler pro

smart karty
— Thales Smart Tachograph G2 (duben 2025) - ANSSI Francie

— Zalozeno na CC procesu

=
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EUCC - Proces

— Pfiprava (2-6 mésicu)
— Definice rozsahu certifikace (Target of Evaluation - TOE)

— Vypracovani Security Target dokumentu
Bezpecnostni cile (bud definované vyrobcem/zZadatelem o certifikaci, nebo s odkazem na existujici
Protection Profile, at’ uz certifikovany pod EUCC nebo ne)
Definice funkénich pozadavkl na bezpeénost (Security Functional Requirements - CC, ¢ast druha)
Definice pozadavku na zajiSténi bezpecénosti (Security Assurance Requirements — véetné AVA_VAN urovné,
tedy urovné hodnoceni bezpecnosti)

— Vyber certifikaCni autority
— Evaluace (6-18 mésicu)

— Vyznamna uroven (AVA_VAN.1-2): 6-12 mésicu
— Vysoka uroven (AVA _VAN.3-5): 12-24 mésicu

=
= =
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NFC-Device

Type A, Type B, Type F
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The following list contains the main features of the TOE:
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Figure 1. Place in the System

hardware to perform computations on multiprecision integers, which are suitable for public-key cryptography
hardware to calculate the Data Encryption Standard with up to three keys

* hardware to calculate the Advanced Encryption Standard (AES) with different key lengths

hardware to support Cipher Block Chaining (CBC), Cipher Feedback (CFB) and Counter (CTR) modes of
operation for symmetric-key cryptographic block ciphers

hardware to support Galois/Counter Mode (GCM) of operation for symmetric-key cryptographic block ciphers
hardware to calculate Cyclic Redundancy Checks (CRC)

hardware to serve with True Random Numbers

hardware to control access to memories and hardware components

In addition, the hardware embeds sensors, which ensure proper operating conditions of the device. Integrity

protection of data and code involves error correction and error detection codes, EMFI detector, light sensing
and other secunty functionality. Memory encryption and masking mechanisms are implemented to preserve
confidentiality of data. The IC hardware is shielded against physical attacks. And the lockstep (redundant) CPU
ensures protection against faults in the CPU.

15
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5 Security Objectives

2.1 Security Objectives for the TOE

5.1.1 Security Objectives for Java Card System

5.1.1.1 ldentification

OTSID

5.1.1.2 Execution

OTFIREWALL

OTGLOBAL_ARRAYS_
CONFID

OTGLOBAL_ARRAYS_
INTEG

Subject Identification

The TOE shall uniquely identify every subject (applet, or CAP file) before granting it access
to any service.

Firewall

The TOE shall ensure controlled sharing of data containers owned by applets of different
CAP files or the JCRE and between applets and the TSFs. See SA FIREWALL for details.

Confidentiality of Global Arrays
The TOE shall ensure that the APDU buffer that is shared by all applications is always
cleaned upon applet selection. The TOE shall ensure that the global byte array used for the

invocation of the install method of the selected applet is always cleaned after the return from
the install method.

Integrity of Global Arrays

The TOE shall ensure that only the currently selected applications may have a write access
to the APDU buffer and the global byte array used for the invocation of the install method of
the selected applet.

=
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Protection profiles

— Protection Profiles jsou opakovaneé pouzitelné soubory
bezpelnostnich pozadavku pro specifické kategorie produktu.
— Pro AVA VAN.4 - 5 je existujici PP nutny.

— Ve vyjimecnych pripadech, kdy technicka doména nebo PP neni uvedena, je certifikace na
téchto urovnich mozna po dukladném oduvodnéni a schvaleni narodnimi certifikaénimi
organy pro kybernetickou bezpecCnost (NCCA) a Evropskou skupinou pro certifikaci

kybernetické bezpecnosti.
— Momentalni verze: CC:2022, Security targets v souladu s touto

verzi budou akceptovan do konce roku 2027

=
= =

17



Use of Protection Profiles in CC Industry

CC CERTIFICATIONS (2020 — Oct. 2024) Top PPs 2020-2024 (October)
Certifications
without PP 180
24%
Certifications
with PP
- I I
FF for Sty I niachine FPEfar  PP:for secure lava l:an:l FF PFforniobile Peripherzl PP PC Client
Hardcopy — Flatforrn PP Readsble  Applicetlon  signature Dewvice Sharing  Specific TPM
Devioes DE‘lﬂEE Trawvel Software creation Eunl’lguratlun Fundamertals  Dewics
Docurnent device
v" Market dominated by v" Top-10 PPs are used to certify:
Protection Profiles * CRA Critical products: 50%
* CRA Important products: 28%
Source: jtsec CC statistics * CRA non-critical, non-important: 22% R
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EUCC - Evaluace

— Prezkum dokumentace (design, development, lifecycle)
— Funkcni testovani

— Analyza zranitelnosti (AVA_VAN):

— AVA _VAN.1: Zakladni vyhledavani znamych zranitelnosti

— AVA VAN.2: DetailngjSi analyza, odolnost vuci zacatenikim

— AVA VAN.3: Systematicka analyza, odolnost vuci zkusenym uto€nikim
— AVA VAN.4: Rigorozni analyza vCetné covert channels

— AVA _VAN.5: NejvysSi uroven, odolnost vuci expertum

=
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EUCC - Certifikace

— ITSEF vypracuje Evaluation Technical Report
— CB prezkouma a vystavi certifikat

— Zverejnéni v ENISA databazi

— Prubézné po certifikaci
— Monitoring kazdé 2 roky
— Vulnerability management
— Platnost certifikatu: az 5 let

_CGR: SGS (ITSEF)

*CCL{}

Common Criteria

CYBERSECURITY CERTIFICATION |wm

;
[=]
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Financni narocnost (odhad)

€75,000 -
€120,000
€138,000 -
€180,000

21

€100,000 -
€150,000

€160,000 -
€220,000

€250,000+

€120,000 -
€200,000

€200,000 -
€260,000

€300,000+
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Casové odhady

3-5 mésicu

6-8 mésicu

6-8 mésicu

8-10 mésicu

10-14 mésicu

14-18 meésicu

8-12 mésicu

11-15 mésicu

14-20 mésicu

20-26 mésicu
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Akt o kybernetické odolnosti
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Co nas ¢ceka a nemine

— Konec roku 2027 muze byt relativné kratka doba.

— CRA se vztahuje na vSechny “produkty s digitalnimi prvky” dodavané na trh EU. Tim se
rozumi hardware nebo software a jejich vzdalené datové reSeni, vCetné samostatné
dodavanych komponent, jejichz zamyslené nebo rozumné predvidatelné pouziti zahrnuje
datové pripojeni k zarizeni Ci siti.

— Laicky feCeno sem spada drtiva vétSina chytrych a propojenych zafizeni a aplikaci.

— Chytré telefony, pocitaCe, loT zafizeni, operacCni systémy, databazové servery, mikroCipy, inteligentni
senzory aj.

— Kategorie produktu (prispévek od Martina Hurycha)

— CRA zavadi rizikové rozdéleni produkti do kategorii, podle kterého se odviji pfisnost hodnoceni
(“conformity assessment”)

MUNI
LAW
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Klasifikace produktu

— Ostatni (“default”) produkty: Sem patfi vSechny produkty s digitalnimi prvky, které nejsou zarazeny
na seznamy vyznamnych ani kritickych. Tvori vétSinu (~90%) trhu.

— Dulezité produkty tridy 1 a ll: Jde o produkty, u nichz selhani mize mit vaznéjsSi dopady, a plini
dulezité bezpecnostni funkce. PFriloha lll CRA obsahuje seznam ddlezitych produktu rozdéleny na tridu

| a Il podle miry kritiCnosti.

— Priklady: Tfida | mGze zahrnovat identity management systémy, VPN software, SIEM nastroje, operacni systémy
aj. Trida Il pak napf. firewally, IDS/IPS systémy, hypervisory, bezpeénostni Cipy apod.

— Kritické produkty (“Critical — Priloha IV”’): Nejuzsi kategorie pro produkty, jejichz kompromitace by
meéla zasadni dopad na bezpecnost. Priloha IV CRA vypocitava konkrétni kritické produkty, napf.
hardwarova zafizeni pro zabezpecené operace (HSM moduly), chytré mérice a brany, smartkarty a
podobné bezpecnostni prvky. Tyto produkty jsou povazovany za tak dulezité, ze vyzaduji nejpfrisnéjsi

postup posouzeni shody.

=
= =



Posouzeni shody dle klasifikace

— Posouzeni shody: Kazdy vyrobek musi pred uvedenim na trh projit

procesem posouzeni shody s pozadavky CRA.

— “Default” (ostatni) produkty: Viastni posouzeni vyrobcem — vyrobce provede interni hodnoceni
rizik a splnéni vSech tzv. essential requirements CRA a vyda EU prohlaseni o shodé. Neni
vyZzadovana ucast nezavislé treti strany. To ulevi méné rizikovym produktim, avSak vyrobce plné
odpovida za spravnost.

— Dulezité produkty — Trida I: Zde se pocita s moznosti pouzit harmonizované normy — pokud EU
vyda harmonizované standardy pokryvajici pozadavky CRA pro dany typ produktu a vyrobce je
aplikuje, muze opét stacit interni postup. Pokud ale takové standardy nejsou k dispozici nebo
vyrobek nespliuje uplné normu, nastupuje treti strana (notifikovany subjekt) stejné jako u tridy II.

=
= =
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Posouzeni shody dle klasifikace

— Posouzeni shody: Kazdy vyrobek musi pfed uvedenim na trh projit procesem posouzeni

shody s pozadavky CRA.

— Dulezité produkty — Trida Il: Povinné zapojeni notifikované osoby. Vyrobce musi oslovit
akreditovany organ (notified body), ktery provede nezavislé hodnoceni. Typicky se vyuzije bud EU
prezkouseni typu (modul B + C pfrilohy VIl CRA), nebo posuzovani shody zalozené na
komplexnim zabezpecovani kvality (modul H prilohy VIII CRA) znamé z ramce posuzovani
shody. Tato tfeti strana ovéfi splnéni pozadavku a vyda certifikat ¢i schvaleni.

— Kritické produkty: Nejprisnéjsi rezim. Pokud pro dany produkt existuje relevantni evropské
certifikacni schéma kyberbezpecnosti (CSA), musi vyrobce ziskat certifikat podle tohoto
schématu (alespori na urovni vyznamné). Pokud neni schéma, postupuje se jako u dulezitych
produktd ve Il. tfidé.

— Po uspésném posouzeni shody (at’ internim €i s pomoci treti strany) vyrobce vyda EU prohlaseni o
shodé a opatfi produkt oznacenim CE. CE znacka tak nové bude indikovat i splnéni
kyberbezpecnostnich pozadavku. Spotfebitelé a zakaznici by diky tomu méli snadno rozpoznat
bezpecné produkty MUNI
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CRA - posouzeni shody

Harmonizovana

norma +

Tfida | —_—

Je v seznamu samoposouzeni
dulezitych
produktu Tiida Il Posouzeni treti

Ne

Neni v seznamu . v,
dl‘]leiitycoh Jegggﬁﬁ“o samoﬁctaic(:)luzem’
produktu ”

_

Jedna se o
kriticky produkt?

Musi ziskat EU Pokud neni, tak
certifikat (CSA) jako Trida ll

=
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CRA - zakladni povinnosti vyrobcu a

dodavatelu

— Security by Design — Navrhnout, vyvijet a vyrabéet bezpecné (na
zaklade analyzy rizik)

— Zajistit aktualizace a podporu (v ramci ,support period®)

— Mit technickou dokumentaci s vysledky analyzy rizik

— EU prohlaseni o shodé a CE oznaceni

— Monitoring zranitelnosti a incidentu (mj. CVD)

— Vyrobce chytrych Zarovek muze mit ISO 9001 a 27001 pro kvalitu a bezpecnost fizeni. Podle CRA vsak musi zajistit
konkrétné, Ze zarovka nebude mit defaultni heslo pro Wi-Fi modul, bude podporovat bezpeéné Sifrovani komunikace
a ze vyrobce poskytne aktualizace firmwaru. To mozna Castecneé délal, ale nyni to bude muset formalné dolozZit a

zohlednit pfi navrhu kazdé nové verze produktu — nutna GAP analyza.

MUNI
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Predpoklad shody

— K cemu je certifikat dle CSA v CRA (mimo kritické produkty)?

— “Presumpce shody” a zjednoduseni posuzovani: Pokud je produkt certifikovan podile
evropského schématu (napf. EUCC, EUCS) na odpovidajici urovni, predpoklada se, ze
produkty s digitalnimi prvky jsou ve shodé s CRA.

— Je ale nutna vécna souvislost!

— V unoru 2025 vydala ENISA studii navrhujici, jak uznat EUCC certifikaci jako doklad
plnéni CRA (coz by znamenalo, ze napf. certifikovany produkt by automaticky splhoval

prislusné essential requirements podle Pfilohy | CRA).
Toto propojeni je vyhodné pro vyrobce — jedno dikladné testovani mize pokryt vice povinnosti.

— V technickych pozadavcich neni plny prekryv!! Napr. cloud-based reseni jsou pro
EUCC obecné problematické, mj. kvuli specifikaci TOE. EUCC nepokryva vSechny
bezpecnostni pozadavky CRA.

MUNI
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Soulad CAB podle CSA i pro CRA

— Mezi pozadavky CSA a CRA na CAB (notifikované subjekty) je

extenzivni prekryv.

— Pravni status a nezavislost

— Nestrannost a odpovednost

— Technicka zpusobilost a postupy
— Duvérnost a transparentnost

— ENISA shledala, ze pouze s relativhé malymi upravami mohou

obé role byt zastavany jednim subjektem.
—V zasade by takovy krok byl vitany. Takovy subjekt jednoduse
zvladne kontrolovat prekryvy/mezery mezi CSA a CRA.

=
= =
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Prakticke problemy

— Dostupnost harmonizovanych norem vCas — pokud nebudou, bude nutné volit
notifikované osoby (zkuSenosti z CSA), coz bude drazsi a potencialné
problematické pro SME

— Kapacity CAB a ITSEF (i notifikovanych osob) — administrativni prekazky,
opét problematické pro SME

— Byrokraticka zatez

— Ohrozeni trhu certifikaCnimi magnaty
— 24 CAB, primarné Francie, Némecko, Spanélsko a Svédsko

— Flexibilita CRA v kontextu vyvoje (vs. CSA)
_ Kontrola — dohled nad CSA i CRA ma NUKIB. Trh je veliky, NIS2 téz

=
= =



Otazky?
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Dekuji za
pozornost!

Jakub.vostoupal@law.muni.cz
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