Jde o doplnénou a revidovanou verzi ditvodové zpravy, které neni zcela totozna s verzi
ptedlozenou v ramci standardniho legislativniho procesu.

Dokument neobsahuje obecnou ¢ast diivodové zpravy a je urcen vyhradné jako
informativni podklad.

DUVODOVA ZPRAVA

k vyhlasce €. 410/2025 Sh., o bezpecnostnich opatienich poskytovatele regulované
sluzby v reZimu nizsich povinnosti

Bezpecnostni opatieni pro poskytovatele regulované sluzby v rezimu nizSich povinnosti jsou
vyjmenovana v § 14 odst. 2 [Seznam bezpecnostnich opatieni] zdkona €. 264/2025 Sb.,
o kybernetické bezpecnosti (dale jen ,,zdkon*). Bezpecnostni opatieni jsou organizacni
a technicka. Pro ptehlednost je nize uveden jejich vycet — tomuto vyctu ve vyhlasce ¢. 410/2025
Sb., o bezpecnostnich opatienich poskytovatele regulované sluzby v rezimu nizsich povinnosti
(déle jen ,,vyhlaska“) odpovidaji ustanoveni § 3 a nasledujici. Ackoliv je vycet bezpecnostnich
opatfeni poskytovatelil regulované sluzby v reZimu niz8ich povinnosti ve vétSiné€ ptipadi stejny
s nazvem bezpecnostnich opatfeni pro poskytovatele regulované sluzby v rezimu vyssich
povinnosti, jsou u poskytovatelii regulované sluzby v rezimu nizSich povinnosti kladeny nizsi
naroky na troven a komplexnost jednotlivych bezpecnostnich opatieni.

§ 14 odst. 2 [Seznam bezpecnostnich opatieni] zakona — organizacni a technicka opatieni

a) systém zajisStovani minimalni kybernetické bezpecnosti

b) pozadavky na vrcholné vedeni

c) fizeni aktiv

d) fizeni rizik (poznédmka: vyhladskou neupraveno)

e) bezpec¢nost lidskych zdrojh

f) fizeni kontinuity ¢innosti

g) fizeni pfistupu

h) fizeni identit a jejich opravnéni

1) detekce a zaznamenavani kybernetickych bezpecnostnich udalosti

J) feseni kybernetickych bezpecnostnich incidentt

k) bezpecnost komunikac¢nich siti

1) aplika¢ni bezpecnost

m) kryptografické algoritmy




K § 1 (Pfedmét upravy)

Vyhlaska navazuje na zdkonem stanovena zmocnéni. Jednd se piedevSim o stanoveni
a zavedeni pfiméfenych bezpeCnostnich opatieni a rozsahu, vjakém jsou poskytovatelé
regulované sluzby v rezimu niz§ich povinnosti povinni zavést a provadét jednotliva
bezpecnostni opatieni. S cilem zajiSténi bezpecnosti regulované sluzby a aktiv v mife nezbytné
pro zajisténi kybernetické bezpecnosti regulované sluzby.

Vyhlaska dale stanovuje zplsob stanoveni vyznamnosti dopadu kybernetického
bezpecnostniho incidentu pro potfeby hlaSeni kybernetického bezpecnostniho incidentu
poskytovatelem regulované sluzby v rezimu nizSich povinnosti, jak plyne ze zékona.
Vyhlaskou, jejiz pfedmét tupravy je vymezen v § 1, realizuje Narodni Gfad pro kybernetickou
a informacni bezpecnost (dale jen ,ufad“) zmocnéni, které je mu svéfeno na zaklad¢
§ 13 odst. 3 a § 15 odst. 3 zédkona.

K § 2 (Vymezeni pojmii)

Toto ustanoveni vymezuje zakladni pojmy pouzivané ve vyhlasce. Tyto pojmy odpovidaji
terminologii bézné¢ uzivané v oblasti ICT a vychéazeji mimo jiné z uzndvanych standardi,
zejména z norem tady ISO/IEC 27000 tykajicich se informacni bezpec¢nosti.

Do této oblasti spadaji i pojmy jako primarni aktivum, podplirné aktivum, technické aktivum
a poskytovatel regulované sluzby podle zdkona. Tyto pojmy vSak nejsou definovany
ve vyhlasce, ale pfimo v zdkoné.

Stejné jako v ptipad€ zadkona, ani ve vyhlasce (s vyjimkami) nejsou znovu definovany pojmy
Jiz obsazené ve smérnici NIS 2, kterou zékon transponuje.

Ustanoveni vymezuje vzajemné souvisejici pojmy, a to uzivatel, administrator a privilegovany
uzivatel. Obecné se uzZivatelem rozumi kazdy, kdo vyuziva aktiva (pfedev§im technicka).
Privilegovany uzivatel muze svoji Cinnosti na technickém aktivu zplsobit zdsadni dopad
na bezpecnost regulované sluzby. Jedna se zpravidla o osoby disponujici uctem lokalniho
administratora na své koncové stanici nebo osoby, které mohou aktivné zasahovat napf.
do personalniho nebo ekonomického systému, ktery je automatizované napojeny na spravu
uzivatelskych uctd. Nejednd se tedy na prvni pohled z perspektivy této osoby
(napf. zaméstnance personalniho nebo ekonomického oddéleni) o interakce piimo ovliviiujici
zabezpeceni regulované sluzby, avSak tyto osoby mohou napt. vyznamné ovlivnit nastaveni
zavedenych bezpecnostnich opatfeni. Osoba disponujici t¢tem lokalniho administratora na své
koncové stanici mize napt. podle vlastni vile instalovat software, omezovat nebo jinak
pfizplsobovat zavedena bezpecnostni opatieni na dané koncové stanici, coZ predstavuje znané
riziko napt. z pohledu nakaZeni Skodlivym koédem, a proto je povazovana za privilegovaného
uZzivatele. Zejména je takto vniman tcet lokalniho administratora v doménovém prostiedi, ktery
ma nadstandardni opravnéni a privilegia, zatimco bézny uZivatel s uzivatelskym uctem tato
opravnéni nema.

Administratorem se rozumi privilegovany uzivatel nebo osoba, kterd zajiStuje mj. spravu,
provoz, udrzbu nebo bezpecnost technického aktiva. Administratorem je napf. zaméstnanec
IT oddé€leni odpovédny za nastavovani zabezpefeni technickych aktiv nebo dodavatel
se stejnou odpovédnosti.

Pojmy privilegovany uzivatel a administrator jsou zavedeny z toho diivodu, ze je potfebné mezi
nimi rozliSovat. Administratora je potfeba chdpat jako né€koho, kdo zpravidla interaguje
s technickymi aktivy v roving, ktera piimo ovliviluje zabezpeceni regulované sluzby (jako napf.
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zaméstnanci IT nebo bezpecnostniho odd€leni nebo dodavatel¢ odpovédni za spravu
technickych aktiv). Privilegovaného uzivatele je potifeba chapat jako nékoho, jehoz
napf. pracovni naplni neni pfimo nastavovani technickych aktiv nebo jejich konfiguraci, avSak
jeho bézna ¢innost mize ovlivnit bezpecnost regulované sluzby. Naplni prace privilegovaného
uzivatele tedy neni zajiStovat spravu, provoz, pouziti, idrzbu a bezpecnost technického aktiva,
coz je naplni prace a odpovédnosti administratora, pficemz administrator k této Cinnosti
vyzaduje privilegovand opravnéni, tudiz musi byt zaroven i privilegovanym uzivatelem.
V praxi mize v tomto rozliSovani vznikat tenkd pomyslna hranice, kdy napt. privilegovany
uzivatel muze dostat v ramci jeho pracovni napln¢ odpovédnost za zajiStovani spravy, provozu
a udrzby jeho koncové stanice, a nasledné¢ zélezi na kontextu organizace daného poskytovatele
regulované sluzby, zavedenych organizacnich a technickych opatieni atd.

Pojem bezpeénostni politika v obecném slova smyslu cili na zajisténi bezpe¢nostnich opatfeni
vedoucich k eliminaci rizik. Jejim cilem je zajiSténi kybernetické bezpecnosti prostfednictvim
stanoveni zdsad, prav a povinnosti. Je ve vlastnim zajmu poskytovatele regulované sluzby mit
vytvotenou a schvalenou bezpecnostni politiku, jelikoz jen tak 1ze zarucit jeji vymahani.

K § 3 (Systém zajistovani minimalni kybernetické bezpec¢nosti)

Systémem zajiStovani minimalni kybernetické bezpecnosti je mysleno zajisténi minimalni
urovné kybernetické bezpecnosti aktiv poskytovatele regulované sluzby zalozené na zavedeni
bezpecnostnich opatfeni. Zakladem je, ze poskytovatel regulované sluzby pfi zajistovani
kybernetické bezpecnosti zavadi a provadi pfiméfena bezpecnostni opatieni zohlediiujici jeho
bezpecnostni potieby. Bezpecnostni opatieni jsou definovana v § 3 az 13 vyhlasky. V ramci
zavadéni bezpecnostnich opatieni musi poskytovatel regulované sluzby zavést alespon
bezpec€nostni opatieni podle § 3 odst. 2 az 6 (Systém zajisStovani minimalni kybernetické
bezpecnosti), § 4 (Pozadavky na vrcholné vedeni), § 5 (BezpeCnost lidskych zdrojh),
§ 6 (Rizeni kontinuity ¢innosti) a § 10 (Reseni kybernetickych bezpeénostnich incidentt). Tato
bezpecnostni opatieni piedstavuji naprosté minimum, bez jejichZ zavedeni neni mozné naplnit
legislativni cil, kterym je transpozice smérnice NIS 2, jejimzZ cilem je zvySeni kybernetické
bezpecnosti. V ramci § 3 se jednd o stanoveni ramce systému zajiStovani minimalni Grovné
kybernetické bezpecnosti a promitnuti kybernetické bezpecnosti do zakladnich procest
organizace, vcetné¢ zpracovani piehledu bezpecnostnich opatieni, ktery je kli¢ovym
dokumentem popisujici ptistup poskytovatele regulované sluzby k zavadéni bezpecnostnich
opatfeni nebo stanoveni osoby povétené za fizeni, rozvoj a koordinaci kybernetické bezpec¢nosti
a komunikaci s vrcholnym vedenim.

Ustanoveni § 4 klade vyzaduje aktivni zapojeni vrcholného vedeni do zajistovani kybernetické
bezpecnosti, jelikoz podpora vrcholného vedeni je zcela kliova. Castym cilem hackerskych
utokl jsou uzivatelé, proto je v § 5 kladen dlraz na rozvoj bezpe€nostniho povédomi vSech
zainteresovanych osob. Aby byla organizace schopna zajistit obnovu svoji infrastruktury
souvisejici se zajiStovani kybernetické bezpec¢nosti regulované sluzby, je v § 6 stanovena
povinnost provadét ¢innosti souvisejici s fizenim kontinuity ¢innosti. PoZadavky § 10 pokryvaji
oblast feSeni kybernetickych bezpecnostnich incidentli, zejména v souladu se smérnici
NIS 2 urc¢ovani kybernetickych bezpecnostnich incidentii s vyznamnym dopadem, jejich feSeni
a hlaSeni. Vybrané povinné paragrafy dale obsahuji provazby do ostatnich (tzv. nepovinnych)
bezpecnostnich opattent. U ostatnich bezpecnostnich opatfeni uvedenych
v§7az9a§ 1l az13 se muze poskytovatel regulované sluzby rozhodnout, Ze ncktera
z uvedenych bezpec€nostnich opatieni aktudlné neni mozné z relevantnich divodl zavést, avSak
toto nezavedeni musi fadn€ zdivodnit v piehledu bezpecnostnich opatienich, vcetné termint
jejich  planovaného zavedeni, urcCeni priority a odpovédné osoby. Pokud nékteré
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z bezpe€nostnich opatfeni neni trvale mozné zavést (napf. neni relevantni), je nutné toto
nezavedeni rovnéz fadné zdivodnit v piehledu bezpecnostnich opatieni.

Poskytovateli regulované sluzby je dale v odstavci 2 tohoto ustanoveni ulozena povinnost
zpracovat pichled bezpecnostnich opatieni pozadovanych touto vyhlaskou obsahujici alesponi
(i) prehled vSech zavedenych bezpecCnostnich opatieni, véetné popisu jejich zavedeni, (ii)
prehled vSech bezpec¢nostnich opatfeni, kterd budou zavedena, vcetné termint pro jejich
zavedenti, priority a ureni odpoveédné osoby, (iii) piehled vSech nezavedenych bezpecnostnich
opatfeni, véetné odiivodnéni jejich nezavedeni. Cilem piehledu je tedy nejen popsat aktualni
stav organizace ve vztahu k zdkonu a vyhlaSce, ale také stanoveni systematického a fizeného
pfistupu k implementaci bezpecnostnich opatfeni. Poskytovatel regulované sluzby nemusi
zavadét vSechna bezpecnostni opatfeni (musi vSak zavést alespon bezpecnostni opatieni podle
§ 3 odst.2az6,§4az6a§ 10,jejichz zavedeni musi poskytovatel regulované sluzby v souladu
s timto ustanovenim rozpldnovat v ramci pifehledu bezpecnostnich opatfeni), u ostatnich
bezpecnostnich opatieni je nutné rozplanovat jejich zavedeni do budoucna, ptipadné zdivodnit,
pro¢ je poskytovatel regulované sluzby nezavedl. Piehled bezpecnostnich opatfeni miize mit
podobu dokumentu jak v listinné, tak elektronické podobé¢ a pii jeho tvorbé je nutné vychazet
z piilohy &. 1 k této vyhlasce. Utad se pii definovani minimalnich naleZitosti a obsahu tohoto
dokumentu inspiroval provadécim predpisem pro poskytovatele regulované sluzby v rezimu
vysSich povinnosti. Poskytovatelé rezimu vysSich povinnosti maji povinnost zpracovat plan
zvladani rizik a prohlaseni o aplikovatelnosti. Cilem této vyhlaSky bylo nastavit
pro poskytovatele regulované sluzby v rezimu nizSich povinnosti zdkladni bezpe¢nostni
opatfeni, jejichz zavadéni funguje na jiném principu oproti rezimu vysSich povinnosti.
U poskytovatele v rezimu niZz8ich povinnosti se jedna pouze o minimalni nalezitosti, kdy obsah
prehledu bezpecnostnich opatteni je oproti vyse uvedenym dokumentim pro rezim vyssich
povinnosti pfiméfené zredukovén a jsou vybrany pouze relevantni ¢asti.

Aby bylo zajisténo kontinualni zlepSovani systému zajistovani minimalni kybernetické
bezpecnosti, je kladen diiraz na provedeni kazdoro¢ni aktualizace piehledu bezpecnostnich
opatfeni, v¢etn¢ vyhodnoceni Uc¢innosti zavedenych bezpe€nostnich opatieni, které musi byt
fadné zdokumentovano. V ramci aktualizace ptehledu je Zadouci vyhodnotit, zda se v daném
obdobi podatilo zavést planovana bezpecnostni opatieni nebo nikoliv, plany v ptipad¢ potieby
upravit, a rovnéZ prezkoumat, zda nepominuly divody pro nezavedeni vybranych
bezpecnostnich opatieni. V souladu s nejlepsi praxi je doporuceno, aby v rdmci vyhodnoceni
ucinnosti  bezpecnostnich opatfeni byly zohlednény mj. i1 vysledky kontrol v oblasti
kybernetické bezpecnosti, vysledky predchozich vyhodnoceni G¢innosti a posouzeni dopadii
kybernetickych bezpe¢nostnich incidentli na regulované sluzby. Aby tento piehled plnil sviyj
ucel, mél by obsahovat aktualni informace, vzhledem k tomu, Ze cilem vyhlasky je mj. snizit
administrativni zatéZ poskytovatele regulované sluzby, je stanovena minimalni perioda jednoho
roku pro jeho aktualizaci.

Za ucelem zpétné prezkoumatelnosti (auditovatelnosti) plnéni povinnosti je nutno piehledy
bezpecnostnich opatifeni uchovavat alespoit po dobu 4 let, pficemz povinnost se vztahuje
na uchovavani téch verzi piehledd, se kterymi bylo prokazatelné sezndmeno vrcholné vedeni.

Zakladni povinnosti v odstavci 3 je stanoveni bezpecnostni politiky a bezpecnostni
dokumentace, kterd obsahové pokryje oblasti upravené touto vyhlaskou. Z pohledu vyhlasky
neni kladen diraz na to, jak se ktery dokument jmenuje a v kolika dokumentech jsou dané
oblasti feSeny, ale diillezitd je obsahova uplnost, Citelnost, snadnd identifikovatelnost,
vyhledatelnost a logické usporadani s ohledem na prostfedi organizace a zavedené zvyklosti
v oblasti fizeni dokumenti u poskytovatele regulované sluzby. Aby bezpecnostni politika
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a bezpec¢nostni dokumentace plnila sviij ucel, klade toto ustanoveni dale diraz na dodrzovani
stanovenych pravidel a postupil a jejich pravidelnou aktualizaci. Pravidelnou aktualizaci
se rozumi interval, ve kterém dochazi k pfezkoumdani bezpec¢nostni politiky a bezpecnostni
dokumentace a ptipadné revizi. Interval pro pravidelnou aktualizaci bezpecnostni politiky
a bezpec¢nostni dokumentace neni stanoven, avSak v souladu s nejlepsi praxi by tento interval
nemél presdhnout 1 rok a méla by byt provadéna rovnéz v souvislosti s provadénymi zménami.

V ramci ustanoveni odstavce 3 pism. ¢) je stanovena povinnost pravidla a postupy uvedené
v bezpecnostni politice a bezpecnostni dokumentaci dodrzovat a jejich dodrzovani vynucovat.
V pfipadé, ze by pravidla a postupy stanovené v bezpecCnostni politice a bezpecnostni
dokumentaci nebyly v praxi pouzivdny, ztratilo by bezpecnostni opatieni svlj smysl
a ke zvyseni kybernetické bezpecnosti by nedoslo.

Povinnost provést uréeni primarnich a podpirnych aktiv, véetné vazeb mezi nimi je stanovena
noveé na urovni zdkona. Ustanoveni odstavce 4 navazuje dalSim procesem, a to stanovenim
pravidel pro pouzivani a manipulaci s technickymi aktivy. Tato pravidla a zptsoby je nutno
definovat pfiméfené s ohledem na urcend aktiva. Témito pravidly a postupy se rozumi nejen
oznacovani technickych aktiv, jako ptiklad Ize uvést oznacovani pomoci protokolu TLP
(,,Traffic Light Protocol*), ale i pravidla pro manipulaci s technickymi aktivy jak v elektronické
podobg, tak fyzické podobé, nebo pravidla pro likvidaci technickych aktiv.

V ramci ustanoveni odstavce 5 je stanovena povinnost promitnout vhodné pozadavky uvedené
v ptiloze ¢. 2 k této vyhlaSce do smluv se vSemi dodavateli, jejichz predmét plnéni souvisi
se zajiStovanim kybernetické bezpecnosti, a to na zaklad¢ zohlednéni hrozeb a zranitelnosti,
celkové kvality produktl a postupi v oblasti kybernetické bezpec¢nosti, vcetné postupii
bezpecného vyvoje spojenych s danym dodavatelem. Tato povinnost dopadé4 nejen na budouci
smlouvy s dodavateli, ale i na uzaviené smlouvy, jejichz obsah je nutné prezkoumat a zohlednit
v nich nové povinnosti, které na né dopadaji pfi zajiStovani minimdalni kybernetické
bezpecnosti. Cilem ustanoveni je zajistit, aby poskytovatelé regulované sluzby vyzadovali
plnéni pozadavkil zajiStovani kybernetické bezpecnosti i po svych dodavatelich. Je Zadouci
vyhodnotit moZné hrozby a zranitelnosti spojené s timto dodavatelem, celkovou kvalitu
produktli a postupli v oblasti kybernetické bezpecnosti tohoto dodavatele, véetné postupli
bezpecného vyvoje. Vycet pozadavki na smluvni ujednani, ktery je uveden v ptiloze €. 2 k této
vyhlasce, pfedstavuje minimum, které musi byt pii uzavirani smlouvy pfiméfené zohlednéno
a posouzeno. Smluvni ujednani vyhodnocené jako relevantni poskytovatel regulované sluzby
zakomponuje do smluv. Jednd se napf. o ustanoveni zajist'ujici bezpe€nost informaci, sankce
za poruSeni smlouvy, ustanoveni upravujici povinnost dodavatele dodrzovat pravidla
pro dodavatele stanovend poskytovatelem regulované sluzby, fizeni zmén nebo ustanoveni
o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy. Je doporuceno
pozadovat pii uzavirani smluv i dal$i ujedndni zohlediujici specifické pozadavky plynouci
ze zajiSténi provoznich a bezpecnostnich potfeb souvisejicich s regulovanou sluZzbou
a systémem zajiStovani minimalni kybernetické bezpecnosti.

Ustanoveni v odstavci 6 stanovuje povinnost v oblasti akvizice, vyvoje a udrzby technickych
aktiv spadajicich do stanoveného rozsahu fizeni kybernetické bezpecnosti. Je nutné, aby byly
tyto oblasti podpofeny jasnymi pozadavky na zajiSténi kybernetické bezpecnosti, jako nedilné
soucdsti jejich rozvoje a bylo vymahano jejich dodrZzovani. Poskytovatel regulované sluzby
pii stanovovani bezpecnostnich pozadavka vychdzi zejména z pozadavkl vyhlasky a jejich
promitnuti je nezbytné v ramci vyvoje i provozu dodavanych produkti.

K § 4 (Pozadavky na vrcholné vedeni)



Pro prosazovani pozadavki =zajistovani kybernetické bezpec¢nosti je klicova podpora
vrcholného vedeni ve vztahu k systému zajistovani minimalni kybernetické bezpecnosti.
Pottebu zapojeni vrcholného vedeni do fizeni kybernetické bezpec¢nosti zdlraziuje také
smérnice NIS 2, kterd ukotvuje vet$i odpovédnost vrcholného vedeni za zajiStovani
kybernetické bezpecnosti. Vyhlaska tento rdmec nerozSifuje vécné, ale pouze dale
rozpracovava zpusob naplnéni pozadavkli smérnice NIS 2. Cilem neni jit nad rdmec smérnice
NIS 2, ale zajistit praktickou vykonatelnost — tedy popsat, jak ma vrcholné vedeni plnit svoji
roli v ramci systému zajistovani minimalni kybernetické bezpecnosti, jak ma byt zapojeno
a jaké vystupy ma znat ¢i schvalovat, véetné zajisténi kontrolovatelnosti tohoto pozadavku.

Vrcholné vedeni je podle tohoto ustanoveni povinno urcit osobu povérenou kybernetickou
bezpecnosti, ktera v organizaci koordinuje systém zajiStovani minimalni kybernetické
bezpecnosti, dohlizi na jeho stav a rozvoj a komunikuje v této oblasti s vrcholnym vedenim.
Vykonem této Cinnosti mtize byt povefena osoba, ktera prokaze odbornou znalost v oblasti
kybernetické bezpecnosti. Za odbornou znalost v oblasti kybernetické bezpecnosti nemusi byt
povazovana pouze akademicka znalost kybernetické bezpe€nosti, ale mize se jednat o zisk
certifikatu ze Skoleni tykajiciho se oblasti kybernetické bezpecnosti nebo dolozeni znalosti
obdobného charakteru. Roli osoby povéiené kybernetickou bezpe€nosti mlize zastavat také
osoba, ktera nema odbornou znalost, av§ak bez zbyte¢ného odkladu absolvuje odborné skoleni
zamétené na problematiku kybernetické bezpecnosti. Pro fadny vykon ¢innosti by méla byt tato
osoba vhodn¢ zafazena v organiza¢ni struktuie a rovnéz disponovat dostateCnymi
pravomocemi.

Pro prosazovani pozadavki zajistovani minimalni kybernetické bezpecnosti je kli¢ova podpora
vrcholného vedeni smérem k osob¢ povéeiené kybernetickou bezpecnosti a dal§im relevantnim
osobam ve vztahu k systému zajistovani minimalni kybernetické bezpecnosti. Proto je zcela
na misté klast v tomto ustanoveni diiraz na zapojeni vrcholného vedeni, jak prokazatelnym
poucenim o jeho povinnostech a rozsahu odpovédnosti, tak prokazatelnym dohledem
nad stavem kybernetické bezpecnosti v organizaci formou seznameni se s piehledem
bezpec¢nostnich opatieni. Toto ustanoveni také zdidraziiuje povinnost na prokazatelné
absolvovani Skoleni podle § 5 odst. 2 pism. a) vyhlasky. Déle je kladen diiraz na podporu
vrcholného vedeni formou poskytnuti dostatecnych zdrojli (zejména finan¢nich nebo
personalnich). Bez dostate¢nych zdroji neni moZzné naplnit pozadavky vyhlaSky a zajistit
kybernetickou bezpec¢nost v organizaci. Pozadavky na pottebné zdroje by mély vychazet
zejména z prehledu bezpe¢nostnich opatieni. Toto ustanoveni déle uklada vrcholnému vedeni
povinnost zapojit se do procesu fizeni kontinuity ¢innosti. Konkrétné se jedna o stanoveni
priority obnovy primarnich aktiv, o kterych by mélo mit vrcholné vedeni nejlepsi piehled
z hlediska jejich dopadu na pfedmét podnikani poskytovatele regulované sluzby.

Jelikoz rezim niZSich povinnosti dopada na nové regulované organy a osoby, je velmi dulezité,
aby si vrcholné vedeni bylo védomo své odpovédnosti plynouci z legislativy kybernetické
bezpecnosti a vytvarelo u poskytovatele regulované sluzby vhodné prostiedi pro kontinualni
zlepSovani kybernetické bezpecnosti. Ustanoveni pfimefené upravuje pozadavky na povinnosti,
které dopadaji na vrcholné vedeni tak, aby bylo schopno informované a védomé rozhodovat
o ucelném pftistupu k zajisténi kybernetické bezpecnosti, uvédomovalo si svoji odpoveédnost
a disponovalo vSemi relevantnimi informacemi pro manaZerské rozhodovani, nejen o tom, jaké
investice jsou ucelné a efektivni, ale jak ma poskytovatel regulované sluzby celkové ptistupovat
k zajisténi kybernetické bezpecnosti regulované sluzby.

K § 5 (Bezpecnost lidskych zdroji)



Podstatou tohoto ustanoveni je fizeni bezpecnosti lidskych zdrojt. Jedna se zejména o prubézné
vzdélavani v oblasti kybernetické bezpecnosti a udrzovani potfebné tirovné bezpecnostniho
povédomi. Divodem pro tento pozadavek je zejména skutecnost, ze velka ¢ast kybernetickych
bezpecnostnich incidentd je zplsobend vlivem nedostate¢ného bezpecnostniho povédomi
uzivatelli obecné. Proto se zde cili nejen na osobu povéfenou kybernetickou bezpecnosti
a administratory, ale i na zaméstnance.

Politika bezpe¢ného chovani uzivatelt podle odst. 1 pism. a) tohoto ustanoveni je vychozim
dokumentem pro fizeni bezpecnosti lidskych zdrojt. Tato politika by méla reflektovat vSechny
relevantni body z ptilohy €. 3 k této vyhlaSce, ktera obsahuje doporucend témata pro rozvoj
bezpe&nostniho povédomi. Utad si uvédomuje, Ze informovany a proskoleny uZivatel je jednim
z nejefektivnéjSich zptsobti, jak z pohledu kybernetické bezpecnosti eliminovat rizikové
chovani uzivatele, které mlize mit negativni dopad na celou organizaci. Proto byla vytvofena
piiloha €. 3 k této vyhlaSce obsahujici doporucena témata pro rozvoj bezpecnostniho povédomi,
na kterou je odkazovano v ramci ustanoveni odst. 1 pism. a).

Dalsim pozadavkem je stanoveni pravidel rozvoje bezpecnostniho povédomi vrcholného
vedeni, uzivateli, administratort a osoby povéiené kybernetickou bezpecnosti véetné pravidel
pro tvorbu hesel, reflektujici pozadavky stanovené v § 8 vyhlasky. Bezpecnostnim povédomim
jsou v této vyhlasce mysleny nejen znalosti v oblasti kybernetické bezpecnosti, ale také obecné
povédomi ve vztahu k zajiStovani kybernetické bezpecnosti konkrétni regulované sluzby.
Pravidla rozvoje bezpecnostniho povédomi by méla odrazet specifické prostiedi poskytovatele
regulované sluzby a stanovovat, napf. typy Skoleni z oblasti kybernetické bezpecnosti, periodu
pro jejich absolvovani a kdo je povinen se Skoleni ucastnit. Toto ustanoveni dale pozaduje, aby
v souladu se stanovenymi pravidly byla provadéna vstupni a pravidelnd Skoleni v oblasti
kybernetické bezpecnosti, ktera svym obsahem zohledni relevantni témata uvedend v ptiloze
¢. 3 k této vyhlasce a bezpecnostni potieby poskytovatele regulované sluzby. Do mnoziny osob,
které jsou povinny absolvovat vstupni a pravidelna skoleni, ktera zajisti pouceni o povinnostech
a bezpecnostni politice, je nutné zahrnout také vrcholné vedeni. Obsah Skoleni by m¢l
odpovidat cilové skupiné (mélo by byt zohlednéno, zda se jedna napt. o bézné uZzivatele,
administratory nebo o osobu povéfenou kybernetickou bezpecnosti). Zpisob provadéni Skoleni,
ani cyklus pro jeho opakovani neni vyhlaSkou upraven. Mél by byt ptizpisoben potfebam dané
organizace a zaroven by mél vyplyvat z odliSnych potieb jednotlivych skupin uZivateld,
administratort nebo osoby povétené kybernetickou bezpecnosti. Dulezitym parametrem
je efektivita takového Skoleni. V souladu s nejlepsi praxi je doporucené provadét pravidelna
Skoleni v oblasti kybernetické bezpecnosti alespoii jedenkrat ro¢n¢.

O provedenych vstupnich a pravidelnych Skolenich v oblasti kybernetické bezpe¢nosti je nutné
vést prehledy. Konkrétni podoba téchto prehledit neni vyhlaskou stanovena, je vSak Zadouci,
aby bylo patrné kdo, jaké Skoleni a kdy absolvoval. Mlze jim byt napt. prezenéni listina
ze Skoleni, osvédCeni o absolvovani nebo certifikat. VyhlaSkou také neni stanoveno,
kdo v ramci organizace musi tyto prehledy vést. V praxi tyto piehledy vede zpravidla
personalni oddéleni obdobné jako piehledy o ucasti na Skolenich bezpe¢nosti a ochrany zdravi
pfi préaci nebo poZarni ochrany.

Dal§i nezbytnou soucasti je =zajistit administratorim a osob& povefené kybernetickou
bezpecnosti dostatecnd odborna teoretickad i1 prakticka Skoleni. Vzhledem k dynamickému
vyvoji technologii ICT a pozadavkim na zajiSténi kybernetické bezpecnosti, které
v soucasnosti nabyvaji stale vétSiho vyznamu, je naprosto nezbytné, aby tyto osoby rozsifovaly
své znalosti a udrzovaly si aktualni piehled.



Soucasti bezpecnosti lidskych zdrojl je v souladu s odst. 1 pism. ¢) a d) 1 kontrola dodrzovani
bezpecnostni politiky a stanoveni pravidel a postupi pro feseni ptipadii poruseni bezpecnostni
politiky ze strany uzivatelli, administratorti a osoby povéfené kybernetickou bezpecnosti (napf.
disciplinarni fizeni). Kontrolou dodrzovani bezpecnostni politiky mize byt v praxi provadéni
nahodilého ovétovani dodrzovani stanovenych pravidel, napi. dodrzovani zasady Cistého stolu
a obrazovky, bezpe¢né nakladani s hesly a odhlasovani uzivateli od pracovnich stanic.
Kontrola dodrZzovani bezpecnostni politiky mize byt také soucasti jinych procest, jako napf.
auditni ¢innosti nejen v oblasti kybernetické bezpecnosti.

Zajisténim vyse zminénych c¢innosti by mélo byt docileno dostatecného bezpecnostniho
povédomi uzivatell a potfebné urovné znalosti administratori a osoby povéiené kybernetickou
bezpecnosti za ucelem minimalizace Cetnosti pfipadnych kybernetickych bezpecnostnich
incidentl zpisobenych zejména lidskych faktorem.

K § 6 (Rizeni kontinuity ¢innosti)

Toto bezpecnostni opatfeni cili na schopnost organizace rychle a u¢inn¢ reagovat na situace
souvisejici s nepfiznivymi vlivy, napf. pfirodnimi katastrofami nebo kybernetickymi
bezpecnostnimi incidenty. V piipadé nepfipravenosti na takové situace by hrozilo tiplné nebo
asteGné prerueni poskytovani regulované sluzby na nepfiijatelné dlouhou dobu. Rizeni
kontinuity ¢innosti je jak proaktivnim, tak i reaktivnim opatfenim pro mimofadné situace.

Zakladem efektivniho fizeni kontinuity je stanoveni priorit v ramci technickych aktiv, které
soucasné s poradim obnovy a pfipravenymi postupy slouZzi k co nejrychlejsi obnové v ptipadé
mimotadné situace. V rdmci stanoveni priority technickych aktiv je nutné ptihlédnout také
k priorité relevantniho priméarniho aktiva ve vztahu k danému technickému aktivu, kter4 byla
stanovena vrcholnym vedenim. Pro rychlé a efektivni zvladnuti mimotadné situace je nutné
jasné stanovit odpovédnosti a povinnosti konkrétnich osob pti obnové. Postupy obnovy tvoti
zejména plany obnovy, jejichz doporuc¢enym obsahem jsou detailni postupy pro obnoveni dat
vcetné potadi Cinnosti, potfebného ¢asu a zdrojl, zplisobu ovéreni uspéSného obnoveni dat
ze zaloh a umisténi a popisu zaloh. Do plani obnovy je rovnéz doporuceno zahrnout kontakty
na odpovédné osoby, vcetné¢ kontaktl na dodavatele, ktefi jsou pro obnovu potiebni.
Doporuceno je také tyto plany pravidelné testovat a aktualizovat, jelikoZ pokud budou postupy
a kontaktni informace v téchto planech neaktualni, nebude mozné je v ptipadé mimotradné
situace pln¢ vyuzit. V ramci téchto kontaktnich udaji je nutné stanovit i dil¢i odpovédnosti
a povinnosti relevantnich osob pfi obnové danych primarnich aktiv.

V neposledni fad€ se toto ustanoveni vénuje problematice zdlohovani. Tato oblast pfedstavuje
z pohledu zajisténi dostupnosti regulované sluzby stézejni téma, a to zejména vzhledem
ke zvy$enému vyskytu kybernetickych bezpe¢nostnich udalosti a incidenti v Ceské republice
v poslednich letech, které mély za nasledek napft. zaSifrovani (ransomware), tedy nepouZitelnost
aktiv. Poskytovatel regulované sluzby tak musi vytvaret pravidelné zalohy informaci, dat,
konfiguraci a nastaveni technickych aktiv pro ucely pfipadné obnovy nejen po kybernetickém
bezpec€nostnim incidentu. Tyto zadlohy mohou byt vytvareny v off-line, on-line nebo hybridnim
rezimu podle potieb poskytovatele regulované sluzby, avSak je nutné mit na paméti, ze rizné
metody maji sva rizika. V souladu s nejlepsi praxi jsou zalohy casto Sifrovany, a to z davodu
eliminace rizika spocivajiciho v pfistupu k informacim organizace, napf. v pfipadé odcizeni
zéloh. Je také nutné zajistit oddéleni tohoto zalohovaciho prostiedi od jinych, napt. od bézného
provozniho prosttedi, jak je nasledné uvedeno v § 12 této vyhlasky, ktery se vénuje bezpecnosti
komunikacnich siti.



K § 7 (Rizeni p¥istupu)

Za ucelem fizeni pfistupu k aktivim a jednoznacného urceni vykonavatele operace
je pozadavkem tohoto ustanoveni sprava zivotniho cyklu identit a pfistupovych prav
a opravnéni uzivateli, administratorii a technickych aktiv (napft. aplikaci a zatizeni).

V souladu s ustanovenim odstavce 1 a s nejlepsi praxi (napt. normy ISO/IEC 27002) musi byt
pfistupova prava a opravnéni uzivatelim a administratorim pfistupujicim k aktivim
piidélovana pouze v rozsahu nezbytné nutném pro vykon cCinnosti vyplyvajicich z popisu
pracovniho mista nebo smluvniho ujednéni. Dtlezité je neud¢lovat neopodstatnéné vyjimky
a ptipadné vyjimky ftadn¢ ftidit. Nezbytna je 1 pravidelnd kontrola ptidélenych identit
a pfistupovych opravnéni a bezodkladné odebirani nebo zména piistupovych opravnéni pii
zmeén¢ pracovni pozice nebo zafazeni uzivateli a administratord. Obdobny pozadavek
je v ustanoveni uveden i pro pfipad ukonceni nebo zmény smluvniho vztahu, kdy je diivodem
ochrana aktiv pfed jejich kompromitaci a zneuzitim. V tomto piipad¢ je ovSem pozadavek
upfesnén na deaktivaci daného ucétu a bezodkladné odebrani/zménu piistupovych prav
a opravnéni, jelikoZ neni na misté uzivatelské ucty kompletné¢ mazat z divodu mozné zpétné
prezkoumatelnosti. Je tak zamezeno dal$imu uzivani daného uzivatelského uctu a zaroven lze
dohledavat, napf. v bezpe¢nostnich zaznamech o udalostech, pfipadné Cinnosti provedené
danym ucétem.

Poskytovatel regulované sluzby musi pro fizeni pfistupu k aktivim vSem uzivatelim,
administratorim a technickym aktivim pfidélit v souladu s odst. 1 pism. a) jedine¢né
identifikatory z divodu jednozna¢ného stanoveni vykonavatele ¢innosti. Jedinou vyjimku
z tohoto pravidla mohou tvofit tzv. sdilené technické ucty. Jejich pouziti by v§ak mélo podléhat
ptisné regulaci a byt mozné jen ve zcela vyjimecnych situacich. Dale ustanoveni explicitné
uvadi pozadavek na oddéleni uzivatelskych a administratorskych u¢td jedné osoby, tedy
aby jedna osoba disponovala jak uzivatelskym uctem pro bézné ¢innosti (napi. pro vyfizovani
e-mailll a bézné agendy), tak oddélenym administratorskym uctem pro vykon takovych
¢innosti, kdy je nezbytné disponovat vys$simi opravnénimi (napf. sprava technickych aktiv).
Oddéleni uzivatelského a administratorského uctu jednoho uZivatele sniZuje napft. riziko
kompromitace sit¢ v pfipadé¢ zneuziti jeho identity. Tedy kdyz dojde ke kompromitaci
uzivatelského uctu, zatimco privilegovany (napt. administratorsky) ucet téz osoby je oddélen
v souladu s nejlepsi praxi, tak nemtze dojit k zneuziti privilegovanych opravnéni daného uctu.

V ramci fizeni pfistupu technickych aktiv musi byt fizeny identifikatory, pfistupova prava
a opravnéni Ucth téchto technickych aktiv. Obdobné vii€i uzivatelskym a administratorskym
uctim musi byt 1 zavadéna bezpecnostni opatieni pro fizeni ptistupil téchto technickych aktiv,
ktera jsou v praxi Casto opomijena a dochazi napt. ke zneuziti ucti technickych aktiv sluzeb
nebo aplikaci, jelikoz mivaji udélena vysokd opravnéni a nejsou tolik monitorovana
(napf. u nich neni zavedena heslovéa politika, jsou vyuzivana vychozi hesla a nejsou logovany
jejich pfistupy).

Dilezité je rovnéz neopomijet mobilni zafizeni a obdobnd technickd aktiva a zavadét
bezpecnostni opatieni pro jejich bezpecné pouzivani. MliZe se jednat napt. o centralizovanou
spravu téchto zatizeni zndmou jako tzv. MDM (z anglického Mobile Device Management).
V piipadé€, ze se v ramci organizace vyuZzivaji technickd aktiva, kterd nema poskytovatel
regulované sluzby ve své spravé, je nezbytné piijmout vhodna bezpecnostni opatfeni spojend
sjejich vyuzivanim (napf. tato zafizeni umistit do jiného sitového segmentu nebo
vynucovat/vyzadovat po uZzivatelich jejich pravidelnou aktualizaci).



V ramci ustanoveni odstavce 2 musi poskytovatel regulované sluzby v oblasti fyzické
bezpecnosti nastavit a vymahat pravidla a postupy, kterymi budou vseobecné chranéna aktiva.
Tato pravidla musi byt prosazovana a dodrzovana. Poskytovatel regulované sluzby pouzije
relevantni prostiedky fyzické bezpecnosti a zavede adekvatni bezpecnostni opatfeni, kterymi
zajisti fyzickou bezpecnost. Prostiedky fyzické bezpecnosti se rozumi zejména mechanické
zabranné prosttedky, zafizeni elektrické zabezpeCovaci signalizace, prostfedky omezujici
pusobeni pozarii, prostfedky omezujici puisobeni projevi zZivelnych udélosti nebo systémy
pro kontrolu vstupu. Soucasti fyzické bezpecnosti je zvazeni vSech bezpecnostnich aspektil
jednotlivych lokalit, ve kterych je regulovand sluzba provozovéna. Je kliCové si uvédomit,
ze k zajistovani  kybernetické  bezpeCnosti  je  nutné  pfistupovat  komplexné
a ze bez dostateCné¢ho fyzického zabezpeCeni aktiv muze byt mnohdy kontraproduktivni
investovat do zabezpeceni napt. na aplikacni nebo sitové Grovni.

K § 8 (Rizeni identit a jejich opravnéni)

Tyto pozadavky stanovuji minimdalni Groven pro spravu a ovéteni identit, kterou by méli
poskytovatelé regulované sluzby prosazovat. Tento paragraf vychdzi zejména z kontrolni
a metodické Cinnosti Gfadu, doporuceni partnerskych organizaci, standardi publikovanych
organizaci NIST (napf. 800-63B) a nejlepsi praxe v oblasti kryptografie a zabezpeceni spravy
a ovétovani identit.

U néstroje pro fizeni identit, pfistupovych prav a opravnéni (uzivatelti, administratort
a technickych aktiv) je nezbytné, aby jednotlivé identity byly jmenné (jednoznac¢né i v piipade
technickych uctl) a dalo se rozliSit mezi jednotlivymi ucty, zejména v piipadé zpétného
dohledéni ¢innosti uzivatele, administratora nebo dodavatele. Je také zapotiebi, aby v ramci
tohoto nastroje byly takto vytvofenym jednotlivym identitim ptidélena relevantni pfistupova
prava a opravnéni. V rameci fizeni pfistupovych prav a opravnéni je nutné zajisténi fizeni prav
pro piistup k jednotlivym aktiviim a opravnéni pro ¢teni dat, zapis informaci a dat nebo zménu
opravnéni (napt. zndmé také z anglického read, write, modify a execute). V praxi se tedy mize
jednat napft. o pravo pfistupu k datovému tulozisti, do konkrétni adresaifové slozky nebo
ke konkrétnimu rozhrani. Toto fizeni je dulezité zejména za ucelem omezeni prav a opravnéni
u osob bez potfebného need-to-know nebo pracovnimu zatrazeni. Dale je v tomto ustanoveni
pro zvySeni trovné zabezpe€eni pozadovano, aby v ptipadé neuspéSnych pokusti o prihlaseni
byly tyto pokusy fizeny, napt. pomoci Casového omezeni, kdy ucet bude po daném poctu
neuspeSnych pokustt o piihlaSeni na wurcitou dobu zablokovéan, zablokovan uplné
(napft. do odblokovéani administratorem) nebo bude jen navySen Casovy interval umoznujici
dalsi pokus. Vybér konkrétniho bezpe¢nostniho opatteni je na poskytovateli regulované sluzby
v souladu s jeho pottebami. Mezi dal§i poZzadavky patti také zajiSténi, Ze nastroj po stanovené
dob& necinnosti vyzve, napt. uZivatele, k opétovnému zadani svych piihlasovacich udajl,
aby nedoslo k ptipadné kompromitaci jeho stanice v dob¢, kdy uzivatel nebude u své koncové
stanice, ale nechal ji omylem odemcenou.

Déle je také stanoven pozadavek na odolnost ukladanych a pfendSenych autentizacnich udajt
v tomto nastroji, pfiCemzZ tento pozadavek mifi mimo jiné i na tzv. odolnost proti off-line
utoklim. Pojmem off-line Gtok je mySlen napft. Gtok, pfi kterém utocnik odcizi databazi hesel
anasledné ma moznost stouto databazi manipulovat ve svém zafizeni (obecné v jiném
prostfedi). V ptipad€, kdy k tomuto odcizeni dojde a databdze hesel neni dostatecné
zabezpeCena (napf. pomoci aktuidlné¢ odolnych Sifrovacich nebo haSovacich funkci
kryptografickych algoritmi), se mulze utocnik dostat rovnou ke konkrétnim heslim
jednotlivych uctd. Proto je v tomto ustanoveni uveden pozadavek, aby byla zajisténa i odolnost
ukladanych autentiza¢nich udajt, tedy aby tyto idaje byly zaSifrovany dostatecné silnou Sifrou.
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Utoénik, ikdyZ odcizi tuto databazi hesel, se dostane pouze k zadifrovanym udajim (zde
je samoziejme¢ nutné zvolit odolnou kryptografii). Tento pozadavek vyznamnym zpiisobem
muze zvysit zabezpeceni autentizacnich udaju.

Z pohledu kybernetické bezpecnosti lze v ustanoveni shledat tfi urovné nastaveni spravy
a oveéiovani identit. V prvni fad¢ je zakotveno usili smétujici k vyuzivani autentiza¢niho
mechanismu zalozeného na vicefaktorové autentizaci s nejméné dvéma riznymi typy faktort.
Rlznymi typy autentizacnich faktorti je mysleno ovéfeni identity na zékladé néceho, co dany
uzivatel zné (napft. heslo, PIN), ¢im je (napf. biometricky daj) nebo co vlastni (napt. token).
Tento zpusob je z pohledu kybernetické bezpecnosti v sou¢asné dobé nejvhodnéjsi a pouzivani
pouze jednoho autentiza¢niho faktoru v podobé¢ identifikatoru uctu a hesla se v jeho porovnani
nepovazuje za dostateCné bezpecné napt. pfi mozné kompromitaci nebo uniku hesel. Dale
jemozné vyuzit autentizatni mechanismus zalozeny na aktudlné¢ odolné kontinudlni
autentizaci, ktera je zalozena na modelu nulové duvéry (tzv. ,,zero-trust™). Podstatou tohoto
autentiza¢niho mechanismu je, Ze identita uzivatele neni ovéfena pouze pii prvotni interakci
se syst¢tmem, nybrz dochdzi k neustalému ovéfovani identity uzivatele napft. na zdklade
biometrickych udajii v kombinaci s monitorovanim jeho interakce se systémem (napft. udery
na klavesnici nebo pohyb mysi). Vyuziti kontinudlniho autentizaéniho mechanismu tak mize
dale snizit rizika napt. kompromitace systému v piipadech kdy by potencidlni uto¢nik dokazal
ptekonat autentiza¢ni mechanismus slouzici pro prvotni ovétreni identity.

V ptipadé, kdy neni mozné vyse uvedeny pozadavek na vicefaktorovou nebo kontinualni
autentizaci splnit, napi. z dGvodu velikosti organizace (a tedy financni néro¢nosti)
nebo specificnosti  technickych aktiv, musi nastroj pro ovéfovani identity uzivateld,
administratort a aplikaci vyuzivat alespofi autentizaci pomoci kryptografickych klic¢h
a certifikati. Z hlediska kybernetické bezpecnosti jde také o pripustny zpiisob autentizace.
Muze se jednat napt. o autentizaci pomoci SSH klice.

Dale jsou ve vyhlasce pro piipady, kdy neni mozné pouzit z urc¢itého diivodu ani autentizaci
pomoci kryptografickych kli¢i a certifikatli stanovena pravidla, ktera je nutné vynucovat
v pfipad¢ autentizace za pomoci pouze identifikatoru Gctu (napft. pfihlaSovaciho jména) a hesla.
Tento zplsob z bezpecnostniho hlediska neni idealni, protoze je ve velké mife zavisly
na samotnych uzivatelich, ktefi heslo vytvari a nakladaji s nim. Z té€chto divodt jsou stanoveny
pozadavky, které je nutné dodrzet a technicky vynucovat. Jde zejména o minimalni délku hesla,
skladbu hesla, pravidla pro tvorbu a zivotnost hesel atp. Minimélni délka hesla byla
pro uZivatele stanovena na 12 znaki z toho diivodu, Ze pfi vypocetnim vykonu 1,5 Th/s a typu
hashe NTLM (NT Lan Manager, ktery je dnes bézn¢ vyuzivany) s délkou hesla 8 znakt
a vyuziti komplexity, bude trvat prolomeni tohoto hashe pouze cca 12 minut. V piipadé,
kdy bude zvoleno heslo tvofené frazi o délce 12 a vice znaki, se ¢as na prolomeni hashe
prodluzuje na vyssi uroven. K témto ptikladim je vSak nutné uvést jesté nékolik poznédmek.
Vypocetni vykon 1,5 Th/s je mozné ziskat pii investici nizs$i nez 1 milion K¢. Dal§im aspektem,
kterym je nutné se zabyvat, je také Mooreliv zdkon, ktery tvrdi, Ze ,.kazdé dva roky dojde
ke zdvojnasobeni poctu tranzistord na ¢ipu®, z toho plyne, ze se doba prolomeni hashe bude
inadale zkracovat. Tato varianta vypoctu taktéZ nepo€itd s tim, Ze by utocnik vyuzil
napft. slovnik, ktery mize také vyrazné€ snizit dobu prolomeni hashe. Vzhledem k faktiim
popsanym vyse je u administratort stanoven pozadavek na délku hesla na 17 znakti a pro Gcty
technickych aktiv na 22 znak, coz pfi dodrZeni komplexity odpovida entropii na trovni zhruba
128 bitl. Za ticelem zvyseni komplexity hesel a tim i ztiZzeni vyuZiti napt. slovnikovych ttokt
je dalSim pozadavkem, aby néstroj, ktery je vyuzivan k ovéteni identity umoznil uzivateli
pfi tvorb€ hesla moznost vybirat nejen mald a velkd pismena, Eislice, ale 1 bézné specidlni
znaky. Je nezbytné, aby zména hesla byla provadéna pravidelné, a to nejpozdé€ji do 18 mésicti
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z divodu mozné kompromitace, které si poskytovatel regulované sluzby nemusi byt védom.
Jedna se o kompromis mezi aktudlnimi trendy, které inklinuji k tomu, Ze na jedné stran¢ hesla
neni obecné nutné periodicky obménovat, jelikoz se dnes jiz bézné vyuziva vicefaktorové
autentizace a implementuji se bezpecnostni opatieni postavena na principu nulové davéry
neboli tzv. ,,zero-trust™, zatimco na druhé stran¢ jsou trendem heslové politiky s nucenymi
kratkymi periodicitami pro zménu hesla, které maji za nasledek pouzivani odvoditelnych hesel.

Toto ustanoveni dale pozaduje, aby vychozi hesla technickych aktiv byla bezodkladné zménéna
a jejich nové heslo bylo v pfipad¢ autentizace pomoci identifikdtoru tctu a hesla tvoreno
nahodnym fetézcem slozenym z malych a velkych pismen, ¢islic a specialnich znakii. Zejména
z davodu, kdy vychozi hesla technickych aktiv jsou soucasti vetejné dokumentace aktiva
vyrobce a lze je tak snadno dohledat. Dale je pozadavek na komplexitu, zejména v délce,
dilezity, jelikoz u hesel technickych aktiv nejsou ¢asto aplikovatelné pozadavky napt. na znovu
ovéfeni uctu pii stanovené dobé necinnosti nebo se Casto tyto ucty nezablokuji pii neuspesnych
pokusech o ptihlaSeni.

Nastaveni by mélo byt tedy takové, ze ¢im je vétsi pocet moznych zmén hesla, tim by mél byt
pocet hesel, ktera budou ,uloZzena v paméti“ vétsi. Dalsi pozadované pravidlo je, aby
uzivatelim a administratorim nebylo umoznéno zvolit si jednoduché a ¢asto pouzivana hesla.
Tento pozadavek je ve vyhlasce uveden z toho diivodu, aby se piedeslo pouzivani hesel, ktera
jsou zvefejnéna ve slovnicich Casto pouzivanych hesel (mezi témito hesly jsou napf. ,,admin®,
,heslo1234%, | 123456%, ,,123123%, , ,P@$$wO0rd*). Dale je zde ze stejnych diuvodu pozadavek
1 na neumoznéni pouZiti hesel na zakladé mnohondsobné¢ opakujicich se znaki, pfihlaSovaciho
jména, e-mailu nebo nazvu systému. V ramci tohoto ustanoveni je uveden pozadavek
na znemoznéni pouziti diive pouzivanych hesel s paméti alesponi 12 ptedchozich hesel.

Dalsi ¢ast tohoto ustanoveni pozaduje, aby byla dodrzena divérnost pii vytvareni vychozich
autentizacnich Gdaji a pfi obnové pfistupu. Napf. pfi vytvareni pfistupovych udajii pro nové
zameéstnance, poveéfena osoba vytvorii a preda jejich prvotni hesla napt. pomoci SMS, e-mailu
nebo na papife, tim je ale narusena duvérnost téchto ,,novych* hesel. Pokud navic nedochazi
k technicky vynucené zméné téchto hesel, mizou takto vytvotrena hesla byt platna po celou
dobu jejich Zivotnosti a miiZe je znat povéiend osoba, kterd je vytvofila. Dal§$im poZzadavkem
je zména vychozich hesel, ktera je dulezita k zajisténi diveérnosti pouzivanych hesel, jelikoz
existuji zdroje, ze kterych lze zjistit vychozi hesla nékterych technickych aktiv. To znamena,
7e je nutné zmenit veSkera vychozi hesla, at’ se jedna o uZivatelské Ucty nebo vychozi ucty
ke spravé nové zakoupenych technickych aktiv. Pozadavek na zneplatnéni hesla nebo
identifikatoru slouZiciho k obnové€ pfistupu nebo pro zfizeni pfistupu po jeho prvnim pouZiti
nebo po uplynuti 24 hodin je zde z toho diivodu, aby heslo nebo identifikator nebyl zneuzitelny
napt. pokud by se uto¢nik dostal k e-mailu, ve kterém by toto heslo nebo identifikator ve formé
odkazu byl uveden.

Dals§im pozadavkem v ramci tohoto ustanoveni je povinnost bezodkladné zmény ptistupového
hesla pii podezieni na jeho kompromitaci, kdy se jedna o standardni bezpecnostni opatieni
zamezujici zneuziti potencialné kompromitovanych hesel.

V neposledni fadé se toto ustanoveni vénuje zabezpeceni administratorskych Ut uréenych
zejména pro piipad obnovy po kybernetickém bezpe€nostnim incidentu, tedy napt. ,,super
admin® nebo ,,root“. Tyto Gcty by mély byt pouzivany pouze v nezbytné nutnych piipadech,
pro velmi omezeny rozsah ¢innosti a nemé¢lo by s nimi byt za jinych okolnosti nadbyte¢né
manipulovano. Pfi nadmémém vyuzivani se zvySuje riziko mozné kompromitace uctu,
coz s takto vysokym stupném opravnéni miiZe predstavovat riziko pro celou komunikacni sit’
nebo i celou infrastrukturu organizace.
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K § 9 (Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti)

V ramci tohoto ustanoveni je pozadovano nasazeni nastroji, které jsou schopny detekovat
kybernetické bezpecnostni udalosti, které mohou vést ke kybernetickym bezpecnostnim
incidentiim a tyto udalosti umi tyto nastroje bud’ jen detekovat nebo jim souc¢asné¢ mohou ucinné
celit.

Z hlediska kategorizace je mozné vyuZzit tyto nastroje na Urovni komunikacnich siti,
kdy je pozadavkem tohoto ustanoveni, aby bylo zajiSténo ovéieni a kontrola prendsenych dat
(tedy schopnost ovérit a kontrolovat prichozi a odchozi komunikaci) zejména na perimetru
komunikacni sit¢ a soucasn¢ dochazelo k blokovani nezddouci komunikace. Typickymi
ptiklady nastroju a prostiedkil pro zajisténi tohoto pozadavku jsou napf. riizné sitové sondy,
nastroje pro sitovou analyzu, moduly a ndastroje pro detekci/prevenci pruniku (IDS/IPS)
a firewally. Nicméné je doporuceno obdobné postupovat nejen na perimetru sité, ale také
v komunikacni siti, jelikoz kybernetickd bezpecnostni udélost, potazmo 1 piipadny
kyberneticky bezpecnostni incident, se mize vyskytnout i pouze v interni siti napt. kdyz by byly
server nebo koncova stanice uvnitt sité¢ kompromitovany jesté pred zvetfejnénim signatury nebo
pravidla, ktera by jeho pfitomnost na perimetru sité¢ odhalila nebo v pfipadé¢, kdy na perimetru
nebylo vilbec mozné nezddouci komunikaci detekovat z divodu Sifrovani této komunikace
b&hem pienosu. Tato kompromitace pak mize byt neaktivni nékolik tydntl a az poté se zacne
v komunikacni siti Sifit. Je tedy v zdjmu poskytovatele regulované sluzby tyto udalosti
detekovat v ramci celé komunikacéni sit¢ regulované sluzby a nalezité¢ s nimi dale pracovat
v rdmci zvySovani své trovné kybernetické bezpecnosti.

Dalsi kategorii nastrojii jsou ty, které¢ jsou nasazené v ramci technickych aktiv, zejména
na serverech a koncovych stanicich za ucelem nepfetrzit¢ a automatické ochrany pied
Skodlivym koédem. Do této kategorie patfi napi. nastroje pro detekci Skodlivého kodu,
antivirové programy, EDR, XDR, néstroje pro detekci anomalii, néstroje pro behaviordlni
analyzu. Utad soucasné doporuduje provadét tuto detekci a zavést tuto ochranu i na jina
relevantni technickd aktiva napf. na mobilni zafizeni, pokud jsou vyuzivdna v rdmci
poskytovani regulované sluzby.

Dal$im poZadavkem tohoto ustanoveni je udrZovani aktualnosti u vSech vySe zminénych
detek¢nich a ochrannych nastrojii zajiSt€énim jejich pravidelné aktualizace, a to vcetné
detek¢nich pravidel.

Poskytovatel regulované sluzby také musi fidit automatické spousténi obsahu, at’ uZ napft.
pii pfipojeni vymeénitelného zatizeni, datovych nosicli nebo také spousténi maker pii otevirani
souborl nebo jiného druhu spustitelného kodu. Jedna se napt. o ochranu, kterd mlize zabranit
piipadnému kompromitovanému souboru, ktery by se mohl automaticky spustit a rozsifit sviyj
Skodlivy kod na dané koncové stanici. Mize taktéZ slouZzit k ochrané pfi manipulaci s datovymi
nosic¢i (napf. flash disk, velkokapacitni pamét'ova zatizeni nebo pamét'ové karty), kdy mize byt
napf. nedopatfenim uzivatele zavedeno kompromitované médium do koncové stanice,
coz by mohlo ohrozit interni sit' regulované sluzby. V piipadé vymeénitelnych zafizeni
(napf. mys, klavesnice, tiskdrna nebo externi Wi-Fi karta) je nutné brat v potaz, Ze i tato zatizeni
mohou obsahovat pamétové médium (napt. pro ulozeni uzivatelskych profilil) nebo se miize
jednat o kompromitovana zafizeni, jeZ umoZzni napf. navazat vzdalenou komunikaci
s potencidlnim uto¢nikem a poskytovat mu zdznam cinnosti koncové stanice. Obecné
doporuceni a praxe je omezeni uzivatell, ktefi smi vymeénitelnd zatizeni, spousténi maker
a jinych spustitelnych kédlt vyuzivat, nasazeni nastroju, které zakazuji nebo alesponn omezuji
jejich spusténi. Dale je také doporuceno v ptipadé Cetné potieby vyuzivani flash diski nebo
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jinych pamét'ovych médii, které nemé organizace ve své spraveé vyuzivat tzv. antivirové pracky
(koncova stanice s nékolika néstroji, které slouzi k detekei Skodlivého kédu) a takova média
podrobit testu, nez jsou zapojena do koncové stanice uzivatele. Lze také pfimo v nastaveni
nastroje pro nepfetrzitou automatickou ochranu pred skodlivym kédem nastavit automatickou
kontrolu pfipojovanych vymeénitelnych zatizeni. Zavedenim tohoto bezpecnostniho opatieni
se muze mimo jiné snizit i riziko plynouci ze situaci, kdy by bylo kompromitované vyménitelné
zatizeni fyzicky zavedeno do koncové stanice pfimo uto¢nikem.

Déale je pozadovano, aby byly informace o relevantnich detekovanych kybernetickych
bezpecnostnich udélostech, napt. z detek¢nich nastrojli, nepfetrzité¢ poskytovany relevantnim
osobam a v€asn¢ je varovaly, aby mohla byt zaru¢ena dostatecné rychlé reakce na tyto udalosti.
Miize se jednat napf. o modelovou situaci, kdy detekéni nastroj EDR zahlasi varovani
na detekovanou udalost, jelikoz byl zachycen Skodlivy kod nebo virus a relevantni osobé prijde
upozornéni; z helpdesku pfijde e-mail urCené osobé€, Ze nastroj nebo uzivatel zaznamenal
podezielé chovani koncové stanice. V piipadé opozdéné reakce by mohlo dojit ke vzniku
kybernetického bezpecnostniho incidentu, ktery by m¢l dopad na kybernetickou bezpecnost
regulované sluzby nebo by mohlo dojit k rozsifeni dané kompromitace na dalsi technicka aktiva
v rdmci interni sité.

V ramci tohoto ustanoveni je také v souladu s predchozimi pozadavky na detekci
kybernetickych bezpecnostnich udélosti zapotiebi zaznamendvat jak bezpecnostni,
tak relevantni provozni udalosti. A¢koliv by detekce kybernetickych bezpecnostnich udalosti
méla byt podle tohoto ustanoveni provadéna zejména na serverech a koncovych stanicich,
poskytovatel regulované sluzby miize na zaklad¢é svych bezpecnostnich potfeb zaznamenavat
bezpecnostni a relevantni provozni udalosti i u takovych technickych aktiv, kterd mohou
vyznamné ovlivnit bezpec¢nost regulované sluzby (napf. pateini switche). Tyto zaznamy musi
obsahovat podle pozadavki tohoto ustanoveni datum a Cas, véetné specifikace Casového pasma
(n€kdy se stava, ze technicka aktiva automaticky nepfevadi mezi letnim a zimnim ¢asem, proto
je nutny jednoznacny identifikator). Dale je nutno, aby ze zdznamu bylo jasné, o jaky typ
¢innosti se jednd, zdali tato Cinnost byla Gspésna a ze kterého technického aktiva a ¢tu pochazi.
U ptipadd, kdy je identita dynamicky ménéna, je nutné zajistit jeji jednoznacnost pro ptipady
zpétného prezkumu. Tyto zaznamy je poskytovatel regulované sluzby povinen uchovévat
po dobu, kterou si na zékladé¢ svych bezpecnostnich potieb stanovi. Dlvod, pro¢ je nutné
zaznamenavat 1 relevantni provozni udalosti je, Ze napt. v piipadé vzniku kybernetického
bezpecnostniho incidentu mohou tyto zaznamy piedstavovat zasadni diikazy pro forenzni
analyzu. Mezi relevantni bezpecnostni udéalosti se mohou fadit napt. vypadek konektivity,
abnormalni zatiZeni linky nebo vyrazné zvySena teplota technickych aktiv.

K § 10 (Reseni kybernetickych bezpe¢nostnich incidentii)

Zékladnim pozadavkem tohoto ustanoveni je nastaveni procesu feSeni kybernetickych
bezpecnostnich incidentli. Toto ustanoveni dopliiuje problematiku kybernetickych
bezpecénostnich incidentli popsanou v zakoné, konkrétné v § 15, 16 a 17. Zakladnim
pfedpokladem pro to, aby mohly byt kybernetické bezpecnosti udalosti a incidenty viibec
feSeny je, aby o nich poskytovatel regulované sluzby védél. Je tedy nutné, aby podle pozadavku
pismene a) bylo zajiSténo, Ze vSechny zainteresované strany (uzivatelé, administratofi, osoba
poveétena kybernetickou bezpe€nosti a dalSich zaméstnanci, vcetné relevantnich dodavatell)
oznamuji neobvyklé chovani technickych aktiv a podezieni na jakékoliv zranitelnosti. Cilem
tohoto ustanoveni je zajistit informovanost osob odpovédnych za feSeni kybernetickych
bezpecnostnich incidentl, a tedy zajiSténi jejich praktického feSeni. Jednd se o nastaveni
procesu a stanoveni povinnosti v ramci bezpecnostni politiky nebo smluvniho vztahu a pouceni
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zainteresovanych stran o téchto procesech a povinnostech, které z nich plynou. Zptasob a forma
oznamovani podezielého chovani zainteresovanymi stranami smérem k odpovédnym osobam
a samotné feSeni je ponechano na poskytovateli regulované sluzby. V praxi mize byt
realizovano prostfednictvim nejrtiznéjsi kanalti napt. telefonicky, osobné, e-mailem nebo
pomoci service desk.

Dale se zde rozliSuji kybernetické bezpecnostni incidenty a kybernetické bezpecnostni
incidenty s vyznamnym dopadem, pfi¢emz jednotlivé povinnosti jsou ve vztahu k témto dvéma
skupinadm rozdilné, a to z divodu sniZeni zatéze na poskytovatele regulované sluzby. Vzhledem
k této skuteCnosti je nezbytné, aby poskytovatel regulované sluzby vytvotil podle pismene
b) tohoto ustanoveni metodiku pro posuzovani kybernetickych bezpecnostnich incident
v souladu s pozadavky § 14 této vyhlasky a zajistil posuzovani detekovanych kybernetickych
bezpecnostnich udalosti a incidenti v souladu s touto metodikou. Poskytovatel regulované
sluzby zajisti feSeni vSech kybernetickych bezpecnostnich incidentli, pfi¢emz feSenim
kybernetického bezpecnostniho incidentu se rozumi zejména kroky smétujici k obnovée
poskytovani regulovanych sluzeb narusenych kybernetickym bezpecnostnim incidentem.
Avsak pouze kybernetické bezpecnostni incidenty s vyznamnym dopadem je poskytovatel
regulované sluzby povinen podle § 15 zdkona hlasit Narodnimu CERT. U kybernetickych
bezpecnostnich incidentd s vyznamnym dopadem je poskytovatel regulované sluzby rovnéz
v souladu spismenem f) tohoto ustanoveni povinen vytvofit zavéreCnou zpravu

Mrwe .

o kybernetickém bezpecnostnim incidentu, véetné popisu jeho pfiiny vzniku, pokud je znama.

Aby mohly byt kybernetické bezpecnostni incidenty feSeny, musi byt nejprve podle
pismene c) tohoto ustanoveni zajiSténa detekce kybernetickych bezpecnostnich udalosti.
Povinnost detekce je blize specifikovana v § 9 této vyhlasky.

K § 11 (Bezpecnost komunika¢nich siti)

Se zajisténim kybernetické bezpecnosti aktiv Gizce souvisi zabezpeceni komunikacni site, ktera
je tvorena technickymi aktivy regulované sluzby a vyuzivd se zejména k provozovani
regulované sluzby a praci s ni. Tato oblast je upravena na zékladé standardl v oblasti sitovych
komunikaci a nejlepsich praktik (napt. normy ISO/IEC 27002). V tomto paragrafu jsou popsany
obecné a nezbytné zaklady pro zajiSténi minimalni bezpecnosti komunikace jako takoveé
a komunikac¢nich siti.

Podle tohoto ustanoveni je pozadovéano zajiSténi segmentace komunikacéni sit€, coz znamena
jeji rozdéleni do jednotlivych sitovych segmenti napf. na zakladé diivéryhodnosti (napf. fizeny
segment s piimym pfistupem do vefejného internetu tzv. DMZ, segment s koncovymi
stanicemi, segment se servery), organizacnich jednotek (napt. segment ekonomického odd¢lent,
personalniho oddéleni, marketingového oddéleni) nebo jejich vhodné kombinace. Dale je nutné
prostiednictvim segmentace od sebe oddélit jednotlivda prosttedi komunikacni sité
napi. oddélenim provozniho prostiedi od zalohovaciho (nebo také vyvojové a testovaci
prostiedi). Toto odd¢€leni prostiedi mize byt provedeno fyzicky (napt. na urovni metalickych
nebo optickych kabeld) nebo logicky na vysSich trovnich modelu ISO/OSI (napf. na sitoveé,
transportni nebo aplikacni vrstveé). Zpusob provedeni segmentace je v gesci poskytovatele
regulované sluzby, ktery zajisti, aby komunikace byla adekvétné fizena mezi jednotlivymi
segmenty vramci interni komunikaéni sit¢ nebo na jejim perimetru (potazmo s externi
komunikacni siti), soucasné také i mezi jednotlivymi prostiedimi.

S tim je spojen dalsi pozadavek, kdy odchozi a pfichozi komunikace na perimetru komunikaéni

sit¢ musi byt omezena na nezbytnou pro fadné zajisténi poskytovani regulované sluzby. Jednim

z vektorll utoku muze byt ptipad, kdy si napf. uzivatel stdhne Skodlivy kod z vetejného
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internetu. Omezeni komunikace na pouze schvéalenou a nezbytn€ nutnou pro provoz regulované
sluzby, tak mtize vést ke zna¢né redukci napt. ptipadného nechténého nacteni zdvadné webové
stranky nebo omezeni nezadouci vnéj$i komunikace do interni sité. Byt je pozadavek
pro poskytovatele regulované sluzby v rezimu nizSich povinnosti omezen na perimetr
komunikac¢ni sité, Gfad doporucuje toto bezpecnostni opatieni aplikovat také pro interni
komunikacni sit, jelikoz se jednd o bézné vyuZzivany postup a nejleps$i praxi v oblasti
pii zabezpeceni sitové komunikace, ktery je také v souladu napft. s principy nulové davéry
neboli tzv. zero-trust. Navic toto bezpecnostni opatfeni slouzi ke zvySeni irovné kybernetické
bezpecnosti u poskytovatele regulované sluzby, jelikoz dojde k omezeni piipadného Sifeni
nebezpecného kodu nebo utocnika v komunikacni siti.

Dalsim pozadavkem je vyuziti aktualnich a odolnych sitovych protokoll, potazmo aktudlnich
a odolnych kryptografickych algoritmii, zejména k zajisténi divérnosti a integrity sitové
komunikace. Jsou tim mysleny predevs§im rizné zabezpecené sitové protokoly nebo Sifrovani
sitové komunikace, aby napi. nemohlo dojit k odposlechnuti komunikace v rdmeci autentizace,
tedy kompromitaci pfistupovych hesel uZivatele nebo administratora. Takto ziskanad hesla
by mohla byt nésledné zneuzitd Gtocnikem k ziskani kontroly nad danym aktivem, ptipadné
nad celou interni siti.

Vzdaleny pfistup (napt. VPN vzdélené ptipojeni do interni komunikacni sité) a vzdalena sprava
technickych aktiv (napf. prostfednictvim vzdalené plochy, termindlového SSH pfipojeni
na server) musi byt omezena na nezbytné nutnou miru. Dal$i pozadavek tohoto ustanoveni opét
zdaraziuje nutnost, aby poskytovatel regulované sluzby také zabezpecil (zejména divérnost
a integritu) vzdalené pfipojeni a vzdalenou spravu technickych aktiv. Na zavér také pozaduje
vést piehled o uzivatelich a administratorech, ktefi tato vzdalena pfipojeni nebo vzdalenou
spravu vyuzivaji, napt. mit aktualni jmenny piehled o jednotlivych dodavatelich spravujicich
servery nebo o uzivatelich, ktefi napt. disponuji VPN klientem a vzdalen¢ se piihlasuji
do interni sité, jelikoZ mohou mit povolenou praci z domt.

K § 12 (Aplikaéni bezpecnost)

Jednim z poZadavki tohoto ustanoveni je bezodkladné aplikovani schvalenych bezpecnostnich
aktualizaci, kdy napt. v rdmci vydanych bezpe€nostnich zaplat je vyrobcem nebo dodavatelem
oSetfena zjiSténa zranitelnost. Za schvalenou aktualizaci lze povaZovat takovou, kterad
napfi. pochazi od vyrobce nebo smluvniho dodavatele daného aktiva a poskytovatel regulované
sluzby po otestovani jeho funkcnosti a bezpecnosti schvélil jeho nasazeni v provoznim
prostiedi. Je vhodné také ovéefovat jejich tzv. hash ,,otisk (napt. MDS5), kdy po stazeni mlze
poskytovatel regulované sluzby ovéfit, ze nedoSlo k podvrzeni nebo naruseni integrity
aktualizacniho balicku.

Aplikacni bezpecnost se dotyka oblasti jak software, tak 1 hardware (technické a programové
prostiedky a vybaveni), u kterych je nutné, aby technicka aktiva byla podporovana,
at’ uz vyrobcem, dodavatelem nebo jinou osobu (napt. aktivni komunitou v pifipadé
open-source licence). U nepodporovanych technickych aktiv totiZ neni mozné zarucit jistou
uroven bezpec€nosti, jelikoZ pro né nejsou vydavany bezpecnostnich zéplaty a aktualizace.
Z tohoto diivodu je povinnosti poskytovatele regulované sluzby, v ramci tohoto ustanoventi,
vést evidenci technickych aktiv, kterd jiZ nejsou podporovana a zavadét u nich bezpe¢nostni
opatfeni, kterd se na tuto problematiku zamétuji, napf. omezenim pfistupli k danému
technickému aktivu a souCasné prostiednictvim segmentace komunikacni sité, kdy jsou
nepodporovana technicka aktiva oddélena ve vlastnim segmentu, ktery neni povazovan
za zabezpeceny. Obecné musi poskytovatel regulované sluzby zavést takova bezpecnostni
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opatfeni, aby zajistil obdobnou nebo vysSi urovenn bezpeCnosti, pokud nemuze zajistit
aktudlnost a podporu téchto aktiv, ktera tak mohou byt zranitelna. Déle je pak pozadovano
v navazujicim ustanoveni, aby poskytovatel regulované sluzby omezil komunikaci téchto
nepodporovanych technickych aktiv na nezbytné nutnou a omezil tak zbyte¢né sitové prostupy,
které mohou pifipadni utocnici zneuzit k jejich kompromitaci.

Dale je vtomto ustanoveni podle pismene c¢) uvedena povinnost provadét skenovani
zranitelnosti relevantnich technickych aktiv, a to napft. v interni siti nebo z externi komunikacéni
sité, coz lze provést iformou vefejné dostupnych nastroji pro skenovani zranitelnosti
konkrétnich IP rozsaht, kdy tyto nastroje mohou poskytovateli regulované sluzby fict, jak jsou
jeho technickd aktiva zranitelna z pohledu bézného uto¢nika (napf. oteviené porty, zranitelné
operacni systémy, nezabezpeCené vzdalené pfistupy nebo zranitelna aktiva vystavena
do vefejné¢ho internetu). U této povinnosti neni stanoven pozadavek na pravidelny interval,
ovSem Vv praxi je provadéni skenovani zranitelnosti finanéné nenaro¢ny proces realizovatelny
pomoci vefejné dostupnych néstrojli, tudiz je doporuceno si tento interval stanovit (napf.
na tydenni, mési¢ni nebo kvartalni bazi) a zavést skenovani zranitelnosti jako soucast béznych
procest, a to véetné nasledného zavadéni priméfenych bezpecnostnich opatfeni na zakladé
zjisténych vysledki.

K § 13 (Kryptografické algoritmy)

Zabezpeceni komunikace a bezpecnost technickych aktiv vyuzivajicich kryptografii
(napt. sitové komunikacni protokoly, kryptografické klice a certifikaty) jsou podminény
vyuzivanim aktudlné¢ odolnych kryptografickych algoritmi. Déle je nezbytné, aby bylo
prosazovano bezpecné naklddani s kryptografickymi algoritmy, napf. stanovenim pravidel
a postuptl pro uzivani kryptografickych algoritmti a plisobenim na uzivatele cestou vzdélavani
v této oblasti. Toto ustanoveni dale odkazuje na doporuceni ufadu v oblasti kryptografickych
algoritmi (napt. dokument Minimalni pozadavky na kryptografické algoritmy), které urad
zvetejiiuje na svych webovych strdnkédch a podle vyvoje v této oblasti je na zdkladé odborné
vyzkumné ¢innosti aktualizuje. Vzhledem k dynamickému vyvoji této problematiky nejsou tato
doporuceni zahrnuta ve vyhlaSce, ani jejich ptilohach, pravé z divodu potieby CetnéjSich
aktualizaci a doplnéni o relevantni informace. V této souvislosti plati, Ze poskytovatelé
regulovanych sluzeb by méli mit ptehled o vyuZivanych kryptografickych algoritmech ve své
organizaci, adekvatn€ reagovat na nové hrozby a zranitelnosti, a soucasné zohlediovat
doporuceni a metodiky vydané uradem.

Dale je stanovena povinnost zajistit zabezpeceni hlasové, audiovizudlni a textové komunikace.
Toto ustanoveni explicitné zahrnuje e-mailovou komunikaci, kterd je velice ¢asto vyuZivana
pro pfedavani informaci nejen v rdmci poskytovatele regulované sluzby a jeji zabezpeceni byva
opomijeno, zejména pak zachovani jeji diivérnosti a integrity. Poskytovatel regulované sluzby
musi soucasné zajistit 1 bezpecnou nouzovou komunikaci v rdmci své organizace. V obecnosti
se jedna o zabezpec€eni zejména diveérnosti a integrity formou riiznych bezpecnostnich opatient,
které¢ aplikuje poskytovatel regulované sluzby, aby v ptipadech, kdy vyuZziva nckterou
ze zminénych forem komunikace pro pfenaSeni informaci nebo dat nedoSlo k naruSeni
bezpecnosti regulované sluzby. Jedna se napt. o nasazeni S/MIME ¢i jiné Sifrovani obsahu e-
mailu, pokud jsou v ném obsazeny citlivé informace, vyuziti né¢jakého nastroje zajiStujiciho
Sifrovanou audiovizuélni nebo hlasovou komunikaci, pokud by v rdmci daného hovoru mélo
byt probirano kuptikladu nastaveni internich bezpecnostnich nastroji, vysledky z penetracnich
testll nebo jiné citlivé informace.

K § 14 (Stanoveni vyznamnosti dopadu kybernetického bezpecnostniho incidentu)
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Ustanoveni zakotvuje zpusob urceni vyznamnosti dopadu kybernetického bezpecnostniho
incidentu na poskytovani regulované sluzby. Ur€eni vyznamnosti dopadu je stézejni
pro piipadnou aktivaci dalSich povinnosti v procesu hlaSeni kybernetickych bezpecnostnich
incidentl. Pravidla a postupy pro identifikaci a klasifikaci kybernetickych bezpecnostnich
incidenti s vyznamnym dopadem jsou soucasti politiky zvladani kybernetickych
bezpecnostnich incidentl. Poskytovatel regulované sluzby ma podle § 10 této vyhlaSky
pro posuzovani kybernetickych bezpecnostnich udélosti a incident povinnost vypracovat
metodiku, jejiz soucésti je i stanoveni vyznamnosti dopadu kybernetického bezpecnostniho
incidentu.

Pro potieby vyhodnoceni vyznamnosti dopadu kybernetického bezpecnostniho incidentu
na poskytovani regulované sluzby je nejprve nutné stanovit inosnou miru Gjmy zpiisobenou
kybernetickym bezpe¢nostnim incidentem. Unosna mira Gjmy je souhrn nejvyssi $kody
anemajetkové Ujmy vzniklé v souvislosti s kybernetickym bezpecnostnim incidentem.
Nejvyssi Skodu v tomto piipade predstavuje celkova finan¢ni ztrata nebo ndklady, které
vzniknou v disledku kybernetického bezpecnostniho incidentu. Nemajetkova ujma ptedstavuje
nepiimou finanéni ztratu. Jde tedy o Skody, které mohou zahrnovat poskozeni reputace, ztratu
divéry zédkaznikl nebo jiné formy nehmotnych ztrat.

Nasleduje stanoveni oblasti pro posouzeni vyznamnosti dopadu kybernetickych bezpec¢nostnich
incidentll na organizaci zohlediujici provozni dopad, mnozstvi zasazenych osob, zdroje
potfebné pro obnovu, typ a umisténi dotéenych aktiv (které mohou byt ovlivnény
kybernetickym bezpe€nostnich incidentem, ale nebyly pfimo zasazeny), citlivost zasazenych
informaci a dat a pfimou pricinu kybernetického bezpecnostniho incidentu, je-li poskytovateli
regulované sluzby zndma.

Dopad kybernetického bezpecnostniho incidentu na poskytovani regulované sluzby se povazuje
za vyznamny, pokud piekro¢i metodikou stanovenou Unosnou miru Ujmy, a soucasné
je na zakladé oblasti pro posouzeni dopadu incidentli posouzen jako vyznamny.

Uvedené pozadavky na stanoveni oblasti pro posouzeni vyznamnosti incidentu vychazeji
ze systému americké Agentury pro kybernetickou bezpecnost a infrastrukturu (CISA). Jedna
se 0 mezinarodné uznavany model, jehoz funkénost je ovéfena v praxi. Unosna mira Gjmy
v kombinaci s oblastmi pro posouzeni vyznamnosti napliiuje pozadavky smérnice
NIS 2 na stanoveni vyznamnosti kybernetického bezpe¢nostniho incidentu.

K § 15 (U¢innost)

Zakon a vyhlaska jsou vzajemné komplementarni. Je v zdjmu jak normotvirce, tak adresatt
provadéciho pravniho piedpisu, aby zdkon a vyhlaska vstoupily v u¢innost ve stejny okamzik.

K priloze ¢. 1 (Pfehled bezpe¢nostnich opatieni)

Tato ptiloha predstavuje pirehled bezpecnostnich opatieni ve formé tabulky (Tab. ¢. 1), ktera
ma poskytovateli regulované sluzby slouZit jako nastroj k vyhodnoceni u¢innosti zavedenych
bezpecnostnich opatfeni za stanovené obdobi. Ptehled bezpecnostnich opatfeni ma byt
kazdoro¢né aktualizovan, aby byl zajistén princip neustalého zlepSovani a aby mél poskytovatel
regulované sluzby piehled o aktudlni situaci v rdmci zajiStovani kybernetické bezpecnosti.
Interval aktualizace je mozné zkratit podle potieb povinné osoby.

Prvni sloupec tabulky ,,Pfehled bezpecnostnich opatfeni® slouzi pro zapis bezpecnostnich
opatfeni pozadovanych touto vyhldskou a je nezbytné do néj zanést vSechna bezpecnostni
opatfeni formou odkazu do vyhldsky. Druhy sloupec slouzi k uvedeni stavu zavedeni
bezpecnostniho opatfeni. V tomto sloupci poskytovatel regulované sluzby na zékladé
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posouzeni skutecného stavu uvede, zda bylo dané bezpe¢nostni opatieni zavedeno, nezavedeno
nebo zda je v procesu implementace. Nasleduje sloupec s popisem bezpecnostniho opatieni.
V ptipadé€, ze je dané bezpeCnostni opatfeni oznaceno jako zavedeno, bude v tomto sloupci
popsan zpusob jeho zavedeni. Zplsob zavedeni lze popsat také prostiednictvim odkazu
do prislusné bezpecnostni politiky nebo bezpecnostni dokumentace. V ptipadé, Ze dané
bezpecnostni opatfeni zavedeno nenti, je nutné tuto skutecnost v tomto sloupci fadné zdivodnit.
Pokud je bezpecnostni opatfeni oznaceno jako ,,v procesu®, je nutné popsat napt. v jaké fazi
se poskytovatel regulované sluzby v daném procesu nachézi. Nésledujici tfi sloupce piehledu
bezpecnostnich opatieni jsou relevantni pouze v ptipadé, ze je zavadéni daného bezpecnostniho
opatfeni v procesu. V takové situaci je pak nutné uvést pldnovany termin zavedeni
bezpecnostniho opatieni, prioritu zavedeni bezpecnostniho opatfeni a osobu odpovédnou
za zavedeni bezpecnostniho opatfeni. Zpusob prioritizace je na uvazeni poskytovatele
regulované sluzby, je vSak nutné, aby byl pro danou organizaci funk¢ni a podporoval efektivitu
zajiStovani kybernetické bezpecnosti. Jednou z moznosti je vyuziti prioritizace na zaklade¢
dualezitosti daného aktiva nebo vyuziti Ciselné skaly napt. v rozmezi 1-10, ptipadné jiny zpisob,
ktery bude dané organizaci vyhovovat. Osoby povéifené za zavedeni jednotlivych
bezpecnostnich opatfeni by mély byt zahrnuty jak do procesu pravidelného vyhodnoceni
ucinnosti zavedenych bezpeCnostnich opatfeni, tak také do aktualizace piehledu
bezpecnostnich opatieni.

Piehled bezpe¢nostnich opatifeni — VZOR

Vyhodnoceni t¢innosti zajiSt'ovani kybernetické bezpec¢nosti 2025
Bezpecno | Stav Popis Termin Priorita Odpovédnost
stni bezpec¢nost | bezpe¢nostniho | zavedeni zavedeni za

opatfeni | niho opatieni bezpecnost | bezpe¢nost | bezpecnostnih
podle opatieni niho niho 0 opatieni
vyhlasky opati‘eni opati‘eni

§ 5 pism. | Zavedeno Politika - - -
a) bezpecného
chovani
uzivatell je v
dokumentu
BP04 Bezp lids
kych zdroju v
kapitole ,,1 -
Politika
bezpecného
chovani
uzivateli*“ a jsou
v ni zohlednéna
relevantni témata
z piilohy €. 3.

19



§ Spism. | Zavedeno Pravidla rozvoje - - -
b) bezpecnostniho
povédomi jsou
stanovena v
dokumentu

Bezp lidskych z
droju v kapitole
,»2 - Rozvoj
bezpecnostniho
poveédomi®, kde
jsou také
pravidla pro
tvorbu hesel,
konkrétn¢ v
podkapitole ,,2.1.
Pravidla pro
tvorbu hesel*.

§ 8 odst. 2 | V procesu V soucasnosti Q22025 1 Petr Horak (IT
spolecnost odd¢leni)
zavadi
vicefaktorovou
autentizaci.

§ 8 odst. 4 | Nezavedeno | Starsi SCADA - - -
pism. a) ve vyrobé

bod 2 neumoziuje
zadani hesla o
délce vice nez 12
znakl.

§ 9 odst. 1 | Zavedeno Spousténi - - -
pism. c) obsahu z
vymeénitelnych
zafizeni je na
vSech
noteboocich
zakazano, a to
podle
dokumentu
XXX.

K priloze €. 2 (Pozadavky na smluvni ujednani s dodavateli)

Obsahem této pfilohy je piehled zékladnich bezpe¢nostnich opatfeni pro smluvni vztahy jejichz
predmét plnéni souvisi se zajisStovanim kybernetické bezpecnosti.
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Tato ptiloha vznikla na zéklad¢ nejlepsi praxe. V piiloze je popsan piikladny vycet ustanoveni,
kterd by meéla obsahovat kazdd dodavatelskd smlouva jejiz predmét plnéni spada
do stanoveného rozsahu fizeni kybernetické bezpecnosti urceného postupem podle § 12 zakona.

Ustanoveni o bezpecnosti informaci (z pohledu diivérnosti, integrity a dostupnosti; mozné fesit
napf. pomoci dohody o mlcenlivosti) je v této pfiloze zminéno z toho divodu, Ze je nutné
nastavit pravidla mezi poskytovatelem regulované sluzby a jeho dodavatelem pii sdileni
dokumentti a informaci ziskanych v prib¢hu plnéni smlouvy.

Nutné je zabezpecit také to, aby organizace, kterd odebira sluzbu nebo produkt od dodavatele,
meéla moznost provést zdkaznicky audit u tohoto dodavatele souvisejici s plnénim smlouvy.
Toto ustanoveni je dilezité zejména v tom ptipadé, kdy si chce spolecnost ovéftit, zda dodavatel
opravdu v praxi dodrzuje dohodnuté podminky a pravidla.

Ustanoveni upravujici fetézeni dodavateli je ve smlouvach dualezité z toho divodu,
ze poskytovatel regulované sluzby vybira dodavatele napt. podle urcitych kritérii, ktera kladou
jisté naroky i na kybernetickou bezpecnost. V ptipad¢, kdy dodavatel zainteresuje do plnéni
smlouvy tfeti stranu — poddodavatele, neni Zadouci, aby se na tohoto poddodavatele tato kritéria
nevztahovala. Proto je nutné, aby bylo zajisténo, Zze i poddodavatel musi spliiovat stejné
povinnosti jako dodavatel, ktery tuto zakazku ziskal. Tento pozadavek je zcela klicovy
pro kybernetickou bezpecnost a pro spravné tfizeni dodavatelti. Poddodavatel by navic mél byt
zavazéan samoziejmé dodrzovat v plném rozsahu i ujednani mezi dodavatelem a poskytovatelem
regulované sluzby, coz je velice dilezité pro cely systém zajistovani minimalni kybernetické
bezpecnosti.

Ustanoveni o specifikaci podminek z pohledu bezpe¢nosti informaci pii ukonéeni smlouvy (tzv.
exit strategie) je v této pfiloze zahrnuto z diivodu zajisténi minimalizace rizik (jez by mohly
vzniknout pii pfechodu na nové fesSeni), ochrany dat a kontinuity sluzeb. Pokud dojde
k ukonceni smluvniho vztahu (naptf. z divodu ukonceni poskytovani sluzeb pro néz byla
smlouva sjednana, nemoznosti dodavatele plnit smluvni zavazky, podstatné zmény
ve vlastnické struktufe dodavatele, které by mohly mit vliv na bezpe€nost) je nutné, aby byl
vymezen jasny plan pro kontrolované piedani Cinnosti, migraci dat, ochranu informaci
a zajisténi provozni kontinuity. Jasn€ stanoveny postup minimalizuje riziko naruSeni
dostupnosti regulované sluzby, kybernetickych bezpe€nostnich incidenti a pravnich
komplikaci. Pokud tento poZadavek nebude ve smluvnim ujednani zahrnut mize
to pro poskytovatele regulované sluzby znamenat riziko v podob¢ ztraty kontroly nad daty nebo
nefunkénost klicovych sluzeb. Dlvodem pro zakomponovani tohoto ustanoveni do smluv
je rovnéz zajisténi kontinuity regulované sluzby, ochrany dat a citlivych informaci, zajiSténi
odpové&dnosti a pravni ochrany a fizeni dodavatel v ramci pfechodného obdobi.

Ustanoveni o sankcich za porusSeni povinnosti do smluv zajiStuje poskytovali regulované
sluzby vymahatelnost smluvnich zavazkii a odpovédnost dodavatele za bezpecnost
poskytovanych sluzeb. Sankéni mechanismy predstavuji uc¢inny ndstroj ke sniZeni rizik,
zajiSténi provozni stability a ochranu poskytovatele regulované sluzby pted diisledky nesplnéni
zakonnych poZadavkl. Jasn€ definované sankce zarovei motivuji dodavatele k plnéni
smluvnich povinnosti a zajist'uji regulatorni soulad v oblasti kybernetické bezpecnosti.

Ustanoveni o opravnéni uzivat data upravuje, kdo a za jakych podminek je opravnén ptistupovat
a vyuzivat data obsahujici informace souvisejici s poskytovanim regulované sluzby (osobni
data a jiné pro poskytovatele regulované sluzby citlivé udaje, provozni data jako jsou logy
a specificka systémova nastaveni). Je vhodné jasn¢ definovat ucel uzivani dat, kdo k nim
ma pfistup a kdo je odpovédny za jejich ptipadné neopravnéné uziti nebo zveiejnéni.
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Ustanoveni o autorstvi programového kodu, poptipadé o programovych licencich je vhodné
do smluv zahrnout nejen v ptipadech, kdy je predmétem dodavatelského vztahu vyvoj
softwaru. Je vzajmu vSech zainteresovanych stran mit od zaCatku jasné vymezeno,
kdo je vlastnikem zdrojového, resp. programového kodu a kdo rozhoduje o zptsobu jeho
pouziti, ptfipadném prodeji nebo dalsSim vyvoji; zda se jedna z pohledu problematiky autorskych
prav o spole¢né autorstvi ¢i nikoliv nebo jen o licen¢ni ujednani, ve kterém dochazi k prevodu
autorskych prav; zda mize byt kod zpiistupnén tfetim stranam apod. Toto ustanoveni je dulezité
vnimat také jako klicovy prvek ochrany pted tzv. ,,vendor lock-in‘.

Ustanoveni o duavérnosti smluvniho vztahu je vhodné zahrnout do smluv uzaviranych
s dodavateli za ucelem vytvofeni pravné zdvazného ramce, jenz posili pravni jistotu obou
smluvnich stran a zaroven omezi riziko tniku nebo zneuziti divérnych informaci souvisejicich
s poskytovanim regulované sluzby. Zajisténi divérnosti je kliCové zejména v kontextu ochrany
informaci o bezpecnostnich opatienich, technickych feSenich, provoznich datech nebo
strategickych procesech, jejichz zvefejnéni by mohlo mit negativni dopad na plynuly
a bezpecny chod regulované sluzby.

Ustanoveni, které je vhodné zahrnout do obsahu smlouvy s dodavatelem, je také ustanoveni
o povinnosti dodavatele dodrzovat bezpe€nostni politiky povinné osoby nebo ustanoveni
o odsouhlaseni bezpecnostnich politik dodavatele (nebo odsouhlaseni ¢asti bezpe¢nostnich
politik relevantnich pro dodavatelsky vztah) povinnou osobou. V ptipad¢, Ze se dodavatel podili
na ochran¢ dat nebo spraveé systému souvisejicich s regulovanou sluzbou, je vhodné vnimat
rizika s timto spojend. Pokud se dodavatel smluvné nezavaze dodrzovat pro predmét dodavky
relevantni bezpecnostni politiky a z toho plynouci povinnosti, poskytovatel regulované sluzby
se vystavuje riziku snizeni svych vlastnich zavedenych bezpe€nostnich standardd. Toto
ustanoveni kromé toho, ze zvySuje odpovédnost samotnych dodavatelii, zaroven snizuje rizika
plynouci z dodavatelskych vztah.

Dalsi cast tohoto ustanoveni se vénuje povinnosti dodavatele informovat poskytovatele
regulované sluzby o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim
smlouvy. Tato informace je pro odbératele z hlediska zajiStovani kybernetické bezpecnosti
dilezitd. U takto oSetfenych smluv se zamezi ptipadim, kdy dodavatel zataji kybernetické
bezpecnostni incidenty svému odbérateli.

Ustanoveni o fizeni kontinuity ¢innosti v souvislosti s dodavateli je zminéno v této ptiloze
proto, aby 1 ve smlouvach bylo jasn€ uvedeno, jak bude dodavatel zapojeny a jaké na n€j budou
kladeny pozadavky, v pfipad€ nutnosti aktivovat postupy obnovy.

Ustanoveni o specifikaci nalezitosti o urovni poskytovanych sluzeb (SLA) a bezpecnostnich
opatfeni ve smlouvé je soucasti této pfilohy z divodu zajisténi dostupnosti a kontinuity
regulované sluzby, zabezpeceni dat a systémi, rychlé reakce na kybernetické bezpecnostni
incidenty a stanoveni odpovédnosti. Toto ustanoveni jasné definuje povinnosti dodavatele,
parametry kvality sluzby a mechanismy pro feSeni kybernetickych bezpecnostnich incidentt.
Absence téchto specifikaci by mohla vést k pravnim a bezpecnostnim rizikiim, nejasnostem
v odpovédnosti nebo naruseni provozu.

DalSim ustanovenim, které je vhodné zohlednit v souvislosti s fizenim dodavateld,
je dodrzovani pravidel bezpecného vyvoje. Toto ustanoveni ma za cil minimalizovat rizika jiz
ve fazi vyvoje a zabranit zranitelnostem, které by mohly byt zneuzity ke kybernetickym
utoklim. Zakotveni tohoto ustanoveni do smlouvy s dodavatelem je vhodné zejména tehdy,
pokud se jednd o soucdst regulované sluzby, kde by jakakoliv zranitelnost mohla zpusobit
vypadek, naruSeni integrity dat, neopravnény pfistup nebo obdobné ohrozeni poskytovani
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regulované sluzby. Spravné nastavena pravidla ve vyvoji minimalizuji rizika a zabranuji vzniku
zranitelnosti, snizuji ndklady na dodate¢né bezpec¢nostni opravy, chrani divérnost, integritu
a dostupnost poskytované sluzby, zajistuji odpovédnost dodavatele a jeho zavazky
k bezpecnosti softwaru.

K priloze €. 3 (Témata pro rozvoj bezpecnostniho povédomi)

Na tuto ptilohu nové odkazuje § 5 této vyhlasky. Cilem této ptilohy je snaha uradu predat
nejlepsi praxi ziskanou vzdé€lavaci Cinnosti vytvorenim vyctu nejzasadnéjSich tematickych
oblasti, které je dobré zohlednit v pravidlech rozvoje bezpecnostniho povédomi. Témata
uvedena v této piiloze jsou standardni soucasti vzdélavacich aktivit Gfadu a jejich promitnuti
do rozvoje bezpecnostniho povédomi je silné doporuceno vSem poskytovatelim regulované
sluzby.
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