Jde o doplnénou a revidovanou verzi ditvodové zpravy, které neni zcela totozna s verzi
ptedlozenou v ramci standardniho legislativniho procesu.

Dokument neobsahuje obecnou ¢ast diivodové zpravy a je urcen vyhradné jako
informativni podklad.

DUVODOVA ZPRAVA

k vyhlasce €. 409/2025 Sh., o bezpecnostnich opatienich poskytovatele regulované
sluzby v rezimu vysSich povinnosti

Bezpecnostni opatieni pro poskytovatele regulované sluzby v rezimu vyssich povinnosti jsou
vyjmenovana v § 14 odst. 1 [Seznam bezpecnostnich opatieni] zdkona €. 264/2025 Sb.,
o kybernetické bezpecnosti (dale jen ,,zdkon*). Bezpecnostni opatieni jsou organizacni
a technicka. Pro ptehlednost je nize uveden jejich vycet — tomuto vyctu ve vyhlasce ¢. 409/2025
Sb., o bezpecnostnich opattenich poskytovatele regulované sluzby v reZimu vys$sich povinnosti
(déle jen ,,vyhlaska™) odpovidaji § 3 a nasledujici. Ackoliv je vycet bezpecnostnich opatfeni
pro poskytovatele regulované sluzby v rezimu vyssich povinnosti ve vétSin€ ptipadi obdobny
s vyctem bezpecnostnich opatfeni danych jiz neulinnym zidkonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, resp. jiz neucinnou vyhlaskou ¢. 82/2018 Sb., o kybernetické
bezpecnosti, doslo v této vyhlasce k nékterym dil¢im upravam. Tyto zminéné rozdily jsou
zpusobeny predevs§im dynamickym vyvojem v oblasti kybernetické bezpec¢nosti. Dal§i motivaci
Narodniho ufadu pro kybernetickou a informac¢ni bezpec¢nosti (dale jen ,,ufad*) pii upraveé
nazvl bezpecnostnich opatieni uvedenych v této vyhldsce byla snaha o ptesnéjsi a praxi blizsi
pojmenovani jednotlivych bezpecnostnich opatieni.

§ 14 odst. 1 pism. a) [Seznam bezpecnostnich opatieni] zakona — organizacni opatieni

1) systém fizeni bezpecnosti informaci

2) pozadavky na vrcholné vedeni

3) stanoveni bezpecnostnich roli

4) tizeni bezpecnostni politiky a bezpecnostni dokumentace

5) fizeni aktiv

6) fizeni rizik

7) tizeni dodavatela

8) bezpecnost lidskych zdroji

9) tizeni zmén

10) akvizice, vyvoj a udrzba

11) fizeni piistupu

12) zvladani kybernetickych bezpecnostnich udalosti a incidentt

13) tizeni kontinuity ¢innosti

14) provadéni auditu kybernetické bezpe€nosti




§ 14 odst. 1 pism. b) [Seznam bezpecnostnich opatieni] zakona — technicka opatreni

1) fyzicka bezpecnost

2) bezpec¢nost komunikacnich siti

3) sprava a ovétrovani identit

4) tizeni ptistupovych prav a opravnéni

5) detekce kybernetickych bezpecnostnich udalosti

6) zaznamenavani udalosti

7) vyhodnocovani kybernetickych bezpecnostnich udalosti

8) aplika¢ni bezpecnost

9) kryptografické algoritmy

10) zajistovani dostupnosti regulované sluzby

11) zabezpeceni prumyslovych, fidicich a obdobnych specifickych technickych aktiv

K § 1 (Pfedmét apravy)

Tato vyhlaska navazuje na zdkonem stanovend zmocnéni k vydani provadéciho pravniho
predpisu, kterym jsou stanoveny obsahové pozadavky na plnéni jednotlivych bezpecnostnich
opatfeni organizacniho a technického charakteru.

Vyhlaskou, jejiz pfedmét upravy je vymezen v § 1, realizuje ufad zmocnéni, které
je mu svéteno na zékladé § 13 odst. 3 zakona.

K § 2 (Vymezeni pojmii)

Toto ustanoveni vymezuje zakladni pojmy pouzivané ve vyhldsce. Tyto pojmy odpovidaji
terminologii bézn€ uzivané v oblasti ICT a vychédzeji mimo jiné z uznavanych standardd,
zejména z norem fady ISO/IEC 27000 tykajicich se informaéni bezpecnosti.

Do této oblasti spadaji pojmy spojené predevSim se systémem fizeni bezpecnosti informaci,
fizenim rizik nebo fizenim dodavatelli. VEtSina pojm1 v této oblasti vychazi z oficidlnich zdroji
(zejména v souladu s normou ISO/IEC 27001). Do této oblasti spadaji i pojmy jako primarni
aktivum, podptirné aktivum, technické aktivum nebo poskytovatel regulované sluzby. Tyto
pojmy vSak nejsou definovany ve vyhlasce, ale pfimo v zdkoné.

Stejné jako v ptipadé€ zdkona, ani ve vyhlasce (s vyjimkami) nejsou znovu definovany pojmy
Jiz obsazené ve smérnici NIS 2, kterou zékon transponuje.

Ustanoveni vymezuje vzajemné souvisejici pojmy, a to uzivatel, administrator a privilegovany
uzivatel. Obecné¢ se uzivatelem rozumi kazdy, kdo vyuziva aktiva (pfedevSim technickad).
Privilegovany uZivatel miZe svoji Cinnosti na technickém aktivu zplsobit zdsadni dopad
na bezpecnost regulované sluzby. Jedna se zpravidla o osoby disponujici uctem lokalniho
administratora na své koncové stanici nebo osoby, které mohou aktivné zasahovat
napt. do persondlniho nebo ekonomického systému, ktery je automatizované napojeny
na spravu uzivatelskych uctl. Nejednd se tedy na prvni pohled z perspektivy této osoby
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(napt. zaméstnance personalniho nebo ekonomického odd€leni) o interakce piimo ovliviujici
zabezpeceni regulované sluzby, avSak tyto osoby mohou napt. vyznamné ovlivnit nastaveni
zavedenych bezpecnostnich opatieni. Osoba disponujici na své koncové stanici uc¢tem lokalniho
administratora mize napf. podle vlastni vile instalovat software, omezovat nebo jinak
prizpusobovat zavedena bezpecnostni opatieni na dané koncové stanici, coz piedstavuje znacné
riziko napt. z pohledu nakazeni skodlivym kodem, a proto je povazovana za privilegovaného
uzivatele. Zejména je takto vniman ucet lokalniho administratora v doménovém prostredi, ktery
ma nadstandardni opravnéni a privilegia, zatimco bézny uzivatel s uzivatelskych uctem tato
opravnéni nema.

Administratorem se rozumi privilegovany uzivatel nebo osoba, kterd zajistuje mimo jiné
spravu, provoz, udrzbu nebo bezpecnost technického aktiva. Administratorem
je napt. zaméstnanec IT oddéleni odpovédny za nastavovani zabezpeceni technickych aktiv
nebo dodavatel se stejnou odpoveédnosti.

Pojmy privilegovany uzivatel a administrator jsou zavedeny z toho diivodu, Ze je potfebné mezi
nimi rozliSovat. Administratora je potfeba chapat, jako n€koho, kdo zpravidla interaguje
s technickymi aktivy v roving, kterd piimo ovliviiuje zabezpeCeni regulované sluzby (jako
napt. zaméstnanci IT nebo bezpecnostniho odd€leni nebo dodavatelé odpovédni za spravu
technickych aktiv), a privilegovanym uzivatelem, jehoz napf. pracovni naplni neni ptfimo
nastavovani technickych aktiv nebo jejich konfiguraci, avSak jeho béZné ¢innost mize ovlivnit
bezpecnost regulované sluzby. Naplni prace privilegovaného uzivatele neni tedy zajiStovat
spravu, provoz, pouziti, udrzbu a bezpecnost technického aktiva, coz je naplni prace
a odpovédnosti administratora, piicemz administrator k této ¢innosti vyzaduje privilegovana
opravnéni, tudiz musi byt zaroven 1 privilegovanym uZzivatelem. Ov§em v praxi miZe v tomto
rozliSovani vznikat tenkd pomyslnd hranice, kdy napt. privilegovany uzivatel mize dostat
v rdmci jeho pracovni népln€ odpovédnost za zajisStovani spravy, provozu a udrzby jeho
koncové stanice a nasledné zalezi na kontextu organizace daného poskytovatele regulované
sluzby, zavedenych organizacnich, technickych opatfenich atd.

Bezpecnostni politikou se rozumi soubor zdkladnich pravidel, praktik, kritérii, postupi
a odpovédnosti, které stanovuji, jakym zplsobem je fizena kybernetickd bezpecnost
a zajiStovana bezpecnost informaci regulované sluzby. Bezpecnostni politiky mohou byt déle
rozpracovany a specifikovany v bezpecnostni dokumentaci (napt. metodika pro urovéni
a hodnoceni aktiv a rizik, ptehled sitové komunikacéni infrastruktury). Cilem je, aby vSechna
pravidla, praktiky, kritéria a postupy byly aktudlni, zdokumentované a schvélené, tedy
i vymahatelné. Z pohledu plnéni pozadavki této vyhlasky je jedno, v kolika dokumentech
budou dané oblasti popsany a jak budou dokumenty pojmenovéany. Dilezitd je obsahova
uplnost a zasazeni do fidici dokumentace konkrétni organizace.

Hodnocenim rizik se rozumi proces, ktery zahrnuje urceni rizik, analyzu rizik a vyhodnoceni
rizik. Urceni rizik spocivd v tvorbé relevantnich kombinaci aktiv, zranitelnosti a hrozeb,
pfi¢emz dochazi k urc¢eni pouze takovych kombinaci, které jsou redlné¢ mozné. Neni tedy cilem
urcit vSechny mozné kombinace, ale pouze ty realn¢ uskute¢nitelné. Analyza rizik predstavuje
ohodnoceni nalezenych rizik podle zvoleného vzorce pro vypocet rizika. Vyhodnocenim rizik
se poté rozumi porovnani piislusné hodnoty rizika s hranici akceptovatelnosti a nasledné
uskute¢néni rozhodnuti, zda bude dané riziko akceptovano nebo bude muset byt sniZeno
piislusnymi bezpecnostnimi opatfenimi. VSechny kroky tohoto procesu musi byt vedeny
v dokumentované podob¢ a musi byt provedeny v souladu s metodikou pro hodnoceni rizik.

Rizenim rizik se rozumi proces systematického uplathovani politik, postupii a praktik
pro sdélovani, konzultovani, urcovani kontextu a zjiStovéani, analyzovéani, hodnoceni,
oSetfovani, monitorovani a pfezkoumavani rizik. Proces tizeni rizik zahrnuje proces hodnoceni
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rizik a jejich nasledné sniZovani prostfednictvim stanoveni bezpecnostnich opatieni a nasledné
komunikovani urcenych rizik smérem k vrcholnému vedeni organizace.

Systémem Fizeni bezpecnosti informaci se rozumi soubor procest, politik, postupti a kontrol,
které organizace vyuziva k fizeni informacni a kybernetické bezpecnosti a minimalizaci
urcenych rizik. Systém fizeni bezpecnosti informaci je zaloZzen na principu udrzovani
bezpecnosti informaci a jeho neustalého zlepSovani vyuzivanim tzv. PDCA cyklu (z anglického
plan, do, check, act). PDCA cyklus ve vztahu k systému fizeni bezpecnosti informaci
pfedstavuje ziizeni, implementaci a provoz systému fizeni bezpecnosti informaci,
dale monitoring a revizi a nasledné udrzovani a zvySovani zavedené urovné systému fizeni
bezpecnosti informaci. VSechny tyto kroky vedou k budovani efektivniho systému fizeni
bezpecnosti informaci.

Vyznamny dodavatel je dal$im z pojmu prevzatych z dosavadni pravni Gpravy. Zména v této
oblasti je pfedevSim ve zruSeni pojmu ,,provozovatel informa¢niho nebo komunikacniho
systému®. Vyznamnymi dodavateli jsou ti dodavatelg, ktefi jsou s poskytovatelem regulované
sluzby ve smluvnim nebo jiném pravnim vztahu a povinnosti z n&j vyplyvajici maji vyznamny
vliv na kybernetickou bezpecnost u poskytovatele regulované sluzby. V praxi se mize jednat
o poskytovatele klicovych sluzeb, ale i o dodavatele primarnich nebo podptrnych (pfedevsim
technickych) aktiv. Na zaklad¢ poznatkli z praxe je potieba na tomto misté deklarovat,
7e z povahy véci se v pfipadé¢ zminéného plnéni jedn4 o prévni vztah dodavatelsky a nikoli
zaméstnanecky. Zaméstnanec v daném vztahu k poskytovateli regulované sluzby neni
vyznamnym dodavatelem.

K § 3 (Systém Fizeni bezpecnosti informaci)

Systém fizeni bezpecnosti informaci (nebo také ,ISMS” z bézné¢ uzivaného anglického
,Information Security Management System®) je ¢ast systému fizeni poskytovatele regulované
sluzby, zalozena na pfistupu k rizikim vztahujicim se k regulované sluzbé. Stanovuje zptsob
ustanoveni, zavadéni, provozovani, monitorovani, prezkoumani, udrzovani a zlepSovani
bezpecnosti informaci a dat (po vzoru normy ISO/IEC 27001).

V tomto ustanoveni jsou zmifovany nejdulezitéjs$i pozadavky, které jako celek tvoii jadro
systému fizeni bezpecnosti informaci. Za ptredpokladu aplikace vS§ech zminénych pozadavki
dodrzi poskytovatel regulované sluzby zakladni princip tohoto systému — udrzovani
bezpecnosti informaci a jeji neustalé zlepSovani.

Ustanoveni systematicky shrnuje dil¢i bezpe€nostni opatfeni, kterd jsou nezbytnd v ramci
systému fizeni bezpe€nosti informaci zavést. Tato dil¢i bezpe€nostni opatfeni jsou poté
rozvedena dale v této vyhlasce. Jedna se napf. o fizeni rizik, stanoveni bezpecnostni politiky
a bezpeCnostni dokumentace nebo provadéni auditu kybernetické bezpecnosti a nasledné
zlepSovani kybernetické bezpecnosti.

Zakladem systému fizeni bezpecnosti informaci je stanoveni cili systému fizeni bezpecnosti
informaci smétujicich k zajisténi bezpecnosti regulované sluzby. Tyto cile, odrazejici zakladni
smefovani organizace, by méely byt stanoveny tak, aby bylo mozné provadét jejich vyhodnoceni
(napt. v souladu s metodou SMART). Cile mohou byt stanoveny jak na strategickeé,
tak na operativni urovni. Na zaklad¢ téchto cili a bezpecnostnich potieb, poskytovatel
regulované sluzby v rezimu vysSSich povinnosti zavadi bezpecnostni opatfeni za ucelem
zaji$téni bezpecnosti regulované sluzby.

Dale je nutné, v rdmci stanoveného rozsahu fizeni kybernetické bezpecnosti podle § 12 zakona,
fidit rizika a zavadét vhodna bezpecnostni opatieni.



Za ucelem stanoveni hlavnich zésad, prav a povinnosti toto ustanoveni ukldda povinnost
stanovit bezpecnostni politiku a bezpecnostni dokumentaci systému fizeni bezpecnosti
informaci. Stanoveni bezpecnostni politiky a bezpecnostni dokumentace piedstavuje proces,
ktery zajist'uje zpracovani, schvaleni a nabyti uc¢innosti bezpecnostni politiky a bezpecnostni
dokumentace a naslednou vymahatelnost jejiho dodrzovani. S ohledem na skuteCnost,
ze ne vzdy je mozné zavést vSechna pravidla stanovena v ramci bezpecnostni politiky do praxe
v celém rozsahu, je nutné stanovit proces vyjimek z téchto pravidel. Vyjimky musi byt
vhodnym zpilisobem fizeny, evidovdny a musi podléhat patficnému schvéleni. Aby bylo
zajisténo kontinualni zlepSovani systému fizeni bezpeCnosti informaci, je kladen diiraz
na provadéni vyhodnoceni jeho uc¢innosti alesponi v intervalu jednoho roku a provadéni jeho
aktualizace. Aby vyhodnoceni u¢innosti systému fizeni bezpecnosti informaci plnilo sviij tcel
a vypovidalo o celkovém stavu systému fizeni bezpecnosti informaci, je nezbytné
do n¢j zahrnout mimo jiné vyhodnoceni cili systému fizeni bezpecnosti informaci, posouzeni
napliovani planu zvladani rizik, hodnoceni stavu systému fizeni bezpecnosti informaci véetné
revize hodnoceni rizik, posouzeni vysledkt auditt kybernetické bezpecnosti a kontrol v oblasti
kybernetické bezpecnosti, vysledky ptedchozich hodnoceni ucinnosti, posouzeni dopadi
kybernetickych bezpe¢nostnich incidentl a posouzeni vyznamnych zmén. Na zaklade
vyhodnoceni ucinnosti je vytvofena zprava o prezkoumani systému fizeni bezpecnosti
informaci, kterd je pfedkladdna vrcholnému vedeni.

Nedilnou soucasti kontinualniho zlepSovani je také udrzeni systému fizeni bezpecnosti
informaci ve stavu, ktery odpovida skutecnosti a provadénym postuplim. Je proto nutné, aby byl
systém fizeni bezpecnosti informaci a relevantni bezpecnostni politika a bezpecnostni
dokumentace aktualizovany na zdkladé zjiSténi z auditd a kontrol v oblasti kybernetické
bezpecnosti, vysledki vyhodnoceni ucinnosti systému fizeni bezpecnosti informaci, dopadu
kybernetickych bezpecnostnich incidentll na poskytované sluzby a provadénych vyznamnych
zmén.

Ustanoveni déle pojednavd o povinnosti fidit provoz a zdroje systému fizeni bezpecnosti
informaci a zaznamendavat ¢innosti spojené se systémem fizeni bezpecnosti informaci a fizenim
rizik. Tento pozadavek poukazuje na nutnost planovani zdroji, at’ uz se jedna o lidské, finan¢ni
nebo technické zdroje, tak je nutné s kapacitou zdrojl pracovat a planovat jejich vyuziti.

K § 4 (Pozadavky na vrcholné vedeni)

Vrcholnym vedenim je statutarni organ nebo jind osoba v obdobném postaveni. V piipadé
obchodni spole¢nosti, je to tedy ptfimo z definice vyplyvajici statutarni organ. V ptipadé
ministerstev je jim pak mySlen ministr, v pfipad€ dalSich orgéni statni spravy jejich nejvyssi
predstaveny — feditel, predseda apod. Uvedené osoby mohou plnéni povinnosti uvedenych
v odst. 1 pism. b) az d), f), 1), 1) az n), odst. 3 pism. a), c) az e) a odstavci 5 tohoto ustanoveni
delegovat na své zastupce. Tito zastupci vSak musi mit zajiStény potiebné pravomoci,
a to predevsim k vykonu fidici funkce — miiZe se jednat napf. o vedouciho odstépného zavodu
zahrani¢ni pobocky nebo prokuristy.

Pro prosazovani pozadavkl kybernetické bezpecnosti je klicova podpora vrcholného vedeni.
V¢Etsi zapojeni vrcholného vedeni do fizeni kybernetické bezpecnosti zdliraziuje také smérnice
NIS 2, kterd ukotvuje vétsi odpovédnost vrcholného vedeni za zajiStovani kybernetické
bezpecnosti. Vyhlaska tento rdmec nerozsifuje vécné, ale pouze dale rozpracovava zpusob
naplnéni pozadavkli smérnice NIS 2. Cilem neni jit nad rdmec poZadavkl smérnice NIS 2, ale
zajistit praktickou vykonatelnost — tedy popsat, jak ma vrcholné vedeni plnit svoji roli v rdmci
systému fizeni bezpecnosti informaci, jak ma byt zapojeno a jaké vystupy ma znat ¢i schvalovat,
veetné zajisténi kontrolovatelnosti tohoto pozadavku. Smérnice NIS 2 nové€ zavadi i moznost
docasného zakazu vykonu funkce ¢lena statutarniho orgénu, kterou upravuje § 58 zdkona, ktery
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implementuje pozadavek smérnice NIS 2 ¢l. 32 odst. 5. Podle § 58 odst. 2 1ze ndvrh na do¢asny
zakaz vykonu funkce Clena statutarniho organu podat pouze vici osob¢ vykonavajici fidici
funkci u poskytovatele regulované sluzby v rezimu vysSich povinnosti a pouze ve vztahu
k fidici funkci, kterd neni vefejnou funkci vymezenou funkénim nebo c¢asovym obdobim
a obsazovanou na zakladé¢ pfimé nebo nepiimé volby anebo jmenovanim podle zvlastnich
pravnich ptedpist.

S vétsim zapojenim vrcholného vedeni do fizeni kybernetické bezpec¢nosti je v tomto
ustanoveni kladen diraz na vzdélavani vrcholného vedeni v oblasti kybernetické bezpecnosti
ana stvrzeni vad¢i role a zavazku vrcholného vedeni poskytovatele regulované sluzby
k podpofe zajiStovani systému fizeni bezpecnosti informaci, jakozto demonstrace vile
k podpoie zajistovani systému fizeni bezpecnosti informaci pro ostatni zainteresované strany
(tedy pro bezpecnostni role, uzivatele, dalsi zaméstnance a dodavatele, kterych se problematika
kybernetické bezpecnosti dotyka), ana cyklus pfezkoumani systému fizeni bezpecCnosti
informaci. Z toho vyplyva, Ze jsou zde rozvedeny povinnosti pro vrcholné vedeni ve vztahu
ke kybernetické bezpecnosti, definovany bezpecnostni role, které maji byt ureny a stanovena
povinnost na ziizeni vyboru pro fizeni kybernetické bezpecnosti (dale jen ,,vybor”). VétSina
téchto povinnosti byla stanovena jiZ v piivodni vyhlasce, a to v § 6 Organiza¢ni bezpecnost.
Nové je v ustanoveni odstavce 1 vyslovné uvedeno, ze povinnosti ¢lenii vrcholného vedeni
je prokazatelné¢ se ucastnit Skoleni v oblasti kybernetické bezpecnosti, zajistit stanoveni
bezpecnostni politiky a cilli systému fizeni bezpe€nosti informaci, zajistit integraci systému
fizeni bezpecnosti informaci do procest poskytovatele regulované sluzby, zajistit dostupnost
pottebnych zdroji a plnit dal$i povinnosti neodmyslitelné spjaté s fddnou schopnosti vykonavat
také povinnost uvedend v odstavci 2, kdy se ¢lenové vrcholného vedeni maji prokazatelné
seznamovat s obsahem klicovych dokumentl, které jsou se zajiStovanim kybernetické
bezpecnosti v organizaci spojeny. Konkrétné se jedna o zpravu o ptrezkoumani systému fizeni
bezpecnosti informaci, zpravu o hodnoceni rizik, plan zvladani rizik, vysledky analyzy dopada
a vysledky auditi kybernetické bezpecnosti a kontrol v oblasti kybernetické bezpecnosti.
Povinnosti ¢lenti vrcholného vedeni je také informovat zaméstnance a vSechny dotcené osoby
0 vyznamu systému fizeni bezpecnosti informaci a vyznamu dosaZeni shody s jeho pozadavky.
DotCenymi osobami jsou vtomto piipadé vSechny osoby, které pfichazi do kontaktu
s informacemi poskytovatele regulované sluzby, a tedy mohou byt ovlivnény poZadavky
systému fizeni bezpec¢nosti informaci nebo jej mohou samy ovlivnit.

Ustanoveni dale uklada vrcholnému vedeni povinnost zapojit se do procesu fizeni kontinuity
¢innosti. Konkrétné se jedna o spolupraci na tvorbé analyzy dopadi, kdy role vrcholného vedeni
spo¢iva v poskytnuti dil¢ich vstupii a soucinnosti pii hodnoceni moznych dopadi
kybernetickych bezpecnostnich incidentll u jednotlivych aktiv. Zapojeni a ucast vrcholného
vedeni je nutna také pii testovani planti kontinuity ¢innosti, plant obnovy a procesu spojenych
se zvladanim kybernetickych bezpecnostnich incidentil. Soucinnost v této oblasti demonstruje
podporu vrcholného vedeni v ramci systému fizeni bezpecnosti informaci. Hlavnim diivodem
jeho zapojeni do testovani téchto planii a procesu je Gcast vSech zainteresovanych stran tak, aby
byla zajiSténa uplna simulace pribehu krizové situace a jeji feSeni aktivaci planii zpracovanych
ke zvladani téchto situaci. V ramci téchto testil je nutné testovat také rozhodovaci schopnosti
a je tedy potiebné do testii zapojit osoby, které disponuji potfebnymi pravomocemi. Navic
v ptipadé, kdy dojde k incidentu a je nutné plany aktivovat, musi byt postupy uvedené v planu
zvladnuty 1 z pozice vrcholného vedeni. Procesy po aktivaci krizové situace by mély byt
zautomatizovany a zainteresované strany maji mit znalosti o své roli a z ni plynoucich
povinnostech pfii fizeni kontinuity ¢innosti.



Nedilnym pozadavkem v této oblasti je, aby doslo ze strany vrcholného vedeni ke stanoveni
pravidel pro urceni administratortt a osob, které budou zastavat bezpecnostni role a aby
prostiednictvim vrcholného vedeni byla u relevantnich osob (jako jsou administratofi, osoby
zastavajici bezpecnostni role, osoby s pfistupem k citlivym informacim, dodavatelé apod.)
vyzadovana mlcCenlivost. V praxi se tedy napt. jedna o to, aby zavazné pracovni pokyny
a smlouvy uzaviené s t€émito osobami obsahovaly ustanoveni o zajisténi daveérnosti informaci,
piipadn¢ samostatné dohody o zachovani daveérnosti nebo mil¢enlivosti.

Pozadavek na zfizeni vyboru je ve vyhlaSce obsazen proto, aby byla u poskytovatele regulované
sluzby ustanovena organizovana skupina osob, ktera se zabyva celkovym fizenim a rozvojem
systému fizeni bezpecnosti informaci. Vrcholné vedeni musi kromé ziizeni vyboru urcit jeho
Cleny a stanovit prava a povinnosti vyboru a jeho ¢lenli souvisejici se systémem fizeni
bezpecnosti informaci. Vybor musi byt slozen alesponi z jednoho zastupce vrcholného vedeni
nebo jim povérené osoby, coz ma zajistit provazanost a informovanost vrcholného vedeni
o kybernetické bezpecnosti, a tim zajistit i¢elnou podporu celému systému fizeni bezpecnosti
informaci. Manazer kybernetick¢é bezpecnosti musi byt Elenem vyboru, jelikoz je roli
se svéfenymi pravomocemi k zajisténi fungovani tohoto systému a mél by uzce komunikovat
nejen s lidmi, ktefi se zabyvaji kybernetickou bezpecnosti a provozem systému, ale
i s vrcholnym vedenim (kvili jeho rozhodovaci pravomoci v organizaci). V tomto ustanoveni
je nové stanovena také povinnost uskute¢néni jednani vyboru v pravidelném intervalu,
konkrétn¢ alesponi jednou ro¢né, a povinnost vést o priibéhu jednani vyboru dokumentovany
zaznam. Timto je vyslovné stanovena doposud prakticky opomijend povinnost, kterad
v nékterych organizacich vedla k tomu, ze byl vyznam vyboru snizovéan a zavéry z jeho jednani
nebyly dokumentovany. Stanovenim frekvence pro konani vyboru alesponi jednou rocné€ doslo
k uréeni minimalniho intervalu, ve kterém je nutné vybor uskute¢nit. Pokud ma vsak
poskytovatel regulované sluzby stanoven cCastéjsi interval (napt. jednou za tfi mésice), neni
zadouci v tomto ohledu provadét zmeény a interval prodluzovat, obzvlast’ pokud jiz stanoveny
interval odpovida jeho potfebam a zajisti, ze je vrcholné vedeni dostatecné informovano
o aktualnim stavu systému fizeni bezpecnosti informaci.

Dulezitym pozadavkem této vyhlaSky je dale zajiSténi zastupitelnosti bezpecnostnich roli
manazera a architekta kybernetické bezpecnosti. Pozadavek reaguje na situace, kdy osoby
zajiStujici pro povinnou osobu vykon téchto roli nemaji adekvatni zastup. To mliZe mit mimo
jiné vliv 1 na zajisténi kontinuity nékterych ¢innosti souvisejicich s poskytovanim regulované
sluzby. Pro zajiSténi zastupitelnosti je mozné rozloZeni povinnosti a kompetenci mezi vice
osob. V piipadé zastupitelnosti (osobami jinymi, neZ které byly urceny jako bezpe€nostni role)
se pfirozené pozadavky na odbornou zptsobilost a praxi, které jsou stanoveny pro bezpecnostni
role v nasledujicim ustanoveni, pouziji ptiméfené.

K § 5 (Stanoveni bezpe¢nostnich roli)

Ustanoveni navazuje na § 4 vyhlasky a definuje jednotlivé bezpe€nostni role, které musi byt
vrcholnym vedenim urceny. Pro vykon jednotlivych bezpecnostnich roli jsou stanoveny
kvalifika¢ni podminky, pficemZ jsou zohlediiovany vSechny doklady o dosazené kvalifikaci,
tedy napt. diplomy, osvédceni ¢i jiné doklady o ziskané relevantni praxi. Pro stanoveni
kvalifikacnich podminek bylo postupovano v souladu s § 26 odst. 1 zakona ¢. 18/2004 Sb.
o uznavani odborné kvalifikace a jiné zpusobilosti statnich pfisluSnikit clenskych stath
Evropské unie a 0 zméné nékterych zdkonl (zdkon o uznavani odborné kvalifikace). Délka
praxe pro jednotlivé bezpe€nostni role, s vyjimkou role garanta aktiva, je stanovena na dobu tii
let z ditvodu, Ze se jednd o dostatecn¢ dlouhou dobu, za kterou je mozné ziskat dostatek
zkuSenosti pro vykon téchto bezpecnostnich roli. ManaZer kybernetické bezpecnosti je povéren
fizenim systému fizeni bezpe€nosti informaci. Tato role je klicova pro spravné nastaveni
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fungovani systému fizeni bezpecnosti informaci. Pro tuto ¢innost proto musi byt dana osoba
vyskolena a prokdzat odbornou zpusobilost praxi. Vyskoleni pro vykon dané Ccinnosti
bezpecnostni role 1ze vyzadovat na zaklad¢ vystupli systému fizeni bezpecnosti informaci
v ruzné mife, kdy pozadovanou odbornou zpisobilost ve formé absolvovanych Skoleni,
certifikaci, kurzl atd. Ize na stran¢ poskytovatele regulované sluzby ptizptisobit. Délka praxe
je stanovena na dobu tii let z diivodu, Ze se jedna o dostate¢n¢ dlouhou dobu, za kterou je mozné
ziskat dostatek zkuSenosti pro vykon zminéné role. Tyto pozadavky jsou ve vyhlasce mimo jiné
proto, Ze osoby zastavajici roli manazera kybernetické bezpecnosti maji zisadni vliv
na to, jakym zpusobem bude fizena a zajiStovana kybernetickd bezpecnosti regulovanych
sluzbeb dtilezitych pro chod statu nebo pro jeho obyvatelstvo. Splnénin alespon vyse popsanych
narokl je tak nezbytné. Manazer kybernetické bezpecnosti ma dale povinnost informovat
vrcholné vedeni o ¢innostech vyplyvajicich z vykonu jeho role, tedy zejména o stavu systému
fizeni bezpecCnosti informaci. Jedna se o pozadavek, ktery ma vést k usnadnéni prosazovani
konceptu systému fizeni bezpecnosti informaci a vede k informovanosti a zainteresovanosti
vrcholného vedeni do celé problematiky. Toto ustanoveni si také klade za cil usnadnit
manazerovi kybernetické bezpecnosti prosazovani jednotlivych krokli vedoucich ke zvySeni
kybernetické bezpecnosti podle systému fizeni bezpecnosti informaci. Vzhledem k naplni prace
je role manazera kybernetické bezpecnosti neslucitelnd s vykonem role, ktera ma svéiené
pravomoci k provozu technickych aktiv regulované sluzby. Tento pozadavek vychazi
jak z nejlepsi praxe, tak 1izpoznatki =ziskanych kontrolni d¢innosti ufadu. V praxi
je problematické, pokud je manaZer kybernetické bezpecnosti zaroven povéren vykonem
funkce odpovédné za provoz technickych aktiv (napt. vedouci nebo zaméstnanec ICT oddéleni
nebo dodavatel sluzeb zajiStujici ICT provoz). V tomto piipadé manazer kybernetické
bezpecnosti neni schopen objektivné prosazovat vSechny aspekty systému fizeni informacni
bezpecnosti a ve stanoveném rozsahu fizeni kybernetické bezpe€nosti. Organizacni zafazeni
osoby zastavajici roli manaZzera kybernetické bezpecnosti je ponechdno na uvazeni
poskytovatele regulované sluzby, nicméné z nejlepsi praxe vyplyva, ze je vhodné tuto roli
organiza¢n¢ zatadit blizko vrcholnému vedeni, aby bylo docileno rychlé¢ a efektivni
komunikace pravé s vrcholnym vedenim a zajiSténi dostate¢nych pravomoci, které jsou
pro vykon této bezpecnostni role dillezité.

Architekt kybernetické bezpe¢nosti je bezpecnostni roli zajist'ujici navrh a implementaci
bezpecnostnich opatteni tak, aby byla zajiSténa bezpecna architektura pro regulovanou sluzbu.
V praxi ma architekt kybernetické bezpecnosti svéfeny pravomoci k zajiSténi navrhu
bezpecnostni architektury od komunikacni infrastruktury, aZ napt. po bezpecnost na aplikacni
urovni. RovnéZ ma svéfeny pravomoci k nasledné implementaci navrZzenych bezpecnostnich
opatfeni. Pro tuto ¢innost musi prokézat odbornou zptisobilost a praxi, pficemz poZadavky jsou
stejné jako u manazZera kybernetické bezpecnosti. Tti roky odpovidaji ¢asu, za ktery Ize tyto
zkuSenosti ziskat. Varianta, kdy je v organizaci vykon role architekta kybernetické bezpecnosti
rozdélen mezi vice osob s piihlédnutim na jejich zaméfeni a k technologiim
vyuZivanym v organizaci, je pfipustna.

Garant aktiva je bezpec€nostni role, kterd je povéfena k zajiSténi rozvoje, pouziti a bezpecnosti
aktiva. Ma za tkol zajistit divérnost, integritu a dostupnost daného aktiva, a také se podilet
na ur¢eni a hodnoceni rizik. V norméch fady ISO/IEC 27000 se setkdme s pojmem vlastnik
aktiva, v praxi se jednd o tutéz roli. V tomto ptipad¢ vSak pojem vlastnik neznamena, Ze by role
méla k aktivu vlastnické prava.

Auditor kybernetické bezpeCnosti méa svéfeny pravomoci k provadéni auditu kybernetické
bezpecnosti. K pozadavkiim na praxi je pfistupovano obdobné jako u role manazera a architekta
kybernetické bezpecnosti. Klicovou podminkou je, Zze auditor kybernetické bezpecnosti
vykonéva svoji roli nestranné a vykon jeho role musi byt zaroven neslucitelny s vykonem roli
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manazera kybernetické bezpecnosti, architekta kybernetické bezpecnosti i garanta aktiv. Tento
pozadavek vychazi z podstaty role auditora, ktery musi byt nestranny (vici predmétu auditu)
ajehoz hlavni naplni je hodnoceni miry souladu systému fizeni bezpecCnosti informaci
a realizovanych bezpecnostnich opatieni s definovanymi pozadavky vyhlasky, stanovenymi
bezpecnostnimi politikami a bezpecnostni dokumentaci, vhodnymi bezpecnostnimi standardy
a s poskytovanim nezavislé zpétné vazby o ucelnosti a G¢innosti systému fizeni bezpecnosti
informaci a bezpec¢nostnich opatteni.

Pokud je v ramci poskytovatele regulované sluzby zakonem regulovano vice sluzeb, je logické,
ze neni zapotiebi jmenovat do jednotlivych roli pro kazdou regulovanou sluzbu rozdilné osoby
(jedna bezpecnostni role mize mit svéfené pravomoci vici vice regulovanym sluzbam).

K § 6 (Rizeni bezpe¢nostni politiky a bezpe¢nostni dokumentace)

Zakladem tohoto ustanoveni je pozadavek na stanoveni bezpe¢nostni politiky a bezpecnostni
dokumentace, ktera obsahové pokryje relevantni oblasti upravované touto vyhlaskou. V ramci
celé vyhlasky neni kladen diraz na to, jak se ktery dokument jmenuje a v kolika dokumentech
je cela problematika kybernetické bezpec¢nosti feSena, diilezitd je obsahova tplnost a logické
uspofadani s ohledem na prostfedi organizace a zavedené zvyklosti v oblasti fizeni dokumentt
u poskytovatele regulované sluzby. Je vSak nutné, aby byla pravidla a postupy stanovené
v bezpe€nostni politice a bezpecnostni dokumentaci poskytovatelem regulované sluzby
dodrzovéna.

Ustanoveni definuje mimo jiné poZadavky k zajiSténi bezpecnosti provozu regulované sluzby
formou stanoveni zakladni provozni dokumentace, pravidel a postupti. Tato dokumentace,
pravidla a postupy by mély zahrnovat oblasti vychézejici z bezpecnostni politiky a bezpecnostni
dokumentace.

Ustanoveni dale specifikuje pozadavky v oblasti fizeni bezpecnostni politiky a bezpe¢nostni
dokumentace. Rizeni bezpe¢nostni politiky nebo bezpe¢nostni dokumentace znamend,
ze vznik, schvéleni, distribuce, kopirovani, pouzivani, pfezkoumani, zmény, archivace
a likvidace téchto bezpecnostnich politik a bezpecnostni dokumentace probihd za podminek
specifikovanych odpovédnou osobou, ktera k tomu ma opravnéni (obvykle vrcholné vedeni
nebo jina bezpecnostni role). Toto fizeni musi probihat tak, aby bezpec¢nostni politika
a bezpecnostni dokumentace byly pfiméfené dostupné v elektronické nebo listinné podobé
dotcenym stranam, byly chranény z pohledu divérnosti, integrity a dostupnosti, byly vedeny
tak, aby informace v nich obsazené byly Uplné, Citelné, spravné, snadno identifikovatelné
a vyhledatelné a aby byly dotené¢ osoby poskytovatele regulované sluzby informovany
o pravech, povinnostech a postupech v nich obsaZzenych. Dotéenymi stranami jsou v tomto
piipad¢ ty konkrétni strany, na které se dana bezpecCnostni politika nebo bezpecnostni
dokumentace vztahuje a jsou dotfeny jejich prava nebo povinnosti. Pokud si poskytovatel
regulované sluzby stanovi bezpe€nostni politiku, ktera bude napt. upravovat zatizeni, kterd
nema ve své spraveé (muize se typicky jednat o zafizeni dodavatelil), mél by informovat osoby,
které s témito zafizenimi nakladaji nebo se pres né€ ptipojuji. Jako dalsi ptiklad 1ze uvést situaci,
kdy se bude bezpecnostni politika tykat zajisténi bezpecné kryptografie v ramci jejich sitové
komunikace, tak se s touto bezpeCnostni politikou s nejvyssi pravdépodobnosti nebude
seznamovat podpirny technicko-hospodaisky personal, pro ktery by tato bezpecnostni politika
byla nerelevantni a navic by tento personal nemusel disponovat potifebnym know-how. Snadno
identifikovatelnymi informacemi se rozumi takové informace, které jsou jasné, prehledné
a jednoznacné urcuji osobu, proces nebo objekt, kterého se tykaji. Snadno vyhledatelné
informace v ramci bezpecnostni politiky a bezpec¢nostni dokumentace pfedstavuji stav, kdy
je samotna bezpecnostni politika a bezpecnostni dokumentace organizovédna a strukturovana
tak, aby se v ni daly rychle a efektivné nalézt pozadované informace. Informovéni dot¢enych
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osob o jejich pravech, povinnostech a postupech obsazenych v bezpecnostni politice
a bezpecnostni dokumentaci napfi¢ celou organizacni strukturou je dualezité pro zajiSténi
spravné funkcnosti systému fizeni bezpecnosti informaci. V piipadé bezpecnosti lidskych
zdrojii se jednd napf. o seznameni zaméstnancii s bezpecnostni politikou a bezpecnosti
dokumentaci, coz podpofi jejich nasledné plnéni. Dal§im piikladem muze byt komunikace
v oblasti fizeni kontinuity ¢innosti, kdy je nutné, aby relevantni osoby byly seznameny s jejich
pravomocemi a odpovédnostmi k zachovéani kontinuity cinnosti, a to nejen z pohledu
poskytovani regulované sluzby. Spravné fungujici proces fizeni kontinuity je v piipade vyskytu
mimotadné udalosti stézejni. Déle je nutné komunikovat napt. i vystupy z internich audita
kybernetické bezpecnosti, a to z divodu zajisténi neustdlého zlepSovani systému fizeni
bezpecnosti informaci nebo také vysledky hodnoceni rizik a nasledné fizeni rizik, jelikoz ztrata
relevantni informace o urcitém riziku mtze poskytovateli regulované sluzby zpisobit negativni
dasledky na zajisténi bezpecnosti informaci regulované sluzby. Cilem tohoto ustanoveni je, aby
poskytovatel regulované sluzby udrzoval bezpecnostni politiku a bezpe¢nostni dokumentaci
aktualni, tedy odpovidajici realité a bezpe¢nostnim pozadavkiim. Zaroven je zohlediovano, zda
bezpecnostni politika a bezpecnostni dokumentace plni tcel, ke kterému byla vytvotena.

Pravidelnym pfezkouménim se rozumi stanoveny interval, ve kterém dochazi k pravidelnému
posouzeni a piipadné revizi. V souladu s pozadavky nejlepsi praxe by mél byt nastaven na jeden
rok. Pfezkouméni a aktualizace bezpecnostni politiky a bezpecnostni dokumentace ma byt
provadéno také na zaklad€ vysledkli vyhodnoceni ucinnosti systému fizeni bezpecnosti
informaci, dopadl kybernetickych bezpecnostnich incidentl, zjiSténi z auditi kybernetické
bezpecnosti a kontrol v oblasti kybernetické bezpecnosti a také v souvislosti s provadénymi
vyznamnymi zménami. Novou povinnosti je stanovit osobu odpovédnou za tento pravidelny
prezkum a aktualizaci bezpe¢nostni politiky a bezpecnostni dokumentace.

Ustanoveni kombinuje hlavné § 10 a 30 plvodni vyhlasky, ale také napt. zptesiiuje
§ 3 pism. d) této vyhlasky. Zminéné dva paragrafy ptivodni vyhlasky se vénovaly bezpe¢nostni
politice a bezpe¢nostni dokumentaci, proto doslo k jejich spojeni s cilem zvysit piehlednost
a seskupit souvisejici povinnosti do logického celku.

Plvodni pfiloha ¢. 5, kterd obsahovala navrh struktury bezpecnostni politiky a bezpecnostni
dokumentace a oblasti, které¢ by v jednotlivych dokumentech mély byt zpracovany byla
z vyhlaSky odebrana. Dlvodem odstranéni této ptilohy je skuteCnost, ze poZadavky
na dokumentaci jsou nyni zaclenény do ustanoveni jednotlivych paragrafii. Odebrani této
piilohy poskytovateli regulované sluzby umoziuje si individualné urcit, co je pro néj v ramci
bezpecnostni politiky a bezpeCnostni dokumentace relevantni. Systém fizeni bezpefnosti
informaci vSak neni postaven pouze na stanoveni bezpecnostni politiky a bezpecnostni
dokumentace, ale 1 na jejim zaclenéni do celého systému fizeni bezpecnosti informaci a jeho
fungovani. Aby mohl byt systém fizeni bezpecnosti informaci funk¢ni, je nutné mit spravné
zmapovaneé jednotlivé procesy a organizaci, tyto procesy mit dale zdokumentované a mit za né
stanoveny odpovédné osoby.

K § 7 (Rizeni aktiv)

Povinnost provést ur€eni primarnich a podpturnych aktiv, véetné¢ vazeb mezi nimi je ulozena
na urovni zdkona. Ten uklada povinnost urcit v§echna primarni aktiva v rdmci celé organizace,
urcit ta, ktera souviseji s poskytovanim regulované sluzby a u téchto urcenych primarnich aktiv
nasledné urcit souvisejici organizacni casti organizace a podplrna aktiva. Vyhlaska
v ustanoveni k fizeni aktiv navazuje dalS§imi procesy, které s urCovanim aktiv podle zakona
pfimo souvisi. V rdmci tohoto procesu vyhlaska uklddd povinnost stanovit metodiku
pro urcovani aktiv i pfesto, Ze povinnost urceni primarnich a podpirnych aktiv jiz vyplyva
ze zakona, a to z diivodu, Ze fizeni aktiv nebo obecné systému fizeni bezpecnosti informaci
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je kontinualnim cyklem, ktery se neustale vyviji a opakuje. Metodika pro ur¢ovani aktiv miize
obsahovat napft. proces urcovani typovych aktiv nebo postup uréeni nové nabytych aktiv.

Do pozadavku na fizeni aktiv je také zafazena povinnost urcit a evidovat garanty aktiv nebo
hodnotit aktiva podle stanovené metodiky. Pii hodnoceni primérnich aktiv musi byt posouzeny
alespon oblasti uvedené v ptiloze ¢. 1 k vyhlasce. Tento pozadavek obsahovala jiz ptiivodni
vyhlaska, oproti té byl ale vycet téchto oblasti presunut z téla paragrafu do ptilohy. Evidence
a hodnoceni podpiirnych aktiv je pozadavek vyplyvajici zejména z potieby vyhodnotit
bezpecnostni rizika (pfedevSim s ohledem na efektivni hodnoceni hrozeb a zranitelnosti).
Vzhledem ke slozitosti regulovanych sluzeb a spravnému hodnoceni aktiv je nutné znat
jednotlivé zavislosti mezi primarnimi a podpirnymi aktivy a ty urcit formou vzajemnych vazeb,
které je nasledné potteba pii hodnoceni podptrnych aktiv zohlednit.

Plvodni vyhlaSka pozadovala urcit a evidovat pouze vazby mezi primarnimi a podptrnymi
aktivy. Vzhledem k tomu, ze jsou v praxi diilezité také vazby mezi jednotlivymi primarnimi
aktivy 1jednotlivymi podplrnymi aktivy (jsou pouzivané vicetiroviiové modely), bylo
pismeno f) zobecnéno na potiebu urcit a evidovat pouze relevantni vazby, a to mezi vSemi
aktivy. Neni nutné urcit a evidovat vSechny vazby mezi v§emi aktivy, ale pouze ty, které maji
vliv na kybernetickou bezpecnost regulované sluzby a promitaji se do hodnoceni aktiv a posléze
rizik. Na tento pozadavek navazuje pismeno g), kde ziistala zachovana povinnost hodnotit
uréend podplrna aktiva a zohlednit pfi tomto hodnoceni vazby na primarni aktiva.

Nové doslo ke slouceni pismen h), 1), j) z odstavce 1 ptivodni vyhlasky do jednoho pismene,
které pozaduje stanoveni pravidel ochrany nutnych pro zabezpeceni duvérnosti, integrity
a dostupnosti jednotlivych trovni aktiv. Nejedna se tedy o novy pozadavek, vsechny uvedené
povinnosti byly v pivodni vyhldSce uvedeny a aktudlni ustanoveni o fizeni aktiv bylo
seskupenim téchto souvisejicich oblasti zptehlednéno.

Mozné zplsoby zachazeni s aktivy je zapotiebi stanovit piiméfené¢ k urovni hodnoceni
jednotlivych aktiv. Pfikladem mtize byt ptiloha €. 1 k vyhlasce, kterd obsahuje mozné zptsoby
ochrany aktiv, v€etn¢ odkazu na pfilohu €. 2 k vyhlédsce, kterd se zabyva likvidaci informaci
a dat. V neposledni fadé¢ v ramci tabulky ¢. 1 pfilohy ¢. 1 k vyhlaSce je uvedeno, Ze lze
pro klasifikaci divérnosti informaci a dat pro ucely jejich sdileni vyuzit soucasnou verzi
mezinarodniho standardu tzv. Traffic Light Protocol® (dale jen ,,TLP*). TLP je ustaleny systém
oznaCovani pfedavanych informaci, pouZivany zejména v rdmci bezpecnostni komunity.
Metodika TLP stanovuje urcité ptiznaky, které jsou spojené s kazdou predavanou informaci.
Kazdy ptiznak pak stanovuje podminky, jak 1ze danou informaci vyuZit a jak s ni lze dale
nakladat (tj. komu a za jakych podminek ji 1ze dale piedat). Pfiznak je vzdy stanoven ptiivodcem
informace, ktery ma pravo pfiznak také meénit (tzn. upravit podminky dal$iho sdileni
informace).

Odstavec 2 ptvodni vyhlasky obsahujici vycet oblasti, které je tieba posoudit pii hodnoceni
primarnich aktiv, byl v rdmci této vyhlasky pfesunut do ptilohy ¢. 1 k této vyhlaSce a byl
doplnén o ptiklady a vysvétlivky s cilem zvySeni navodnosti. Doslo tedy pouze k pfesunuti
ustanoveni do pfilohy €. 1 k této vyhlasce, a nikoliv k vytvotfeni nové povinnosti. Tento vycet
oblasti neni absolutni a poskytovatel regulované sluzby by jej mél rozsitit podle svych potieb

vvvvvv

jelikoz jsou vyznamné z pohledu hodnoceni aktiv. V pfipad¢, Ze je néktery z faktort

! Blize viz TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards Definitions and Usage Guidance — Version
2.0. Dostupné online na: https://www.first.org/tlp.
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nerelevantni, poskytovatel regulované sluzby jej posoudi pouze v tom smyslu, Ze tento faktor
v tomto konkrétnim pfipad€ neni pro dané primarni aktivum relevantni.

K § 8 (Rizeni rizik)

Jelikoz vyhlaska pfimo navazuje na obsah plivodni vyhlasky a zaujima stejné jako ona tzv.
pristup orientovany na rizika, je ustanoveni tohoto paragrafu jednim z kli¢ovych. Tento paragraf
je uzce svazan také sustanovenim zakona, které upravuje povinnost zavadét a provadeét
bezpecnostni opatfeni ve stanoveném rozsahu fizeni kybernetické bezpecnosti.

Pozadavky na poskytovatele regulované sluzby jsou stanoveny mj. v navaznosti a spojitosti
s fizenim aktiv a fizenim zmén. V rdmci pozadavku na stanoveni metodiky pro hodnoceni rizik
je také zaveden pozadavek na stanoveni kritérii pro akceptovatelnost rizik, tedy takové tirovné
rizika, kterd je po zvazeni moznych dopadi pro poskytovatele regulované sluzby piijatelna
a oproti tomu 1 uroven, ktera piijatelnd neni a pro kterou je nutné piijimat vhodna bezpecnostni
opatfeni. Proces fizeni rizik musi byt formalizovan, musi byt prokazatelny a opakované
vykonatelny bez zavislosti na konkrétni osobé&, kterd hodnoceni provadi.

V navaznosti a s ohledem na jednotliva aktiva urend v ramci fizeni aktiv podle § 7 musi byt
dale urceny relevantni zranitelnosti a hrozby na né ptisobici. Ptiloha €. 3 k této vyhlasce
obsahuje vybrané kategorie zranitelnosti a hrozeb, které musi byt zvazeny. Pti hodnoceni rizik
je nasledné potieba tyto relevantni zranitelnosti a hrozby zohlednit a provést ho alespoii
v rozsahu pfilohy €. 4 k vyhlaSce. V ramci hodnoceni rizik (tzn. napft. i v planu zvladani rizik)
je dale nutné zohlednit i dalsi souvisejici procesy, jako je napt. audit kybernetické bezpecnosti,
probéhlé kybernetické bezpec¢nostni incidenty, protiopatieni vydand ufadem v souladu
s § 20 zdkona, vysledky penetrac¢niho testovani a skenovani zranitelnosti ¢i vyznamné zmény.

V ramci tohoto ustanoveni je deklarovdana moznost hodnotit rizika i jinym zplsobem,
nez je popsan ve vyhlasce, avSak za predpokladu, Ze tento alternativni zplisob zajisti stejnou
nebo vys$i troven procesu hodnoceni rizik. Tim je poskytovateli regulované sluzby dana
moznost hodnotit rizika zplisobem vyhovujicim konkrétnimu prostiedi a jeho specifikim
(napf. pouzivat vlastni rejsttik hrozeb a zranitelnosti nebo jiné stupnice pro hodnoceni
zranitelnosti, hrozeb a rizik). Vzdy je ale potfeba dodrzet povinnost provadét toto hodnoceni
rizik v pravidelnych intervalech alesponi jednou ro¢n¢ a pii vyznamnych zménach v rameci jejich
rozsahu. Pokud by pro poskytovatele regulované sluzby pro potfeby hodnoceni rizik nebyly
dostate¢né navodné ptilohy k vyhlasce, je mozné vyuzit podpiirny material Privodce fizenim
aktiv a rizik podle vyhlaS8ky o kybernetické bezpec¢nosti publikovany uUradem na svych
webovych strankach.

Vysledky hodnoceni rizik jsou obsahem zpravy o hodnoceni rizik, se kterou se seznamuje
vrcholné vedeni. V navaznosti na vysledky hodnoceni rizik ma byt déle, s ohledem
na bezpe€nostni  potieby poskytovatele regulované sluzby, sestaveno prohldSeni
o aplikovatelnosti. ProhlaSeni o aplikovatelnosti je dokument (v tisténé nebo elektronické
podob¢), obsahujici prehled zavedenych a nezavedenych bezpe€nostnich opatfeni
pozadovanych touto vyhlaskou véetn€ popisu zptisobu zavedeni, ptipadné s odivodnénim, proc¢
nékterd bezpecnostni opatfeni zavedena nebyla (pozn. mozno fesit odkazem na plan zvladani
rizik). Novée byla ¢ast tykajici se neaplikovanych bezpecnostnich opatteni rozsitena o prehled
ptijatych ndhradnich bezpecnostnich opatieni (§ 8 odst. 1 pism. f) bod 1 vyhlasky). Tim,
ze nékterd bezpecnostni opatfeni nejsou aplikovéana, vznika bezpecnostni riziko, které by mélo
byt snizeno ndhradnimi bezpe¢nostnimi opatienimi. V praxi se mize jednat napt. o technické
aktivum, které je jiz zastaralé a bez podpory, avSak z objektivniho divodu neni mozné jej
vymeénit. Nadhradnimi bezpecnostnimi opatfenimi v tomto ptipadé¢ miize byt jeho oddé¢leni
do specidlnitho segmentu sité¢, maximdlni omezeni povolené komunikace nebo zvySeny
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monitoring. Tato povinnost se nevztahuje na bezpeCnostni opatieni, kterd nejsou
pro poskytovatele regulované sluzby relevantni napf. organizace, kterd nevyuziva prumyslova,
fidici nebo obdobna specificka technickd aktiva, nebude mit co zabezpeCovat v souvislosti
s pozadavky § 27 a dand bezpecnostni opatieni jsou tak neaplikovatelna. Cilem prohlaseni
o aplikovatelnosti je tedy popsat aktualni stav organizace ve vztahu k zékonu a vyhlasce.

Dalsim kli¢ovym dokumentem (v tis§téné nebo elektronické podob¢) vychazejicim z vysledka
hodnoceni rizik je plan zvladani rizik. Cilem pldnu zvladani rizik je zejména systematicky
pfistup k zavadéni bezpecnostnich opatfeni, stanoveni prioritizace pfi eliminaci rizik, stejné
tak jako efektivni planovani technickych, finan¢nich 1 lidskych zdroji potiebnych pro zajisténi
kybernetické bezpecnosti.

Celkové doslo v tomto ustanoveni pouze k dil¢im upravam textu s cilem zpiehlednéni
pozadavku. Napiiklad pismeno b) obsahuje navic oproti ptivodni vyhlasce ,,pti ur€ovani rizik*,
aby bylo jednoznacné, Ze se jednd o ndzev Cinnosti ,,s ohledem na aktiva urCuje relevantni
hrozby a zranitelnosti, pfitom zvazuje zejména kategorie hrozeb a zranitelnosti, kterd v ptivodni
vyhlaSce nebyla pojmenovand. Dal§im piikladem mulze byt rozdéleni obsahu planu zvladani
rizik, ktery byl v ptivodni vyhlasce popsan v ramci jednoho pismene, nicméné v ramci kontrolni
¢innosti bylo zjisténo, ze pldny zvladani rizik ¢asto neobsahuji nékterou z vyjmenovanych
oblasti, a proto byly tyto oblasti rozepsany do samostatnych bodl pod odst. 1 pism. g) z divodu
zvySeni prehlednosti. U odstavce 1 pism. g) bylo dale doplnéno o dalsi body, které musi byt
v ramci hodnoceni rizik a planu zvladani rizik brany v potaz. U ptivodni vyhlasky nebyly body
1 a 7 explicitné¢ uvedeny, piesto principy a fungovani vyhlasky piedpokladaly, ze budou
u téchto Cinnosti zohlednény. Z diivodu zvysSeni ptehlednosti a lepsimu uvédomeéni si vazeb
s jinymi bezpecnostnimi opatfenimi byly doplnény.

Ustanoveni v odstavci 4 stanovuje, ze poskytovatel regulované sluzby mize vyloucit zavadéni
a provadéni n¢kterého bezpecnostniho opatieni, avSak pouze na zaklad¢ fizeni rizik, tedy podle
pozadavku § 8 této vyhlaSky musi provést hodnoceni rizik, nasledné€ provést jejich vyhodnoceni
a pfijmout ndhradni adekvatni bezpecnostni opatfeni. Tento zavér plyne z toho, ze bez plnéni
povinnosti fidit rizika nelze zjistit, kterda bezpecnostni opatfeni a v jakém rozsahu organizace
nemusi zavést, aby 1 pfesto dostatecné a efektivné zajistila kybernetickou bezpecnost
regulované sluzby. V ptipad¢, ze poskytovatel regulované sluzby nékteré bezpecnostni opatieni
vylou¢i, je nutno tuto skutenost fddn¢ dokumentovat v prohlaseni o aplikovatelnosti podle
§ 8 odst. 1 pism. f) bodu 1 vyhlasky. Pfikladem mulzZe byt situace, kdy je pro zajisténi
regulované sluzby vyuzivan dispecersky systém SCADA. U téchto typil systémul je mnohdy
nemozné zajistit aktualni operacni systém na dispecerské stanici, ktera SCADA povoluje.
V praxi tak poskytovatel regulované sluzby riziko souvisejici s neaktudlnimi opera¢nim
systémem vyhodnoti v ramci fizeni rizik podle § 8 vyhlasky a v souladu se stanovenymi kritérii
pro akceptovatelnost rizik pfijme adekvatni nahradni bezpe€nostni opatieni, napf. umisténi
dispecerské stanice do specidlniho segmentu, zamezeni pfipojovani zafizeni USB zafizeni
ke stanici, odpojeni stanice od internetu, fizeni pfistupli ke stanici nebo pouceni dispecerti.
Zpisob fteSeni poskytovatel regulované sluzby dokumentuje v radmci prohlaseni
o aplikovatelnosti. Nasledné toto riziko vyhodnocuje v pravidelnych intervalech v ramci
standardniho procesu fizeni rizik. Dal§im pfikladem mlZe byt neimplementovani antiviru nebo
jiného obdobného nastroje zajist'ujiciho detekci kybernetickych bezpe¢nostnich udalosti, napf.
z davodu nedostate¢ného vypocetniho vykonu aktiva nebo moznych nésledkit v ptipadé
nespravného vyhodnoceni detekce kybernetické bezpecnostni udélosti a nasledného omezeni
funk¢nosti aktiva. Poskytovatel regulované sluzby v tomto piipad¢€ postupuje stejny zpisobem
jako v pfedchozim piipadé, tedy vyhodnoti souvisejici rizika a zavede adekvatni nahradni
bezpecnostni opatieni, napi. implementuje jiny detekéni nastroj, omezi pfistup k aktivim
a povoli nejnutné&jsi sluzby nebo zvysi dohled nad aktivem. Zvoleny zpiisob feSeni poskytovatel
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regulované sluzby opét fadné dokumentuje v ramci prohlaSeni o aplikovatelnosti a riziko
vyhodnocuje v pravidelnych intervalech v ramci procesu fizeni rizik.

K § 9 (Rizeni dodavatelit)

Ustanoveni o fizeni dodavatelt stanovuje zdkladni bezpe€nostni pravidla pro fizeni dodavatela
a pro uzavirani dodavatelskych smluv, kterd zohlediuji pozadavky systému fizeni bezpecnosti
informaci. Cilem tohoto ustanoveni je dosazeni jasného vymezeni odpovédnosti za plnéni
jednotlivych bezpecnostnich opatfeni (nebo jejich dilCich ¢asti) mezi dodavatelem
a poskytovatelem regulované sluzby. Rizeni dodavateli je komplexni &innosti, kterd
se projevuje v prubéhu celého zivotniho cyklu dodavatelského vztahu. Je Zadouci fidit
dodavatele jiz od samotného zadavaciho fizeni vedouciho k vybéru dodavatele, v pribéhu
samotné realizace plnéni, jeho splnéni, az po samotné¢ ukonceni smlouvy. V ramci tohoto
ustanoveni je opét kladen diraz na bezpecnostni potieby poskytovatele regulované sluzby,
jejichz vyhodnoceni méa byt zakladnim vstupem pro stanoveni pravidel pro dodavatele,
bezpecnostnich opatfeni v rdmci fizeni dodavatelt, kontroly plnéni stanovenych
bezpecnostnich opatieni a jejich ptipadné vymahani. Pro dosazeni vys$si miry bezpec€nosti aktiv
regulované sluzby je potiebné fidit rizika souvisejici s danymi dodavateli. I proto je dulezité
mit vlastni bezpecnostni potfeby fadné promitnuty do bezpecnostni politiky pro fizeni
dodavatelli, nepodcenit jeji vytvoreni, zajistit jeji schvaleni, dodrzovani, pravidelny prezkum
a aktualizaci.

Odstavec 1 pism. a) az c) tohoto ustanoveni stanovuje pozadavky sméfujici na vSechny
dodavatele zbozi nebo sluzeb do stanoveného rozsahu fizeni kybernetické bezpecnosti (podle
§ 12 zakona). Jedna se o povinnost stanovit pravidla pro dodavatele zohlednujici systém fizeni
bezpecnosti informaci, seznamovat dodavatele s pravidly, pozadovat plnéni téchto pravidel
a kontinualné fidit rizika spojena s dodavateli. Rizeni rizik spojenych s dodavateli neni nutné
provadét v souladu s § 8 vyhlaSky, avSak ani tento zplsob neni vyloucen. Je ale nutné
vyhodnotit rizika, kterda mohou dodavatelé pro poskytovatele regulované sluzby znamenat
a tato rizika snizovat. Je vSak nutné mit zvoleny pfistup k fizeni rizik fddné popsan v relevantni
bezpe€nostni politice ¢i bezpecnostni dokumentaci. Ustanoveni dale ukladd povinnost
identifikovat a evidovat tzv. vyznamné dodavatele, pficemz kritéria, na jejichz zakladé ma byt
evidence provedena, jsou stanovena na zakladé vymezeni pojmu vyznamny dodavatel (podle
§ 2 vyhlasky), kdy vyznamnym dodavatelem je ten, kdo poskytovateli regulované sluzby
poskytuje plnéni, které je vyznamné z hlediska zajisSténi kybernetické bezpecnosti regulované
sluzby. Identifikace vyznamného dodavatele je tedy v kompetenci poskytovatele regulované
sluzby. Vzdy by vSak mezi vyznamnymi dodavateli méli byt napt. vyrobci fidicich systémi
a poskytovatelé sluZzeb spojenych se spravou ICT.

V souvislosti s vyznamnymi dodavateli ustanoveni definuje mnoZinu ptisnéjSich pozadavki.
Je vS§ak vhodné pfipomenout, Ze poskytovatel regulované sluzby, se ma fidit i vSemi
povinnostmi z odstavce 1 tykajiciho se ,,béznych dodavatelt. Poskytovatel regulované sluzby,
krom& nutné identifikace a vlastni evidence vyznamnych dodavateld, je dale povinen
prokazatelné informovat svého vyznamného dodavatele o jeho evidenci. Zpiisob informovani
vyznamného dodavatele je upraven nélezitostmi prokazatelného informovéani uvedenymi
v odstavci 3. Konkrétné€ se jednd o pravni identifikaci poskytovatele regulované sluzby (napf.
nazev spole¢nosti, ICO, adresa sidla &i provozovny), informaci o poskytovani regulované
sluzby a néazev regulované sluzby. Dale musi prokazatelné informovani obsahovat pravni
identifikaci vyznamného dodavatele a informaci o tom, Ze je dany dodavatel pro poskytovatele
regulované sluzby vyznamny. Od té doby muze takto informovany dodavatel ocekavat, ze vici
nému budou aplikovany specifické povinnosti vyplyvajici z ustanoveni § 9 odst. 2 vyhlasky.
Oproti ptivodnimu znéni vyhlasky doslo v nasledujicim pozadavku k vécné zméné, diky které
nasledujici poZadavek jiZ necili pouze na povinnost provést hodnoceni rizik v rdmci vetejného
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sektoru v ramci vybérového fizeni a pred uzavienim smlouvy, ale nové cili také na hodnoceni
rizik pfed uzavienim smlouvy u smluv uzaviranych mimo vybérova fizeni. V ramci vybérového
fizeni a pfed uzavienim smlouvy mimo vybérové fizeni je tedy nutné provést hodnoceni rizik
souvisejici s predmétem plnéni podle ptilohy €. 4 k této vyhlasce a v souvislosti s fizenim rizik
spojenych s vyznamnymi dodavateli zajistit, aby pravni vztahy uzavirané s vyznamnymi
dodavateli obsahovaly alesponi relevantni oblasti uvedené v pfiloze ¢. 5 k vyhlasce (jedna
se o demonstrativni vycet, poskytovatel regulované sluzby miize mit vlastni konkrétni oblasti,
které bude vhodné do smluv zapracovat). Pokud vyznamny dodavatel nebude souhlasit
s navrhem nebo Upravami smluv, piipadné za né bude chtit neimérné vysoké finan¢ni zdroje,
pak je nutné tuto skutecnost zohlednit v ramci hodnoceni rizik (napf. v analyze rizik, prohlaseni
o aplikovatelnosti) ¢i v hodnoceni rizik souvisejicich s plnénim smluv, ptipadné v budoucnu
pfi obméné aktiv nastavit pravidla jiz pii zaddvacim fizeni. Vice dopodrobna se této
problematice vénuje podplirny material vydany fadem nazvany Priivodce fizenim dodavatela
ve vztahu k hodnoceni rizik kybernetické bezpecnosti. Dal§i povinnosti je zajisténi
pravidelného hodnoceni rizik a pfezkumu plnéni smluv uzavienych s vyznamnym dodavatelem.
Vramci tohoto hodnoceni rizik je mimo jiné nutné zohlednit podle pozadavku
§ 8 odst. 1 pism. ¢) vyhlasky relevantni hrozby a zranitelnosti a posoudit mozné dopady
na aktiva, pfi¢emz je nutné vychazet z hodnoceni aktiv. Déle je podle ustanoveni tykajiciho
se fizeni rizik nutné zohlednit také vyznamné zmény a zmény stanoveného rozsahu fizeni
kybernetické bezpecnosti podle § 12 zakona. Pfi hodnoceni rizik souvisejicich s vybérovym
fizenim a hodnocenti rizik pfed uzavienim smlouvy je nutné zohlednit také protiopatieni podle
§ 20 zadkona, kybernetické bezpecnostni incidenty, vcetné diive feSenych, vysledky auditd
kybernetické bezpecnosti a kontrol v oblasti kybernetické bezpecnosti, vysledky penetraéniho
testovani a skenovani zranitelnosti a vysledky vyhodnoceni ucinnosti systému fizeni
bezpecnosti informaci. Poskytovatel regulované sluzby by v téchto smluvnich vztazich m¢l mit
déale moznost kontroly pInéni smluv a v neposledni fad¢ také pravo tyto smluvni bezpecnostni
pozadavky upravovat tak, aby byly vyhovujici a reflektovaly souc¢asné technologické moZznosti
a vhodnou uroven zabezpeCeni. Ve smysluplnych ptipadech je mozné povinnost kontroly
dodavatelll pfenést na tfeti stranu (napi. na nezavislého auditora). V ptipad¢, ze poskytovatel
regulované sluzby zjisti v tfizeni dodavatelli nedostatky, napt. na zakladé vysledki interniho
auditu kybernetické bezpecnosti, z revize dodavatelskych smluv nebo z vyhodnoceni vetejné
zakazky, je v souladu s odst. 2 pism. d) vyhlasky povinen zajistit jejich feSeni.

Na ustanoveni o fizeni dodavatelii navazuje pfiloha €. 5 k této vyhldSce, kterd upfesiiuje
bezpecnostni opatfeni pro smluvni vztahy. Noveé je v této ptiloze doplnéno ustanoveni
o povinnosti dodavatele informovat poskytovatele regulované sluzby o zadosti cizozemského
organu o zptistupnéni nebo piedani dat zpracovadvanych na tizemi ciziho statu. Vyjimkou z vyse
uvedeného je situace, kdy by takové informovéni bylo v rozporu s pravnim fadem v jehoZz
pusobnosti dochazi ke zpracovani dat nebo podle kterého byla zddost podéana, a dale ustanoveni
o zpfistupnéni nebo predani dat na zaklad€ Zadosti cizozemského organu o zpiistupnéni nebo
pfedani dat zpracovavanych na uzemi ciziho statu, aZ po provedeni pfezkoumani zakonnosti
zadosti, po vynaloZeni usili o zabranéni zptistupnéni nebo predani dat v rdimci moZnosti danych
pravnim fadem, v jehoZ piisobnosti dochazi ke zpracovani dat nebo podle kter¢ho byla Zadost
podana a pouze v nezbytném rozsahu.

Celkové doslo v této oblasti pouze k odstranéni jiz dale nerelevantnich poZzadavk, pfedevSim
v navaznosti na odstranéni osoby provozovatele ze zédkona a k drobnym upravam s cilem
zptehlednéni textu.

K § 10 (Bezpecnost lidskych zdrojii)

Nedilnou soucésti kybernetické bezpecnosti je také bezpecnost lidskych zdrojl, ktera ptfimo
navazuje na § 4 a § 5 vyhlasky a pojedndva zejména o pribézném vzdélavani a udrzovani
15



potifebné urovné bezpecnostniho povédomi. Poskytovatel regulované sluzby vypracuje plan
rozvoje bezpecnostniho povédomi a v souladu s nim zajistuje odpovidajici vzdélavani,
zlepsovani bezpecnostniho povédomi, vCetné formy, obsahu a rozsahu pouceni a Skoleni.
Soucasti planu rozvoje bezpecnostniho povédomi je také podle odst. 2 pism. d) tohoto
ustanoveni urceni pravidel pro tvorbu bezpecnych hesel, véetné zpracovani relevantnich témat
uvedenych v piiloze €. 6 k vyhlaSce. Divodem tohoto bezpecnostniho opatieni je zejména
skutecnost, ze velkd cast kybernetickych bezpecnostnich incidentli je zpisobena vlivem
nedostatecného bezpecnostniho povédomi uzivateld obecné. Proto se zde cili nejen na vrcholné
vedeni, bezpecnostni role a administratory, ale i na zaméstnance a do ur¢ité miry ina jiné
zainteresované strany (napf. na vyznamné dodavatele).

Ustanoveni klade diiraz na pouceni vrcholného vedeni o jeho povinnostech a o bezpecnostni
politice, zejména v oblasti systému fizeni bezpecnosti informaci a fizeni rizik. Toto pouceni
by z diivodu vymahatelnosti a kontroly plnéni zakonnych pozadavkii mélo byt prokazatelné
(ptezkoumatelné). Tento pozadavek je stanoven proto, aby bylo vrcholné vedeni uvedeno
do problematiky systému fizeni bezpecnosti informaci a bylo schopno se na ném aktivné
podilet, napt. pfi zpracovani analyzy dopadi, hodnoceni aktiv a rizik, planti obnovy nebo
manazerském rozhodovani o skutecnostech spadajicich do oblasti ICT. Divodem pro explicitni
pfidani tohoto pozadavku je diraz, ktery klade na vrcholné vedeni smérnice NIS 2. Nicméné
vrcholné vedeni by vzdy mélo byt minimaln€ v pozici uzivatelli a samotna povinnost $kolit
uzivatele byla stanovena jiz piivodni vyhlaskou, nejedna se tedy o zcela novou povinnost.

Ustanoveni vyZaduje fadné pouceni uZivatelil, administratorti, bezpecnostnich roli a dodavateli
o povinnostech a o bezpecnostni politice souvisejici s regulovanou sluzbou. Ta by méla
odpovidat povaze a rozsahu pfistupu, ktery budou mit predmétné lidské zdroje k aktiviim
regulované sluzby. Toto pouceni by z diivodu vymahatelnosti a kontroly plnéni zakonnych
pozadavkl mélo byt prokazatelné (pfezkoumatelné).

Dale je pozadovano skoleni uzivatelti, administratorti a osob zastavajicich bezpecnostni role
v oblasti kybernetické bezpeénosti. Skoleni by mélo odpovidat cilové skupiné (mélo by byt
zohlednéno, zda se jedna napf. pouze o uZivatele nebo o osobu zastavajici bezpecnostni roli),
zaroven Skoleni musi korespondovat s planem rozvoje bezpecnostniho povédomi. Zptlisob
provadeéni Skoleni, ani cyklus pro jeho opakovani neni touto vyhlaskou upraven. Mél by vSak
byt pfizplsoben potfebam poskytovatele regulované sluzby a zarovenn by mél vyplyvat
z odliSnych potieb jednotlivych skupin uzivateld, administratori a osob zastavajicich
bezpecnostni role. Dillezitym parametrem pro zajiSténi tohoto bezpe€nostniho opatieni
je efektivita takového Skoleni. O pouceni a absolvovanych Skolenich je nutné vést piehledy,
soucasti kterych je pfedmét pouceni nebo Skoleni, a ddle seznam osob, které dané pouceni nebo
Skoleni absolvovaly.

Plan rozvoje bezpecnostniho povédomi plni roli nastroje pro planovani vyse uvedenych skoleni,
pouceni zaméstnancli a zainteresovanych stran. Z toho divodu ma poskytovatel regulované
sluzby povinnost plan rozvoje bezpecnostniho povédomi udrzovat v aktualnim stavu,
pravidelné jej vyhodnocovat a kontrolovat jeho dodrzovani a dale urcit osoby, které budou
odpovédné za realizaci jednotlivych c¢innosti, které jsou v planu uvedeny. Plan musi byt
optimalizovan tak, aby odréazel aktualni potteby poskytovatele regulované sluzby a definoval
pravidla a postupy pro feseni pfipadl jeho poruseni. Dalsi ¢asto podcefiovanou povinnosti
je mit definovan postup a pravidla pro ptipad ukonceni smluvniho vztahu s administratorem
nebo osobou zastavajici bezpecnostni roli (tzv. problematika ptedani odpovédnosti).

Toto ustanoveni dale vyzaduje kontrolu dodrzovani bezpecnostni politiky ze strany uZzivateld,
administratorti a osob zastavajicich bezpecnostni role. V praxi se mize jednat napt. o pravidlo
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Cistého stolu (zdkaz uchovavani citlivych dat, jako napft. heslo, viditeln€ na pracovnim stole)
nebo provadéni phishingovych kampani.

Soucasti oblasti bezpecnosti lidskych zdroja je 1 fizeni Zivotniho cyklu zaméstnance (nastup
do pracovniho poméru, ptipadna zména pracovniho zafazeni, ukonceni pracovniho pomeéru)
a kontrola dodrzovéani bezpecnostni politiky a stanoveni bezpec¢nostnich pravidel a postupti
pro feSeni pfipadli poruseni stanovenych bezpecnostnich pravidel ze strany uzivateld,
administratort a osob zastavajicich bezpeCnostni role (napf. disciplindrni fizeni). Dale
je ve vyhlasce stanovena povinnost urcit osoby odpovédné za realizaci jednotlivych ¢innosti,
které jsou v planu rozvoje bezpecnostniho povédomi, aby byla jasné¢ vymezena odpovédnost
za plnéni dil¢ich Cinnosti, coz by mélo pfispét ke zvySovani bezpecnosti lidskych zdroja.

Utad si je plné védom skutecnosti, ze fadné informovany, pravidelné a efektivné progkoleny
uzivatel je jednim z nejefektivnéjSich zpasobi, jak eliminovat z pohledu kybernetické
bezpecnosti rizikové chovani uzivatele, které miize mit velmi rychle pfimy nezadouci dopad
na celou organizaci. Proto byla vytvofena nova pfiloha €. 6 k této vyhlaSce, na kterou odkazuje
odst. 2 pism. e) obsahujici doporucend témata pro rozvoj bezpec¢nostniho povédomi reflektujici
nejzéasadnéjsi rizikové oblasti.

Zajisténim vSech vySe zminénych oblasti by mélo byt docileno dostatecného bezpecnostniho
povédomi uzivateld a potfebné irovne znalosti administratorti a bezpe¢nostnich roli za ucelem
minimalizace poctu ptipadnych kybernetickych bezpecnostnich incidentii vzniklych zneuzitim
internich lidskych zdrojt.

K § 11 (Rizeni zmén)

Rizeni zmén je z hlediska zajisténi bezpeénosti, a piedeviim kontinuity &innosti jednim
z kliCovych procesii. Ustanoveni v této oblasti vychéazi z nejlepsi praxe a ze zkuSenosti Gradu
a vymezuje zakladni pozadavek na fizeni zmén a s tim spojené piezkoumani moznych dopadi
pro vSechny zmény piimo i nepiimo souvisejici s kybernetickou bezpecnosti regulované sluzby.
Poskytovatel regulované sluzby si sdm musi stanovit zdvazna pravidla, postupy a kritéria
pro urc¢eni vyznanych zmén postupem podle odst. 1 pism. a). Cilem je, aby byly ur¢eny zmény,
které maji nebo mohou mit vliv na kybernetickou bezpecnost a poskytovatel regulované sluzby
jim vénoval adekvatni pozornost. Zda se v ptipad€ dil¢i zmény, ktera méa nebo miize mit vliv
na kybernetickou bezpecnost jedna o vyznamnou zménu nebo nikoliv, posuzuje sam
poskytovatel regulované sluzby na zakladé pravidel, postupt a kritérii, které si sdm stanovi.
S ohledem na performativnost tohoto pravidla, by poskytovatel regulované sluzby nemél
ve vlastnim z&jmu podcenovat duilezitost fizeni zmén pro zachovani kontinuity c¢innosti,
a tim padem 1 dillezitost samotné kybernetické bezpecnosti regulované sluzby.

V ptipad¢, Ze je dand zména oznacena jako vyznamna, je nutné cely proces fizeni této zmény
dokumentovat. V rdmci pfistupu k vyznamnym zménadm pak musi byt provedeno hodnoceni
rizik souvisejicich s vyznamnou zménou a z vysledki hodnoceni rizik pfijata bezpe¢nostni
opatieni minimalizujici mozné negativni dopady zmén. Rizeni rizik v souvislosti s vyznamnou
zménou nemusi byt nutné provedeno podle § 8 vyhlasky. Je na poskytovali regulované sluzby,
jakym zptisobem posoudi rizika, kterd jsou s danou vyznamnou zménou spojena, nicméné
jenutné, aby byl tento zplsob pro poskytovatele regulované sluzby smysluplny a aby byl
popsan v relevantni bezpecnostni politice ¢i bezpe¢nostni dokumentaci. Na zéklad¢ potieb
poskytovatele regulované sluzby je rovnéz nutné aktualizovat relevantni bezpecnostni politiky
a bezpecnostni dokumentaci. Samoziejmosti je 1 testovani vyznamnych zmén a zajiSténi,
ze v piipadé potieby bude mozné jednotlivé realizované zmény navratit do ptivodniho stavu.
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Poskytovatel regulované sluzby ma dale na zékladé¢ hodnoceni rizik rozhodnout o potiebé
provedeni penetracniho testovani, které by mélo byt zacileno predev§im na aktiva dotcend
vyznamnou zménou. Penetracni testovani je provadéno mj. v souladu s § 24 vyhlasky.

Na zakladé zkuSenosti z kontrolni c¢innosti Ufadu byla tato oblast identifikovana jako
problematickd, a proto doslo k upravam ustanoveni, které mély za cil tuto oblast zpiehlednit.
Zejména se jedna o preformulovéani odstavce 1. Tento odstavec je nyni pro poskytovatele
regulované sluzby navodné;jsi a popisuje nastaveni procesu fizeni zmén. Pozadavek je postaven
na tom, ze si poskytovatel regulované sluzby stanovi a zformalizuje proces fizeni zmén. Oblast
fizeni zmén je omezena pouze na zmény, které mohou mit vliv na kybernetickou bezpecnost
a nezahrnuje tedy vSechny zmény v organizaci, napt. provozniho charakteru. V praxi je fizeni
zmen, tzv. ,,change management®, ¢asto postaveno na mezinarodn¢ uznavané knihovné ITIL,
podle které je zadouci tidit vSechny zmény, nicméné z diivodu snizeni zatizeni poskytovateld
regulované sluzby jsou v této vyhlasSce zdiiraznény pouze ty zmény, které se tykaji oblasti
kybernetické bezpecnosti. Poskytovatel regulované sluzby by tedy mél stanovit proces urceni
vSech zmén, které maji nebo mohou mit vliv na kybernetickou bezpecnost. Zaroven musi
disponovat pravidly, postupy a kritérii pro ur¢eni vyznamnych zmén. Rozhodnuti o tom, zdali
zména spadd do kategorie vyznamnych zmén je provedeno na zékladé vySe zminénych
pravidel, postupti a kritérii, které si poskytovatel regulované sluzby stanovil v bezpe¢nostni
politice ¢i bezpe€nostni dokumentaci. Povinnosti spojené s vyznamnymi zménami
zustaly ve vyhlasce zachovany.

K § 12 (Akvizice, vyvoj a udrzba)

V oblasti rozvoje a vyvoje aktiv regulované sluzby je nutné, aby byl rozvoj regulované sluzby
vymezen konkrétnimi pozadavky na zajiSténi jeji bezpecnosti, jeZ je nedilnou soucasti
rozvojovych aktivit. Nasledn€, po definovani bezpecnostnich pozadavkl, je nezbytné jejich
promitnuti do celého Zivotniho cyklu, od vlastniho vyvoje az do provozniho vyuziti dané sluzby
nebo jeji ¢asti. Jedna se o prosazovani principii nejlepsi praxe ,,secure by design® a ,,secure
by default”. Pfi vytvafeni téchto bezpecnostnich pozadavkil je také na misté piihlizet
k aktudlnimu déni v oblasti kybernetické bezpecnosti jako napt. k aktudlnim trendim mezi
utoky, které tocnici vyuzivaji. Soucésti téchto pozadavki je fizeni rizik z dlivodu nalezeni
moznych negativnich dopadii a navrzeni pfipadnych bezpecnostnich opatfeni ke zmirnéni
téchto dopadii. Rizeni rizik je mozné provést zplisobem, ktery si poskytovatel regulované
sluzby stanovi, nicméné je mozné fidit se § 8 vyhlasky. V obou ptipadech je vSak nutné
mit proces fizeni rizik fadné popsan. V souvislosti s planovanou akvizici, vyvojem nebo
udrzbou je dale nutné tidit vyznamné zmény podle § 11 vyhlasky a plnit vSechny nélezitosti,
které vyhlaska v této oblasti pozaduje.

Z pohledu akvizice, vyvoje a udrzby je dale nutné dbat na nalezité odd€leni prostredi, ve kterych
budou relevantni aktiva umisténa, a to v celém jejich Zivotnim cyklu, jelikoZ nalezité oddéleni
zejména technickych aktiv je zakladnim bezpecnostnim opatifenim plynoucim z principii nulové
divéry tzv. ,zero-trust™ a ,,secure by design“. Ddale je zapotiebi uvést, ze tento pozadavek
je divodné obecny, protoze s ohledem na konkrétni fizeni rizik poskytovatele regulované
sluzby miize byt oddé€leni prostfedi uchopeno napt. v rdmci komunikac¢ni sité pouze pomoci
firewallu, jindy mtze poskytovatel regulované sluzby naznat, ze je zapotfebi dané prostiedi
oddélit do tzv. ostrovniho rezimu (tfeba galvanicky), jindy bude stacit pouze v rdmci aplikacni
vrstvy mit jen jiny virtualizovany modul. Soucasné pozadavek stanovuje povinnost zajistit
ochranu informaci a dat, které se v nich vyskytuji. Tato ¢ast mize byt napt. u vyvojového nebo
testovaciho prostfedi feSena pomoci anonymizace informaci a dat slouzicich k vyvoji nebo
testovani, Sifrovanim informacich a dat (nebo podepisovanim a Sifrovanim dil¢ich ¢asti kodu
¢1 v ramci aplikaénich balickill) pfi pfenosu mezi prostfedimi nebo v nich uloZenych.
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Oproti ptivodni vyhlasce byl upfesnén pozadavek na stanoveni bezpe¢nostnich pozadavki
tak, aby bylo ziejmé, ze se mimo specifické pozadavky vztahujici se k dané akvizici, vyvoji
nebo udrzb¢ jedna také o relevantni pozadavky této vyhlasky (napf. fizeni zmén, fizeni aktiv
nebo relevantni technicka bezpecnostni opatieni). Dale byl doplnén pozadavek na oddéleni
prostiedi jako jsou provozni a zalohovaci nebo jina specifickd prostedi, ktera nové vyhlaska
déle zminuje, napt. v § 18, 26 a pozadavek na aktualnost kryptografickych algoritmti v ramci
novych projektii akvizice a vyvoje podle § 25 vyhlasky.

V neposledni fadé je v tomto ustanoveni zohlednén pozadavek vici potencidlnim akvizicim
a vyvoji technickych aktiv, kdy je kladen dlraz na vicefaktorovou autentizaci. Tyto pozadavky
jsou zde uvedeny na zaklad¢ potieby a kladeni dirazu na zavadéni vicefaktorové autentizace,
ktera je aktualn€ jednim z hlavnich bezpecnostnich opatteni, které je prokazatelné ucinné proti
hrozb¢ zneuziti kompromitovanych autentiza¢nich udajt. Pozadavek na reflektovani aktualnich
pozadavka v oblasti kryptografickych algoritmti je v tomto ustanoveni nové uveden i na zakladé
potfeby dlouhodobé udrzitelnosti potfizovanych technickych aktiv, kdy je Zadouci zohlednit
i budouci potteby rozvoje v této oblasti a napf. zvySovani technické narocnosti na dané
technické aktivum (souvisejici s potfebou pouzivani delSich kryptografickych klict). Je tedy
na misté zohlediiovat v projektech akvizice a vyvoje to, aby byly vyzadovany kryptografické
algoritmy, které trad doporucuje jakozto odolné a bezpecné do budoucna a aby naopak
jiz nebyla pofizovéana technickd aktiva uzivajici dosluhujici kryptografické algoritmy. Tato
technicka bezpecnostni opatfeni jsou dale vice rozvedena v jejich dil¢ich ustanovenich.
V neposledni fad¢ je na misté jiz pfi akvizici nebo vyvoji technického aktiva feSit otazku
bezpecnostnich aktualizaci, kterda je zpravidla zavislda na konkrétnim dodavateli, ktery
se zavazuje k tomu, Ze pro dané technické aktivum bude do urcité doby vydavat tyto aktualizace
a oSetfovat tak zjiSténé zranitelnosti. V praxi se jedna o tzv. podporu nebo anglicky ,,support
daného technického aktiva. V piipad€, Ze jiz neni mozné zajistit tuto podporu a ziskavat
tak bezpecnostni aktualizace, je potiebné zajistit v ramci akvizice ndhradu za tato jiz zranitelna
technicka aktiva, tedy dostatecné s piedstihem planovat financni zdroje a investice na akvizici
technickych aktiv.

K § 13 (Rizeni p¥istupu)

Za ucelem fizeni pfistupu k aktivim a jednoznacnému urceni vykonavatele operace,
je pozadavkem této regulace sprava Zivotniho cyklu identit a pfistupovych prav a opravnéni
uzivateldi, administratort a technickych aktiv (napft. aplikaci a zatizeni).

V souladu s nejlepsi praxi (napt. normou ISO/IEC 27002) musi byt piistupovd prava
aopravnéni uzivatelim a administratorim pfistupujicim k aktivim pfidélovana pouze
v rozsahu nezbytném pro vykon ¢innosti vyplyvajicich z jejich popisu pracovniho mista nebo
smluvniho ujednani. Dilezité je z tohoto pravidla neudé€lovat neopodstatnéné vyjimky
a pfipadné vyjimky fadné fidit. Tato prava by méla byt fizena na zéklad€ skupin nebo roli
z diivodu jejich prehlednéjsiho fizeni, revize a pfezkoumatelnosti. V piipadé udéleni vyjimky
musi byt kazdému uZzivateli a administratorovi pfidélen jedinecny identifikator z divodu
jednoznaéného stanoveni vykonavatele ¢innosti. Vyjimku z tohoto pravidla mohou tvofit tzv.
sdilené technické ucty, avSak jejich pouziti by mélo podléhat pfisnému nastaveni internich
pravidel a mélo by byt mozné jen ve zcela vyjimecnych a fizenych piipadech. Samoziejmosti
by mélo byt tento stav ndlezité zohlednit v ramci hodnoceni rizik, uvést v prohlaSeni
o aplikovatelnosti, pfipadné zvazit zavedeni jiného piiméreného bezpeCnostniho opatieni
(napt. dohled kamerového systému).

Oproti pavodni vyhlaSce toto ustanoveni explicitn¢€ uvadi pozadavek na oddéleni uzivatelskych
a administratorskych G¢th jedné osoby, tedy aby jedna osoba disponovala jak uzivatelskym
uctem pro bézné Cinnosti (napf. pro vyfizovani e-mailli a bézné agendy), tak oddélenym
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administratorskym uctem pro vykon takovych ¢innosti, kdy je nezbytné disponovat vyS$imi
opravnénimi (napt. sprava technickych aktiv). Oddéleni uzivatelského a administratorského
uctu jednoho uzivatele v souladu s nejlepsi praxi snizuje napf. riziko kompromitace sité
v pfipad¢é zneuziti jeho identity, kdy dojde ke kompromitaci uzivatelského uctu, zatimco
u privilegovaného uctu té€z osoby je z divodu oddé€leni od uzivatelského uctu snizena Sance
zneuziti administratorskych opravnéni. Poskytovatel regulované sluzby mtize v ramci fizeni
piistupu vyuzit napt. nastroje typu PAM. Kumulace opravnéni v ramci jednoho uctu stale
predstavuje riziko, a to napf. v ptipadé kompromitace privilegovaného uctu z divodu vyuzivani
takového Uctu pro béznou agendu (napt. Cteni e-maild), pii které mize uzivatel neimysiné
kompromitovat tento ucet (napt. otevienim phishingového e-mailu).

V ramci ftizeni pfistupu technickych aktiv musi byt fizeny identifikatory, pfistupova prava
a opravnéni ucti téchto technickych aktiv a v souladu s politikou fizeni ptistupu jsou
pridélovana a odebirana. Obdobn¢ vic¢i uzivatelskym a administratorskym uctim musi byt
zavadéna bezpecnostni opatieni pro fizeni pfistupti technickych aktiv, kterd jsou v praxi ¢asto
opomijena a dochéazi napt. ke zneuziti ¢t technickych aktiv, sluzeb nebo aplikaci, jelikoz
mivaji udélena vysoka opravnéni a nejsou tolik monitorovana (napf. u nich nejsou zavedena
vSechna pravidla heslové politiky, jsou vyuzivana vychozi hesla a nejsou logovany jejich
piistupy).

Diulezité je rovnéz neopomijet mobilni zafizeni a obdobnd technickd aktiva a zavadét
bezpecnostni opatieni pro jejich bezpetné pouzivani. Mlize se jednat napt. o centralizovanou
spravu téchto zatizeni zndmou jako tzv. MDM. V piipad¢, Ze se v rdmci organizace vyuZzivaji
technicka aktiva, ktera nema poskytovatel regulované sluzby ve své spravé (tzv. BYOD),
je nezbytné piijmout vhodnd bezpecnostni opateni spojend s jejich vyuzivanim (napft. tato
zafizeni umistit do jiného sitové segmentu nebo technicky vynucovat po uzivatelich jejich
pravidelnou aktualizaci). Soucésti fizeni pfistupi je také omezeni a kontrola pouzivani
programovych prostfedki a vybaveni, které mohou ptekonat systémové nebo aplikacni
kontroly. V praxi se jednd napf. o omezeni nebo kontrolu pfipojovanych datovych nosict
prostfednictvim USB, externich zatfizeni ke koncovym stanicim (napf. klavesnice, mysi, Wi-Fi
adaptéry), spousténi aplikaci, které nevyZaduji instalaci (v piipadé¢ zavedené spravy
nainstalovanych aplikaci) a dal$i potencialni vektory utoku, kterych by Gto¢nik mohl zneuzit
za piekonani béznych bezpe€nostnich opatieni.

Nezbytna je i1 pravidelna kontrola veSkerych ptistupovych prav a opravnéni (véetné rozdéleni
do skupin a roli) a odebirani nebo zména téchto prav a opravnéni pii zméné pracovni pozice
nebo zatrazeni uzivateldi, administratord nebo osob zastavajicich bezpecnostni role. Obdobny
pozadavek je i v piipadé¢ ukonceni nebo zmeény smluvniho vztahu. V tomto ptipadé
to je poZadavek na deaktivaci daného uctu a odebrani ¢i zménu piistupovych prav a opravnéni.
Neni na misté uZivatelské €ty kompletné odebirat z diivodu moznosti zpétného prezkumu, ale
je vhodné je pouze deaktivovat a odebrat ¢i zménit jejich pfistupova prava a opravnéni. Je tak
prakticky zamezeno dalS§imu uZivani daného uZivatelského uctu a zaroven lze dohledavat
informace napf. v bezpecnostnich zdznamech o udalostech vic¢i tomuto Uctu. V oblasti
pfezkumu fizeni ptistupu je v tomto ohledu déale nezbytné i fadné dokumentovat ptidélovani
a odebirani ptistupovych prav a opravnéni, jelikoZ je nutné mit doloZiteln¢ informace o tom,
kdo (ptipadné i co, v piipadé technického aktiva) a v jakém Casovém obdobi mél piistup
k jakym aktiviim a mohl je ovlivnit.

V ramci této oblasti dale doslo pfedevsim k drobnym textovym upravam z divodu zvySeni
ptehlednosti. Nové byl doplnén poZzadavek ,,bezodkladné* odebirani nebo zménu piistupovych

opravnéni pifi zméné pozice nebo zatazeni na zaklade skupin a roli a pfi ukonceni nebo zméné
smluvniho vztahu.
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V neposledni fad¢ je v ramci tohoto ustanoveni uvedena provazba na relevantni technicka
bezpecnostni opatieni a nastroje v § 19 a 20 v z4jmu zptehlednéni vyhlasky, kdy pfi vynucovani
bezpecnostnich opatfeni z tohoto ustanoveni o fizeni pfistupu bude v praxi na misté zaroven
uzivat nastroje uvedené¢ v téchto technickych bezpecnostnich opatienich a zohlednovat
pozadavky na n¢ kladené.

K § 14 (Zvladani kybernetickych bezpe¢nostnich udalosti a incidentii)

V této oblasti zlistavaji povinnosti podle vyhlasky stejné a doslo pouze k drobnym textovym
upravam z divodu zvySeni piehlednosti.

Zéakladnim pozadavkem v ramci tohoto ustanoveni je zavedeni procesu zajistujiciho detekci
a vyhodnocovani kybernetickych bezpecnostnich udélosti a zvlddani kybernetickych
bezpecnostnich incidentl. Jednim z pozadavkl na poskytovatele regulované sluzby je ptridéleni
odpovédnosti a stanoveni postupli pro pribéznou detekci a pribézné vyhodnocovani
kybernetickych bezpecnostnich udalosti a kybernetickych bezpecnostnich incident. Rovnéz
pridéleni odpovédnosti a stanoveni postupi pro koordinaci a zvladani kybernetickych
bezpecnostnich incidentl. Nastaveni téchto procesti, vcetné stanoveni odpovédnosti,
ma vyznamny vliv na kybernetickou bezpecnost, zejména na vcasné odhaleni kybernetického
bezpecnostniho incidentu i na jeho zvladéani. Pro stanoveni odpovédnosti lze vyuZzit matice
odpovédnosti (napt. RACI matice nebo eskala¢ni matice). V ramci nastaveni procesu zvladani
kybernetickych bezpecnostnich incidenti je nutné definovat a dodrzovat také pravidla
a postupy pro identifikaci, sbér a uchovani vérohodnych podkladd, které jsou potiebné
pro naslednou analyzu kybernetického bezpecnostniho incidentu.

Poskytovatel regulované sluzby je dale povinen zajistit, ze uzivatelé, administratoti, osoby
zastavajici bezpe¢nostni role, zaméstnanci a dodavatelé budou oznamovat neobvyklé chovani
technickych aktiv a podezieni na jakékoliv zranitelnosti. V této véci je nutné stanovit postupy
pro hlaSeni téchto udalosti a je vhodné tuto problematiku zatfadit do pravidelnych Skoleni
provadénych v ramci § 10 vyhlasky.

Nedilnou soucasti téchto procest je posuzovani kybernetickych bezpecnostnich udalosti,
pii kterém musi byt rozhodnuto, zda se jedna o kybernetické bezpeCnostni incidenty, tedy
povinnost rozliSovat kybernetické bezpecnostni udalosti a incidenty. Rozhodovani o klasifikaci
kybernetickych bezpe¢nostnich udalosti a incidentd je provadéno na zakladé dostupnych
informaci pii jejich detekci, avSak pii zjisténi novych informaci je nutné provést znovu
posouzeni a ptipadnou reklasifikaci.

Za ucelem komplexnosti povinnosti souvisejicich se zvladanim kybernetickych bezpecnostnich
udalosti a incidentd odkazuje pismeno j) tohoto ustanoveni na § 15 zadkona upravujici hlaseni
kybernetickych bezpecnostnich incidentt.

Poskytovatel regulované sluzby vede o kybernetickych bezpecnostnich incidentech a jejich
zvladani zdznamy. Formu vedeni téchto zdznamii vyhlaSka neupravuje. V praxi se zpravidla
jedna o elektronickou evidenci vytvofenou pomoci béznych kancelafskych aplikaci nebo
evidenci v tiketovacich néstrojich.

Za ulelem zamezeni opakovani stejného nebo obdobného kybernetického bezpecnostniho
incidentu stanovuje pismeno n) tohoto ustanoveni povinnost vyhodnoceni G¢innosti feSeni
jiz vyfeSen¢ho kybernetického bezpecnostniho incidentu, tedy pfezkum toho, zda piijata
bezpecnostni opatfeni zafungovala tak, jak byla zamyslena a jsou tedy dostacujici. Na zakladé
tohoto vyhodnoceni poskytovatel regulované sluzby stanovi nutnd bezpecnostni opatieni,
pfip. aktualizuje stavajici bezpecnostni opatieni. Jedna se tedy o prosazovani principu
tzv. lessons learned.
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Odstavec 2 tohoto ustanoveni uvadi, jaké nastroje poskytovatel regulované sluzby pti detekci
a vyhodnocovani pouziva, ty jsou blize popsany v § 21 a 23 této vyhlasky.

K § 15 (Rizeni kontinuity ¢innosti)

Bezpecnostni opatieni v oblasti fizeni kontinuity ¢innosti cili na schopnost organizace rychle
a ucinn¢ reagovat na umyslné a neumysiné kybernetické bezpecnostni incidenty (napt. sabotaz
nebo piirodni katastrofy). V pfipad€ nepfipravenosti na takové situace by hrozilo uplné nebo
castecné preruseni poskytovani regulované sluzby na nepfijateln¢ dlouhou dobu. Zakladem
fizeni kontinuity Cinnosti je stanovend politika fizeni kontinuity ¢innosti, kterd nastavuje
zékladni procesy, prava a povinnosti k naplnéni stanovenych cill fizeni kontinuity ¢innosti.
V této vyhlasce doslo ke spojeni dvou pismen piivodni vyhlasky, konkrétné pismen a) a d),
jelikoz prava a povinnosti administratorii a osob zastavajicich bezpecnostni role jsou
definovany v politice fizeni kontinuity ¢innosti. Stanoveni metodiky pro provedeni analyzy
dopadi bylo v ptivodni vyhlasce ustanoveno v pfiloze €. 5, konkrétné v bod€ 1.23. pism. d).
Vytvofenim samostatného pismena v § 15 tak doslo pouze k zpiehlednéni, nikoliv k vytvoteni
nové povinnosti.

U pismene b) doslo k dil¢im tpravam textu a doplnéni odkazu na ustanoveni o fizeni rizik,
ktery v plivodni vyhlasce nebyl. Opét se tedy jedna pouze o upravu textu, kterd vede ke zvySeni
prehlednosti a navodnosti tohoto pozadavku, nikoliv k vytvoieni nové povinnosti.

Vystupy analyzy dopadli a hodnoceni rizik slouzi jako podklad pro stanoveni cili fizeni
kontinuity ¢innosti ve smyslu stanoveni doby obnovy chodu (déle jen ,,RTO”) z anglického
,Recovery Time Objective®, minimalni irovné poskytovanych sluzeb a bodu obnovy dat (dale
jen “RPQO”) z anglického ,,Recovery Point Objective®.

RTO je cas, za ktery ma byt poskytovatel regulované sluzby schopen obnovit produkty, sluzby,
¢innosti a zdroje do pfedem definované minimalni Grovné¢ naptf. po kybernetickém
bezpecnostnim incidentu nebo po selhani technického aktiva. Konkrétné€ se zde jedna o ¢asovy
udaj, za ktery ma byt poskytovatel regulované sluzby schopen obnovit potiebna data. Rozsah
dat, kterd je nutné obnovit, bude definovano v RPO. RPO tedy vyjadiuje, do jakého bodu
v minulosti 1ze obnovit data. Jinymi slovy RPO vymezi mnozstvi historickych dat, o které miize
poskytovatel regulované sluzby pftijit. Stanoveni cili kontinuity ¢innosti je dilezité pro celou
oblast fizeni kontinuity ¢innosti, protoze tyto cile se dale promitaji do politiky fizeni kontinuity
¢innosti, plant kontinuity ¢innosti a planti obnovy.

K naplnéni cilti a politiky fizeni kontinuity Cinnosti je v pismené e) stanovena povinnost
vypracovat plany kontinuity ¢innosti a plany obnovy. Zminéné plany je nutné aktualizovat
a pravidelné testovat, aby byly v pfipadé mimotadné situace, kterd vyzaduje jejich aktivaci,
vyuzitelné a zainteresované osoby znaly své pravomoci, odpovédnosti a povinnosti a cely
proces fungoval bez ¢asovych prutaht, které by mohly mit negativni dopad na celou situaci
a jeji zvladani.

Ustanoveni dale odkazuje na implementaci bezpe¢nostnich opatieni, kterd slouzi ke zvySeni
odolnosti a zajisténi dostupnosti regulované sluzby v souladu s § 26.

V plvodni vyhlaSce byly pouzivany pojmy plany kontinuity ¢innosti a havarijni plany. Vécné
a obsahové zlstavaji plany v této vyhlaSce stejné jako tomu bylo v ptivodni vyhlasce. Doslo
pouze k jejich pfejmenovani na plany obnovy, a to z toho divodu, ze havarijni plany byly
zaménovany s havarijnimi plany podle jiné legislativy platné v Ceské republice (napf. havarijni
plany Hasi¢ského zachranného sboru Ceské republiky, havarijni plany podle zékona
¢. 224/2015 Sb., zédkona €. 239/2015 Sb., vyhlasky €. 422/2016 Sb., vyhlaska 450/20058 Sb.).
Rovnéz timto pfejmenovanim doslo ke sjednoceni terminologie smérem k b&ézné praxi v oblasti
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informacnich technologii, kde je pojem plany obnovy standardné€ pouzivan. Té€mito Gpravami
nevznikaji zddné nové povinnosti, jen doslo k jejich uptesnéni a zpiehlednéni.

K § 16 (Provadéni auditu kybernetické bezpecnosti)

V ramci pozadavki v oblasti auditu kybernetické bezpecnosti je zahrnuto provadéni pravidelné
kontroly dodrzovani bezpecnostni politiky a bezpecnostni dokumentace, bezpecnostnich
opatfeni, smluvnich zavazkl a vSech pozadavkid vyplyvajicich z této vyhlasky. V piipade
nalezenych nedostatki musi byt urCena napravna opatfeni pro zajiSténi souladu. Tento
pozadavek je ve vyhlasce uveden z toho diivodu, aby byl systém fizeni bezpecnosti informaci
pIn¢ funk¢ni a byl zde dodrZen princip neustalého zlepSovani, ktery vychazi z norem fady
ISO/IEC 27000.

Z hlediska posuzovani souladu s pfislusnou regulaci je vyzadovéano, aby poskytovatel
regulované sluzby identifikoval veSkerou relevantni regulaci z hlediska kybernetické
bezpecnosti a zajistil kontrolu jejiho dodrzovani v praxi. Mimo posuzovani souladu s ptislusnou
regulaci je nutné také ovéftit soulad s dal$imi pravnimi predpisy, vnitinimi predpisy, smluvnimi
zavazky.

Pozadavek na ptezkoumani technické shody cili na kontrolu zavedenych technickych
bezpecnostnich opatieni. V praxi to znamena, Ze auditor kybernetické bezpe€nosti provede
kontrolu technickych bezpecnostnich opatieni, v jejimz ramci sleduje, zda je vychazeno
zpotieb stanovenych na zikladé hodnoceni rizik zaznamenanych v prohldSeni
o aplikovatelnosti a zda jsou tato technicka bezpecnostni opatfeni adekvatné nastavena.
V ptipadég, kdy byla ptedeslym auditem stanovena napravna opatteni, je pozadovano, aby bylo
pfezkoumano, zda byla adekvatné zavedena.

Nové je ve vyhlaSce obsazen pozadavek odstavce 1 na stanoveni planu provadéni auditu
kybernetické bezpecnosti. V praxi jsou plany provadéni auditu kybernetické bezpecnosti bézné
pouzivany z toho diivodu, aby byla organizace schopna lépe planovat svoji ¢innost v pribéhu
roku.

Dale doslo ke zptehlednéni povinnosti souvisejicich s auditem kybernetické bezpecnosti. Tyto
povinnosti byly v ptivodni vyhlaSce popsany v odstavci 1 a nove se stejnym povinnostem vénuje
odstavec 2 a 3 této vyhlaSky. Odstavec 2 pism. a) klade dliraz na posouzeni souladu se zakonem
a vyhlaskou, nicméné vécné se povinnosti shoduji s ptivodni vyhlaSkou a nové povinnosti
nepiibyly. Cilem odstavce 3 je zpiehlednit, kde maji byt vysledky auditu kybernetické
bezpecnosti zohlednény, coz bylo rovnéz zakotveno 1 v piivodni vyhlasce. Povinnost zahrnout
vysledky auditu kybernetické bezpec¢nosti do planu rozvoje bezpecnostniho povédomi a fizeni
rizik vyplyva z principu fungovani této vyhlasky, nejednd se tedy o novou povinnost, pouze
o snahu o zpiehlednéni a upozornéni na dalsi souvislosti. Toto ustanoveni déle cili na povinnost
stanoveni ptfipadnych népravnych opatieni, ¢imz rovnéz nedefinuje zddnou novou povinnost.

Jednim z diivodl pro provadéni auditu kybernetické bezpec¢nosti je neustalé zlepSovani tirovné
kybernetické bezpe€nosti a napravna opatieni jsou toho nezbytnou soucasti. Audit kybernetické
bezpecnosti ma probihat pfi vyznamnych zménach a v ramci jejich rozsahu. To znamena,
7e jeho pfedmétem maji byt vyznamné zmény urcéené podle § 11 a oblasti, které jsou témito
zménami piimo dotCeny. Dale ma byt audit kybernetické bezpecnosti provadén v pravidelnych
intervalech alespon jednou za dva roky, kdy musi pokryt cely rozsah pozadavki vyplyvajicich
z této vyhlasky a relevantnich pozadavkl zdkona a v souladu se stanovenym planem auditu
kybernetické bezpecnosti. Tento pozadavek vychazi z nutnosti vyhodnocovat funk¢énost celého
systému fizeni bezpecnosti informaci. Dale je cilem zajistit, aby v piipadé nalezenych
nedostatkil byly tyto nedostatky co nejdiive odstranény.
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V piipadech, kdy audit kybernetické bezpecnosti nelze provést v plném rozsahu ve stanovené
lhiit¢ dvou let (zejména z diivodu ¢asové narocnosti), je mozné audit systematicky rozdélit
na dil¢i ¢asti. Takovyto postup je nutné fadné zdtvodnit napt. v prohlaseni o aplikovatelnosti
a postupovat tak, aby po ukonceni vSech dil¢ich ¢asti auditu byl vysledkem audit kybernetické
bezpecnosti, ktery pokryje cely rozsah pozadavkl této vyhlasky a zdkona, nejpozdéji
v pétiletém intervalu.

Audit kybernetické bezpecnosti musi byt provadén nestrannou osobou, ktera splituje pozadavky
na roli auditora kybernetické bezpecnosti a je schopna nezavisle zhodnotit skutecny stav
organizace v oblasti kybernetické bezpecnosti a i€innost zavedenych bezpecnostnich opatteni,
diky ¢emuz zistane zachovéan princip neustdlého zlepSovani systému fizeni bezpecnosti
informaci. V praxi to tedy znamend, Ze audit kybernetické bezpecnosti nemiize provadét osoba
povétend vykonem jiné bezpecnostni role nebo ktera se napi. podili na provozu. Pozadavky
na osobu auditora kybernetické bezpecnosti jsou pak piehledné uvedeny v § 5 odst. 4 vyhlasky.

K § 17 (Fyzicka bezpecnost)

V rdmci tohoto ustanoveni ma poskytovatel regulované sluzby nastavit postupy a pravidla,
kterymi bude komplexn¢ chranit aktiva z hlediska fyzické bezpe¢nosti a kontinuitu regulované
sluzby. Ucelem bezpe¢nostnich opatfeni zaméfenych na zajisténi fyzické bezpe¢nosti
je pfedchéazeni negativnim vliviim na aktiva ve fyzickém svété. Oproti technickym opatfenim,
kterd ve vyhlasce nasleduji a jsou zaméfena prevazné na zabezpec€eni v oblasti informacnich
technologii, je cilem tohoto bezpe¢nostniho opatieni zabezpecit Casto opomijené aspekty
kybernetické bezpe¢nosti pied fyzickym poskozenim, kradezi nebo odcizenim, neopravnénym
zasahiim, zneuzitim nebo obecnym narusenim bezpecnosti poskytovani regulované sluzby.
Fyzickéd bezpecnost je poskytovateli regulované sluzby cCasto piehlizena, ptestoze fyzické
poskozeni aktiv regulované sluzby je Casto jeden z nejsnazsich zptisobt, jakym mtize tito¢nik
bez odborngjsich znalosti narusit zejména dostupnost regulované sluzby. Pro tyto ucely je nutné
stanovit fyzicky bezpecnostni perimetr nebo perimetry (n€kdy oznacovany jako zony)
a s ohledem na hodnoceni aktiv v nich umisténych rozd¢lit jejich urovné fyzické ochrany (napf.
primarni serverovna organizace muze disponovat piisn¢jSim dohledem nez kancelaf
zaméstnance, ktery nema pfistup k regulované sluzb¢). V ramci jednotlivych trovni fyzického
bezpecnostniho perimetru musi byt tato pravidla prosazovéna a dodrzovana, musi byt pfijaty
relevantni prostiedky fyzické bezpecnosti a zavedena adekvatni bezpec¢nostni opatient, kterymi
bude fyzicka bezpecnost zajisténa. Takto urcené bezpe€nostni perimetry a jejich urovné fyzickeé
ochrany je nutné naleZit¢ dokumentovat. Prostfedky fyzické bezpe€nosti se rozumi
napi. mechanické zabranné prostfedky, kamerové systémy, zatizeni elektrické zabezpecovaci
signalizace, prostiedky omezujici pisobeni poZari, prosttedky omezujici plisobeni projevil
zivelnich udalosti nebo systémy pro kontrolu a evidenci vstupu. Soucasti fyzické bezpecnosti
je také zvazeni vSech bezpe€nostnich aspektii jednotlivych lokalit a objektl, ve kterych
je regulovana sluzba provozovana. Je kliCcové si uvédomit, Ze k zajiStovani bezpecnosti
regulované sluzby je nutné piistupovat komplexné a ze bez dostate¢ného fyzického zabezpeceni
aktiv mize byt mnohdy zbyte¢né investovat do zabezpeceni napt. na aplikaéni tirovni v rdmci
ISO/OSI modelu.

K § 18 (Bezpe¢nost komunikaénich siti)

Soucasti zajisténi kybernetické bezpecnosti aktiv je zabezpefeni komunikacni sité, ktera
je tvofena technickymi aktivy regulované sluzby podle vyhldsky a vyuziva se zejména
k provozovani regulované sluzby a préci s ni. Tato oblast je upravena na zéklad¢ standarda
v oblasti sitovych komunikaci a nejlepsi praxe (napt. normy ISO/IEC 27002).

Zajisténi segmentace komunikacni sit€ znamena jeji rozd€leni do jednotlivych sitovych
segmentil napt. na zéklad¢ divéryhodnosti (napf. segment s vefejnym piistupem, segment
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s koncovymi stanicemi, segment se servery), organizaCnich jednotek (napf. segment
ekonomického oddéleni, personalniho oddéleni, marketingového oddéleni) nebo jejich vhodné
kombinace. Dale je nutné prostiednictvim segmentace od sebe oddélit jednotliva prostredi
komunikaéni sit€, napt. provozni, zalohovaci, vyvojova, testovaci, administratorskd a jina
specificka prostfedi. Toto odd¢€leni prostiedi mize byt provedeno fyzicky (napf. na Grovni
metalickych nebo optickych kabelil) nebo logicky na vyssSich tirovnich modelu ISO/OSI (napf.
na sitové, transportni nebo aplikacni vrstvé). Je také zapotiebi, aby veSkera segmentace byla
fadn¢ zdokumentovana, ¢imz poskytovatel regulované sluzby ziskd uceleny pohled na svou
sitovou infrastrukturu (napf. v ramci evidence v IP planech nebo v ramci sitové topologie).
Zpisob provedeni segmentace je v gesci poskytovatele regulované sluzby, ktery zajisti,
aby komunikace byla adekvatn¢ fizena mezi jednotlivymi segmenty v rdmci interni
komunikaéni sité nebo jejim perimetru (piip. s externi komunikaéni siti) a soucasné také i mezi
jednotlivymi prostfedimi komunikacni sit¢.

Vzdaleny piistup (napi. VPN pfipojeni do interni komunikacni sit€), vzdalend sprava
technickych aktiv (napf. prostfednictvim vzdéalené plochy nebo termindlového ptipojeni
na serveru) a komunikace v ramci komunikacéni sit¢ musi byt také nalezit¢ fizena a omezena
na pouze nezbytné nutnou miru. Tento princip ,,povoleni pouze nezbytné nutné komunikace*
pro fadné zajisténi regulované sluzby a omezeni nebo zakdzani netizené komunikace je nejlepsi
praxe v oblasti bezpecnosti komunikacnich siti a ovéienou cestou pro dosazeni zakladni Grovné
sitové bezpeCnosti. Slouzi tak napf. ke zvySeni urovné kybernetické bezpecnosti
u poskytovatele regulované sluzby, jelikoz dochazi k omezeni ptipadného Sifeni nebezpecného
kédu nebo pohybu ptipadného utocnika v interni komunikaéni siti v pfipadé jeji kompromitace.

Obdobné je zapottebi, aby komunikace poskytovatele regulované sluzby zejména v rdmci
vzdaleného pfistupu a vzdalené spravy technickych aktiv byla ¢asoveé omezena a bylo zajisténo,
ze dojde k opetovnému ovéteni identit administratorti a uzivateli pred op€tovnym navazanim
komunikace. Tento pozadavek vice pfiblizuje koncept nulové duvéry neboli ,,zero-trust®,
jelikoz snizuje riziko zneuziti aktivniho spojeni pfipadnym uto¢nikem. Jedna se také napf.
0 bé&Znou praxi vyuzivanou v ramci fizeni vzdalené komunikace dodavatelskych ucta.

Oproti ptivodni vyhlaSce byl z tohoto paragrafu vypustén pozadavek na aktivni blokovani
nezadouci komunikace, jelikoz je tento pozadavek jiz zahrnut v § 21 odst. 1 pism. c) této
vyhlasky.

Kryptografickymi algoritmy k zajisténi divérnosti a integrity jsou mysleny predev§im rtizné
zabezpecené protokoly nebo Sifrovani sitové komunikace (napf. aktudlni odolnd verze
protokolu TLS a v nich pouzivané kryptografické algoritmy). Tyto algoritmy soucasn¢ upravuje
pozadavek § 25 této vyhlasky. Néstrojem pro zajiSténi ochrany integrity komunikacni sité
je mySlen néstroj vyuZivajici napf. mechanismus na bazi protokolu 802.1X, ktery povoluje
pfipojeni ke komunikaéni siti nebo jejimu jednotlivému segmentu pouze autentizovanym
technickym aktivim, kdy tento nastroj zabraiiuje piipojeni ke komunikacni siti nezndmym
aktiviim a zabrafuje tak napf. pfipojeni potencidlniho tto¢nika.

V neposledni fad¢, poskytovatel regulované sluzby pro zajisténi bezpecnosti své komunikacni
sit¢ a infrastruktury potiebuje mit prehled nad jeji architekturou. K tomu se typicky vyuziva
topologie, kterd zaznamendvd danou komunikaéni sit' nebo infrastrukturu. Topologii lze
vytvorit v riiznych pohledech a riznych urovnich, kdy zalezi na kontextu a pottebach
organizace, jaky typ topologie komunikacni sité¢ a infrastruktury predstavuje dostate¢ny detail,
aby zajistila zminény ptehled o propojeni technickych aktiv.

K § 19 (Sprava a ovéfovani identit)
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Pozadavky tohoto ustanoveni stanovuji minimalni roven pro spravu a ovéfeni identit, které
by méli poskytovatelé regulovanych sluzeb prosazovat. Tento paragraf vychdzi zejména
z kontrolni a metodické Cinnosti ufadu, partnerskych organizaci, standardi publikovanych
organizaci NIST (napt. 800-63B) a nejlepsi praxe v oblasti kryptografie a zabezpeceni spravy
a ovétovani identit.

U nastroje pro ovéfeni identity (uzivatell, administratort a technickych aktiv) je mimo
ty zfejmé (dnes jiz standardni pozadavky jako ovéieni identity nebo fizeni moznych pokust
o pfihlaseni) stanoven i pozadavek na odolnost uklddanych autentiza¢nich udaji, pficemz tento
pozadavek mifi mimo jiné i na tzv. odolnost proti off-line utokiim. Tento pozadavek byl
stanoven jiz v pivodni vyhlasce a nejedna se tedy o zavadéni nové povinnosti. Pojmem off-line
utok je myslen utok, pfi kterém uto¢nik odcizi databazi hesel a nasledné ma moznost s touto
databazi manipulovat napf. ve svém zafizeni (obecné v jiném prostiedi). V piipade, kdy
k tomuto odcizeni dojde a databaze hesel neni dostatecné zabezpecena (napi. pomoci aktualné
odolnych S$ifrovacich nebo hashovacich funkci) se potencidlni uto¢nik rovnou dostane
ke konkrétnim heslim k jednotlivym Gctiim. Z té€chto diivodii je ve vyhlasce uveden pozadavek
vedouci k zajisténi odolnosti ukladanych a pfendSenych autentiza¢nich udaji, tedy aby tyto
tidaje byly zasifrovany dostate&né silnou Sifrou (aktulné odolnou kryptografii). Utoénik, i kdyz
odcizi tuto databadzi hesel, se dostane pouze k zaSifrovanym udajim. Tento pozadavek
vyznamnym zplisobem zvySuje zabezpeceni autentizac¢nich udaji.

DalSim pozadavkem je opétovné ovéteni identity po stanovené dobé necinnosti, které reflektuje
problém trvale ptihlaSenych uzivatelskych nebo administratorskych ucta, které potencialni
utoénik muze v pripadé jejich nevynuceného odhlaSeni kompromitovat a zneuzit napf.
prostfednictvim ukradeni relace dané¢ho uzivatele. Déle je také nutné dodrzovat divérnost
pfi vytvateni vychozich nebo obnovovacich ptfihlaSovacich tdaji, kdy neni na misté sdilet
divérna hesla prostfednictvim komunikacnich kanall, ze kterych muize potencidlni utoc¢nik
odposlechnout komunikaci nebo je mozné ptecist heslo v jeho oteviené podobé€. V neposledni
fadé ma nastroj na spravu a ovétovani identit zajiStovat tuto sprdvu centralizované s ohledem
na vazby mezi aktivy. Neni poZadovano ve vSech ptipadech mit centralizovanou spravu identit
na urovni celé organizace, ale je nutné mit centralizovanou spravu identit s ohledem na vazby
mezi aktivy napf. potfebnymi k poskytovani urcité regulované sluzby, pokud poskytovatel
regulované sluzby téchto sluzeb poskytuje vice. Neni tedy nutné disponovat jednou
centralizovanou spravou pro vicero regulovanych sluzeb, pokud spolu tyto sluzby nesouvisi,
nesdili aktiva a fizeni jejich identit dohromady by naopak bylo kontraproduktivni.

Z pohledu kybernetické bezpec¢nosti lze v ustanoveni shledat tfi Grovné nastaveni spravy
a ovéfovani identit. V prvni fad€ je ve vyhlaSce zakotveno usili sméfujici k vyuZivani
autentizacniho mechanismu, ktery je zalozeny na vicefaktorové autentizaci s nejmén¢ dvéma
raznymi typy faktord. Tento zplisob doporucuje také standard NIST 800-63B. Riiznymi typy
autentizacnich faktorid je mysleno ovéteni identity na zdkladé néceho, co dand entita zna, ¢im
je nebo co ma. Tento zplusob je z pohledu kybernetické bezpecnosti v soucasné dobé
nejvhodnéjsi a pouzivani pouze jednoho autentizacniho faktoru v podobé¢ hesla se v porovnani
s vicefaktorovou autentizaci nepovazuje za bezpeény napi. také zpohledu mozné
kompromitace nebo uniku hesel. V ptipad¢ vicefaktorové (napt. dvoufaktorového) autentizace
by dana entita, ktera se autentizuje vii¢i technickym aktiviim, musela znat napt. PIN nebo heslo
a dale by musela pro uspé$nou autentizaci mit k dispozici i druhy faktor, napt. OTP token nebo
biometricky udaj. U technickych aktiv, ktera jsou jiz v provozu a jsou napi. néjakym
zpusobem v tomto ohledu omezena, miize byt pofizeni a implementace tohoto zplsobu
odolné kontinudlni autentizaci, ktera je zaloZena na modelu nulové duvéry tzv. ,,zero-trust®.
Podstatou tohoto autentizatniho mechanismu je, Ze identita uZivatele neni ovéfena pouze pfi

26



prvotni interakci se systémem, nybrz dochazi k neustalému ovérovani identity uzivatele napf.
na zaklad€¢ biometrickych tdaji v kombinaci s monitorovanim jeho interakce se systémem
(napf. udery na klavesnici nebo pohyb mysi). Vyuziti kontinudlniho autentiza¢niho
mechanismu tak mize dale snizit rizika napt. kompromitace regulované sluzby v pitipadech,
kdy by potencialni Gto¢nik dokdzal piekonat autentizacni mechanismus slouzici pro prvotni
ovéteni identity.

Jelikoz zavadéni autentizacnich mechanismul na bazi vicefaktorové autentizace je stézejnim
bezpecnostnim opatfenim v oblasti spravy a oveéfovani identit, ma poskytovatel regulované
sluzby nové povinnost vést evidenci technickych aktiv, uctl a autentiza¢nich mechanismii,
které nesplituji tento bezpecnostni pozadavek, a to véetné odiivodnéni. Tento pozadavek utvari
v ramci poskytovatele regulované sluzby uceleny piehled o tom, kde je jesté potfeba zavést
vicefaktorovou autentizaci, piipadné kde je tieba zavést jina bezpecnostni opatieni, kterd zaruci
obdobnou nebo vyssi troven zabezpeceni.

V piipadé, kdy neni mozné pozadavek na vicefaktorovou autentizaci naplnit napf. z diitvodu
velikosti organizace a nutnosti rozsahlého projektu nebo piiliSné specificnosti technickych
aktiv, musi nastroj pro ovérovani identity uzivatelli, administratorti a aplikaci vyuzivat alespon
autentizaci pomoci kryptografickych kli¢h nebo certifikati. Z hlediska kybernetické
bezpecnosti jde také o pripustny zplisob autentizace. Miize se jednat napft. o autentizaci pomoci
SSH klice s aktualné odolnou délkou.

Dale jsou v ptipad¢, kdy neni mozné pouzit z urcitého divodu ani autentizaci pomoci
kryptografickych klici nebo certifikatd, ve vyhldSce stanovena pravidla, kterd je nutna
nastrojem slouzicim pro ovéfovani identit vynucovat v pfipad¢ autentizace za pomoci pouze
identifikatoru Gc¢tu (napf. ptihlaSovaciho jména) a hesla. Tento zplisob neni z bezpe¢nostniho
hlediska ideélni, protoze je ve velké mife zavisly na samotnych uzivatelich, kteti jej vytvari
a nakladaji s nim. Proto jsou stanoveny poZadavky, které je nutné dodrzet. Jde zejména
o minimalni délky hesel, skladbu hesel, pravidla zahrnujici zivotni cyklus hesel napf. pro tvorbu
a zivotnost hesel a jiné. Minimalni délka hesla byla pro uzivatele zvolena na 12 znakt z toho
davodu, ze pti vypocetnim vykonu 1,5 Th/s a typu hashe NTLM (NT Lan Manager, ktery
je dnes bézn¢ vyuzivany) s délkou hesla 8 znaki 1 pfi vyuziti komplexity, bude trvat prolomeni
tohoto hashe pouze cca 12 minut. V pfipad¢, kdy bude zvoleno heslo tvotfené frazi o délce
12 a vice znaki, se ¢as na prolomeni hashe prodluzuje na vyS$si Groven. Nicméné je noveé
ukotveno v pozadavcich vyhlasky, ze pti jakémkoliv podezieni na kompromitaci hesla je nutné
toto heslo bezodkladné zménit.

K témto ptikladim je vSak nutné uvést nékolik dalSich pozndmek. Vypocetni vykon 1,5 Th/s
jemozné ziskat pfi investici niz8i nez 1 milion K¢. DalSim aspektem, kterym je nutné
se zabyvat, je také Mooretiv zédkon, ktery tvrdi, Ze ,,kazdy rok dojde ke zdvojnésobeni poctu
tranzistorti na Cipu.”“ To znamend, Ze kazdych deset let stoupne vykon pocitacli piiblizné
tisicinasobné a z toho plyne, Ze se doba prolomeni hashe bude 1 nadéle zkracovat. Tato varianta
vypoctu taktéZ nepocita s tim, Ze by Gto¢nik vyuzil slovnik, ktery miize také vyrazné sniZit dobu
prolomeni hashe. Vzhledem k faktiim popsanym vyse je u administratori nastaven pozadavek
na délku hesla na 17 znakd, coz pii dodrzeni komplexity odpovida entropii na Grovni zhruba
128 bith a pro ucty technickych aktiv na 22 znak.

U ucth technickych aktiv je nutné pfipomenout, ze tyto Ucty slouzi ¢asto k automatizovanym
procesim, mohou mit (v porovnani s béznymi uzivatelskymi nebo administratorskymi tcty)
na minimalni délku hesla 22 znakl u ucth technickych aktiv je proto odiivodnén potiebou
vyrazné zvysit entropii hesla, a tim i jeho odolnost vi¢i utokim hrubou silou. Rovnéz tim
dochazi ke kompenzaci rizik spojenych s dlouhodobym pouzivanim hesla, mozné limitace pfi
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plnéni dalSich pozadavkt vyhlasky na identity a hesla (napf. nemoznost zajisténi opétovného
ovéteni identity po stanovené dobé neCinnosti) a také je tim zajiSténa vyssi iroven ochrany
s ohledem na potencialné Siroky rozsah jejich opravnéni. V neposledni fadé délka 22 znaka pti
pouziti bézného znakového prostoru (malé a velka pismena, ¢islice a specidlni znaky) odpovida
entropii pies 140 bitd, coz je povazovano za velmi silné heslo i podle mezinarodnich
bezpecnostnich standardti (napf. NIST) a v pfipadech, kdy by nemohla byt zajiSténa plna
komplexita vyuzivanych znakt se entropie pohybuje kolem 103.4 az 130.9 bitd, coz odpovida
entropii 17 znakového hesla s vyuzitim komplexity (entropie cca 111.7 biti).

Za ucelem zvyseni komplexity hesel, a tim 1 ztizeni vyuziti slovnikovych utokt musi byt u Gcta
uzivatell, administratorti a technickych Gc¢th pii tvorbé hesla moznost vybirat nejen mala
a velkd pismena, Cislice, ale 1 bézné specialni znaky. Ze standardu NIST je soucasné odvozen
pozadavek na moznost uzivatelim nebo administratorim v nastroji zadat heslo také alespon
o délce 64 znakil.

Uzivatelim a administratorim je umoznéna zména hesla, pficemz je nutné technicky zajistit,
aby tuto zménu nebylo mozné provadét opakované v pfili§ kratkém ¢asovém intervalu. Tento
interval je stanoven na 30 minut, avSak poskytovatel regulované sluzby si mize na zaklad¢
vystupll systému fizeni bezpecnosti informaci a bezpecnostnich potieb tento interval
ptizpusobit. Cilem je zamezit ptipadim, kdy uzivatel opakované méni heslo béhem kratkého
casového intervalu (napf. béhem jediného dne), ¢imZ se mlize snazit vratit ke svému pivodnimu
heslu. S timto pozadavkem je svazéna nutnost znemoznéni pouziti diive pouzivanych hesel
s paméti alespon 12 ptedchozich hesel. Dalsim pozadavkem je nutnost zmény hesla v intervalu
alesponl jednou za 18 mésictl, ktery v této vyhlasce pretrval na zakladé zkuSenosti uradu
plynoucich z kontrolni ¢innosti a nahlaSenych kybernetickych bezpe¢nostnich incidentd, pfi
kterych byla zneuzita kompromitovana hesla, kterd byla napt. zvetejnéna na dark webu pred
nékolika lety. Jedna se o kompromis mezi aktudlnimi trendy, které inklinuji k tomu, Ze na jedné
stran¢ hesla neni obecné nutné periodicky obménovat, jelikoz se dnes jiz bézné vyuziva
vicefaktorovd autentizace a implementuji se bezpecnostni opatfeni postavené na principu
nulové duvéry tzv ,zero-trust™, zatimco na druhé stran¢ jsou trendem heslové politiky
s nucenymi kratkymi periodicitami pro zmeénu hesla, které maji za nasledek pouzivani
odvoditelnych hesel. DalS§i pozadované pravidlo tohoto ustanoveni je, aby uzivatelim
a administratorim nebylo umoznéno zvolit si jednoduchd a Casto pouZivand hesla. Tento
pozadavek je ve vyhlaSce z toho diivodu, aby se pfedeslo pouzivani hesel, které jsou zvetejnény
ve slovnicich Casto pouZzivanych hesel (mezi t€émito hesly jsou napt. ,,admin®, ,heslo1234%
,123456%, ,123123%, | P@$$wOrd*). Stejn¢ tak tento pozadavek mifi na jiz zminéna
odvoditelna hesla, kdy je pfi znalosti pfedchozich hesel mozné odvodit heslo aktuélni.

Dalsi ¢ast tohoto ustanoveni se vénuje vychozim heslim uzivatelt a heslim k obnové jejich
pfistupu. Pfi vytvafeni nebo obnové piistupu je nezbytné zajistit divérnost téchto udaji
od vytvofeni, aZ po pifipadné piedani uzivateli a nevyuzivat napt. jednotné pocatecni heslo
pro vSechny nové nastupujici zaméstnance, ale vytvofit tato hesla ndhodné. K zajiSténi
divérnosti pouzivanych hesel je dilezita také zména vychozich hesel, jelikoz existuji zdroje
pro néktera technicka aktiva, ze kterych lze zjistit jejich vychozi hesla. To znamen4, Ze je nutné
zmeénit veskerd vychozi hesla, at’ se jedna o uzivatelské ucty nebo vychozi ucty ke spravé nové
zakoupenych technickych aktiv. PoZadavek na zneplatnéni hesla pro ztizeni ptistupu nebo jeho
obnovu po jeho prvnim pouziti nebo po uplynuti 24 hodin je zde z toho diivodu, aby heslo
nebylo zneuzitelné napt. pokud by se uto¢nik dostal k e-mailu, ve kterém je toto heslo uvedeno.

V neposledni fad¢ se toto ustanoveni vénuje zabezpeceni administratorskych ucti urcenych
zejména pro piipad obnovy po kybernetickém bezpecnostnim incidentu, tedy napi. uctu
recovery, superadmin nebo root. Tyto Ucty by mély byt pouzivany pouze pro velmi omezeny
rozsah c¢innosti a nemélo by snimi byt za jinych okolnosti nadbytecné manipulovano.
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Od povahy téchto ucti se odviji i bezpecnostni pozadavky tohoto usneseni na n¢ kladené,
kdy je vyzadovana bezodkladna zména jejich hesla, jejich komplexita, délka 22 znakd, jejich
bezpecné ulozeni, omezeni uziti tohoto uctu, zména jeho hesla v urcitém intervalu a evidence
manipulace nebo pokusti o0 manipulaci s t€émito ucty nebo jejich hesly.

K § 20 (Rizeni p¥istupovych prav a opravnéni)

Pro fizeni pfistupovych prav a opravnéni je vymezen pozadavek na zajiSténi fizeni prav
pro piistup k jednotlivym aktiviim (v praxi se tedy jedna napi. o pravo piistupu k datovému
ulozisti, do konkrétni adresaifové slozky nebo ke konkrétnimu rozhrani) a opravnéni pro ¢teni
dat, zapis informaci a dat a zménu opravnéni (napt. znamé také z anglického read, write, modify
and execute), zejména s cilem omezeni opravnéni u osob bez potfebného need-to-know nebo
pracovniho zafazeni. Toto fizeni musi byt provadéno pomoci centralizovaného nastroje
s ohledem na vazby mezi aktivy. Tento pozadavek mifi na situaci, kdy bude v ramci
poskytovatele regulované sluzby napft. provozovano vice systematickych celkii technickych
aktiv, kterd tvofi pomyslny ,.informacni systém* podle ptivodniho zékona, nikoliv na celou
organizaci poskytovatele regulované sluzby. Je tak reflektovano pomysiné technické oddéleni
dil¢ich ,,informacnich systémt‘, u kterych v praxi ¢asto neni mozné nebo zadouci z pohledu
kybernetické bezpecnosti nebo provozu, aby jejich sprava identit a fizeni ptistupovych prav
aopravnéni byla provdzana nebo centralizovana. V takovém piipadé¢ je ovS§em nutné
odliivodnéni pro volbu takového feseni. Pokud by napft. byly v rdmci regulované sluzby nékteré
komunikaéni sité tvoreny technickymi aktivy a jejich programovymi prostfedky a vybavenim
fyzicky oddé€leny od jinych komunikaénich siti bude pro fizeni prav a opravnéni pouzito vice
t&chto nastrojii. Rizeni téchto prav a opravnéni by mélo byt déle zajisténo v maximalni mozné
mife prostfednictvim roli a uzivatelskych skupin, jak je uvedeno v § 14 vyhlasky.

Centralizovany  nastroj je pozadovan pro  zajisténi  bezpecnéjsiho  provozu
predevsim v ndvaznosti na potiebu snadného fizeni zmén ptistupovych prav a opravnéni (napf.
pti pridéleni pristupovych prav a opravnéni, pii jejich zméné nebo odebrani) a jejich promitani
do vSech dil¢ich casti regulované sluzby a déale pro udrZzovani jednotného nastaveni napfic
v§emi technickymi aktivy s ohledem na vazby mezi aktivy. Rizeni prav a opravnéni musi byt
jednim z kontrolnich bodl v rdmci fizeni zmén (zejména zmén souvisejicich s personalnim
obsazenim bezpecnostnich roli a pozic administratorti, ale také béznych uzivateli).

K § 21 (Detekce kybernetickych bezpecnostnich udalosti)

V ramci tohoto ustanoveni je oproti pivodnimu znéni vyhlasky nové spojeno ustanoveni
ochrany pied Skodlivym kodem s ustanovenim detekce kybernetickych bezpecnostnich
udalosti. Jedna se o zménu, kterd byla provedena s ohledem na vyvoj v oblasti informacnich
technologii, na obecné zvyseni maturity v oblasti kybernetické bezpecnosti v Ceské republice
a postupné se zvysujici pocet hrozeb v kyberprostoru. JelikoZ spolu byly tyto dva paragrafy
uzce spjaty v ramci plnéni poZzadavki technickych bezpe€nostnich opatieni a i rozvoj novych
nastrojii, které zajist'uji ochranu a plnéni téchto pozadavki vedl piirozené ke slouceni téchto
paragrafii do jednoho. Stile je tedy vyhlaskou poZadovano nasazeni nastroji, které jsou
schopny bud’ detekovat nebo soucasné i ucinné Celit kybernetickym bezpecnostnim udalostem,
které mohou vést ke kybernetickym bezpecnostnim incidentim. Z hlediska kategorizace
je mozné vyuzit tyto prostfedky na urovni komunikacni sit€ nebo nasazené v ramci technickych
aktiv, které¢ jiz nejsou uvedeny demonstrativnim vyctem, jak tomu bylo v ptivodni vyhlaSce.
Od demonstrativniho vy¢tu bylo v této vyhlaSce upusténo, jelikoz je aktudlni znéni postaveno
na posouzeni poskytovatele regulované sluzby, kdy je tieba rozhodnout, ktera technické aktiva
jsou z pohledu kybernetické bezpecnosti a detekce kybernetickych bezpecnostnich udalosti
relevantni. Podobné, z hlediska funkcionality, je mozné rozliit fungovani téchto nastroju
na ty, které¢ provadi pasivni detekci kybernetickych bezpecnostnich udélosti bez aktivniho
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ovlivitovani komunikace, a ty, které rovnou provadi zéasahy podle stanovenych pravidel,
a tim aktivné brani rozvoji kybernetické bezpecnostni udalosti nebo incidentu a snazi
se tak minimalizovat ptfipadné dopady.

Vyhléaska v tomto ustanoveni definuje pozadavek na néstroje, které budou spliiovat minimalné
vyhléaskou stanovené parametry. Jednim z takovych parametrti je schopnost ovéfeni a kontroly
dat pfenaSenych v ramci komunikacni sité€ a mezi sitémi (v rdmeci jednotlivych segmentli a mezi
segmenty), a to v€etn¢ perimetru interni komunikacni sit€ — tedy schopnost kontrolovat ptichozi
a odchozi provoz, ptipadné aktivné blokovat nezddouci komunikaci.

Pro zajisténi vyssi urovné zabezpeceni si poskytovatel regulované sluzby musi urcit relevantni
technicka aktiva, v jejichz rdmci lze zajistit detekci kybernetickych bezpecnostnich udalosti,
vcetné¢ ochrany pied Skodlivym koédem, jako napt. u koncovych stanic, mobilnich zafizeni
(pfedevsim mobilnich telefond a notebookit), serverd, aktivnich sitovych prvka (napf. routerti
nebo switchi) a vSech dalSich obdobnych technickych aktiv. V ramci ochrany pred Skodlivym
koédem je také nutné fidit a sledovat pouzivani vyménitelnych zatizeni (napt. mysi, klédvesnice,
tiskdrny nebo externi Wi-Fi karty) a datovych nosici (typicky flash disky, velkokapacitni
pamétova zafizeni nebo pamétové karty) a zejména ve vztahu ke koncovym zafizenim
(pfedevS§im mobilni telefony, tablety, notebooky a stolni pocitace) pak fidit automatické
spousténi obsahu. Detekce kybernetickych bezpecnostnich udalosti ma byt zajisténa néastrojem,
ktery je s ohledem na vazby mezi aktivy centraln¢ spravovan.

Ochrana pfed Skodlivym kodem je dulezitou soucasti dneSnich ndastroji pro detekci
kybernetickych bezpecnostnich udalosti také vzhledem k faktu, Ze mnozstvi a vyuZiti
Skodlivého kodu neustale naristd a je stale sofistikovanéjsi. Je proto vyzadovéano, aby
poskytovatel regulované sluzby za t¢elem ochrany pied Skodlivym kédem pouZzival vhodné
nastroje pro detekci kybernetickych bezpecnostnich udalosti, které zajistuji neptetrzitou
automatickou ochranu a aby tyto néstroje a jejich detekéni pravidla i nastaveni byly pravidelné
a bezodkladné (napt. v ptipad€ potieby oSetfit noveé zneuzivané tzv. ,,zero-day* zranitelnosti)
aktualizovdny. Tento pozadavek je vztazen jak k ndstrojim detekujicim kybernetické
bezpec€nostni udalosti na irovni komunikacni sité, tak u jednotlivych technickych aktiv. Oproti
puvodni vyhlasce je nov€ uveden pozadavek na tyto ndstroje zajiStujici detekci v podobé
vlastnosti umoziujici sledovani chovani technickych aktiv, uzivatell, aplikaci a procest,
jelikoz se tyto ndstroje neustale rozviji a aktudlni detekéni mechanismy na té€chto principech
funguji. Do této kategorie patii nastroje pro detekci Skodlivého koédu, skenery zranitelnosti,
antivirové programy, EDR, XDR, néastroje pro detekci/prevenci priniku (IDS/IPS), nastroje
pro sitovou analyzu, nastroje pro detekci anomalii, behavioralni analyzu atp. Nasazeni
konkrétniho néstroje a zplisob jeho implementace na daném technickém aktivu by vzdy mély
vychdzet z vystupti fizeni rizik a z bezpe¢nostnich potieb poskytovatele regulované sluzby.

K § 22 (Zaznamenavani udalosti)

Poskytovatel regulované sluzby na zékladé hodnoceni aktiv a bezpe¢nostnich pozadavkl urci
rozsah technickych aktiv, ktera jsou relevantni z pohledu zaznamendavani udalosti, a také jaké
bezpec€nostni a relevantni provozni udélosti budou u nich zaznamenavany. Vyhlaska v tomto
sméru predepisuje minimalni rozsah pofizovanych zdznamil o udalostech, a to jak z pohledu
samotnych udalosti, které je nutné zaznamenat (napf. Cinnosti vyZzadujici privilegovana
opravnéni, kritickd chybova hléseni), tak i s ohledem na to, jaké podrobnosti musi byt
zaznamenany (napf. datum a cas, typ €innosti, identifikace ¢t a ptivodct).

Pozadavek na zaznamendavani relevantnich provoznich udélosti je zde uveden z diivodu,
ze provozni udalost mize byt napf. pfi vyhodnocovani nebo vySetfovani utoku dilezita.
A neobvyklé provozni udalosti jsou indiciemi toho, Ze se technické aktivum nechova
standardnim zplsobem. Provozni udalosti je napf. dochazejici misto na tulozisti disku.
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Bezpecnostni udalost je udalost pfimo spojend s bezpeCnosti informaci. Mize to byt
napf. Sifrovani na disku, které¢ mize byt zddouci (napt. v ptipad¢ pouziti Sifrovaciho nastroje
BitLocker) 1 nezddouci (napf. v pfipad¢ zaSifrovani pevného disku sSkodlivym programem
Ransomware). Urceni rozsahu technickych aktiv, u kterych bude zaznamenéavani provadéno,
je v této vyhlasce z diitvodu, Ze neni nutné bezpecnostni a provozni udalosti sledovat na vsech
technickych aktivech, protoze by to poskytovatele regulované sluzby neadekvatné zatizilo, ale
pouze na téch technickych aktivech, kterd jsou pro pofizovani zaznamii vyhodnocena jako
relevantni na zakladé hodnoceni aktiv a bezpe¢nostnich pozadavkl. Cilem tohoto ustanoveni
tedy neni zaznamenavat vSechny bezpec¢nostni a provozni udalosti ze vSech technickych aktiv,
ale na zékladé posouzeni urcit, ukterych technickych aktiv budou jaké wudélosti
zaznamenavany, jelikoz je neekonomické, nepiehledné a neuchopitelné z pohledu provozu
1 bezpecnosti zaznamenavat vse (pfipadné i vyhodnocovat). Takto uréeny rozsah technickych
aktiv a zaznamendvanych udélosti je ovSem potifeba udrzovat nalezit¢ aktualni, proto je v této
vyhlaSce pozadavek na jeho aktualizaci v pravidelném intervalu a pifi vyznamnych zménach
(jako napft. pfi potizeni nového technického aktiva, ze kter¢ho by mohlo byt diilezité zaznamy
o bezpecnostnich udalostech sledovat).

Novym pozadavkem v této oblasti je, ze zaznamenavani bezpecnostnich a relevantnich
provoznich udélosti ma zajiStovat jednoznacnou sitovou identifikaci pavodce, je-li
v komunikacni siti pouzit ndstroj, ktery méni jeho sitovou identifikaci. Pozadavek cili
na skutec¢nost, aby pouzité bezpecnostni nastroje zcela nepiepisovaly identifikatory ptivodct
(napt. IP adresy), ale aby je zachovavaly. Zejména z divodli spravného vyhodnocovani
bezpecnostnich a provoznich udalosti pro pfipady vySetiovani kybernetickych bezpec¢nostnich
incidentd. Piikladem je pfedchdzeni situacim jako napft. pouZiti nastroje typu “web application
firewall” (dale jen ,,WAF*), ktery je nasazen pfed webovy server, pficemz logy na webovém
serveru poukazuji, ze veskeré dotazy ptichazeji z IP adresy WAF, IP adresa skutecného
puvodce dotazu, napt. pomoci HTTP metod POST nebo GET, je v tomto piipad¢ zahazovana.

Vsechny takto zaznamenané udélosti je nutné po urc¢itou dobu uchovavat (nékteré kybernetické
bezpe€nostni incidenty jsou detekovany aZz v korelaci urcitych udalosti v case). Doba
uchovavani zaznami je nastavena na 18 mésicl, a to zejména na zéklad€ zkuSenosti Gradu
a skutecnosti, ze sttedni doba detekce kybernetického bezpe¢nostniho incidentu v regionu
EMEA (z anglického Europe Middle East And Africa) je 24 mésicii. To znamena, Ze v ptipade¢,
kdy dojde ke kybernetickému bezpecnostnimu incidentu, trva organizaci 24 mésictl, nez zjisti,
ze se u ni viibec kyberneticky bezpe€nostni incident stal. Pfi vySetfovani takového incidentu
je pak zcela klicové, zda jsou tyto zdznamy k dispozici nebo nikoliv. Hodnotou 18 mésici
se zvySuje Sance na zajiSténi potiebnych dikazii k pfipadnému Setfeni a analyzovani
kybernetickych bezpecnostnich incidentl. Stanovené obdobi, po které maji byt logy
uchovavany, se ale vztahuje pouze na logy tykajici se bezpecnosti informaci, tedy logy
souvisejici s davernosti, dostupnosti a integritou informaci (zpravidla bezpecnostni logy). Opé&t
je potieba zdlraznit, Ze Ucelem tohoto ustanoveni neni povinnost uchovavat vSechny logy
ze vSech technickych aktiv po dobu 18 mésict. V ramci poskytovatele regulované sluzby
by mélo dojit mimo urceni rozsahu technickych aktiv a jejich bezpecnostnich a relevantnich
provoznich udélosti i k posouzeni toho, jaké logy budou podle § 22 vyhlasky uchovéavany
a po jakou dobu. Zejména je tak na misté ucinit napt. vzhledem k pouzitelnosti (informacéni
hodnot¢) konkrétniho typu logti v Case, kdy u nekterych typi logli postradd smysl jejich
uchovavani a jsou relevantni pouze v faddech hodin nebo dni a vlastnim zdrojim
pro vyhodnocovéni kybernetickych bezpecnostnich udalosti, pficemz 18 mésict je vychozi
hodnota, kterd kdyz bude nastavena jinak, vyzaduje fddné odivodnéni na zéklad€ vystupi
systému fizeni bezpecnosti informaci a bezpecnostnich potieb poskytovatele regulované
sluzby.
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Novym pozadavkem v oblasti zaznamenavani udélosti oproti ptivodni vyhlasce je povinnost
pouzivat centralni ndstroj (s ohledem na vazbu mezi aktivy, viz odivodnéni
k § 20) pro uchovavani zaznamii (napi. néstroj pro spravu logi, syslog server), ktery by m¢l
zajiStovat i plnéni predchozich pozadavkl pro zajisténi divérnosti, integrity a dostupnosti
ukladanych zaznamii. Vyhlaska si neklade za cil stav, ve kterém bude tento nastroj pro centralni
uchovavani zaznamu absentovat a vSechny zdznamy budou uchovavany (napf. i nad ramec
vhodné doby retence) v nastroji pro vyhodnocovani kybernetickych bezpecnostnich udalosti
(napt. SIEM). Jelikoz uc€innost a ekonomicnost tohoto néstroje je naopak snizena pii zahlceni
nadmérnym mnozstvim zaznamii. Nicméné je na mist¢ v praxi urcit, jaky objem zaznamu
je technicky mozné aktivné vyuzivat a mit pfipraven k vyhodnocovani, zatimco aktivné
nevyuzivané zdznamy je vhodné pfemistit na jiné ulozisté, na kterém sice nejsou tyto zaznamy
okamzit¢ pfipraveny, ale jsou dostupné po né&jakém case napf. pro potieby zpétné analyzy
(tzv. long-term nebo cold storage).

K § 23 (Vyhodnocoviani kybernetickych bezpe¢nostnich udalosti)

Toto ustanoveni cili na to, aby poskytovatelé regulované sluzby disponovali ndstroji
umoznujicimi provadét kontinualni a centralizované vyhodnocovani kybernetickych
bezpecnostnich udalosti z bezpecnostnich a relevantnich provoznich zaznamu. Pod timto
nazvem jsou napi. vnimany nastroje typu SIEM nebo SOAR, které v praxi mohou byt
vyuzivany i tzv. dohledovymi centry SOC (z anglického Security Operations Center), a dalsi
bezpecnostni opatfeni, kterd plni tento ukol. Mezi sbiranymi zaznamy se nasledn¢ vyhledavaji
korelace, vyhodnocuje se relevance zdroji a v redlném cCase se vytvaii varovani,
at’ uz automatizované nebo na zdkladé manuélniho posouzeni bezpecnostniho analytika, ktery
s nastrojem pracuje. V piipadé, Ze je tento nastroj spravné nasazen, nakonfigurovan a zéroven
obsluhovan kvalifikovanym personalem, mélo by byt dosazeno v¢€asné detekce a rychlé reakce
na kybernetické bezpecnostni udalosti a incidenty, a to véetné¢ v€asného varovani urenych
bezpecnostnich roli. Soucasné jsou ziskavany automatické statistiky o infrastruktute, takze
je zefektivnéna i jeji sprava a celkovy stav systému fizeni bezpecnosti informaci.

Pro efektivni fungovani nastroje je nutnym piedpokladem, Ze je pravidelné obsluhovan osobou
(nebo osobami), ktera méa pokroc€ilé znalosti v oblasti sitové analyzy. Tato osoba by méla
kontrolovat aktualnost nakonfigurovanych pravidel tohoto néstroje pro lepsi nastaveni ostatnich
zavedenych bezpecnostnich opatfeni a vyhodnocovani jednotlivych zdznami a korelaci,
aby nedochazelo k zahlceni tohoto nastroje nebo jeho neefektivnosti z divodu
napf. nadmérného mnozstvi automatizovaného nespravného vyhodnoceni tzv. ,.false positive®.

Oproti pfedchozimu znéni tohoto bezpecnostniho opatfeni v plvodni vyhladSce nedoslo
k zdsadnim zménam, pouze byly reflektovany zmény ve znénich ostatnich ustanoveni a byla
zptehlednéna jeho struktura.

K § 24 (Aplikacni bezpecnost)

Aplika¢ni bezpe€nost se nejvice dotyka oblasti software, u kterého je nutné, aby v rdmci
technickych aktiv byl podporovan, at uZz vyrobcem, dodavatelem nebo jinou osobu
(napft. aktivni komunitou v pfipad¢ tzv. ,,open-source software®). V této oblasti je nové
pozadavek na aplikovani schvalenych bezpecnostnich aktualizaci, jelikoz nesta¢i mit pouze
podporovana technicka aktiva, pokud nemaji tyto aktualizace aplikovany. V takovém piipadé
mohou byt tato technicka aktiva zranitelna vici jiZ znamym zranitelnostem, pro které jiz mize
existovat zaplata. Schvalenymi bezpecnostnimi aktualizacemi jsou mySleny ve vét$ing pripada
aktualizace pfimo od vyrobce nebo smluvniho dodavatele daného technického aktiva,
kdy u téchto aktualizaci je na mist€é ovéfovat, Ze dana aktualizace opravdu pochazi
z divéryhodného zdroje a nebyla napt. béhem stahovani podvrzena (lze napt. ovéfovat hashové
otisky), jelikoz 1 tyto aktualizace mohou byt vektorem utoku. Nicméné u nekterych technickych
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aktiv muze byt na misté 1 ovéfovat funkénost a bezpecnost aktualizaci pied jejich nasazenim
do provozniho prostiedi (napf. ze dana aktualizace nezptisobi nefunkénost daného technického
aktiva), a proto je také moznost tyto schvalené bezpecnostni aktualizace vnimat jako schvalené
az po jejich otestovani v rdmci napft. testovaciho/ptedprodukcniho prostiedi poskytovatele
regulované sluzby a jejich schvaleni pro nasazeni do provozniho prostiedi. Obecné
by pod pojmem schvalené bezpecnostni aktualizace mély byt vnimany napt. ty aktualizace,
které jsou schvaleny podle nastavenych postupt a procesti poskytovatele regulované sluzby
v rdmci fadného fizeni zmén a zranitelnosti (relevantnimi oblastmi jsou zejména tzv. change
management, vulnerability management, patch management atd.).

Oproti tomu u nepodporovanych technickych aktiv neni mozné zarucit jistou uroven
bezpecnosti formou vydavani bezpecnostnich zaplat a aktualizaci. Z tohoto diivodu je novou
povinnosti v tomto ustanoveni, oproti piavodnimu vyhladSce, vést evidenci technickych aktiv,
ktera jiz nejsou podporovana a zavadét bezpecnostni opatieni, ktera tuto problematiku reflektuji
a poskytnou vyssi nebo obdobnou uroven zabezpeceni (napi. prostfednictvim segmentace
komunikacni sité, kdy jsou nepodporovana technicka aktiva oddélena ve vlastnim segmentu,
ktery neni povazovan za zabezpecCeny). Stejné tak je v této oblasti nové zaveden pozadavek
evidovat 1 technickd aktiva, kterd sice jsou podporovand, ale u kterych neni mozné zavést
posledni schvalenou bezpecnostni aktualizaci (napf. z toho divodu, Ze aplikovani této
aktualizace zplsobi nefunkcnost daného technického aktiva, aktivum nema dostate¢nou
hardwarovou vybavu nebo by teba aplikovani mohlo mit negativni vliv na jina aktiva).

Dale se toto ustanoveni vénuje zavedeni bezpecnostnich opatteni, kterd zajisti trvalou ochranu
aplikaci, informaci a transakci pfed neopravnénou ¢innosti a popienim provedenych ¢innosti.
Neopravnéna ¢innost miize byt napt. kompromitace, coz muze byt ptipad, kdy mezi interni
komunikaci dvou osob nebo technickych aktiv vstupuje tfeti strana, kterd tuto komunikaci
kompromituje ¢i modifikace transakce (slouzici pro provedeni zmény v databézi)
neopravnénou osobou. Soucdsti neopravnénych c¢innosti je i neautorizovana zména. Jako
ptiklad neautorizované zmény je mozné uvést zménu vykonanou osobou, kterd méla ptistup
na server, ale provedla Cinnost, na kterou neméla opravnéni (zménila nastaveni serveru).
Pozadavek nasazovat bezpecnostni opatfeni proti popieni provedenych ¢innosti, zjednodusené
feceno, vychazi z potfeby zajisténi tzv. nepopiratelnosti. To znamena, ze digitalni stopa by méla
byt nepopiratelna (tedy takova, aby neSlo popfit, Ze dané zatizeni, aplikace nebo dany uZivatel
provedl urc¢itou ¢innost). Toto jsou dva dulezité pozadavky v ramci aplikacni bezpecnosti, které
je nutné dodrZovat, aby byla zajiSténa bezpecnost regulované sluzby.

Oproti ptivodnimu znéni vyhlasky je v tomto ustanoveni uvedena povinnost provadét skenovani
zranitelnosti technickych aktiv, a to z interni a externi komunikacni sit€ napt. formou vetejné
dostupnych nastrojii pro skenovani zranitelnosti IP rozsahu vystavenych vici vefejnému
internetu, kdy tyto néstroje mohou poskytovateli regulované sluzby poskytnout informaci, jak
jsou jeji technicka aktiva zranitelnd z pohledu externiho uto¢nika (napt. oteviené porty,
zranitelné operacni systémy a nezabezpecené vzdalené ptistupy). U této povinnosti je stanoven
pozadavek na jeji provadéni v pravidelném intervalu jednoho roku, jelikoZ je v praxi provadéni
skenovani zranitelnosti finan¢n€ nenarocny proces realizovatelny pomoci vetejné dostupnych
nastrojil je doporuceno tento interval naopak sniZit a zavést skenovani zranitelnosti jako soucast
béznych procest.

Obdobné¢ jako u skenovani zranitelnosti, musi poskytovatel regulované sluzby na zaklad¢
tohoto ustanoveni periodicky provadét penetracni testovani u technickych aktiv s ohledem
na hodnoceni téchto aktiv a hodnoceni rizik, pfi€emzZ 1 zde je nutné postupovat pfiméfené podle
§ 3 pism. c) vyhlaSky. V praxi se miiZze napt. jednat o tzv. ,,core ¢ast, v n€kterych ptipadech
se miZe jednat o vSechna technicka aktiva tvofici interni komunikacni sit. Je tedy nezbytné
si spravné tato technickd aktiva vydefinovat, jelikoZ absence penetra¢niho testovani u téchto
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aktiv by mohla mit za nasledek zaneseni ptipadné zranitelnosti do produk¢niho prostiedi, které
muize nasledné vyuzit potencidlni utocnik. Penetracni testovani je podle tohoto ustanoveni
nezbytné provadét z interni 1 externi komunikaéni sité, pted jejich uvedenim do provozu
a v souvislosti s vyznamnou zménou. Pokud dané aktivum neni dostupné z externi sit€ napf.
z divodu ostrovniho rezimu, bude se aplikovat pouze penetracni testovani ze sité interni. Pokud
by vedla potencialni cesta mezi externi a interni siti i k takto vy¢€lenénym aktiviim, je vhodné
otestovat i tyto prostupy, aby bylo provéreno, Ze jsou piipadna bezpecnosti opatfeni nastavena
spravné. Penetracni testovani je nutné provadet za t€elem nalezeni ptipadnych slabych mist
(zranitelnosti) z pohledu kybernetické bezpecnosti a tato slaba mista oSetfit nebo rovnou
odstranit, aby nemohla byt ohrozena bezpecnost regulované sluzby. Oproti piivodnim vyhlasce
musi poskytovatel regulované sluzby provadét penetrani testovani z interni a externi
komunikaéni sité alesponn jednou za dva roky. V odGvodnénych piipadech (napt. vysoké
komplexnosti provadéného testu) je mozné rozd¢lit toto testovani do systematickych celki
a provést ho nejpozdéji do péti let. Tento interval je nastaven tak, aby vhodné pokryl drtivou
vétSinu poskytovatelti regulovanych sluzeb, a to za cilem zvySeni urovné kybernetické
bezpeénosti v Ceské republice. Jestlize je tento interval s ohledem na § 3 pism. ¢) vyhlasky
nepiiméteny pro konkrétniho specifického poskytovatele regulované sluzby, mlize na zaklade
fizeni rizik ptizptisobit zplsob plnéni tohoto bezpecnostniho opatfeni a nalezité to odtivodnit
v dokumentu prohléseni o aplikovatelnosti.

U kazdého provedeného penetracniho testovani je také noveé povinnost evidovat osobu nebo
osoby, které¢ penetracni testovani vykonaly a v jakém €asovém rozmezi (datum provedeni) bylo
toto testovani realizovano. Tento pozadavek vznikl na =zékladé potieby zpétné
ptezkoumatelnosti a ziskani ucelené¢ho pohledu nad provadénymi penetraénimi testy z pohledu
poskytovatele regulované sluzby.

Po dokonceném skenovani zranitelnosti nebo penetracnim testovani je nezbytné, aby bylo
provedeno ovéfeni funkénosti a bezpecnosti zavedeného bezpecnostniho opatieni, které vedlo
k napravé zjisténé zranitelnosti, aby bylo prokazano, Ze potencialni Gtocnik nemize této
zranitelnosti nadale zneuZit.

K § 25 (Kryptografické algoritmy)

Zabezpeceni komunikace a bezpecnost technickych aktiv vyuzivajicich kryptografii
(napft. sitové komunikacni protokoly, kryptografické klice a certifikaty) jsou podminény
vyuzivanim aktuadlné odolnych kryptografickych algoritmti. Daéle je nezbytné,
aby poskytovatelé¢ regulované sluzby prosazovali bezpecné nakladani s kryptografickymi
algoritmy, napf. stanovenim pravidel a postupti pro uzivani kryptografickych algoritmit
a vzdélavanim uzivatel formou Skoleni. Toto ustanoveni dale odkazuje na doporuceni v oblasti
kryptografickych algoritmii vydavana Ufadem (napf. dokument Minimalni pozadavky
na kryptografické algoritmy), ktera zvetejiiuje na svych webovych strankach a podle vyvoje
v této oblasti je na zdklad¢ odborné vyzkumné ¢innosti aktualizuje. Tato doporuceni nejsou
vzhledem k dynamickému vyvoji této problematiky zahrnuta ve vyhlasce, ani jejich ptilohach,
a to praveé z diivodu potieby cetnéjSich aktualizaci a doplnéni o relevantni informace.

Oproti piivodni vyhlaSce, kterd tuto povinnost neukladala, je nové stanoven pozadavek, aby
poskytovatel regulované sluzby zajistil zabezpeceni hlasové, audiovizudlni, textové a nouzové
komunikace. Toto ustanoveni explicitn¢ zahrnuje e-mailovou komunikaci, ktera je velice Casto
vyuzivédna pro preddvani informaci nejen v ramci poskytovatele regulované sluzby. Jeji
zabezpeCeni byva Casto opomijeno, zejména pak zachovani jeji divérnosti a integrity.
V obecnosti se jedna o zabezpeceni zejména divérnosti a integrity formou riznych
bezpecnostnich opatieni, které aplikuje poskytovatel regulované sluzby, aby v ptipadech, kdy
vyuziva nékterou ze zminénych forem komunikace pro prenaseni informaci nebo dat, nedoslo
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k naruSeni bezpecnosti regulované sluzby. Mohlo by se napt. jednat o nasazeni S/MIME
¢ijiného Sifrovani obsahu e-mailu, pokud jsou v ném obsazeny citlivé informace, vyuziti
n¢jakého nastroje zajiStujiciho Sifrovanou audiovizudlni nebo hlasovou komunikaci, pokud
by v ramci daného hovoru mélo byt probirdno nastaveni internich bezpecnostnich nastroja,
vysledky z penetracniho testovani nebo jiné citlivé informace.

V ptipad¢, kdy poskytovatel regulované sluzby vyuziva kryptografické kli¢e nebo certifikaty,
musi zajistit jejich potiebnou kvalitu, nezbytnou ochranu a spravu. Dale je v tomto usneseni
uvedeno, jaké minimalni parametry musi byt v souvislosti s kryptografickymi klici a certifikaty
zajistény. Je to z divodu jejich praktické implementace a mozné prezkoumatelnosti ze strany
poskytovatele regulované sluzby, kdy je cilem zajisténi efektivnosti tohoto bezpecnostniho
opatfeni.

K § 26 (Zajistovani dostupnosti regulované sluzby)

Cilem tohoto ustanoveni je zavedeni nezbytnych bezpecnostnich opatieni k zajisténi
dostupnosti regulované sluzby. Zde je nutné zminit, Ze splnéni pozadavki tohoto ustanoveni
mnohdy zacind jiz samotnym navrhem bezpecné architektury, architektury komunikacéni sité,
umisténi jednotlivych technickych aktiv atd.

Je nezbytné, aby poskytovatel regulované sluzby vyhodnotil, jaké hrozby a zranitelnosti mohou
dostupnost jeho regulované sluzby, a to vcetné jednotlivych aktiv, ohrozit a soucasné podle
potieb organizace zavedl bezpecnostni opatfeni, aby se sniZil jejich mozny dopad na dostupnost
této sluzby. Lze zde zatadit napt. problematiku navrhi redundance jednotlivych technickych
aktiv (v€etné jejich vhodného rozmisténi) a sitové infrastruktury. Ddle je mozné pouzit
clustery, virtualizace, zajistit dostupnost v piipadé¢ vypadku elektrické energie pomoci
zalozniho napdjeni (napf. UPS nebo diesel-agregat), ale také napf. drzenim jistych skladovych
zasob technickych aktiv nebo dostatecnym smluvnim oSetfenim dodavky sluzeb souvisejicich
s dostupnosti u tietich stran (napt. pfipojeni k internetu).

V oblasti technickych aktiv je také nutné s ohledem na hodnoceni téchto aktiv a vysledky fizeni
rizik dbat na bezpecné konfigurace a jejich spravu (tzv. Security Configuration Management).
Podle nejlepsi praxe v oblasti kybernetické bezpe¢nosti a provozu je na misté¢ nakladat
s konfiguracemi bezpe¢né, jelikoZz 1 v ramci béZnych provoznich zmén lze skrze napf. lidské
pochybeni zplsobit implementaci Spatné konfigurace a narusit dostupnost regulované sluzby
nebo povoleni nefizenych prostupti a vznik kybernetické bezpecnostni udélosti €1 incidentu.

V neposledni fad¢ se toto ustanoveni vénuje problematice zalohovani, kterd v ptivodni vyhlasce
nebyla zcela pokryta, prestoZze predstavuje z pohledu zajisténi dostupnosti regulované sluzby
stéZejni téma, a to zejména vzhledem ke zvySenému vyskytu kybernetickych bezpe¢nostnich
udalosti a incidentli v Ceské republice v poslednich letech, které mély za dopad napf.
zaSifrovani, a tedy nepouzitelnost aktiv regulovanych sluzeb (napt. ransomware). Poskytovatel
regulované sluzby je tak povinen vytvaret pravidelné zalohy svych technickych aktiv pro ucely
piipadné obnovy po kybernetickém bezpecnostnim incidentu. Soucasné musi zajistit oddéleni
zalohovaciho prostfedi v ramci komunikaéni sit¢ od ostatnich prostfedi, které¢ je jednim
ze spolehlivych zplsobil pro zajisténi kontinuity a dostupnosti (pfipadné obnoveni) regulované
sluzby (napf. rozsifeni ransomware v komunikacéni siti regulované sluzby). Toto ustanoveni
soucasn¢ uvadi pozadavky pro bezpecné nakladani s t€émito zalohami a zabezpeceni dat v nich
obsazenych, vcetné jejich testovani a dokumentovani téchto testu.

K § 27 (Zabezpeceni primyslovych, Fidicich a obdobnych specifickych technickych aktiv)

Navzdory tomu, Ze se technickd opatfeni této vyhlaSky jiz vénuji okruhim, které slouZzi
pro zajisténi kybernetické bezpecnosti zejména u technickych aktiv regulované sluzby, slouzi
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toto ustanoveni pro zdiraznéni specifickych potieb nad ramec ptredchozich ustanoveni,
a to pro prumyslova, fidici nebo jind obdobna specificka technicka aktiva.

Nazev tohoto ustanoveni byl zménén na zaklad¢ zkusenosti expertli vénujicim se témto aktivim
a také z provadénych kontrol uradu, kdy napt. poskytovatelé regulované sluzby disponovali
technickymi aktivy, kterd byla atypickd od béznych koncovych stanic a serverii, avSak
nejednalo se pfimo o primyslova nebo fidici technicka aktiva v bézném slova smyslu. Pfestoze
tato technicka aktiva s nimi sdilela obdobné vlastnosti, jako je napi. zastaralost operacnich
systému, pouzivani nezabezpecenych komunikacnich protokolt specifickych pro dané
prostiedi, zéavislost na dodavateli a vzdalené spravé tohoto technického aktiva, nebyla
pro n¢ zavedena vhodna bezpecnostni opatieni jako napt. ptisnéjsi fizeni v rdmci segmentace
sit¢ u téchto technickych aktiv, dostatecna redundance pro ptipady obnovy pii nedostupnosti
téchto technickych aktiv nebo vyssi bezpecnostni pozadavky na zabezpeCeni vzdaleného
piipojeni a spravy. S témito specifickymi technickymi aktivy nebylo nakladano jako
s prumyslovymi a fidicimi technickymi aktivy a ani jako s béznymi technickymi aktivy, jelikoz
tak nebyly vnimany, piestoZze se z pohledu kybernetické bezpecnosti jednd o podplrna
technicka aktiva.

Textace Gvodu tohoto ustanoveni byla zamérné¢ zménéna, aby si poskytovatelé regulované
sluzby byli védomi toho, ze i tato oblast a tato specificka technické aktiva mohou byt soucasti
rozsahu fizeni kybernetické bezpec¢nosti a je tedy i v této oblasti na misté zavadét bezpecnostni
opatfeni jako u ostatnich aktiv, jen na tato aktiva musi poskytovatelé regulované sluzby
aplikovat opatteni tohoto paragrafu nad ramec vSech predchozich. Na zaklad¢ kontrolni ¢innosti
ufadu v praxi ¢asto dochazi k nevhodnému oddéleni tzv. informacnich a operacnich technologii
(IT a OT) z pohledu systému fizeni bezpecnosti informaci a dochazi k netfizenému zavadéni
bezpecnostnich opatteni a jejich opomenuti, kdy se napt. spravci nebo garanti OT prvka mylné
domnivaji, Ze se na tato primyslové nebo jina specifické aktiva aplikuje pouze tento paragraf.
Je vSak nezbytné zavadét cely rozsah pozadavki vyhlasky v souladu s konceptem fizeni rizik.

Pii formulovani téchto dopliujicich pozadavka byla také vyuzita doporuceni NIST,
mezindrodni normy napf. IEC 62443, standardy, poznatky z mezinarodnich jednani a nejlepsi
praxe z této oblasti. Oproti pivodni vyhlaSce doslo také k narovnani a sjednoceni vyuzivané
terminologie.

Hlavnimi pozZadavky tohoto ustanoveni zistaly pozadavky na omezeni, at uz fyzického
piistupu, vzdaleného pfistupu a spravy a nove také omezeni opravnéni k piistupu k t€émto
aktiviim. Jak jiz bylo vySe zminéno, u téchto aktiv je ocekavano, Ze mohou mit napt. delsi
zivotni cyklus, jelikoZ mohou byt pfiliS specifickd a vytvarena na miru pro dané prostredi. Proto
nejen z téchto divodu, oproti napt. bezpe€nostnim pozadavkim v § 17, které se sice obecné
vénuji fizeni fyzické bezpecnosti, je specifikovan pozadavek tohoto ustanoveni Ccisté
na omezeni tohoto fyzického ptistupu k témto aktivim. Poskytovatel regulované sluzby
tak musi fyzicky piistup k t€émto specifickym technickym aktiviim vice limitovat a omezit,
vzdaleného pftistupu a spravy, jelikoz v ptipad¢, kdy by nebyl poskytovatel regulované sluzby
schopen zajistit aktudlnost software (Casto firmware) téchto specifickych technickych aktiv,
nemuselo by byt mozné zarucit odolnost u téchto aktiv z diivodil jejich zastaralosti. Je tedy
nezbytné, aby vzdaleny pfistup a sprava byla co nejvice omezena, vcetné¢ omezeni této
komunikace mimo komunikacni sit’ poskytovatele regulované sluzby (napf. vefejny internet),
a potencialni tto¢nik nemohl vyuzit zranitelnosti, které za zivotni cyklus téchto aktiv jiZ mohou
byt vefejné znamy. Jedna z moznosti, jak zajistit vyssi uroven bezpecnosti vzdaleného ptistupu
je prostfednictvim k tomu uréenych specifickych koncovych technickych aktiv (tzv. jump
serverl, nebo napi. feSeni PAM), které piinaSi dal§i vrstvu odd€leni komunikaéni sité
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pii administratorském pfistupit v rdmci vzdéalené spravy a vzdaleného piistupu k témto
specifickym aktiviim a jejich kontrolu.

Déle je v tomto ustanoveni uveden pozadavek na oddéleni prostiedi specifickych technickych
aktiv a pozadavek na segmentaci komunikacni sit¢ v ramci tohoto prostiedi. Pro zajiSténi
lepSiho oddé€leni mezi jednotlivymi prostiedimi, segmenty komunikacnich siti (napft. s ohledem
na dulezitost danych aktiv v segmentu) nebo pro dalsi ochranu pii vzdaleném piistupu nebo
vzdalené spravé nejen zminénych specifickych technickych aktiv, 1ze implementovat napf.
bezpecnostni opatieni v ramci tzv. Purdue modelu (jinak angl. Purdue Enterprise Reference
komunikace mezi jednotlivymi segmenty a mohou tak byt minimalizovana rizika vyplyvajici
z pfimé komunikace téchto aktiv. Mimo jiné ve vyhlaSce také ziistal pozadavek pro zajiSténi
dostupnosti, kdy napt. u téchto specifickych aktiv by kromé pfipravenych plani obnovy,
zabezpecenych pravidelnych zaloh a schvalenych aktualnich konfiguraci mohl poskytovatel
regulované sluzby disponovat skladovymi zdsobami s ohledem na specificnost téchto aktiv.

K § 28 (Pfechodna ustanoveni)

Smyslem piechodnych ustanoveni ve vyhldSce je v souladu s pfechodnymi ustanovenimi
zakona zachovat dosavadni obsah vyhlaSky ¢. 82/2018 Sb., o kybernetické bezpecnosti,
aplikovatelny na ty povinné osoby, které byly povinnymi osobami jiz za G¢innosti zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti, a to do doby, nez témto povinnym osobam
uplynou ptechodné lhiity a bude se na n¢ vztahovat tato vyhlaska.

K § 29 (U¢innost)

Zakon a navrh vyhlasky jsou vzdjemné komplementarni. Je v zdjmu jak normotvirce,
tak adresatll provadéciho pravniho ptedpisu, aby zdkon a névrh vyhlaSky vstoupily v u¢innost
ve stejny okamzik.

K priloze ¢. 1 (Hodnoceni aktiv)

Cilem této prilohy je predstavit jeden z moznych zpiisobii hodnoceni aktiv. Tato ptiloha
obsahuje stupnice pro hodnoceni divérnosti, integrity a dostupnosti stejné jako tomu bylo
v puvodni vyhlasce, jen s drobnymi textovymi pravami. Piiloha byla dopInéna o popis procesu
hodnoceni aktiv, ktery by mél poskytovateli regulované sluzby usnadnit aplikaci tohoto
bezpecnostniho opatieni a slouzi pfedevsim ke zvySeni nadvodnosti. Jednotlivé tabulky definuji
Ctyfi zédkladni trovné pro hodnoceni aktiv, jejich popis, zékladni formy ochrany, sdileni
s tfetimi stranami podle TLP protokolu a pozadavky na zpusob jejich likvidace (odkazem
na pfilohu ¢. 2 k vyhlaSce). Jednotlivé trovné byly stanoveny na zakladé nejlepsi praxe.
Pti tvorbé metodiky hodnoceni aktiv ma poskytovatel regulované sluzby vychéazet z této
ptilohy. To v8ak neni podminkou, poskytovatel regulované sluzby miiZze pouzivat odliSny pocet
urovni pro hodnoceni aktiv, alesponi o ¢tyfech trovnich, nez jaky je uveden v této piiloze,
dodrZzi-li jednozna¢né vazby mezi jimi pouzivanym zptisobem hodnoceni aktiv a stupnicemi
a urovnémi pro hodnoceni aktiv, které jsou uvedeny v ptiloze. Dale byly do ptilohy pfesunuty
oblasti pro hodnoceni primarnich aktiv, které byly doplnény o dalsi ptiklady z divodu zvySeni
ptehlednosti a ndvodnosti.

Z této piilohy je zddouci vychdzet pti zpracovani metodiky pro hodnoceni aktiv.
K priloze ¢. 2 (Likvidace informaci a dat)

Ptiloha popisuje moznosti, jak pfistoupit k mazani a likvidaci technickych nosic¢i informaci
a dat, vCetné¢ provoznich udaji a jejich kopii. Pravidla a postupy pro likvidaci musi byt
stanovena piiméfené tak, aby neumérné nezatizila poskytovatele regulované sluzby,
ale zaroven, aby byly dodrzeny popsané postupy s ohledem na uroven aktiv a dalsi aspekty.
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Stanovené postupy v této ptiloze jsou formulovany tak, aby bylo zajisténo, ze dojde
ke spravnému posouzeni a naslednému vyuziti odpovidajiciho zptsobu likvidace. V dalsi ¢asti
této piilohy jsou popsany samotné zpusoby likvidace technickych nosicl informaci a dat,
véetné provoznich udaji a jejich kopii v zéavislosti na urovni aktiv. V této ptiloze byly
provedeny Upravy textu za ucelem zvySeni piehlednosti a s ohledem na dynamiku vyvoje
technologii a nastrojii doslo k vypusténi diive vypsanych moznych ptikladi likvidace, jelikoz
rigidnost legislativnich pfedpisti by neumoznovala v dostate¢né mite tento trend reflektovat.

K ptiloze €. 3 (Zranitelnosti a hrozby)

V této priloze je poskytovateli regulované sluzby predlozen seznam obecnych kategorii
zranitelnosti a hrozeb, které je nutné zvazit pfi hodnoceni rizik. Tento seznam neni Gplnym
vyctem a je tedy nezbytné a zaddouci, aby jej poskytovatel regulované sluzby podle potieby
doplnil o dalsi specifické zranitelnosti a hrozby. Existuje velké mnozstvi vetejné dostupnych
katalogii zranitelnosti a hrozeb (napt. norma ISO/IEC 27005) a soucasn¢ je nezbytné zohlednit
hrozby a zranitelnosti podle vlastni zkuSenosti poskytovatele regulované sluzby.

Oproti ptivodni vyhlasce doslo k upravé a doplnéni n€kolika novych hrozeb a zranitelnosti,
které byly identifikovany v ramci ¢innosti ufadu a spoluprace ufadu se soukromym i vefejnym
sektorem a odbornou vetejnosti, kdy napf. zranitelnosti
15a 16 a hrozby 7, 13, 17, 19 a 20 reaguji na ziskané zkuSenosti s problematikou v oblastech
cloud computingu. Hrozby 7, 14 a 18 pak reaguji na neustdle se rozSifujici vyuzivani
druzicovych (satelitnich) sluzeb jako aktiv nezbytnych pro poskytovani regulovanych sluzeb.
Mezi druzicové sluzby patii napt. druzicové navigace, resp. sluzby globalnich navigac¢nich
druzicovych systémi GNSS (urcenych zejména pro navigaci a pfesnou synchronizaci ¢asu)
a druzicova komunikace. Druzicové sluzby mohou byt ze své technické a fyzikdlni povahy
nachylné na specifické hrozby (napft. ruseni ¢i podvrzeni).

K priloze ¢. 4 (Hodnoceni rizik)

Ptiloha obsahuje doporuceni pro vypocet rizik a jednotlivé stupnice pro hodnoceni hrozeb,
zranitelnosti 1 rizik. Kazda stupnice pracuje se ¢tyfmi irovnémi moZzného hodnoceni. Jednotlivé
urovné byly stanoveny na zdklad¢ nejlepSi praxe, nicméné je vhodné, aby poskytovatel
regulované sluzby pfi stanoveni metodiky pro hodnoceni rizik zvéazil vhodnost nastaveni
jednotlivych trovni a v pfipad€ potfeby jednotliva kritéria upravil podle vlastnich potieb.

Stejné jako v pftiloze €. 1 tykajici se hodnoceni aktiv doSlo i zde k drobnym tpravam textu
za uCelem zvySeni piehlednosti a navodnosti. Nové byly doplnény zpisoby zvladani rizik
pro snizovani nebo eliminaci rizik a zajiStovani pozadované urovné divérnosti, integrity
a dostupnosti.

K piiloze &. 5 (Rizeni dodavatelii — bezpe¢nostni opatieni pro smluvni vztahy)

Obsahem této ptilohy je prehled zdkladnich bezpecnostnich opatfeni pro smluvni
vztahy v oblasti ICT z hlediska bezpe¢nosti.

Tato ptiloha vznikla na zakladé nejlepsi praxe. V tvodu je nutné poznamenat, Ze se 1 zde
vyuziva ptistup orientovany na rizika. To znamena, Ze pokud na zaklad¢€ vystupt z provedeného
hodnoceni rizik nebude nckteré bezpecnostni opatfeni nezbytné, nebude tieba jej ptijimat
a aplikovat. Stejné tak by tomu mélo byt v pfipadé€, kdy n€kterd bezpecnostni opatfeni nelze
aplikovat. To vSe by ale mé€lo byt uvedeno v prohlaseni o aplikovatelnosti.

Spravné a dostate¢né oSetieni smluvnich vztahti z pohledu kybernetické bezpecnosti
je zékladnim ptedpokladem k zajisténi bezpecnosti aktiv regulované sluzby, kde hraji
vyznamnou roli dodavatelé. V této ptiloze je popsan piikladny vycet ustanoveni, kterd by méla
obsahovat kazda smlouva uzaviena s dodavatelem.
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Ustanoveni o bezpec¢nosti informaci (z pohledu ditvérnosti, integrity a dostupnosti; mozné fesit
napt. pomoci dohody o ml€enlivosti) je v této ptiloze zminéno z toho divodu, ze je nutné
nastavit pravidla mezi poskytovatelem regulované sluzby a dodavatelem pii sdileni dokumenti
a informaci ziskanych v prib¢hu plnéni smlouvy.

Ustanoveni o opravnéni uzivat data upravuje, kdo a za jakych podminek je opravnén ptistupovat
a vyuzivat data obsahujici informace souvisejici s poskytovanim regulované sluzby (osobni
data a jiné pro poskytovatele regulované sluzby citlivé udaje, provozni data jako jsou logy
a specificka systémova nastaveni). Je vhodné jasn¢ definovat ucel uzivani dat, kdo k nim
ma pfistup a kdo je odpovédny za jejich ptipadné neopravnéné uziti nebo zveiejnéni.

Ustanoveni o autorstvi programového kodu, poptipadé o programovych licencich je vhodné
do smluv zahrnout nejen v piipadech, kdy je predmétem dodavatelského vztahu vyvoj
softwaru. Je vzijmu vSech zainteresovanych stran mit od zacatku jasné¢ vymezeno,
kdo je vlastnikem zdrojového, resp. programového kodu a kdo rozhoduje o zplisobu jeho
pouziti, pfipadném prodeji nebo dal$im vyvoji; zda se jedna z pohledu problematiky autorskych
prav o spole¢né autorstvi ¢i nikoliv nebo jen o licen¢ni ujednani, ve kterém dochézi k ptevodu
autorskych prav; zda mize byt kod zptistupnén tfetim stranam apod. Toto ustanoveni je dulezité
vnimat také jako klicovy prvek ochrany pied tzv. vendor lock-in.

Ustanoveni o kontrole zavedenych bezpecnostnich opatfeni je nutné zahrnout v ramci
smluvnich ustanoveni z diivodu, aby poskytovatel regulované sluzby, ktery odebira sluzbu nebo
produkt od dodavatele, mél moznost provést zdkaznicky audit u tohoto dodavatele. Toto
ustanoveni je dillezité zejména v tom piipadé, kdy si chce poskytovatel regulované sluzby
ov¢étit, zda dodavatel opravdu v praxi dodrzuje stanovené podminky a pravidla.

Ustanoveni upravujici fetézeni dodavateld je ve smlouvach dilezit¢é z toho divodu,
ze poskytovatel regulované sluzby vybira dodavatele napt. podle urcitych kritérii, ktera kladou
jisté naroky napf. i na kybernetickou bezpecnost. V piipad¢, kdy dodavatel zainteresuje
do plnéni smlouvy tieti stranu — poddodavatele, neni zadouci, aby se na tohoto poddodavatele
tato kritéria nevztahovala. Proto je nutné, aby bylo zajisténo, Ze i poddodavatel musi spliiovat
stejné povinnosti jako dodavatel, ktery tuto zakazku ziskal. Tento poZzadavek je zcela klicovy
pro kybernetickou bezpecnost a pro spravné fizeni dodavateli. Poddodavatel by navic mél byt
zavazan samoziejme dodrzovat v plném rozsahu i ujednani mezi dodavatelem a poskytovatelem

regulované sluzby, coZ je velice dllezité pro cely systém fizeni bezpecnosti informaci.

Ustanoveni, které je vhodné zahrnout do obsahu smlouvy s dodavatelem je ustanoveni
o povinnosti dodavatele dodrzovat bezpe€nostni politiky a bezpecnostni dokumentace
poskytovatele regulované sluzby nebo ustanoveni o odsouhlaseni bezpec¢nostni politiky
a bezpecnostni dokumentace dodavatele (nebo odsouhlaseni pro dodavatelsky vztah
relevantnich Casti bezpecnostni politiky a bezpe€nostni dokumentace) poskytovatelem
regulované sluzby. V pfipadé€, ze se dodavatel podili na ochrané dat nebo spravé systému
souvisejicich s regulovanou sluzbou, je vhodné vyhodnotit rizika s timto spojena. Pokud
se dodavatel smluvné nezavaze dodrzovat pro pifedmét dodavky relevantni bezpe€nostni
politiky a bezpe¢nostni dokumentace a z toho plynouci povinnosti, poskytovatel regulované
sluzby se vystavuje riziku snizeni svych vlastnich zavedenych bezpecnostnich standardii. Toto
ustanoveni kromé toho, ze zvySuje odpoveédnost samotnych dodavatelii, zaroven snizuje rizika
plynouci z dodavatelskych vztaht.

Ustanoveni o fizeni zmén je bohuZzel jednim z podcenovanych smluvnich ustanoveni. Cilem
tohoto ustanoveni je, aby byly od zacatku nastaveny jasné pozadavky na fizeni zmén
relevantnich pro dodavku tykajici se regulované sluzby (napt. povinnost dodavatele hlésit
s predstihem planované zmény, vyzadovat souhlas s provedenim zmény, vést dokumentaci
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ovSech provedenych zménach a testovani zmeén). Odpovédny piistup k fizeni zmén
ma pozitivni vliv na dostupnost regulované sluzby a jeji zabezpeceni.

Mezi dalsi klicové ustanoveni, které je vhodné v souvislosti s fizenim dodavatelti zohlednit,
patii také soulad smluv s obecné zdvaznymi pravnimi ptedpisy. Diky tomu by mélo byt
zajisténo, ze smluvni vztahy podporuji zdkonné pozadavky na bezpecnost a provozni stabilitu.
Toto ustanoveni vytvafi pravni zaklad pro kontrolu a dohled nad dodavatelem a umoziuje
sankcionovat poruseni obecné¢ zavaznych zédkonnych povinnosti. Soucasné toto ustanoveni
zajistuje, ze dodavatel aktivné prizplisobuje svou Cinnost platné legislativé a neni mozné
tolerovat jeho neznalost souvisejicich pravnich povinnosti.

Dalsi ¢ast této prilohy se vénuje povinnosti dodavatele informovat poskytovatele regulované
sluzby o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy,
0 zpusobu fizeni rizik na stran¢ dodavatele a o zbytkovych rizicich souvisejicich s plnénim
smlouvy, o vyznamné zméné ovladani tohoto dodavatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi zasadnich aktiv vyuzivanych timto dodavatelem, poptipadé
zméné opravnéni nakladat s t€émito aktivy, k plnéni podle smlouvy se spravcem. VSechny tyto
informace jsou pro poskytovatele regulované sluzby z hlediska kybernetické bezpecnosti
dilezité. U takto oSetfenych smluv se zamezi ptipadim, kdy dodavatel zataji kybernetické
bezpecnostni incidenty svému odbérateli nebo kdy ho neupozorni na mozné zbytkova rizika.
Dulezité je také védét, kdo mé vliv na ovladani a fizeni dodavatele, proto je zde uveden i tento
pozadavek. Zahrnout do smluv s dodavateli ustanoveni o povinnosti dodavatele informovat
poskytovatele regulované sluzby o zadosti cizozemského orgdnu o zptistupnéni nebo predani
dat je klicové pro ochranu dat pfed neopravnénym pfistupem ze strany zahrani¢nich subjekt
a pro zachovani kontroly nad datovymi toky. Povinnost dodavatele informovat poskytovatele
regulované sluzby pomahé predchézet situacim, kdy by data mohla byt preddna bez védomi
vlastnika dat. Absence tohoto ustanoveni ve smlouvé by mohla vést k neopravnénému
zptistupnéni citlivych dat a zavaznym bezpecnostnim a pravnim rizikim. Ustanoveni
o povinnosti dodavatele informovat poskytovatele regulované sluzby o fyzickych osobéach
piichazejicich do kontaktu s daveérnymi informacemi je vhodné zahrnout do smluvnich ujednani
z diivodu zajisténi transparentnosti, fizeni rizik a odpovédnosti za piistup k citlivym datim.
Cilem tohoto ustanoveni je zabradnit neautorizovanému pfistupu, omezit riziko imyslného
zneuziti informaci nebo Utoku z vnitiniho prostfedi (napf. Unik dat, kompromitace systémi)
aumoznit rychlou reakci na kybernetické bezpecnostni incidenty. Toto ustanoveni dale
umoziuje poskytovateli regulované sluzby provéfit pristupy k citlivym informacim ze strany
dodavatele. Toto ustanoveni je tedy stézejni pro zajiSténi transparentnosti, kontroly a fizeni
pfistupu k divérnym informacim. Jeho absence by mohla vést k nekontrolovanému piistupu
neopravnénych osob k citlivym datiim a oslabeni aplikovanych bezpe¢nostnich opatieni.

Ustanoveni o specifikaci podminek z pohledu bezpecnosti pfi ukonceni smlouvy (tzv. exit
strategie) je v této piiloze zahrnuto z divodu zajisténi minimalizace rizik (jez by mohly
vzniknout pifi pifechodu na nové feSeni), ochrany dat a kontinuity sluZzeb. Pokud dojde
k ukonceni smluvniho vztahu (naptf. z divodu ukonceni poskytovani sluzeb pro néz byla
smlouva sjednana, nemoZnosti dodavatele plnit smluvni zéavazky, podstatné zmény
ve vlastnické struktufe dodavatele, které by mohly mit vliv na kybernetickou bezpecnost)
je nutné, aby byl vymezen jasny plan pro kontrolované pfedani ¢innosti, migraci dat, ochranu
informaci a zajisténi provozni kontinuity. Jasn€ stanoveny postup minimalizuje riziko naruSeni
dostupnosti regulované sluzby, bezpecnostnich incidentti a pravnich komplikaci. Pokud tento
pozadavek nebude ve smluvnim ujednani zahrnut mize to pro poskytovatele regulované sluzby
znamenat riziko v podobé ztraty kontroly nad daty nebo nefunkénost klicovych sluzeb.
Diivodem pro zakomponovani tohoto ustanoveni do smluv je rovnéz zajiSténi kontinuity
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regulované sluzby, ochrany dat a citlivych informaci, minimalizaci bezpeCnostnich rizik,
zajisténi odpoveédnosti a pravni ochrany a fizeni dodavatelti v ramci pfechodného obdobi.

Ustanoveni o fizeni kontinuity ¢innosti v souvislosti s fizenim dodavatelli je zminéno v této
ptiloze proto, aby i ve smlouvach bylo jasn¢ uvedeno, jak bude dodavatel zapojeny a jaké
na n¢j budou kladeny pozadavky v piipad¢ nutnosti aktivovat plany kontinuity ¢innosti a plany
obnovy, které jsou velice vyznamné zejména u kritickych systémil statu a jsou nedilnou soucasti
systému fizeni bezpecnosti informaci. Zjednodusené je cilem zainteresovat do planu kontinuity
¢innosti i do planu obnovy kli¢ové dodavatele.

Ustanoveni o specifikaci nalezitosti o tirovni poskytovanych sluzeb (SLA) a bezpecnostnich
opatfeni ve smlouveé je soucasti této prilohy z divodu zajisténi dostupnosti a kontinuity sluzby,
zabezpeceni dat a systému, rychlé reakce na kybernetické bezpecnostni incidenty a stanoveni
odpovédnosti. Toto ustanoveni mé definovat povinnosti dodavatele, parametry kvality sluzby
a mechanismy pro feseni vzniklych kybernetickych bezpecnostnich incidentii. Absence téchto
specifikaci by mohla vést k pravnim a bezpecnostnim rizikiim, nejasnostem v odpovédnosti
nebo naruseni provozu regulované sluzby.

DalSim ustanovenim, které je vhodné =zohlednit v souvislosti sfizenim dodavatell
je dodrzovéani pravidel bezpecného vyvoje. Toto ustanoveni mad za cil minimalizovat
bezpecnostni rizika jiz ve fazi vyvoje a zabranit zranitelnostem, které by mohly byt zneuzity
ke kybernetickym Utokiim. Zakotveni tohoto ustanoveni do smlouvy s dodavatelem je vhodné
zejména tehdy, pokud se jedna o soucast regulované sluzby, kde by jakakoliv zranitelnost
mohla zptsobit vypadek, naruseni integrity dat, neopravnény ptistup nebo obdobné ohroZeni
poskytovani regulované sluzby. Spravné nastavené bezpecnostni postupy ve vyvoji
minimalizuji bezpe€nostni rizika a zabrafuji vzniku zranitelnosti, snizuji naklady na dodate¢né
bezpecnostni opravy, chrani divérnost, integritu a dostupnost regulované sluzby, zajistuji
odpovédnost dodavatele a jeho zavazky k bezpecnosti softwaru.

Ustanoveni, které je v ramci smluvniho vztahu nezbytné zohlednit, je specifikace podminek
pro format pfedani dat a informaci, a to v€etné technickych, bezpecnostnich a procesnich
poZadavkl na jejich zpfistupnéni poskytovateli regulované sluzby. Zakomponovani tohoto
ustanoveni do smluv zajisti pravni jistotu, efektivni interoperabilitu a zajiSténi kontinuity
regulované sluzby, pficemz soucasné minimalizuje provozni a bezpe€nostni rizika spojena
s pfenosem dat mezi subjekty.

Ustanoveni o pravidlech pro likvidaci dat ukladd dodavatelim povinnost zajistit ochranu
divérnosti, integrity a dostupnosti dat poskytovatele regulované sluzby, coZ zahrnuje
1 bezpe€nou likvidaci dat po ukonceni jejich vyuzivani. Je proto nezbytné jasné definovat
pravidla a postupy likvidace dat, aby bylo zabranéno jejich neopravnénému zpiistupnéni,
zneuziti nebo naruseni bezpecnosti informacnich systémul. Implementace tohoto ustanoveni
pfispiva k minimalizaci rizika neopravnéného piistupu nebo zneuziti dat, ¢cimz se zajistuje
jejich davérnost 1 po ukonceni smluvniho vztahu. Smluvné stanovené podminky prokazatelné
likvidace dat zaroven posiluji pravni jistotu a odpovédnost dodavatele, coz zajistuje soulad
s regulatornimi a bezpe¢nostnimi pozadavky poskytovatele regulované sluzby.

Ustanoveni o pravu jednostrann€¢ odstoupit od smlouvy nebo smlouvu vypovedét
bez vypovédni doby v piipadé¢ vyznamné zmény kontroly nad dodavatelem nebo zmény
kontroly nad zasadnimi aktivy vyuzivanymi dodavatelem k plnéni podle smlouvy je dalSim
bodem, které je nutné pifi vzniku smluvniho vztahu zohlednit. Povinnost poskytovatele
regulované sluzby na zajiSténi kontinuity a bezpe€nosti regulovanych sluzeb, je jednim
z klicovych aspektl fizeni kybernetické bezpecnosti, k ¢emuZz se Uzce vaZze 1 ochrana
poskytovatele regulované sluzby pred necekanymi zménami v dodavatelském fetézci.
V kontextu smlouvy s dodavatelem je proto vhodné zakotvit ustanoveni umoziujici okamzité
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ukonceni smlouvy v ptipad¢ vyznamné zmény kontroly nad dodavatelem nebo jeho zédsadnimi
aktivy. Zakotvenim tohoto ustanoveni do smluv je eliminovdna moznost, Ze by poskytovatel
regulované sluzby byl nucen setrvat ve smluvnim vztahu s novym subjektem, jehoz vlastnicka
struktura, bezpecnostni standardy nebo regulatorni pozadavky by mohly byt neslucitelné
s pozadavky na kybernetickou bezpecnost a ochranu kritické infrastruktury u poskytovatele
regulované sluzby.

Ustanoveni o sankcich za poruSeni povinnosti do smluv zajiStuje poskytovali regulované
sluzby vymahatelnost smluvnich zavazkii a odpovédnost dodavatele za bezpecnost
poskytovanych sluzeb. Sank¢ni mechanismy pfedstavuji ucinny nastroj ke snizeni
bezpecnostnich rizik, zajisténi provozni stability a ochranu poskytovatele regulované sluzby
pied dusledky nesplnéni zakonnych pozadavkl. Jasné definované sankce zaroven motivuji
dodavatele k plnéni smluvnich povinnosti a zajist'uji regulatorni soulad v oblasti kybernetické
bezpecnosti.

Ustanoveni o zpfistupnéni nebo pfedani dat na zdklad¢é zadosti cizozemského organu pouze
po provedeni pfezkoumani zdkonnosti Zadosti zajiSt'uje ochranu dat, minimalizuje pravni rizika
a zajistuje soulad s Ceskym i evropskym pravnim fadem. Zaroven toto ustanoveni ptispiva
k transparentnosti a odpovédnosti pii nakladédni s citlivymi informacemi v rdmci regulovanych
sluzeb. Pti poskytovani regulovanych sluzeb mize dojit k situaci, kdy zahrani¢ni organ pozada
o piistup k datim zpracovavanym mimo tuzemi Ceské republiky. Aby se piedeslo
neopravnénému nebo nezdkonnému pienosu informaci, je nutné smluvné stanovit, ze jakékoliv
zptistupnéni dat bude provedeno az po dukladném piezkoumani zakonnosti Zzadosti.
Do smluvnich ujednani je dale vhodné zakomponovat pozadavek na ustanoveni o zpfistupnéni
nebo ptfedani dat cizozemskému organu az po vynaloZeni usili o zabranéni zptistupnéni nebo
predani dat v ramci moznosti danych pravnim fddem. Toto bezpecnostni opatieni zajistuje
ochranu citlivych informaci, pravni jistotu poskytovatele regulované sluzby a minimalizaci
bezpecénostnich rizik. Zarovenn posiluje odpovédnost dodavatele za aktivni obranu proti
neopravnénym pozadavkiim a umoziuje efektivni fizeni rizik pti zpracovani dat v zahrani¢ni
jurisdikci. 'V pfipad€, Ze zahranini orgdn pozada o zpfistupnéni dat, existuje riziko
neopravnéného prenosu nebo zneuZiti informaci, které by mohlo vést k naruseni bezpecnosti,
poruseni pravnich ptedpisit (napt. GDPR) nebo kompromitaci daveérnych udaja. Smluvni
ustanoveni zajiSt'uje, Ze i v situaci, kdy je povinnost zpfistupnit citliva data nevyhnutelnd, bude
rozsah ptredani minimalizovan, a tim dojde ke snizeni moznych negativnich dopadt. Je tedy
nezbytné, aby smlouva obsahovala ustanoveni o zpfistupnéni nebo predani dat na zakladé
zadosti cizozemského orgdnu pouze v nezbytném rozsahu. Toto opatfeni minimalizuje
bezpecnostni rizika, zajiStuje ochranu citlivych informaci a podporuje soulad s pravnim
ramcem v oblasti ochrany dat. Sou¢asné mtize byt diky tomuto ustanoveni nastaven kontrolni
mechanismus, ktery umoziuje poskytovateli regulované sluzby dohliZet na rozsah a diivodnost
piedani dat a omezit potencialni negativni dopad.

Tato ptiloha vychazi z ptilohy €. 7 k pivodni vyhlasce a dopliiuje ji na zéklad€ zkuSenosti ufadu
napft. z oblasti cloud computingu.

K priloze €. 6 (Témata pro rozvoj bezpec¢nostniho povédomi)

Na tuto ptilohu odkazuje § 10 vyhlasky. Cilem této ptilohy je snaha Gtadu piedat nejlepsi praxi
ziskanou vzdélavaci €innosti, vytvofenim vyctu nejzdsadnéjSich tematickych oblasti, které
je dobré zohlednit v planu rozvoje bezpecnostniho povédomi uzivatelii. Témata uvedena v této
ptiloze jsou standardni soucésti vzdelavacich aktivit ufadu a jejich promitnuti do rozvoje
bezpecnostniho povédomi je silné doporuc¢eno vSem poskytovatelim regulované sluzby.
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