@ PORTAL
NUKIB

Pozadavky na bezpecnostni role

TLP:CLEAR]
8. prosince 2025
Verze 1.0

Ndarodni ufad
pro kybernetickou
a informaéni bezpeénost



PORTAL 5 SRS
NUKIB Pozadavky na bezpecnostni role

8. prosince 2025, verze 1.0

1 Co se dozvim v tomto dokumentu?

Tento dokument obsahuje popis zavaznych a doporucujicich pozadavk(i na vybor pro fizeni
kybernetické bezpecnosti a pro jednotlivé bezpecnostni role (manazZer, architekt, auditor
kybernetické bezpecnosti a garant aktiva). Material je ur€en pro poskytovatele regulovanych sluzeb
v rezimu vyssich povinnosti.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo nam napiste na
regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakon{ ani provadécich
pravnich predpisl. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

2 Zavazné a doporucujici pozadavky na bezpecnostni role

Zavazné pozadavky na vykon jednotlivych bezpecnostnich roli mohou vyplyvat pouze ze zdkona
€. 264/2025 Sb., o kybernetické bezpecnosti, a z jeho provadécich predpist, zejména vyhlasky
€. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vyssich
povinnosti (dale jen ,vyhlaska ¢. 409/2025 Sb.”). U pozadavk( se taktéz aplikuje § 3 pism. c)
vyhlasky ¢. 409/2025 Sb., dle kterého ,povinna osoba [..] zavede a provadi primérena bezpecnostni
opatreni smérujici k zajisténi kybernetické bezpecnosti regulované sluZzby na zakladé cili systému
fizeni bezpec¢nosti informaci, bezpecnostnich potreb a rizeni rizik”.

V radmci fizeni rizik je mozné, ze bude vykonem bezpecnostni role povérena osoba, ktera zavazné
pozadavky plIni pouze c¢dstecné. Povéreni takové osoby musi byt fadné zdlvodnéno v rdmci
prohlaseni o aplikovatelnosti, resp. v ramci fizeni rizik.

Doporucené pozadavky nemaji zavazny charakter a kopiruji nejlepSi praxi vtéto oblasti.
Poskytovatelé regulovanych sluzeb samozrejmé mohou pozadovat splnéni dalSich podrobnéjsich Ci
striktnéjsich pozadavk(, napfiklad delsi praxi, specifickou certifikaci ¢i zkusenosti z konkrétnich
projektd.

Osoby jmenované poskytovatelem regulované sluzby do funkce jednotlivych
bezpecnostnich roli nemusi byt vii¢i poskytovateli regulované sluzby v zaméstnaneckém
¢i obdobném poméru. Bezpecnostni role mohou byt vykonavany také externisty.

Vrcholné vedeni ma povinnost zajistit zastupitelnost manazera a architekta kybernetické
bezpecnosti (§ 4 odst. 5 vyhlasky €. 409/2025 Sb.). Pro zajisténi zastupitelnosti je mozné
docasné rozlozeni povinnosti a kompetenci mezi vice osob.
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Podle § 4 odst. 3 vyhlasky ¢. 409/2025 Sb.:

Vrcholné vedeni zfidi vybor pro fizeni kybernetické bezpecnosti a urci jeho ¢leny, pricemz

a) zajisti, Ze ¢lenem vyboru pro fizeni kybernetické bezpecnosti bude alespon 1 ¢len
vrcholného vedeni nebo jim povérena osoba a manaZzer kybernetické bezpecnosti,

b) urc¢i prdva a povinnosti vyboru pro fizeni kybernetické bezpecnosti a jeho clend,
souvisejici se systémem rizeni bezpe¢nosti informaci,

c) zajisti kondni pravidelnych jednani vyboru pro fizeni kybernetické bezpecnosti alespon
jednou rocné,

d) zajisti vyhotoveni zdznamu o prubéhu jednani vyboru pro fizeni kybernetické
bezpecnosti a

e) zajisti, Ze vybor pro fizeni kybernetické bezpecnosti je sloZzen z osob s pravomocemi a
odbornou zplsobilosti pro celkové fizeni a rozvoj systému fizeni bezpecnosti
informaci a osob vvznamné se podileiicich na fizeni a koordinaci ¢innosti spoienvch s

Vybor pro fizeni kybernetické bezpecnosti je organizovana skupina tvorena osobami, které jsou
povéreny celkovym fizenim a rozvojem regulované sluzby anebo se vyznamné podileji na fizeni
a koordinaci ¢innosti spojenych s kybernetickou bezpe¢nosti regulované sluzby.

V praxi mQze byt vybor pro fizeni kybernetické bezpecnosti tvofen lidmi z vrcholového i stfedniho
managementu, zaroven by mél mit vétsinu zastupci z oblasti ICT a bezpeénosti (m(Zze se liSit podle
zpusobu fizeni jednotlivych organizaci). Konkrétni zplisob sestaveni vyboru pro fizeni kybernetické
bezpecnosti je plné v rukou vedeni organizace, novy zakon o kybernetické bezpecnosti ani jeho
provadéci pravni predpisy jej nad ramec vyse uvedeného nereguluiji.

a) Celkové fizeni a rozvoj kybernetické bezpeénosti v rdmci povinné
osoby.

b) Tvorba ramce kybernetické bezpecnosti, smérovani a zdasad
kybernetické bezpecénosti povinné osoby (definovani strategickych
cill a smérovani rozvoje v oblasti kybernetické bezpecénosti).

Klicové ¢innosti c) Definice roli a odpovédnosti v rdmci systému fizeni bezpecnosti
informaci.

d) Definice pozadavkl na poddvani zprav a kontrolu systému fizeni
bezpecnosti informaci.

e) Kontrola aktudlniho stavu kybernetické bezpecnosti v rdmci povinné
osoby a zjistovani, zda dochazi k naplnovani planovanych cil(.
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Podle § 5 odst. 1 vyhlasky ¢. 409/2025 Sb.:

Je povéren fizenim systému fizeni bezpecnosti informaci, prficemz vykonem této role mize
byt povérena osoba, ktera je pro tuto ¢innost vyskolena a prokaze odbornou zplsobilost
praxi s Fizenim kybernetické bezpecnosti nebo s fizenim bezpecnosti informaci po dobu
alespon 3 let.

Odpovida za pravidelné informovani vrcholného vedeni o ¢innostech vyplyvajicich z rozsahu
jeho odpovédnosti a stavu systému fizeni bezpecnosti informaci.

Nesmi byt povéren vykonem roli odpovednych za provoz technickych aktiv regulované
sluzby.

Manazer kybernetické bezpecnosti je zodpovédny za pravidelné informovani vrcholného vedeni o
cinnostech, které vyplyvaji z rozsahu jeho odpovédnosti a stavu systému fizeni informacni
bezpecnosti.

V praxi je manazer kybernetické bezpecnosti jakymsi mezistupném mezi vrcholnym vedenim a
operativni trovni. Vykon role manazera kybernetické bezpecnosti musi byt oddélen od roli, které jsou
odpovédné za provoz technickych aktiv regulované sluzby. Pro spravny vykon této role je zapotrebi
zajistit potfebné pravomoci, odpovédnosti a finan¢ni zdroje.

4.1 Doporucené pozadavky

a) Rizeni systému bezpe&nosti informaci.

b) Pravidelné informovani vrcholného vedeni povinné osoby.

c) Pravidelna komunikace s vrcholnym vedenim povinné osoby.

d) Koordinace a podileni se na procesu fizeni aktiv a rizik.

e) Predkladani zprav o hodnoceni aktiv a rizik, planu zvladani rizik
a prohlaseni o aplikovatelnosti na jednani vyboru pro fizeni
kybernetické bezpecnosti.

f) Poskytovani pokyn( pro zajisténi bezpecnosti informaci pfi sjednani,
hodnoceni, vybéru, fizeni a ukonc¢eni dodavatelskych vztahd.

g) Komunikace s Vladnim nebo Narodnim CERT.

h) Koordinace fizeni incidentd.

i) Vyhodnocovani vhodnosti a G¢innosti bezpecnostnich opatreni.

Klicové c¢innosti

a) Normy rady ISO/IEC 27000 a obdobné normy z oblasti bezpeénosti

Znalosti
nalosti aICT.

Ndarodni dfad
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b) Prehled v oblasti ICT (operaéni systémy, databaze, aplikace, datové

sité) s dirazem na bezpeénost.
c) Rizenirizik.
d) Rizeni kontinuity &innosti.
e) Relevantni pravni a regulatorni poZadavky, zejména zakona.
f) Kontext povinné osoby.

ZkusSenosti

a) Prosazovani systému fizeni bezpecénosti informaci.
b) Porozuméni definicim rizik a rizikovym scénariim.
c) Rizeni rizik v rdmci povinné osoby.

d) Schopnost interpretovat vysledky fizeni rizik a koordinovat zvladani

rizik.

Relevantni
certifikace

a) Certified Information Security Manager (CISM),

b) Certified in Risk and Information Systems Control (CRISC),
c) Certified Information Systems Security Professional (CISSP),
d) Manazer Bl (akreditacni schéma CIA).

Pfipadné jina certifikace dokladajici odbornou zpUsobilost vydana
certifikacnim organem certifikujicim osoby v souladu s poZadavky

normy CSN EN ISO/IEC 17024.

5 Architekt kybernetické bezpecnosti

Podle § 5 odst. 2 vyhlasky ¢. 409/2025 Sb.:

Je povéren k zajisténi navrhu implementace bezpecnostnich opatreni tak, aby byla zajiSténa
bezpecna architektura regulované sluzby, pricemz vykonem této role miZe byt povérena
osoba, ktera je pro tuto ¢innost vyskolena a prokaZe odbornou zpusobilost praxi s
navrhovanim implementace bezpecnostnich opatreni a zajistovanim bezpecné architektury
v délce alespon 3 let.

V praxi je architekt kybernetické bezpecnosti odpovédny za navrh bezpecnostni architektury od
komunikacni infrastruktury, az napfiklad po bezpecnost na aplikacni urovni. Rovnéz odpovida za
naslednou implementaci navrzenych bezpecnostnich opatreni.

portal.nukib.gov.cz
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5.1 Doporucené pozadavky

a) Odpovédnost za navrh implementace bezpecnostnich opatreni.

b) Odpovédnost za stanoveni, dokumentovani, udrzbu a neustaly
rozvoj vhodné bezpecné architektury regulované sluzby podle
aktualni dobré praxe.

Klicové c¢innosti

a) Architektura informacnich a komunikaénich systémi a jeji
navrhovani.

b) Hardwarové komponenty, nastroje a architektury.

c) Operacni systémy a software.

d) Podnikové procesy a jejich integrace a zavislost na ICT.

e) Rizeni bezpetnosti a rizik.

f) Bezpecnost komunikaci a siti.

g) Rizeniidentit a pfistup(.

h) Hodnoceni a testovani bezpecnosti.

i) Bezpecnost provozu.

j) Zakladni principy bezpe¢ného vyvoje softwaru.

k) Integrace a zavislosti ICT a obchodnich procest.

Znalosti

a) Navrhovani implementace bezpeénostnich opatfeni.
Zkusenosti b) Navrhovani bezpe¢né architektury.
c) Bezpecnost vyvoje softwaru.

a) Certified Information Security Manager (CISM),

b) Certified in Risk and Information Systems Control (CRISC),

c) Certified Information Systems Security Professional (CISSP),
d) Manazer Bl (akreditaéni schéma CIA).

Pripadné jind certifikace dokladajici odbornou zpUsobilost vydana
certifikacnim organem certifikujicim osoby v souladu s pozadavky
normy CSN EN ISO/IEC 17024.

Relevantni
certifikace
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Podle § 5 odst. 4 vyhlasky &. 409/2025 Sb.:

Je povéren provadénim auditu kybernetické bezpecnosti, pficemz vykonem této role mize
byt povérena osoba, ktera je pro tuto ¢innost vyskolena a prokaze odbornou zplsobilost
praxi s provadénim auditi kybernetické bezpecnosti nebo auditi systému fizeni
bezpecnosti informaci v délce alespon 3 let.

Zarucuje, Ze provedeni auditu kybernetické bezpecnosti je nestranné.

Nesmi byt povéren vykonem jinych bezpecnostnich roli.

Ulohou auditora kybernetické bezpe&nosti je posouzeni miry souladu systému fizeni bezpe&nosti
informaci a implementovanych bezpecnostnich opatfeni s pravnimi predpisy, vnitfnimi predpisy,

smluvnimi zavazky a nejlepsi praxi.

6.1 Doporucené pozadavky

Klicové ¢innosti

a)
b)

Provadéni auditu kybernetické bezpecnosti.
Hodnoceni spravnosti a ucinnosti zavedenych bezpecnostnich
opatreni.

Znalosti

Metodologie a ramce auditu informacni bezpecnosti.
Procesy a postupy interniho auditu.

Role a funkce interniho auditu.

Proces provadéni auditu ICT bezpecnosti.
Strategické a taktickeé fizeni ICT.

Akvizice, vyvoj a nasazeni ICT.

Rizeni provozu, udrzby a sluzeb ICT.

Ochrana aktiv.

Hodnoceni  kybernetické  bezpeCnosti, metody testovani
a vzorkovani.

Relevantni pravni predpisy.

ICT bezpecnost.

Zkusenosti

Planovani auditli informacni nebo kybernetické bezpecnosti.
Provadéni auditl kybernetické bezpecnosti nebo auditl systému
fizeni bezpecnosti informaci.

Analyzovani vysledku auditd.

portal.nukib.gov.cz
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d) Psani auditnich zavér(, jejich prezentace a navrhovani doporuéeni
vedoucich k ndpravé nélezu.

e) Reporting stavu plnéni zakonnych pozadavku.

f) Provadéni auditd se zaméfenim na ICT a informacni nebo
kybernetickou bezpecénost.

a) Certified Information Security Manager (CISM),
b) Certified in Risk and Information Systems Control (CRISC),
c) Certified Information Systems Security Professional (CISSP),

Relevantni d) Manazer Bl (akreditacni schéma CIA).
certifikace - Lo . L, o L. .
Pripadné jina certifikace dokladajici odbornou zpusobilost vydana

certifikacnim organem certifikujicim osoby v souladu s pozadavky
normy CSN EN ISO/IEC 17024.

7 Garant aktiva

Podle § 5 odst. 3 vyhlasky ¢. 409/2025 Sb.
Je povéren k zajisténi rozvoje, pouZiti a bezpecnost aktiva.

Garant aktiva mad za Ukol zajistit dlvérnost, integritu a dostupnost daného aktiva, a také se podilet
na urceni a hodnoceni rizik.

V normach rfady ISO/IEC 27000 se vyuziva pojem vlastnik aktiva, ale v praxi se jedna o tutéz roli.

7.1 Doporucené pozadavky

a) Zajisténi rozvoje, pouziti a bezpeénosti aktiva.
Klicové cinnosti b) Spoluprdce s ostatnimi osobami zastdvajicimi bezpec¢nostni role.
c) Provadéni uréovani a hodnoceni aktiv a rizik.

a) Dobrd znalost aktiva, jehoz je garantem.
Znalosti b) Dobra znalost internich bezpeénostnich politik a metodik (napfiklad
metodiky pro hodnoceni aktiv a rizik).

Ndarodni dfad
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8 Casté dotazy a odpovédi ohledné bezpeénostnich roli

1. Co kdyz mam vyskolenou osobu, kterou chci dosadit do bezpe¢nostni role, ale ta nespliuje
pozadavky na pozadovanou délku praxe?

V pripadé, ze osoba jmenovana do bezpecnostni role nesplnuje pozadovanou délku praxe, je nutné
zohlednit tuto skuteCnost v ramci fizeni rizik podle § 8 vyhlasky ¢. 409/2025 Sb., kde je mozné
prislusné riziko fidit a formou prohlaseni o aplikovatelnosti patficné odivodnit nenaplnéni
konkrétniho pozadavku vyhlasky. Timto feSenim by vS§ak nemélo dochazet k zamérnému obchazeni
pozadavk(l vyhlasky, aniz by se poskytovatel regulované sluzby pokusil poZzadavky rfadné splnit
(napf. najit vhodnou osobu k obsazeni dané bezpecnostni role).

2. Je mozné pro zajiSténi bezpecnostni role najmout externiho pracovnika, tj. bezpe¢nostni roli
soutsourcovat“?

Ve vyhlasce ¢. 409/2025 Sb. neni zakotvena povinnost vykonu bezpecnostni role internim
zameéstnancem.

V pripadé zajisténi bezpecnostni role externi osobou je pred uzavienim smlouvy vhodné osetfit
pozadavky navzdélani a certifikaci ve smlouvé. Taktéz existuji dalsi pozadavky vyhlasky ¢. 409/2025
Sbh. na fizeni dodavatell. Je na poskytovateli regulované sluzby, zda si urci, Ze bezpeénostni rizika
plynouci z externiho zajisténi bezpecnostni role jsou pro ni pfijatelna ¢i nikoliv.

V pfipadé zajisténi nékolika bezpecnostnich roli jednim dodavatelem je nutné také zohlednit mozné
riziko stfetu zajm0G. Predevsim u role auditora kybernetické bezpecnosti totiz hrozi nedodrzeni
pozadavku na provedeni nestranného auditu kybernetické bezpecnosti.

3. Muze jedna osoba zajistovat vice bezpecnostnich roli soucasné?

Dle vyhlasky €. 409/2025 Sb. nesmi byt osoba povéfena vykonem bezpecnostni role manazera
kybernetické bezpecnosti povéfena vykonem roli odpovédnych za provoz technickych aktiv
regulované sluzby.

Dale nesmi byt osoba povérena vykonem bezpecnostni role auditora kybernetické bezpecnosti
povérfena vykonem jinych bezpecnostnich roli, tj. manazerem kybernetické bezpecnosti, architektem
kybernetické bezpecnosti nebo garantem aktiva. U ostatnich roli neni stanovena zadna jina
podminka o nemoznosti vykonu jinych bezpecnostnich roli.

4. Jak prokazovat pozadovanou délku praxe?

Prokazovani praxe neni ve vyhlasce ¢. 409/2025 Sb. nijak definovano. Cilem vsSak je, aby
bezpecénostni role vykonavaly osoby zplisobilé. Je tedy na uvazeni poskytovatele regulované sluzby,
jakym zplsobem bude k této problematice pfistupovat.

5. Mize manazera kybernetické bezpecnosti zastupovat napriklad bezpecnostni feditel?

Je nutné zvazit pozadavky stanovené na bezpecnostni roli manazera kybernetické bezpecnosti.
Pozadavky na odbornost a praxi je mozné pfi zajiSténi zastupitelnosti manazera kybernetické
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bezpecnosti uplatnit pfimérené, pricemz zastupovani lze rozdélit mezi vice osob podle konkrétnich
povinnosti a kompetenci manazera kybernetické bezpecnosti.

Dale se povazuje za vhodné, aby urceny zastup nebyl sou¢asné odpovédny za provoz technickych
aktiv regulované sluzby. Rovnéz zde je mozné pristupovat pfimérené, s ohledem na organizacni
strukturu a personalni moznosti poskytovatele regulované sluzby, pficemz volba zastupu musi byt
vzdy smysluplna a odpovidat bezpecnostnim potiebam poskytovatele regulované sluzby.
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9 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena priznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT
=

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobam, které splnuji need-to-know a jejichz informovani je dalezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichZ informovani je dllezité pro
vyfeSeni problému ¢&i hrozby uvedené v informaci.

Informace miize byt sdilend v rdmci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze verejné dostupné
kanaly; pfijemce musi pfi preddni zajistit ddvérnost komunikace.

Informace miiZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni
na zakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

8. prosince 2025
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