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1 Co se dozvim v tomto dokumentu?

Material se zamérfuje na aplikaci zasady primérenosti pfi zajiStovani kybernetické bezpecnosti
poskytovatelem regulované sluzby v rezimu niZsich povinnosti (déle jen ,poskytovatel regulované
sluzby”) podle § 3 odst. 1 pism. a) vyhlasky ¢. 410/2025 Sb. o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu nizsich povinnosti (dale jen ,vyhlaska“). Materidl popisuje
poskytovateli regulované sluzby, jakym zplisobem uvazovat nad zavadénim a provadénim
bezpecénostnich opatreni, tak aby k tomu dochazelo pfiméfenym a informovanym zplsobem.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo nam napiste na
regulace@nukib.gov.cz.

Tento podpdrny material neni pouzitelny jako vyklad pro pInéni povinnosti poskytovatele regulované
sluzby v rezimu vyssich povinnosti, nenahrazuje Zadny ze zdkon( ani provadécich pravnich predpisu.

Pravo zmény tohoto dokumentu vyhrazeno. Informace obsazené v dokumentu se vztahuji k pravni
upravé ucinné ke dni platnosti publikované verze dokumentu.

2 Zakladni pojmy a principy

V této kapitole jsou predstaveny zakladni pojmy a principy pro fizeni kybernetické bezpecnosti, které
jsou relevantni pro zavadéni a provadéni pfimérenych bezpecnostnich opatfeni podle zakona
€. 264/2025 Sb., o kybernetické bezpecnosti a vyhlasky.

Smyslem povinnosti zavadét bezpecnostni opatreni je stanovit poskytovateli regulované sluzby
pribéZnou povinnost (zaloZenou na tzv. PDCA cyklu) neustale reagovat na aktualni rizika, ktera
mu plynou z mozného naruseni dlvérnosti, integrity nebo dostupnosti aktiv (tzv. CIA triada)

vewv s

s cilem kontinualné zvySovat jeho kybernetickou bezpecnost. Podrobnéjsi vyklad k témto pojmim
naleznete v nasledujicich podkapitolach.

Kybernetickou bezpecnosti se rozumi soubor opatreni, technologii, procest a postupu, jejichz cilem
je chranit pocitacové systémy, sité, aplikace a data pfed neopravnénym pristupem, Utoky, zneuzitim
nebo poskozenim.

Kyberneticka bezpecnost je zvySovana prostiednictvim zavadéni a provadéni organizacnich
a technickych bezpec¢nostnich opatfeni zahrnujicich mij.:

e Ochranu dat - Sifrovani, fizeni pfistupovych prav, politiku hesel, zalohovani.

« Sitovou bezpecnost - firewally, segmentace, ochrana proti masivnimu zahlceni sluzby.

o Bezpecnost koncovych zarizeni — antiviry, aktualizace, sprava uzivatelskych opravnéni.
o Bezpecnost uzivatelii — Skoleni proti phishingu a socidlnimu inZzenyrstvi.

o Kontinuitu é¢innosti — odpovédnost konkrétnich osob, postupy obnovy technickych aktiv.
e Cloudovou bezpecnost — ochrana dat ulozenych v cloudovych sluzbach.

 Rizeni incidentd - detekce, uréovani jejich vyznamnosti hlaseni a zvladani kybernetickych
utoka.
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2.1 Performativni pravidla

Narodni Ufad pro kybernetickou a informaéni bezpeénost (NUKIB) u vyhlasky vyuziva tzv. model
performativnich pravidel. Performativni pravidla jsou ve vyhlasce vyjadrfena cilem, kterého ma byt
dosazeno, poskytovatel regulované sluzby napriklad

e vynucuje dodrzovani pravidel a postup( stanovenych v bezpeénostni politice a bezpeénostni
dokumentaci,

e v ramci zajisténi fyzické bezpecnosti zamezi neopravnénému pfistupu ke svym aktivim a
predchazi poskozeni, odcizeni, zneuziti aktiv, neopravnénym zasahtim do nich a naruseni
bezpecnosti poskytovani regulované sluzby.

Tyto obecné formulované cile musi poskytovatel regulované sluzby plnit tim, ze zavede konkrétni
bezpecnostni opatfeni v podobé pfizplisobené vlastni organizaci a technickym moznostem.

Takovy model pravni regulace umoznuje poskytovatelim regulované sluzby volit vhodné zptsoby
naplnéni pozadavkl vyhlasky, které jsou pfizplsobeny jeho konkrétni organizaci, misto jednotného
feSeni pro vSechny. Vychazi z predpokladu, ze poskytovatel nejlépe zna svou infrastrukturu a
specifika provozu, zatimco NUKIB tyto informace nemad, dokud neprovede kontrolu poskytovatele.
Proto model podporuje individualizovany pristup k zajisténi bezpecnosti, ktery je efektivnéjsi nez
jiné modely.

Zjednodusené fec¢eno vyhlaska neml(zZe presné fikat ,nainstalujte si software XY a nastavte ho podle
prilohy ¢. 1 této vyhlasky“. Takovy postup by nikdy nebyl univerzalné pouzitelny pro vsechny
organizace, navic by byl v rozporu se zasadou technologické neutrality.

2.2 Zajisténi bezpecnosti informaci (CIA triada)

Dilezitym bezpecnostnim vychodiskem pro funkéni pochopeni specifik regulatornich pozadavki je
tzv. CIA triada, kterd definuje klicové prvky kybernetické bezpeénosti regulované sluzby:

Divérnost informace a data jsou dostupné pouze opravnénym osobam

informace a data jsou presné, Uplné a nebyly neopravnéné zmeénény Ci

Integrita .
9 poskozeny

informace a data jsou v pfipadé potfeby dostupné opravnénym

Dostupnost .. .
uzivatelim

Pfi spravném zavadéni bezpecnostnich opatreni v organizaci je potifeba nahlizet na hrozby a rizika
pUsobici na danou organizaci pohledem vs$ech téchto tfi vySe uvedenych prvkl. Pokud by byla
zavedena jen bezpecnostni opatfeni zajiStujici dostupnost néjakého systému, organizace bude
naddle ohrozena hrozbou naruseni integrity nebo dlivérnosti takového systému.
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2.3 Zlepsovani kybernetické bezpecnosti (PDCA cyklus)

Jde o ¢tyrkrokovy neustéle se opakujici cyklus, jehoz cilem je zlepSovani proces( a fizeni kvality.
Pouziva se v priimyslu, sluzbach, kybernetické bezpecénosti i projektovém managementu. Zavadéni
a provadéni bezpecCnostnich opatfeni probiha pravé touto cyklickou metodou. Budovani
kybernetické bezpecnosti v organizaci neni jednorazovou €innosti, ale postupnym stale probihajicim
procesem.

1. PLAN (Planujte)

Identifikujte relevantni hrozby pro jednotliva aktiva ¢i skupiny aktiv (napf. ztrata, poskozeni Ci
odcizeni aktiva) a vyhodnotte jejich dopad a pravdépodobnost.

Zohlednéni pfimérenosti v prvotni fazi:

e Neopominutelna (§ 3 odst. 2 az 6, § 4 az 6 a § 10 vyhlasky) i vyhodnotitelnd bezpecnostni
opatreni jsou stanovena samotnou vyhlaskou.

e Zvazte, zda konkrétni zplsob zavedeni a provadéni bezpecnostniho opatreni odpovida mife
rizika, potazmo bezpecnostnim potfebam organizace.

o Uprednostniujte takova bezpecnostni opatreni, ktera snizuji vysoce pravdépodobna rizika
pred témi, ktera cili na rizika nejista. Vyhnete se tim nadmérnym nakladim nebo pfilisSné
slozitosti, pokud nehrozi kritické riziko.

2. DO (Provedte)
Implementujte bezpecnostni opatfeni. Néktera bezpecnostni opatreni je vhodné implementovat
postupné (Castecné) a v priibéhu vyhodnocovat jejich efektivitu.

e Napriklad zavedeni vicefaktorové autentizace pouze pro vybranou skupinu uZivatel(
(testovaci mnozinu).

Pribézné dokumentujte zplsob realizace, vyuzité zdroje a vzniklé naklady.

3. CHECK (Kontrolujte)

Vyhodnotte Gcinnost zavedenych bezpecnostnich opatreni, a tedy i stavu kybernetické bezpecnosti
organizace. V ramci vyhodnocovani je dobré si zodpovédét nasledujici otazky:

e Snizila se pravdépodobnost vzniku kybernetického bezpecnostniho incidentu?

e Jsou naklady a dopad na uzivatele pfimérené?

4. ACT (Jednejte)

Pokud bezpecnostni opatfeni spliuje cile a je pfiméfené, pokracujte v jeho zavadeéni ¢i ho rozsifte
na celou organizaci. Pokud neni, upravte plan (napf. zvolte méné nakladné feseni nebo zjednoduste
proces.
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2.4 Rizika

Vyhldska nestanovuje podrobné povinnosti vedouci k dokumentovanému fizeni rizik (zpracovani
podrobné analyzy rizik je povinné pouze v rezimu vyssich povinnosti). To vS§ak neznamen4, Ze by se
poskytovatelé regulovanych sluzeb méli tvaham nad moznymi riziky zcela vyhnout.

Riziko je mozZnost, Ze urcita hrozba vyuzije zranitelnosti aktiva a zplsobi Skodu.

Riziko tedy bude napfiklad situace, kdy Gtoénik podvodnym e-mailem (hrozba) vyuzije
toho, Ze uzivatel nebyl dostateéné proskoleny (zranitelnost), a proto otevie podvodny
e-mail obsahuijici skodlivy kéd a umozni napadeni infrastruktury organizace (zplisobena
skoda).

Poskytovatelé regulovanych sluzeb stale musi zohlednovat své bezpecnostni potfeby a alespon
rdmcové uvazovat nad moznymi riziky a dopady, aby v souladu s § 3 odst. 1 pism. a) vyhlasky zavedli
pfimérena bezpecnostni opatreni.

Pfi rozhodovani o zavedeni Ci nezavedeni vyhodnotitelnych bezpecnostnich opatfeni je v ramci
principu pfimérenosti potfeba zohlednit:

Velikost organizace.

Personalni a finan¢ni moznosti (zdroje ve smyslu nalezeni optimalni nakladové pfimérenosti
pfi zavadéni bezpecnostnich opatfeni).

Pravdépodobnost vyskytu incidentd.

Kriticnost poskytované sluzby (i v pfipadech kdy poskytovatel regulované sluzby poskytuje
vice sluzeb svym zdkaznikim, nékteré jsou vice ¢ méné dulezité, napfiklad z pohledu
ochrany zdravi, nebo zajisténi verejné bezpecnosti),

Bezpecnostni povédomi vrcholného vedeni.
Znalosti administrator(.
Stafi a technicky stav vypocetni techniky.

Dalsi skutecnosti, které jsou specifické pro ¢innosti, které poskytovatel regulované sluzby
poskytuje — cilem je, aby poskytovatel regulované sluzby zohlednil to, co pro néj muze
znamenat riziko a je pro néj relevantni.

PDCA cyklus se provadi opakované, coz umoziuje kontinualni zlepSovani a adaptaci na

no

Te
uc

vé skutecnosti.

nto cyklus je zohlednén v povinnosti kazdorocné zpracovat a minimalné po dobu 4 let
hovavat tzv. Pfehled bezpec¢nostnich opatreni, jehoZ nalezitosti upravuje § 3 odst. 2

vyhlasky a jeho vzor je obsahem pfrilohy €. 1 vyhlasky.

Tento dokument slouzi predevsim poskytovateli regulované sluzby, ktery ma diky nému
prehled o tom, jaka bezpecnostni opatfeni ma zavedena, jaka ma v planu zavést, pripadné
pro¢ néktera opatreni nezavadi a nema v planu je zavadeét.
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3 Jak spravneé aplikovat primérenost pri zavadeni bezpecnostnich
opatreni

Podle § 3 odst. 1 pism. a) vyhlasky poskytovatel regulované sluzby zavede a provadi bezpecnostni
opatreni, ktera jsou pfimérena bezpecnostnim potrebam.

Zaroven podle § 3 odst. 1 pism. b) vyhlasky poskytovatel regulované sluzby zavede a provadi
alespon bezpecnostni opatieni podle § 3 odst. 2 az 6, § 4 az 6 a § 10 vyhlasky. Tato opatfeni
predstavuji absolutni minimum v oblasti kybernetické bezpecCnosti a je nutné je zavést vzdy, i kdyby
se poskytovatel domnival, Ze je nepotrebuije.

Aby mohla organizace uvazovat o pfimérenosti pfi zavadéni bezpecnostnich opatrfeni, je vhodné
pripravit si nékolik zakladnich podklad(. Doporu¢ujeme vytvofit jednoduchy seznam kritickych aktiv,
tedy informaci, systém( a sluZeb, které jsou pro fungovani organizace nejdulezitéjsi. U kazdého
kritického aktiva je vhodné stru¢né popsat, k éemu slouzi a kdo jej vyuziva. Dale doporucujeme
identifikovat kritické procesy, jejichz naruseni bude mit na poskytovatele regulované sluzby zasadni
dopad.

Tyto podklady jsou nezbytné k zavedeni neopominutelnych bezpecnostnich opatfeni podle § 4 odst.
6 vyhlasky (stanoveni priority obnovy primdrnich aktiv) a § 6 vyhlasky (fizeni kontinuity ¢innosti).
Organizace by si také méla definovat nékolik zakladnich hrozeb, které mohou v jejim prostiedi
realisticky nastat, jako je napfiklad vypadek dodavatele, Skodlivy kod, ztrata zafizeni nebo
neopravnény pristup. U kazdé hrozby pak staci orientacné posoudit mozny dopad na provoz, finance
nebo povést a pravdépodobnost, s jakou m{ze nastat. Tyto jednoduché podklady zpravidla postacuji
k tomu, aby i mensi organizace dokazala urcit pfiméfena bezpecnostni opatfeni bez nutnosti
provadet komplexni analyzu rizik. Pfi rozhodovani o zavedeni pfiméfeného bezpecnostniho opatfeni
je tfeba zvazit:

1. Moznost vyskytu rizika.

2. Mozny dopad na organizaci (finanéni, reputaéni, provozni apod.).
3. Ocekavané snizeni rizika po zavedeni opatreni.
4. PFimé i nepfimé naklady spojené s implementaci a provozem opatreni.

5. Existenci alternativnich, méné nakladnych, ale stejné ucinnych reseni.

Pokud naklady na plné zavedeni a provadéni bezpecnostniho opatfeni vyznamné prevysuji
ocekavany pfinos (napf. sniZeni potencidlnich skod), je vhodné prvné zvazit alespon c¢éastecné
zavedeni opatreni. Neni-li opatfeni prfimérené ani pfi zavedeni v omezeném rozsahu, je mozné jej
nezavést, pokud nejde o jedno z neopominutelnych opatfeni zminénych vyse.
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Priklad 1:

Pokud ma poliklinika IT vybaveni v hodnoté priblizné 300 000 K¢ (nékolik pocitacl v siti,
jednoduchy server a software pro evidenci pacientt). Pfi blizsi znalosti kontextu organizace
a dulezitosti urCenych aktiv, v tomto pfipadé zdjmena z pohledu zajisténi dlvérnosti
zpracovavanych dat a informaci o pacientech, neni ekonomicky pfimérené investovat
800 000 K& do software monitorujiciho aktivitu vSech uzivateld IT vybaveni (napfiklad
prostfednictvim tzv. SIEM) Ci zajisténi nepretrzitého monitoringu od dohledové centra (SOC).
antivirového feseni, pravidelného zalohovani, skoleni personalu, vhodné segmentace sité — tedy
do opatreni v fadu desitek tisic korun, ktera vyrazné snizi riziko a zaroven jsou udrzitelna.

Priklad 2:

Zemédéelsky podnik provozuje evidenci zvifat, dalkovou spravu a fizeni krmeni a zakladni
Ucetnictvi na nékolika pocitacich s pfipojenim k internetu a lokalni siti. Pfi blizSi znalosti
kontextu organizace a dulezitosti urcenych aktiv je mozné prohldsit, Ze v tomto konkrétnim
pripadé neni pfimérené porfizovat kybernetické zabezpeceni za 300 000 K¢, zahrnujici pokrocilé
osvéty zaméstnancl, zabezpeceni pfistupu (napf. silnd hesla, dvou faktorova autentizace),
pravidelné aktualizace softwaru, jednoduchého zalohovaciho feSeni a funkcniho fyzického
zabezpeceni — tedy opatfeni v fadu desitek tisic korun. Uroven zabezpe&eni odpovida hodnoté
urcenych aktiv a redlnym hrozbam a zaroven je dlouhodobé udrzitelna bez nutnosti napriklad
externi spravy.

Pokud je finanéni narocnost bezpecnostniho opatieni poskytovatelem regulované sluzby divodné
vyhodnocena jako nepfimérend, je mozné zvolit jiné, alternativni opatieni ¢i pokryt riziko jen
¢dastecné levnéjsim opatfenim. Tato situace miZe nastat napf. pfi vyuzivani zastaralé technologie.
V takovém pripadé je tfeba zacit vytvaret strategii i pro tzv. odstaveni téch aktiv, se kterymi riziko
souvisi a jejich nahrazeni aktivy novymi, ktera jiz toto riziko neponesou.

Bezpecnostni opatreni neni nutné implementovat vSechna najednou a okamzité. V dokumentu
,Prehled bezpecnostnich opatreni” Ize jejich zavadéni planovat postupné, a to s ohledem na aktualni
rozpocet, dostupné zdroje a s pfihlédnutim k dllezZitosti opatfeni s ohledem na predpokladanou vysi
rizika. Pfed zpracovanim Piehledu bezpecnostnich opatfeni doporucujeme dokumentovanou
formou uréit prioritu zavedeni bezpecnostnich opatfeni, odrazejici nejen dllezitost regulovaného

systému, ale celkovy pfistup k zajistovani kybernetické bezpecnost.

NUKIB publikuje pravidelné informace o kybernetickych hrozbach. Na zékladé téchto informaci Ize
ziskat prehled o zvysené Ci snizené moznosti vyskytu rizika v kontextu spole¢enské dllezitosti
¢innosti, vyznamnosti regulované sluzby az po konkrétni zranitelnosti vyuzivanych technickych
prostredk.
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Klicové body primérenosti

e Proporcionalita: Opatifeni musi odpovidat zavaznosti rizika a bezpec¢nostnim
potfebam.

o Ekonomicka efektivita: Naklady nesmi prevySovat pfinos a mozny dopad
incidentu.

o Uzivatelska priveétivost: Prilis slozita opatfeni mohou vést k obchazeni.

Pri zavadéni bezpecnostnich opatreni vzdy uprednostniujte takova konkrétni reseni, ktera
pfi vynaloZeni pfiméreného Usili skutecné snizuji mozné negativni dopady na dlvérnost,
integritu a dostupnost regulované sluzby.

Smyslem regulace kybernetické bezpecnosti neni formalni spinéni veskerych pozadavki
vyhlasky, ale realné zvyseni trovné kybernetické bezpecnosti v organizaci.

4 Praktické priklady zavedeni bezpec¢nostnich opatreni
zohlednujici primérenost

4.1 Bezpecnost lidskych zdroji - § 5

Souhrn pozadavkii vyhlasky:
e Stanoveni politiky bezpeéného chovani uzivateld (relevantni témata dle pfilohy ¢. 3
vyhlasky).
o Stanoveni pravidel rozvoje bezpecnostniho povédomi.
o Postupy kontroly dodrzovani nastavenych pravidel.
e Provadeéni vstupnich a pravidelnych Skoleni v oblasti kybernetické bezpecnosti.

e Vedeni prehledi o provedenych skolenich a vedeni seznamu skolenych osob.

Modelova organizace A (mensi organizace):

Stanovi politiku bezpecného chovani uzivatell a pfi jeji tvorbé pfimérené zohledni relevantni témata
uvedena v priloze ¢. 3 vyhlasky. Stanovi pravidla pro rozvoj bezpe¢nostniho povédomi obsahové
prizplsobena pro jednotlivé role — vrcholné vedeni, uzivatelé, administratofi a osoba ¢&i osoby
povérené kybernetickou bezpecnosti.

Vsichni novi zaméstnanci absolvuji $koleni kybernetické bezpeénosti. Skoleni vSech stalych
zaméstnancl probiha kazdoro&né (vyuziva bezplatny online kurz od NUKIB Déavej kyber 25). Vede
prehledy o prevedenych skolenich a seznamy osob, které skoleni absolvovaly. Probiha nepravidelna
kontrola dodrzovani bezpeénostni politiky, a jsou stanoveny postupy pro pfipad feseni pfipadl
poruseni bezpecnostni politiky.
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Modelova organizace B (vétsi organizace):

Stanovi politiku bezpec¢ného chovani uzivatel( a pfi jeji tvorbé pfimérené zohledni vSechna témata
uvedena v pfiloze ¢. 3 vyhlasky. Stanoveni pravidla pro rozvoj bezpecnostniho povédomi
prizplsobena pro jednotlivé role — vrcholné vedeni, uzivatelé, administratofi a osoby povérené
kybernetickou bezpec¢nosti. Dale stanovi pravidla pro tvorbu hesel.

VSichni novi zaméstnanci absolvuji $koleni kybernetické bezpecnosti. Skoleni v$ech stalych
zaméstnancl probihd kazdoro€né vyuzivd bezplatny online kurz od NUKIB Davej kyber 25.
Administratofi a osoby odpovédné za kybernetickou bezpecnost maji specificky plan rozvoje
bezpecnostniho povédomi. Ten je vice zaméreny na ziskavani Gcelnych a (s ohledem na sloZitost
a kriticnost poskytované sluzby) pfimérenych znalosti a dovednosti uré¢enych k dalsimu odbornému
rozvoji pfi zajistovani kybernetické bezpecnosti, a to nejen u technicky aktiv.

Vede prehledy o prevedenych Skolenich a seznamy osob, které Skoleni absolvovaly. Déale vede
evidenci a Skolenich a prohlubovani odborné zplsobilosti administratori a osob povérenych
kybernetickou bezpeénosti. Probiha pravidelna (i neohldsend) kontrola dodrzovani bezpeénostni
politiky ze strany vedoucich zaméstnancl. Nedodrzovani bezpecnostni politiky je postihovdno ajsou
stanoveny postupy pro feseni pfipad( jejich poruseni (napf. odebrani pfistupovych prav, zahajeni
karného fizeni, pokud je to nezbytné).

4.2 Rizeni kontinuity éinnosti - § 6

Souhrn pozadavk vyhlasky:
e Stanoveni priority, pofadi a postupl obnovy.

o Vytvareni pravidelnych zaloh informaci, dat a konfiguraci nezbytnych pro pfipad obnovy.

Modelova organizace A (mensi organizace):

Vrcholné vedeni urcilo, kterd aktiva (napfiklad servery, systémy a data) jsou kriticka pro zajisténi
provozu regulované sluzby a maji byt obnovena jako prvni. Nasledné urcila a zaevidovala s ohledem
na kriticnost aktiva, konkrétni pofadi obnovy relevantnich technickych aktiv. Poradi obnovy je vedeno
dokumentovanou formou spolecné s kontakty na odpovédné osoby a dodavatele. Prozatim nejsou
provadény zalohy vSech informaci, dat, konfiguraci a nastaveni technickych aktiv nezbytnych
zejména pro ucely obnovy regulované sluzby. Postupné jsou do procesu zaloh pfidavana aktiva dle
urcené priority.

Modelova organizace B (vétsi organizace):

Vrcholné vedeni urcilo, kterd aktiva (napfiklad servery, systémy a data) jsou kriticka pro zajisténi
provozu regulované sluzby a maiji byt obnovena jako prvni. Nasledné urcila a zaevidovala, s ohledem
na kriticnost aktiva, konkrétni pofadi obnovy relevantnich technickych aktiv. Poradi obnovy je vedeno
dokumentovanou formou ve formé interniho aktu spolecné s kontakty na odpovédné osoby
a dodavatele. Povinnosti a odpovédnosti jsou specifikovany pro konkrétni osoby, tyto povinnosti
jsou pravidelné aktualizovany. Jsou pravidelné provadény zalohy informaci, dat, konfiguraci
a nastaveni technickych aktiv nezbytnych zejména pro ucely obnovy regulované sluzby pro pfipad
kybernetického bezpecnostniho incidentu.
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4.3 Rizeni pFistupu - § 7

Souhrn pozadavkii vyhlasky:
e Zavedeni princip(i opravnéni, jedine¢nych identifikator( a oddélovani privilegovanych Gctu.
 Rizeni pfistupovych prav rdmci celého Zivotniho cyklu (pfidélovani, zména, odebirani,
prezkum).
« Rizeni mobilnich zafizeni a zafizeni mimo spravu organizace.
o Reseni fyzické bezpe&nosti k ochrané aktiv pfed fyzickym poskozenim, kradezi apod.
Modelova organizace A (mensi organizace):

Vede evidenci pfistupovych prav a opravnéni zaméstnancl v centralizovaném nastroji. Zmény
v pfistupovych prdvech a oprdvnénich jsou evidovany na papife (napf. pfi nastupu ¢i odchodu
zaméstnance evidenénim listem). Jednou ro¢né provadi interni IT zaméstnanec manudlni kontrolu,
pri které upozoriuje nadfizené relevantnich zaméstnanctl o objevené nesrovnalosti.

Modelova organizace B (vétsi organizace):

Vede evidenci pfistupovych prdv a oprdvnéni zaméstnanclia najimanych externist(
v centralizovaném nastroji. Zmény v pfistupovych pravech a opravnénim jsou procesovany
a evidovany v ticketovacim nastroji, ve kterém probihaji i veSkera potfebna schvaleni nadfizenymi
zaméstnanci. Jednou ro¢né jsou poskytnuty nadfizenym zaméstnanclim vypisy s pfidélenymi
pFistupovymi pravy a opravnénimi podfizenych zaméstnancl a externistd, které musi odsouhlasit
nebo nechat revidovat.

4.4 Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti - § 9

Souhrn pozadavkii vyhlasky:
e Ochrana perimetru komunikac¢ni sité — firewall pro ochranu a blokovani nezadouci
komunikace.

e Ochrana pred skodlivym kédem na koncovych stanicich a serverech, napf. formou antiviru
Ci EDR.

e Zabezpeceni pouzivani USB flash diska.
e Zaznamendvani udalosti z nastroj(, které detekuji kybernetické bezpeénostni udalosti.

Modelova organizace A (mensi organizace):

Disponuje firewallem, u kterého je zapnuto vychozi nastaveni doporu¢ené vyrobcem. Na koncovych
stanicich a serverech je zaveden vychozi nastroj pro nepretrzitou automatickou ochranu pred
Skodlivym kédem, ktery je soucasti operacniho systému. Nastroj upozoriuje na vyskyt relevantnich
detekovanych kybernetickych bezpecnostnich udalosti prostfednictvim zasilani e-mailovych
upozornéni IT zaméstnanci. Tento nastroj se aktualizuje sam v ramci aktualizaci dostupnych pres
operaéni systém. O rizicich spojenych s automatickym spousténim obsahu (napf. skodlivého kédu
¢i software) a pfipojovanim USB flash disk{ jsou zaméstnanci informovani pfi ndstupnim $koleni,
ale technicky tato oblast neni fizena.
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Modelova organizace B (vétsi organizace):

Disponuje firewallem s pokroc¢ilymi funkcionalitami, které priibézné ladi a nastavuji zaméstnanci IT
oddéleni. Na koncovych stanicich a serverech je zaveden nastroj pro nepretrzitou automatickou
ochranu pred Skodlivym kédem s pokrocilymi EDR funkcionalitami, jako napf. behavioralni analyzou.
Nastroj disponuje konzoli pro centralni spravu, ktera je aktivné monitorovana IT zaméstnanci
a poskytuje aktualni prehled o detekovanych kybernetickych bezpecnostnich udalostech.
Aktualizace tohoto nastroje jsou automatizované a mohou byt vice fizeny pomoci konzole pro
centralni spravu. V neposledni radé tento nastroj technicky fidi a omezuje automatické spousténi
obsahu a vyhodnocuje bezpe¢nost pfipojovanych USB flash disk.
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5 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

Kliknéte nebo
klepnéte sem a
zadejte datum.

Kliknéte nebo
1.0 klepnéte sem a Vytvoreni dokumentu
zadejte text.
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