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Informace na uvod

Tento materidl slouZi jako podpurné voditko, nenahrazuje Zadny ze zdkon( ani provddécich pravnich predpisd.
Tento materidl se primdrné zaméruje na oblast bezpecnostnich opatreni pro poskytovatele digitdlnich sluzeb.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR



Shrnuti situace

Zakon o kybernetické bezpecnosti byl 4. srpna 2025 publikovan ve Sbirce zakonl jako zakon ¢. 264/2025 Sb.,
a ucinnosti nabyde 1. listopadu 2025

Provadéci natizeni komise 2024/2690 platné od 7.11.2024, stanovi pravidla pro uplatfovani pozadavkd zejména ¢l. 21
odst. 2 c¢l. 23 odst. 3 NIS2

Dokud vSak nebude ucinny novy zakon o kybernetické bezpecnosti, neni pro nikoho zavazné

Pozadavky se v mnohém shoduji s pozadavky vyhlasky ¢. 409/2025 Sh., o bezpecnostnich opatienich poskytovatele
regulované sluzby v rezimu vyssich povinnosti (PRS-V)

Provadéci narizeni je v této prezentaci porovnano k PRS-V

Poskytovatelé digitalnich sluzeb budou zavdadét pouze vhodna a primérena bezpecnostni opatreni (vybér vhodnych
a primérenych opatreni se provede na zakladé vysledkt hodnoceni rizik)

Provadéci narizeni pouziva pojem technické a metodické pozadavky
PRS —V pouziva bezpecnostni opatreni

K provadécimu nafizeni je vydan Technical Implementation Guidance, ktery je dostupny na strankach ENISA
v anglickém znéni
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Poskytovatelé digitalnich sluzeb

* Provozovatele DNS

* Registry domén nejvyssi urovné

* Poskytovatele sluzeb cloud computingu

* Poskytovatele sluzeb datovych center

* Poskytovatele siti pro dorucovani obsahu

* Poskytovatele Fizenych sluzeb

* Poskytovatele rFizenych bezpecnostnich sluzeb

* Poskytovatele on-line trzist, internetovych vyhledavact a sluzeb platforem socialnich siti

* Poskytovatele sluzeb vytvarejicich davéru
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Struktura bezpecnostnich opatreni narizeni komise 2024,/2690

e Politika bezpecnosti siti a informacnich systému

e Politika fizeni rizik

e Reseniincidentd

e Kontinuita podnikani a krizové rizeni

* Bezpecnost dodavatelského retézce

e Zabezpecleni porizovani, vyvoje a udrzby siti
a informacnich systém

e Politiky a postupy za ucelem posouzeni u€innosti
opatreni k fizeni kybernetickych bezpecnostnich
rizik

e Zakladni postupy v oblasti kybernetické hygieny
a bezpecnostni skoleni

* Kryptografie

 Bezpecnost lidskych zdroju

* Kontrola pristupu

e Sprava aktiv

* Environmentalni a fyzicka bezpecnost

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR

Policy on the security of
network and information

Incident handliing

Supply chain security

assessment procedures

Cryprography

Ermvdironmeantal and
phy=ical security

Zdroj obr.: ENISA

Figure 1: Technical and methodological requirements of the cybersecurity risk-management measures

(Annex to Commission Implementing Regulation 2024/2690)



Politika bezpecnosti siti a informacnich systému

* Politika bezpecnosti siti a informacnich systému «  Systém fizeni bezpeénosti informaci (SRBI)

o Jiny pojem, ale porfad se jedna o obecné stanoveni ¢ Pozadavky navrcholné vedeni

systému rizeni bezpecnosti informaci vi v . , v
y P o Zajisténi potfebnych zdroju

o Zavazek k neustdlému zlepSovani a zajisténi dostupnych

2drojt e Rizeni bezpelnostni politiky a  bezpeénostni
; . dokumentace
o Stanoveni seznamu dokumentace a politik

) L 5 o o Stanoveni bezpecCnostni politiky a vedeni relevantni
o Pravidelny prezkum bezpecnostni politiky

bezpecCnostni politiky a bezpeclnostni
o Vysledky pfezkum( se musi dokumentovat dokumentace k opatfenim v § 4 az 28
«  Ukoly, odpovédnosti a pravomoci o Pravidelny prezkum bezpeénostni politiky a bezpeénostni
o Nejsou pFimo stanoveny bezpecnostni role, ale dokumentace
minimalné podfizena jedna osoba Fidicim organim * Bezpecnosti lidskych zdroju

o Dodrzovani bezpecnostni politiky od zameéstnanci e« Stanoveni bezpeénostnich roli
a tretich stran

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 6



Politika rizeni rizik I.

 Ramec pro fizeni rizik

O

Uréeni vhodného ramce pro vhodnou identifikaci rizik
(uréeni postupll pro identifikaci, analyzu, posouzeni
a oSetreni rizik)

Plan osSetreni rizik - obsahujici zavedené i nezavedené
opatreni

Zbytkova rizika schvaluji odpovédné osoby, ty vypracuji
zpravu ve které informuiji své ridici organy

Poskytovatel regulované sluzby:

Postupuje dle metodiky pro Ffizeni rizik; stanovy Urovné
tolerance zbytkového rizika s ohledem na risk apetite;
uruje  kritéria rizik (urcovani hodnoceni, vazby,
akceptovatelnost)

Zohlednuje vysledky posouzeni rizik, vysledky postupl
pro zhodnoceni Ucinnosti opatreni, naklady na provedeni
ve vztahu k ocekdavanému prinosu.

Posouzeni rizik a plan osSetreni rizik je dle potreby
prezkoumavan.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

Rizeni aktiv

o

stanovi metodiku pro urCovani a hodnoceni rizik, v€etné
stanoveni kritérii pro akceptovatelnost rizik

Urcuje a eviduje vazby mezi aktivy,

Provadi hodnoceni rizik alespon 1 ro¢né (z pohledu hrozeb
a zranitelnosti) a zpracuje zpravu z hodnoceni rizik

V souladu se stanovenymi kritérii pro akceptovatelnost
rizik zpracuje plan zvladani rizik

Zpracuje prohlaseni o aplikovatelnosti

v souladu s planem zvladani rizik zavadi bezpecnostni
opatreni.



Politika rizeni rizik II.

e Sledovani souladu
o Pravidelny prezkum politik, informovani vedeni o stavu KB
IS
o Prezkum politik v pravidelnych intervalech nebo po
vyznamnych incidentech, nebo pfiv. zménach

e ZajiSténi nezavislého prezkumu KB
o Osobou s odbornou kvalifikaci pro audit
o  Zajisti nezavisly prezkum pfistupu k Fizeni KB (z pohledu
lidi, proces(, technologii)

o Veskeré vysledky prezkum( ¢i méreni se prezentuji
vrcholnému vedeni, véetné vysledkl sledovani souladu

o Na jejich zakladé se nasledné pfijmou napravna opatreni
nebo se akceptuji zbytkova rizika dle Vami urcenych
kritérii pro akceptovatelnost zbytkovych rizik.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

Systém fizeni bezpecCnosti informaci
o Pravidelné vyhodnocuje ISMS alespon jednou ro¢né
o Na jeho zakladé zpracuje zpravu z prezkumu ISMS
Pozadavky na vrcholové vedeni
o  Seznamuje se se zpravou o prezkumu ISMS
Rizeni aktiv
o  Provadi hodnoceni rizik v pravidelnych intervalech
o Zpracuje zpravu o hodnoceni rizik
Provadi audit kybernetické bezpecnosti
o Vysledky auditu zohledni

v AR a na jejim zakladé

stanovi napravna opatreni



ncidentu

 Politika reseni incidentu

o  Musi byt v souladu s planem kontinuity provozu a planem
pro obnovu po havarii

* Monitorovani a vedeni protokolt

o Jedna se o klasickou detekci a zaznamenavani/logovani
cinnosti

o Protokoly = logy
e (Oznamovani udalosti

e Hodnoceni a klasifikace udalosti

o Posoudit podezrelé udalosti, aby urcily, zda se jedna
o incidenty, a pokud ano, urci jejich povahu a zdvaznost

e Reakce naincident

o Reagovat na incidenty v€as a v souladu se
zdokumentovanymi postupy

Prezkumy po incidentu

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

Zvladani  kybernetickych  bezpecnostnich  udalosti

a incidentu

o Zavedeni procesl, pravidel a postupl pro koordinaci
a zvladani KBI

Rizeni kontinuity ¢innosti
Detekce kybernetickych bezpecnostnich udalosti
o  VyuzZiti nastroje pro KBU
Zaznamenavani udalosti
Vyhodnocovani kybernetickych bezpecnostnich udalosti
o Vyuziti nastroje pro
nepretrzité
vyhodnocovani  KBU

a jejich vyhodnocovani
s cilem identifikace KBI



Kontinuita podnikani a krizoveé ri

* Plan kontinuity provozu a obnovy provozu po havarii  Rizeni kontinuity ¢innosti

o Stanovi a udrzuje Plan kontinuity provozu a obnovy po o  Stanoveni metodiky pro provedeni analyzy dopad

havarii pro pfipady incidentd o Zpohledu moinych dopadil na poskytovani reg. Sluzby

o Plan obnovy je vytvoren v souvislosti s vysledky posouzeni o Stanoveni pfijatelné minimalni Grovné poskytovanych

rizik sluzeb (SLA) a stanoveni prfiméfené doby obnovy chodu

o Plan musi obsahovat specifické pozadavky (ukoly,
povinnosti, kontaktni osoby, podminky aktivace
a deaktivace planu. Pozadované zdroje, postup zaloh,
redundance apod.)

o  Stanovi politiku fizeni konitinuity ¢innosti

o uvedené provadi na zakladé vystupl analyzy dopadi
a hodnoceni rizik

e Je nutné mit také analyzu obchodniho dopadu o Aktualizuje a testuje jednotlivé postupy.

(potenciondlniho) a na zakladé jejiho vysledku stanovit
pozadavky na zachovani provozu.

e Plany se testuji a vysledku reflektuji v postupech
krizového fizeni

* S ohledem na vystupy provedené AR zajisti dostateCnou
dostupnost / redundanci téchto zdroju: siti a inf. systém{, aktiv
(zafizeni, vybaveni), zaméstnancl s potfebnou odpovédnosti...

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 10



Bezpecnost dodavatelského retézce

Politika bezpecnosti dodavatelského retézce

o

Zadny vyznamny dodavatel — aplikace nutna na vsechny
dodavatele

Stanovi kritéria pro vybér dodavatelli a poskytovatell
sluzeb a uzavirani smluv s nimi

Pri vytvareni politiky bezpecnosti dodavatelského retézce
v prislusnych pfipadech zohledni vysledky
koordinovaného  posouzeni bezpecnostnich rizik
kritickych dodavatelskych fetézcu

Detailni popis co maji obsahovat smlouvy s dodavateli
a poskytovateli sluzeb

Seznam dodavatell a poskytovatell sluzeb

o

Vést a prubéiné aktualizovat registr svych primych
dodavatel(l a poskytovatell sluzeb

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

Rizeni dodavatel

O

Stanovi pravidla pro dodavatele zohledfiujici SRBI
Seznameni dodavatelt s pravidly SRBI

Ridi rizika spojend s dodavateli

11



Zabezpecleni porizovani, vyvoje a udrzby siti a informacnich systému |.

e Zabezpeceni pofizovani sluzeb IKT nebo produktl IKT e Akvizice vyvoj, udrzba

o  Stanovi procesy fizeni rizik kritickych pro zajisténi CIA IKT o Ridi rizika, Fidi vyznamné zmény, zahrnuje bez. pozadavky

o Stanovi bezpeénosti pozadavky vztahujici se k pofizovani do akvizice, vyvoje a Udrzby.

IKT a k zajisténi aktualizaci v pribéhu Zivotniho cyklu o  Dostupnost aktualizaci po dobu Zivotniho cyklu IKT.

o Zavede metody pfi kterych ovéfi zda dodané IKT spliiuji e+ Rizeni dodavatell

SEmREE DE oS FerEe el o Stanovi pravidla pro dodavatele zohledfujici SRBI

*  Zivotni cyklus bezpecneho vyvoje » Zajistovani dostupnosti regulované sluzby

o Stanovi bez. pozadavky pro vyvoj siti a informacnich

. . o  Ochranu ukladanych zaloh a dat v nich obsazenych pred
systému

narusenim jejich dostupnosti
o Stanoveni bezp. poZzadavki pro Zivotni cyklus vyvoje

v v ol vy s -~ o  Zajisti bezpecnou spravu
vCetné jeho pribézného testovani J P P

konfiguraci a nastaveni

e Sprava konfigurace technickych aktiv
o Opatfeni vedouci k vytvofeni, zavedeni a monitorovani S ohledem. na hodnoceni
konfiguraci, véetné jejich vynucovani téchto aktiv a hodnoceni

rizik

o Prezkum aktualizace (pfi vyznamné zméné nebo incidentu)

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 12



Zabezpeceni porizovani, vyvoje a udrzby siti a informacnich systému Il.

« Rizeni zmén, opravy a udrzba

(@)

@)

Prislusné subjekty uplatiuji postupy fizeni zmén

Pokud nebylo mozné dodrzet standardni postupy Frizeni
zmén z divodu mimoradné udalosti, prislusné subjekty
zdokumentuiji vysledek zmény a vysvétleni, proc¢ nebylo
mozné postupy dodrzet.

Postupy zajisti, aby zmény byly zdokumentovany a na
zakladé posouzeni rizik byly pfed provedenim testovany
a posouzeny z hlediska mozného dopadu.

 Testovani bezpecnosti (s ohledem na AR)

« Rizeni bezpeénostnich zaplat (testovani jen u kritickych
aktiv)

* Bezpecnost siti

 Segmentace sité

* Ochrana pred sSkodlivym a neautorizovanym softwarem

« Redeni zvefejfiovani zranitelnosti

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

Rizeni zmén

Aplikacni bezpecnost

(@)

Uziva technicka aktiva, ktera jsou vyrobcem, dodavatelem
nebo jinou osobou podporovana a zajisti bezodkladné
aplikovani  schvalenych  bezpecnostnich  aktualizaci
vydanych pro tato aktiva

Provadi pravidelné skenovani zranitelnosti technickych
aktiv regulované sluzby a penetracni testovani technickych
aktiv s ohledem na hodnoceni téchto aktiv a hodnoceni
rizik

Bezpecnost komunikacnich siti

Zajisti a dokumentuje segmentaci komunikacni sité,
vCetné oddéleni provozniho, zalohovaciho, vyvojového,
testovaciho, administratorského a jiného specifického
prostredi

Dokumentuje topologii sité a infrastruktury

zajisti  fizeni vzddlené spravy technickych aktiv
a vzdaleného pristupu ke komunikacni siti

Detekce KBU

13



kybernetick

V4

Ve

Politiky a postupy za ucelem posouzeni ucinnosti opatreni k Fizenl'

PFezkum a vyhodnocovani Géinnosti zavedeného SRBI

Stanovi, zavedou a uplatiuji politiku a postupy za
ucelem posouzeni, zda jsou opatreni k Ffizeni
kybernetickych bezpecnostnich rizik prijata prisluSnym
subjektem ucinné provadéna a udrzovana

Politika a postupy zohlednuji vysledky posouzeni
rizik a minulé vyznamné incidenty

o Nasleduje detailni vycet co je potfeba urcit

Politiku a postupy prezkoumavaji a v pripadé potreby
aktualizovat v planovanych intervalech a pri
vyznamnych incidentech nebo vyznamnych zménach
operaci Ci rizik

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

ch bezpecnostnich rizik

Systém fizeni bezpecCnosti informaci
o Vyhodnoceni Géinnosti SRBI

Rizeni  bezpelnostni  politiky a  bezpeénostni
dokumentace

o Pravidelny prezkum bezpecnostni politiky a bezpecnostni
dokumentace

14



Zakladni postupy v oblasti kybernetické hygieny a bezpecnostni

skoleni

e ZvySovani povédomi a zakladni postupy kyb. hygieny .

o VSichni zaméstnanci, dodavatelé, fidici organy maji
povinnost absolvovat Skoleni

o Vypracuji tzv. program zvysovani informativnosti:
=  Planovani

= Vytvofen v souladu s politikou informacni
bezpecnosti a se schvalenymi postupy bezpecnosti siti
a informaci

= Zahrnuje relevantni kyber. hrozby
= Testuje je se jeho ucinnost / aktualnost.
* Bezpecnostni skoleni

o Program Skoleni je pouzity v souladu s politikou
bezpecnosti siti a informaci.

o Informovani o hrozbach

o Jak postupovat v pripadé bezpecnostni udalosti

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

Bezpecnost lidskych zdrojl

(@)

(@)

@)

Plan rozvoje bezpecnostniho povédomi

Pouceni uzivatell, administratord a bezpecnostnich roli
Potrebna teoreticka i prakticka skoleni

Pravidelna skoleni a ovérovani bezpecnostniho
povédomi zaméstnancu v souladu s jejich pracovni
naplni

Uréi pravidla a postupy pro teSeni pripadd poruseni
stanovenych bezpecnostnich pravidel ze strany uzivateld,
administrator( a osob zastavajicich bezpecnostni role

15



Kryptografie

e Stanovi, zavedou a uplatnuji politiku a postupy tykajici * Kryptografické algoritmy

se kryptografie s cilem zajistit pfiméfené a ucinne o PouZiti pouze aktudlné odolnych kryptografickych
pouzivani  kryptografie k ochrané davérnosti, algoritm(
autenticity a integrity informaci v souladu s klasifikaci o Prosazovani bezpetného nakladani s kryptografickymi
aktiv pfislusnych subjektl a vysledky posouzeni rizik algoritmy
* Politika a postupy stanovi pfistup k fizeni klicd: * Rizeni bezpecnostni politiky a  bezpeénostni
o Pristup k fizeni klicd, véetné pripadnych metod je vice dokumentace
detailni

o Pravidelny prezkum bezpecnostni politiky a bezpecnostni
dokumentace

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 16



Bezpecnost lidskych zdroju I.

* Bezpecnost lidskych zdrojt

(@)

Cili na vytvofeni mechanisml aby clenové vrcholného
vedeni, zaméstnanci, primy dodavatelé, administratori
s privilegovanym pfristupem porozuméli a dodrzovali
stanovené postupy kybernetické hygieny a aby vrcholné
vedeni a privilegovani administratori znali své ukoly,
pravomoci a odpovédnosti v oblasti bezpecnosti IKT

e Ovéreni spolehlivosti

o

Zavedou kritéria, ktera stanovi, které ukoly, odpovédnosti
a pravomoci mohou vykondvat pouze osoby, jejichz
spolehlivost byla ovérena (vytvoreni politik)

Pfi ovéreni spolehlivosti osob, se zohlednuji platné
zakony a etické zasady umeérné k obchodnim
pozadavkim, ke klasifikaci aktiv, k sitim a informacnim
systémim, k nimZ maji mit pfistup, a vnimanym rizikim
bylo provedeno pred tim, nez tyto osoby zacnou
vykonavat dané ukoly, odpovédnosti a pravomoci

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

* Bezpecnost lidskych zdroj(

o

 Riz
O

s ohledem na stav a potfeby systému fizeni bezpecCnosti
informaci stanovi plan rozvoje bezpecnostniho povédomi,
jehoz cilem je zajistit odpovidajici vzdélavani a zlepSovani
bezpeCnostniho povédomi véetné formy, obsahu a
rozsahu pouceni a skoleni

zajisti kontrolu dodrzovani bezpecnostni politiky ze strany
uzivatelll,  administrdtord a  osob  zastdvajicich
bezpecnostni role,

eni pristupl
Provadi pravidelné prezkoumani veskerych pristupovych
prav a opravnéni
v€etné rozdéleni do
skupin a roli

17



Bezpecnost lidskych zdroju II.

e Postup pfi ukonceni nebo zméné pracovniho poméru * Vrcholné vedeni
o Prislusné subjekty zajisti, aby byly smluvné vymezeny o Zajisti, aby byla zachovdana mlcenlivost u vSech
a vymahany odpovédnosti a povinnosti v oblasti relevantnich osob (zejména administratord, osob
bezpecnosti siti a informacnich systéma, , které zUstavaji zastavajicich bezpecnostni role a dodavatel()

v platnosti i po ukonceni nebo zméné pracovniho Rizeni bezpe&nostni politiky 3 bezpetnostni
poméru jejich zaméstnancd.

dokumentace
e Disciplinarni fizeni . . y . g , "
P o Pravidelné prezkoumava bezpecfnostni politiku
o Zavedou, sdéli a udrZuji disciplinarni postup pro feseni a bezpeénostni dokumentaci, zajisti jejich aktudlnost
poruseni politik bezpecnosti siti a informacnich systémd. a zohlednéni jejich relevantnich oblasti v provoznich
Tento postup zohlednuje prislusné pravni, zakonné, pravidlech a postupech a dal$i dokumentaci.

smluvni a obchodni pozadavky — prezkum postupl
* Bezpecnost lidskych zdroju
o urCi pravidla a postupy
pro reSeni pripadu
poruseni stanovenych
bezpecnostnich pravidel
ze  strany  uzivatelq,
administratori a osob
zastavajicich

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR beZpecnOStm role 18



Kontrola pristupu

e Postup kontroly pfistupu
o Jiny pojem, ale jedna se o Fizeni pfistupu
e Sprava pfistupovych prav
e Administratorské ucty a ucty pro spravu systému
e Systémy spravy

o Logicky oddéli tyto systémy od aplikacniho softwaru, ktery
se nepouziva pro ucely spravy systému

* Identifikace
o PoutZiji vedeni protokol(l pro fizeni identit
o Sdilena identita

e Qvéreni = autentizace

o Zajisti, aby uroven ovéreni odpovidala klasifikaci aktiva,
k némuz ma byt poskytnut pristup;

Vicefaktorova autentizace

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

Rizeni pfistupu

o Na zakladé bezpecCnostnich a provoznich potrfeb Fidi
pristup k aktivim a pfijima bezpecnostni opatreni

Bezpeclnost komunikacnich siti

Sprava a ovérovani identit

o Vicefaktorova autentizace

Zaznamenavani udalosti

o Na zakladé hodnoceni aktiv a bezpecnostnich potreb urci
technicka  aktiva, u kterych je zaznamenavani
bezpecnostnich a relevantnich provoznich udalosti
provadéno

Rizeni bezpeénostni politiky

a bezpecnostni dokumentace

19



Sprava aktiv I.

e Klasifikace aktiv e Rizeni aktiv

o  Stanovi stupné utajeni aktiv o Pro udrovné aktiv stanovuje a zavadi pravidla ochrany
nutnd pro zabezpeceni jejich duavérnosti, integrity

e Zachazeni s aktivy . ) Ea
a dostupnosti, ktera obsahuji zejména:

o Zavedou a uplatiuji politiku spravného zachazeni s
aktivy, vcetné informaci, v souladu s jejich politikou
bezpecnosti siti a informaci, a sdéli politiku spravného
nakladani s aktivy vSem, ktefi aktiva pouzivaji nebo s
nimi nakladaji

=  pripustné zplsoby pouZivani aktiv, pravidla pro jejich
manipulaci, klasifikaci informaci a oznacCovani aktiv,
pro bezpecné elektronické sdileni, pravidla spravy
vymeénnych medii

e Rizeni bezpelnostni politiky a  bezpeénostni

* Politika tykajici se vyménitelnych medii
dokumentace

o  Uplatnuji politiku spravy vyménitelnych pamétovych médii
a sdéli ji svym zaméstnancim a tretim strandm, které
s vymeénitelnymi pamétovymi médii nakladaji

o Povinna osoba stanovi bezpecnostni politiku ve vztahu k
fizeni kybernetické bezpeclnosti a vede relevantni
bezpeclnostni politiku a bezpelnostni

o V pripadé potreby stanovi opatieni pro pouziti dokumentaci k opatfenim uvedenym v § 4 a3 28

kryptografickych technik s cilem chranit udaje na o . , , ,
vymenitelnyich pameétavyich médiich * Detekce kybernetickych bezpecnostnich udalosti

e Rizeni a sledovani pouZivani vyménitelnych zafizeni
a datovych nosicd,

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 20



Sprava aktiv Il.

* Soupis aktiv e Stanoveni rozsahu fizeni kybernetické bezpecCnosti
o Vypracuji a udrzuji uplny, pfesny, aktualni a uceleny soupis (§ 12 nZKB)
svych aktiv. Dohledatelnym zpusobem zaznamenavaji o Urceni aktiv souvisenich s poskytovanim regulované
zmény polozek v soupisu. sluzby
o Soupis obsahuje: = a)urci vSechna sva primarni aktiva
= seznam operaci a sluzeb a jejich popis = Db) posoudi zda primarni aktiva souvisi
= seznam siti a informacnich systémd a dalSich s poskytovanim regulovane sluzby
souvisejicich aktiv podporujicich operace a sluzby = U primdrnich aktiv podle pism. b) uréi podpdrna
aktiva
e UloZeni, vraceni, smazani aktiv po ukon&eni pracovniho o Eviduje aktiva, ktera jsou soucasti stanoveneho

rozsahu, a primarni aktiva, ktera byla ze stanoveného

pomeru . o e T e
rozsahu vyjmuta, v€etné davodu jejich vyjmuti.

o Zavedou a uplatiuji postupy, které zajisti, aby jejich aktiva,
ktera maji zaméstnanci v uUschové, byla po skonceni
pracovniho poméru uloZena, vracena nebo smazana,
a zdokumentuji uloZeni, vraceni a smazani téchto aktiv.

o Stanoveny rozsah je poskytovatel regulované sluzby
povinen pravidelné prezkoumavat a aktualizovat.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 21



Environmentalni a fyzicka bezpecnost

* Podpurné sluzby

o Zabrani ztraté, poskozeni nebo ohrozZeni siti
a informacnich systémui nebo pireruseni jejich provozu
v dUsledku selhani a naruseni podpurnych sluzeb

o Pravidelné nebo po vyznamnych incidentech nebo
vyznamnych zménach operaci Ci rizik tato ochranna
opatfeni testuji, prezkoumavaji a v pripadé potreby
aktualizuji

* Ochrana pred fyzickymi a environmentalnimi hrozbami

o Na zdakladé vysledkii posouzeni rizik predchazeji
nasledkim uddlosti, které maji plvod ve fyzickych
a environmentalnich hrozbach, jako jsou pfirodni
katastrofy a jiné umysiné nebo neumysiné hrozby, nebo
nasledky téchto udalosti omezuji

* Kontrola vnéjsiho a fyzického pristupu

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR

Fyzicka bezpecCnost

o Predchazi poskozeni, kradezi, neopravnénym zasahim a
zneuziti aktiv

Zvladani kybernetickych bezpecnostnich udalosti a
incidentu

Rizeni kontinuity ¢innosti

Zajistovani dostupnosti regulované sluzby

o  VU0Ci hrozbam a zranitelnostem, které by mohly snizit jeji
dostupnost

Rizenf rizik
o Urcuje relevantni hrozby

a zranitelnosti
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Zaverem

V pripadech, kdy poskytovatele digitdlnich sluzeb z dlvodu své velikosti nemohou splnit nékteré technické a
metodické pozadavky na opatreni k fizeni kybernetickych bezpecnostnich rizik maji moznost pfijmout jina
kompenzacni opatreni, ktera jsou vhodna k dosazeni tucelu téchto pozadavku

 BO stanovené narizenim se uplatnuji tam, kde je to vhodné, pouzitelné a proveditelné, v opacnych pripadech, kdy
tomu tak neni, a nedojde k jejich uplatnéni, je nutné tuto skutecnost srozumitelné odlvodnit a zdokumentovat

* Poskytovatelé digitalnich sluzeb pri provadéni a uplatiovani BO zajisti uroven bezpecnosti siti a informacnich
systému odpovidajici existujicim rizikiim, proto maji nalezité zohlednit miru svého vystaveni rizikiim, svoji velikost a
pravdépodobnost vyskytu incidentl, jejich moZznou zavainost, véetné mozného spolecenského a hospodarského
dopadu

Pozadavky na opatreni k fizeni kybernetickych bezpecnostnich rizik
jsou pro prislusné subjekty stanoveny v pfiloze provddéciho narizeni

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 23



Dekujeme za pozornost

https://portal.nukib.gov.cz/

regulace@nukib.gov.cz

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR
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