Vyhlaska ¢€.410/2025 Sb., o bezpecnostnich
opatrenich poskytovatele regulované sluzby
v rezimu nizsich povinnosti

Sara Vavrickova

Online prfednaska portal.nukib.gov.cz Viktor Kozak
TLP: CLEAR odbor kontroly



Informace na uvod

Tento materidl slouZi jako podpurné voditko, nenahrazuje Zadny ze zdkon( ani provddécich pravnich predpisd.
Tento materidl se primdrné zaméruje na oblast bezpecnostnich opatreni pro poskytovatele v reZimu niZsich povinnosti.
Tento materidl nenahrazuje a nepokryvd vsechny detaily zdkona o kybernetické bezpecnosti a jeho provddécich predpisd.
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Obsah prezentace

* Vyhlaska o kybernetické bezpecnosti

* Rozsah fizeni kybernetické bezpecnosti

e Bezpecnostni opatfeni pozadované vyhlaskou
o Neopominutelna bezpecnostni opatreni

o Vyhodnotitelna bezpecnostni opatreni
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Vyhlaska o kybernetické bezpecnosti

vychazi ze zakladnich principl Fizeni kybernetické bezpecnosti, které vedou k zavadéni a provadéni pfimérenych
bezpecnostnich opatreni v rozsahu fizeni kybernetické bezpecnosti, ktery je poskytovatel regulované sluzby povinen
urcit

e Prechodna Ihtta — 1 rok

Nabyti uéinnosti

Doruceni rozhodnuti Povinnost hlasit bezpecnosti incidenty
nového zakona

o registraci a zavést bezpecnostni opatreni
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Ohlaseni Hlaseni

regulované sluzby kontaktnich udajt

Viz samostatnd predndska Zdakon ¢. 264/2025 Sb., o kybernetické bezpecnosti
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Rozsah rizeni kybernetické bezpecnosti

* Nezbytna prerekvizita pro funkcni Fizeni bezpecnosti — je nutno védét jaké sluzby jsou poskytovany a na cem jsou zavislé

Soucasti rozsahu fizeni kybernetické bezpecnosti jsou aktiva souvisejici s poskytovanim regulované sluzby

= stanoveny rozsah

Rizeni aktiv — uréeni primdrnich a podpGrnych aktiv

Dle § 12 zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti — Stanoveni rozsahu fizeni kybernetické bezpecnosti

*  Bezpecnostni opatreni pozadovana vyhlaskou je nutné implementovat v takto stanoveném rozsahu rizeni kybernetické bezpecnosti

Viz samostatna prednadska Zakon ¢. 264/2025 Sh., o kybernetické bezpecnosti
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Bezpecnostni opatreni

Organizacni a technicka opatreni
* § 3 systém zajiStovani minimalni kybernetické bezpecnosti,
e § 4 pozadavky na vrcholné vedeni,
* § 5 bezpecnost lidskych zdrojl,
e § 6 fizeni kontinuity Cinnosti,
e § 7 fizeni pristupu,
« § 8fizeni identit a jejich opravnéni,
e § 9 detekce a zaznamenavani kybernetickych bezpecnostnich udalosti,
« § 10 resSeni kybernetickych bezpecnostnich incidentd,
e § 11 bezpecnost komunikacnich siti,
e § 12 aplikacni bezpecnost a
e § 13 kryptografické algoritmy
e § 14 Stanoveni vyznamnosti dopadu kybernetického bezpecnostniho incidentu
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Neopominutelna vs. Vyhodnotitelna

Neopominutelna Vyhodnotitelna
Zakladni bezpecnostni pozadavky, které je poskytovatel Poskytovatel regulované sluzby musi zvazit v jaké mire,
regulované sluzby povinen zavést. pfipadné zdali viibec bude dana bezpecnostni opatreni

zavadeét, aby to bylo primérené bezpecnostnim
potfebam organizace.

* § 3 Systém zajistovani minimalni kybernetické « &7 Rizeni pfistupu

bezpecnosti « § 8 Rizeni identit a jejich opravnéni

* §4 Pozadavky na vrcholné vedent  §9 Detekce a zaznamenavani kybernetickych

* §5 Bezpecnost lidskych zdrojt bezpe&nostnich incident(
* §6 Rizeni kontinuity ¢innosti * § 11 Bezpe&nost komunikaénich siti
* §10 Reseni kybernetickych bezpetnostnich incidentd e §12 Aplikaéni bezpeénost

 § 13 Kryptografické algoritmy
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Neopominutelna bezpecnostni opatreni
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§ 3 Systém zajistovani minimalni kybernetické bezpecnosti

Cil bezpecnostniho opatreni: Zajisténi minimalni kybernetické bezpecnosti zavedenim zakladnich bezpecnostnich

opatreni, ktera zohlednuji bezpecnostni potreby poskytovatele regulované sluzby.

- Bezpecnostni opatreni

- Prehled bezpecnostnich opatreni

- Bezpecnostni politika a bezpecnostni dokumentace
- Pouzivani a manipulace technickych aktiv

- Smlouvy s dodavateli

- Akvizice, vyvoj a udrzba
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§ 3 Systém zajistovani minimalni kybernetické bezpecnosti

* odst. 1- Bezpecnostni opatreni
o Zavést a provadét pfimérena bezpecnostni opatreni, ktera zohlednuji jeho bezpecnostni potreby.

o Vrozsahu fizeni kybernetické bezpecnosti, je treba, aby doslo k zavedeni alespon nasledujicich bezpecnostnich
opatreni:

= § 3 Systém zajistovani minimalni kybernetické bezpecnosti
= § 4 Pozadavky na vrcholné vedeni

= § 5 Bezpecnost lidskych zdroju

=  §6 Rizeni kontinuity &innosti

= § 10 Redeni kybernetickych bezpe&nostnich incidentt
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§ 3 Systém zajistovani minimalni kybernetické bezpecnosti

- odst. 2 - Prehled bezpecnostnich opatreni
o Nahled na aktualni stav vSech bezpecnostnich opatreni uvedenych ve vyhlasce
o Obsah prehledu bezpecnostnich opatreni:
= Prehled vSech zavedenych bezpecnostnich opatreni, véetné popisu jejich zavedeni.
= Prehled vSech bezpecCnostnich opatreni, ktera budou zavedena
= sterminem jejich zavedeni,
= jejich priority zavedeni a
= urceni odpovédné osoby za jejich zavedeni.
= Prehled vsech nezavedenych bezpecnostnich opatreni, véetné odlvodnéni jejich nezavedeni
o Vedeni prehledu bezpecnostnich opatreni:
= Listinna nebo elektronicka podoba
= Pravidelna aktualizace a prezkum, alespon jednou za rok

= Uchovani jednotlivych prehled( alespon po dobu 4 let
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§ 3 Systém zajistovani minimalni kybernetické bezpecnosti

Vyhodnoceni uéinnosti zajistovani kybernetické bezpeénosti 2024

Bezpeénostni Stav Popis bezpeé&nostniho opatieni Termin zavedeni Priorita zavedeni Odpovédnost za
opatieni podle |bezpeénostniho bezpeénostniho opatieni |bezpeénostniho bezpeénostniho opatieni
vyhlasky opatfeni opatfeni

§6 pism. a) Zavedeno Politika bezpeéného chovani - - -

uZivatelll je v dokumentu
BP04_Bezp_lidskych_zdroju v
kapitole ,,1 - Politika bezpeéného
chovani uzivatel(” a jsou v ni
zohledné&na relevantni témata z
pfilohy &. 3.

§ 6 pism. b) Zavedeno Pravidla rozvoje bezpeénostniho - - -
pov&domi jsou stanovena v
dokumentu Bezp_lidskych_zdrojuv
kapitole ,,2 - Rozvoj bezpeénostniho
povédomi®, kde jsou také pravidla
pro tvorbu hesel, konkrétné v
podkapitole ,,2.1. Pravidla pro tvorbu
hesel”

§9odst. 2 V procesu V soucéasnosti spoleénost zavadi Q22025 1 Petr Horak (IT oddé&leni)
vicefaktorovou autentizaci.

§9 odst. 4 pism. |Nezavedeno Starsi SCADA ve vyrobé neumoziiuje |- - -
a) ¢islo 2 zadani hesla o délce vice nez 12

znakd.
§ 10 odst. 1 pism. |Zavedeno Spousténi obsahu z vyménitelnych |- - -
c) zafizeni je na viech noteboocich

zakazano, a to podle dokumentu

KUK,
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§ 3 Systém zajistovani minimalni kybernetické bezpecnosti

- odst. 3 - Bezpecnostni politika a bezpecnostni dokumentace

o Vytvoreni a schvaleni bezpecnostni politiky a bezpecnostni dokumentace
o Stanovena pravidla a postupy je nutné:
= pravidelné prezkoumavat a aktualizovat,

dodrzovat a jejich dodrzovani vynucovat a kontrolovat.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR
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§ 3 Systém zajistovani minimalni kybernetické bezpecnosti

- odst. 4 - Pouzivani a manipulace technickych aktiv
o stanovenim a zavedenim pravidel ochrany a pfipustnych zplsobl pouzivani aktiv
o Pravidla a postupy je nutné stanovit pro:
=  oznacovani aktiv,
= manipulaci s aktivy a

= |ikvidaci aktiv
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§ 3 Systém zajistovani minimalni kybernetické bezpecnosti

- odst. 5-Smlouvy s dodavateli
o PInéni pozadavkl zajistovani kybernetické bezpecnosti i po dodavatelich
o Priloha €. 2 vyhlasky — stanovené minimum
o Jedna se napf. o ustanoveni:
= zajisStujici bezpecnost informaci,
= sankce za poruseni smlouvy,

= upravujici povinnost dodavatele dodrzovat pravidla pro dodavatele stanovena poskytovatelem regulované
sluzby,

= 0o kybernetickych bezpecnostnich incidentech souvisejicich s plnénim smlouvy nebo

" Fizeni zmén.
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§ 3 Systém zajistovani minimalni kybernetické bezpecnosti

- odst. 6 - Akvizice, vyvoj a udrzba

o Stanoveni jasnych pozadavk( na zajisténi kybernetické bezpecnosti a vyZzadovani jejich dodrzovani
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§ 4 Pozadavky na vrcholné vedeni

Cil bezpecnostniho opatreni: Zapojeni vrcholného vedeni do fizeni kybernetické bezpecnosti.

- pism. a) - Urceni osoby povérené kybernetickou bezpecnosti

o Osoba, ktera disponuje svérenymi pravomocemi k fizeni a rozvoji kybernetické bezpecnosti, dohledem nad
jejim stavem a pravidelnou komunikaci s vrcholnym vedenim

* pism. b) Absolvovdni skoleni

o Pravidelné skoleni v oblasti kybernetické bezpecnosti
* pism. c) Zajisténi zdroji

o Dostatecné zdroje (financni, personalni a technické) nezbytné k dosazeni pozadované urovné kybernetické
bezpecnosti

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR
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§ 4 Pozadavky na vrcholné vedeni

* pism. d) - Pravidelné sledovani stavu zavadéni bezpecnostnich opatreni

o Klicovym dokumentem je , Pfehled bezpecnostnich opatreni”
* pism. e) - Podpora neustdlého zlepsovdni zajistovdni kybernetické bezpecnosti
e pism. f) - Stanoveni priorit obnovy

o Mit jasné stanovené priority obnovy
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§ 5 Bezpecnost lidskych zdroju

Cil bezpecnostniho opatreni: Priibéziné vzdélavani zameéstnancl v oblasti kybernetické bezpecénosti a udrzovani
povédomi o dllezitosti dodrzovani pravidel zameéstnanci v této oblasti.

- odst. 1 pism. a) - Politika bezpecného chovdni uZivateli
o Priloha €. 3 — doporucena témata pro rozvoj bezpecnostniho povédomi jako jsou napr.:
= Skodlivé programy a jejich projevy,
= on-line identita, digitdlni stopa a jeji minimalizace a
= aktualni hrozby v kybernetické bezpecnosti.
* odst. 1 pism. b) - Pravidla rozvoje bezpecnostniho povédomi
o Stanovit pravidla pro vrcholné vedeni, uzivatele, administratory a osoby povérené kybernetickou bezpecnostni

o Pravidla pro tvorbu hesel
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§ 5 Bezpecnost lidskych zdroju

* odst. 1 pism. c) - Kontrola dodrzovani pravidel
« odst. 2 - Skoleni v oblasti kybernetické bezpecnosti
o Pouceni vrcholného vedeni o jeho povinnostech a o bezpecnostni politice
o Vstupni a pravidelna skoleni v oblasti kybernetické bezpecnosti
o Odborna skolené —administratofi a osoby povéreni kybernetickou bezpecnosti

e odst. 3 - Vést prehledy o provedenych skoleni a seznamy zucastnénych osob
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§ 6 Rizeni kontinuity ¢innosti

Cil bezpecnostniho opatreni: Schopnost rychle a ucéinné reagovat na mimoradné situace, napr. kyberneticky
bezpecnostni incident Ci pfirodni katastrofy, které mohou regulovanou sluzbu jakymkoliv zpiisobem ovlivnit.

* Proaktivni bezpecnostni opatreni = reaktivni bezpecnostni opatreni
* pism. a) - Stanoveni postupti obnovy technickych aktiv
o Stanoveni tfi zdkladnich atribut(:

= priorita,
= poradia
= postup.

* pism. b) - Stanoveni povinnosti a odpovédnosti
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§ 6 Rizeni kontinuity ¢innosti — zalohovani

e  Pism. c) — vytvareni zaloh, nezbytnych zejména pro ucely obnovy regulované sluzby
* Pravidelné zalohy

o  Stanoveni periody, ktera se bude dodrzovat

e |nformaci a dat

o Obsah, se kterym organizace pracuje

e Konfiguraci a nastaveni technickych aktiv

o  Nastaveni virtualizace, sitovych prvkl, ACL pravidel, bezpecnostnich nastroja atd.

* Doporuceni: Inspirovat se pozadavky na zalohovani z vyssiho rezimu
o Ochrana zaloh a jejich dat pred narusenim jejich dostupnosti a integrity
o  Testovani dostupnosti, integrity a obnovitelnosti u téchto zaloh

o Oddéleni zalohovaciho prostredi od jinych prostredi
prostfednictvim segmentace komunikacni sité
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§ 10 Redeni kybernetickych bezpeénostnich incidentd

Cil bezpecnostniho opatreni: Nastaveni procesi pro reSeni kybernetickych bezpecnostnich incidentu.

* pism. a) - Oznameni
o Neobvyklého chovani technickych aktiv a podezfeni na jakékoliv zranitelnosti
* pism. b) - Metodika pro posuzovdni
o Urceni vyznamnosti dopadu - v souladu s § 14 vyhlasky
* pism. c) a d) - Detekce kybernetickych bezpecnostnich udalosti
o v souladu s vytvorenou metodikou
e pism. e) a f) - Hlaseni kybernetického bezpecnostniho incidentu (v souladu s § 15 zdkona)
o Zavérecna zprava o jeho vyreseni v souladu s § 16 zakona

o (vizsamostatna predndska Zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti)
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§ 14 Stanoveni vyznamnosti dopadu KBI

Cil bezpecnostniho opatreni: Zplsob urceni vyznamnosti kybernetického bezpecnostniho incidentu na poskytovani
regulované sluzby.

e odst. 1 - Stanoveni hodnot v ramci metodiky

o Unosné miry Ujmy — souhrn nejvy3si $kody a nemajetkové ujmy vzniklé v souvislosti s kybernetickym
bezpecnostnim incidentem

o Oblasti pro posouzeni vyznamnosti dopadu kybernetickych bezpecnostnich incidenta:
=  provozni dopad,
"  mnozstvi zasazenych osob,
=  zdroje potrebné pro obnovu,
=  typ a umisténi dotéenych aktiv,
= citlivosta
= primou pficinu, je-li poskytovateli znama.
*  odst. 2 - posouzeni vyznamnosti dopadu kybernetického bezpecnostniho incident

o  Prekroceni metodikou stanovené hodnoty
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Vyhodnotitelna bezpecnostni opatreni

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR
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ristupu — rizeni pristupu k aktivim

e Odst. 1-tizeni identifikatord a pristupovych prav a opravnéni
 Pism. a), b) — Identifikatory
o Jedinecné (jmenné) identifikatory pro jednotlivé uzivatele pristupujicim k aktiviim
=  Omezeni pfistupovych prav a opravnéni na pouze nezbytné nutna
= QOddéleni uzivatelskych a administratorskych opravnéni jedné osoby

o  Utty technickych aktiv a jejich identifikatory a pfistupova prava a opravnéni

*  Pism. c) — Bezpecnostni opatieni u mobilnich zafizeni pfistupujicich k aktiviim vcéetné téch mimo sprdvu organizace

o  Napf. zavedeni tzv. Mobile device management

 Pism. d), e), f) — Pristupova prdva a opravnéni
o  Pravidelny prezkum pristupovych prav a opravnéni
o  UZivatel zménil pracovni pozici — bezodkladna zména/odebrani jeho pristupovych prav a opravnéni

o Uzivatel ukoncil smluvni vztah — bezodkladna zména/odebrani jeho pristupovych prav a opravnéni
+ deaktivace uctu
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ristupu — fyzicka bezpecnost

e Odst. 2 - zajisténi fyzické bezpecnosti pro prevenci naruseni bezpecnosti poskytovani regulované sluzby
e Zajisténi fyzické bezpecnosti u aktiv organizace

o  Napf. servery, zalohy, sitové prvky, atd.

e Zamezeni neopravnénému pristupu

o  Napf. umisténi do serverovny s bezpecnostnimi dvefmi, funkcnim klicovym rezimem a knihou navstév

* Predchazeni poskozeni

o  Napf. protipozarni ochrana, dvojita podlaha, zaplavova cidla atd.

* Predchéazeni odcizeni, zneuziti a zasaht do nich

o Zamezeni neopravnénému pristupu, kamerovy systém, dohled nad
pristupujicimi osobami, uzamykatelné racky, zaslepené porty, atd.
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§ 8 Rizeni identit a jejich opravnéni — specifikace nastroje

e Odst. 1 - specifikace nastroje na fizeni identit a pfistupovych prav a opravnéni
e Pouzivani nastroje, ktery:
o  Pism. a)—Fidi pocet neuspésnych pokust o prihlaseni

= Lze u néj nastavit, Ze se Ucet po urceném poctu neuspésnych pokusud zablokuje

o Pism. b) — opétovné ovéruje identitu po dobé necinnosti

=  Umoznuje, aby se ucet po urcité dobé necinnosti sam uzamknul a uzivatel se musel znovu autentizovat

o  Pism. c) — zajistuje odolnost prenasenych autentizac¢nich udajl

= Zajistuje, Ze autentizacni Udaje jsou uloZeny a prendseny v bezpecné formé, napr. v hashi

o  Pism. d) —Fidi pfistupova prava a opravnéni pro ¢teni a zapis a pro zménu opravnéni

=  Umoznuje fidit prava a oprdvnéni jednotlivych uctd nebo skupin ucéta

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR 28



§ 8 Rizeni identit a jejich opravnéni — zplisoby autentizace

* Odst. 2, 3, 4 - mozné druhy a zplisoby autentizace

e QOdst. 2 — Vyutziti autentizacniho mechanismu zalozeného na vicefaktorové autentizaci

Vevys

o Nejbezpecnéjsi zplsob autentizace, napf. heslo + autentizacni token (autentizacni aplikace v telefonu)

e QOdst. 3—Do splnéni odst. 2 vyuziti autentizace zalozené na kryptografickych kli¢ich nebo certifikatech

o Alternativa k odst. 2, vyuZiti napf. samotnych Cipovych karet nebo jinych kryptografickych prostredku k autentizaci

* QOdst. 4 —-Do splnéni odst. 3 vyuziti autentizace s dostatecné silnou politikou hesel
o Alternativa k odst. 3, politika hesel spliujici uvedené pozadavky a jeji technické vynucovani
o Pozadavky na:
= Délku
=  Komplexitu
=  Dobu, kdy se heslo mize/nemuze zménit

=  Zamezeni pouzivani stejného hesla
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§ 8 Rizeni identit a jejich opravnéni — ochrana aut. tdajd

e Odst. 5 - dalsi pozadavky v ramci fizeni identit

* Pism. a) — Zajisténi divérnosti pti vytvareni vychozich aut. udaju a pfi obnoveé pfistupu
o  Zajisténi, aby tato hesla znal pouze uzivatel, ktery heslo bude pouzivat

*  Pism. b) — Zajisténi zmény vychoziho nebo obnovovaciho hesla po prvnim pouziti
o  Zajisténi, aby si uzivatel po prvnim zadani tohoto hesla musel nastavit vlastni heslo

* Pism. c) — Zneplatnéni obnovovaciho hesla do 24 hodin od jeho vytvoreni
o  Zajisténi, aby v pfipadé nevyuziti tohoto hesla muselo byt vygenerovano nové

* Pism. d) — Bezodkladna zména hesla v pfipadé podezreni na jeho kompromitaci
o  Organizacni opatreni, kdy uzivatel nebo administrator vynuti zménu hesla v pfipadé podezfeni na jeho vyzrazeni
o  Napf. v pripadé podezreni na unik databaze hesel na dark web

* Pism. e) — Zabezpeceni specialnich uctl uréenych pro obnovu po incidentu
o Zabezpeceni specidlnich napf. ,,root” uctli vyuzivanych k obnové systémd

o  Napf. vygenerovanim dlouhého nahodného hesla a jeho uloZeni do zapeceténého trezoru
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§ 9 Detekce a zaznamenavani KBU — detekce

e Odst. 1 - nastroje pro detekci a blokovani nezadouci komunikace a obsahu

* Pism. a) — Ovérovani a kontrola prenasenych dat na perimetru sité + blokovani nezadouci komunikace
o  Napt. firewall nebo IDS/IPS

* Pism. b) — Nastroj na nepretrzitou a automatickou ochranu pred skodlivym kédem na koncovych stanicich a serverech
o  Napf. antivirus nebo EDR/XDR

*  Pism. c) — Rizeni automatického spousténi obsahu

o  Zakazany ,autorun” u vyménnych zafizeni, blokovani neschvalenych aplikaci nebo tfreba maker

* Pism. d) — Informovani o detekovanych bezpecnostnich udalostech relevantnim osobam

o  Napf. prostrednictvim SMS, telefonu nebo e-mailu odpovédné osobé

* Pism. e) — Pravidelnd a bezodkladna aktualizace uvedenych nastroju
o Nejen nastrojl, ale i jejich pravidel a databdzi (napfr. virové databaze)
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§ 9 Detekce a zaznamenavani KBU — zaznamenavani

e Odst. 2 + 3 —zaznamenavani detekovanych udalosti (logovani)
* QOdst. 2 pism. a) — Detekce bezpecnostnich a relevantnich provoznich udalosti podle bezpecnostnich potreb
o Bezpelnostni udalosti typu detekce Skodlivého kddu, ¢innosti provedené administratory nebo napf. manipulace s ucty

o  Provozni udalosti typu prekroceni povolené teploty technického aktiva nebo napf. zvyseny provoz v komunikacni siti

e QOdst. 2 pism. b) — Zaznamy musi obsahovat nasledujici informace:
o  Datum a cas udalosti v¢. ¢asového pasma
= Doporuceni navic: synchronizace jednotného ¢asu u vSech technickych aktiv
o  Typ Cinnosti
o Jednoznacnou identifikaci technického aktiva a uc¢tu plvodce uddlosti

o  Uspé&3nost/nelspéinost &innosti

* QOdst. 3 - Doba uchovavani zdznam( dle bezpecnostnich potreb

o Doporucend doba je 12 mésicU
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§ 11 Bezpecnost komunikacnich siti — segmentace

* Rozdéleni komunikacni sité na logické segmenty a omezeni sitové komunikace na minimum
 Pism. a), b) — Segmentace komunikacni sité a rizeni komunikace na jejim perimetru
o Logické rozdéleni komunikacni sité na mensi segmenty, napr. prostrednictvim VLAN
= Oddéleni produkcniho prostredi od zalohovaciho, idealné jesté napr.
= (QOddéleni server( a koncovych stanic
= QOddéleni uzivatelskych a spravcovskych stanic
= QOddéleni sitovych tiskaren od ostatnich technickych aktiv
=  (Oddéleni produkéniho, testovaciho a vyvojového prostredi
= QOddéleni verejného pripojeni/Wi-Fi od zbytku sité
=  Zavedeni DMZ (tzv. ,, demilitarizované zény“)
o Rizeni pFichozi a odchozi komunikace na perimetru komunikaéni sit&, napf. prostfednictvim firewall
=  Omezeni této komunikace na naprosté minimum napr. formou whitelistu na firewall

= Videalnim pripadé je vhodné nad pozadavek vyhlasky Fidit i komunikaci mezi segmenty
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§ 11 Bezpecnost komunikacnich siti — vzdaleny pristup

e Zajisténi bezpecného prenosu dat a informaci v ramci komunikacni sité
*  Pism. c) — UZivani aktudlné odolnych kryptografickych prostredkd
o  Napf. uzivani HTTPS namisto HTTP, SSH namisto Telnet atd.

* Pism. d) — Pozadavky na vzdalené pripojeni do interni sité nebo na vzdalenou spravu technickych aktiv
o Omezeni téchto pfipojeni na nezbytné nutna a vedeni prehledu o uzivatelich a administratorech uzivajicich tato pripojeni
=  Omezeni pristupujicich se osob na nezbytné minimum
= Ruseni jiz nepotiebnych pristup
= Vedeni pfehledu o téchto pristupech
o Bezpecnostni opatieni zajistujici divérnost a integritu vzdalenych pfipojeni a spravy

= VyuZivani napf. VPN nebo SSH pro zajisténi dlivérnosti a integrity
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§ 12 Aplikacni bezpecnost

e Udrzovani aktualnosti technickych aktiv a technické fizeni zranitelnosti
* Pism. a) — Bezodkladna aplikace schvalenych aktualizaci
o  Nastaveni procesu aktualizaci technickych aktiv a jejich vynucovani
o  Provéreni a schvaleni téchto aktualizaci v testovacim prostredi
«  Pism. b) — Rizeni zastaralych technickych aktiv
o Vedeni jejich evidence
=  Vytvoreni dokumentu s evidenci téchto aktiv nebo oznaceni téchto aktiv v ramci jiz existujici evidence
o  Zavedeni alternativnich bezpecCnostnich opatreni
=  Napfr. hardening, oddéleni od bézného prostredi, jejich nahrazeni (Castecné) ¢i omezeni pouzivani
o  Omezeni jejich komunikace na nezbytné nutnou
= Umisténi téchto aktiv do vlastniho segmentu a omezeni komunikace s nim na nezbytné nutnou
*  Pism. c) — Provadéni skenovani zranitelnosti
o Pravidelné vyuziti automatizovaného nastroje na skenovani zranitelnosti

o Aplikace bezpecnostnich opatfeni u zjisténych zranitelnosti
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§ 13 Kryptografickeé algoritmy

* Kryptograficka ochrana technickych aktiv a komunikace technickych aktiv a lidi
e QOdst. 1-Kryptograficka ochrana technickych aktiv a jejich komunikace
o  Pism. a) — Pouzivani aktualné odolnych kryptografickych algoritma
=  Bezpeclné protokoly, jako je HTTPS nebo SSH

= Aktualné odolné kryptografické algoritmy, jako je moderni Sifrovani nebo dostatec¢né dlouhé klice

o  Pism. b) — Bezpecné nakladani s kryptografickymi algoritmy

= Napf. zajisténi informacni bezpecnosti privatnich kli¢d

o  Pism. c) — Zohledfiovani doporuéeni v oblasti kryptografickych algoritmd, které vydava NUKIB

= K dispozici zde: https://nukib.gov.cz/cs/infoservis/doporuceni/

e QOdst. 2 — Zajisténi bezpeclné hlasové, audiovizualni, textoveé,
e-mailové nebo nouzové komunikace v organizaci

o  Kryptografickd ochrana divérnosti a integrity této komunikace, napf. end-to-end Sifrovanim
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Déekuji za pozornost

https://portal.nukib.gov.cz/

regulace@nukib.gov.cz
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