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Informace na uvod

Tento materidl slouZi jako podpurné voditko, nenahrazuje Zadny ze zdkon( ani provddécich pravnich predpisd.
Tento materidl se primdrné zaméruje na oblast bezpecnostnich opatreni pro poskytovatele v reZimu vysSich povinnosti.
Tento materidl nenahrazuje a nepokryvd vsechny detaily zdkona o kybernetické bezpecnosti a jeho provddécich predpisd.
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Vyhlaska o kybernetické bezpecnosti

* Vychazi ze zdkladnich principt Fizeni kybernetické bezpecnosti, které vedou k zavadéni a provadéni primérenych
bezpecnostnich opatreni v rozsahu fizeni kybernetické bezpecnosti, ktery je poskytovatel regulované sluzby povinen
urcit

e Pristup orientovany na rizika

e Prechodna Ihtta — 1 rok

Nabyti uéinnosti Doruceni rozhodnuti Povinnost hlasit bezpecnosti incidenty
nového zakona o registraci a zavést bezpecnostni opatieni

Prechodna lhita 1 rok

Lhtta 60 dni

sescccccccccccceccccccccccccns

Lhita 30 dni

................)
Automaticka registrace
poskytovatele sluzby

Ohlaseni
regulované sluzby

Hlaseni
kontaktnich tudaja

Viz samostatnd predndska Zdakon ¢. 264/2025 Sb., o kybernetické bezpecnosti
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Rozsah rizeni kybernetické bezpecnosti

* Nezbytna prerekvizita pro funkcni Fizeni bezpecnosti — je nutno védét jaké sluzby jsou poskytovany a na cem jsou zavislé

Soucasti rozsahu fizeni kybernetické bezpecnosti jsou aktiva souvisejici s poskytovanim regulované sluzby

= stanoveny rozsah

Rizeni aktiv — uréeni primdrnich a podpGrnych aktiv

Dle § 12 zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti — Stanoveni rozsahu fizeni kybernetické bezpecnosti

*  Bezpecnostni opatreni pozadovana vyhlaskou je nutné implementovat v takto stanoveném
rozsahu rizeni kybernetické bezpecnosti

Viz samostatna prednaska Zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti
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Seznam bezpecnostnich opatreni

Organizacni opatreni

systém rizeni bezpecnosti informaci,
pozadavky na vrcholné vedeni,

stanoveni bezpecnostnich roli,

fizeni bezpecnostni politiky a bezpecnostni
dokumentace,

fizeni aktiv,

fizeni rizik,

fizeni dodavatel(,

bezpecnost lidskych zdrojq,

fizeni zmén,

akvizice, vyvoj a udrzba,

fizeni pristupu,

zvladani kybernetickych bezpecnostnich udalosti a
incidentdq,

fizeni kontinuity ¢innosti a

provadéni auditu kybernetické bezpecnosti,

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP:CLEAR

Technicka opatreni

fyzicka bezpecnost,

bezpecnost komunikacnich siti,

sprava a ovérovani identit,

fizeni pfistupovych prav a opravnéni,

detekce kybernetickych bezpecnostnich udalosti,
zaznamenavani udalosti,

vyhodnocovani kybernetickych bezpecnostnich udalosti,
aplikacni bezpecnost,

kryptografické algoritmy,

zajisStovani dostupnosti regulované sluzby a
zabezpeceni primyslovych, fidicich a obdobnych
specifickych technickych aktiv.



Organizacni opatreni

Hlava |
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/meny v nVKB — organizacni opatreni

 Uprava struktury a textace pro lepsi srozumitelnost a jednotny vyklad
e Zanik pojmu provozovatel informacniho nebo komunikacniho systému
« Odstranéni § 10 (Rizeni provozu a komunikaci)

o Povinnosti rozprostreny do jednotlivych §
 QOdebrana priloha €. 1, ktera specifikovala doporucené pozadavky na bezpecnostni role
 QOdebrana priloha ¢. 5, ktera upravovala pozadavky na dokumentaci

o Méné administrativni zatéze

o Vedenirelevantnich politik a dokumentace

o Nové vznikne jako podpurny material (doporucena struktura)
* Nova priloha

o Doporucena témata pro rozvoj bezpecnostniho povédomi (Priloha €. 7)
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§ 3 Systém rizeni bezpecnosti informaci

Povinna osoba v ramci systému rizeni bezpecnosti informaci

a) stanovi cile systému fizeni bezpecnosti informaci smérujici k zajisténi kybernetické
bezpecCnosti regulované sluzby,

b) Fidirizika podle § 8,

c) zavede a provadi primérena bezpecnostni opatreni smeérujici k zajisténi kybernetické
bezpecénosti regulované sluzby na zdkladé cil(l systému fizeni bezpecnosti informaci,
bezpecnostnich potreb a rizeni rizik,

d) stanovi bezpecnostni politiku a bezpecnostni dokumentaci ve vztahu k fizeni kybernetické
bezpecnosti, ktera obsahuje hlavni zasady, cile systému fizeni bezpecnosti informaci,
bezpecCnostni potreby, prava a povinnosti ve vztahu k rizeni bezpecnosti
informaci, a na zakladé bezpecnostnich potreb a vysledkl hodnoceni rizik
stanovi bezpecnostni politiku a bezpecnostni dokumentaci v dalsich
oblastech podle § 6,

e) zajisti provedeni auditu kybernetické bezpecnosti podle § 16,
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§ 3 Systém rizeni bezpecnosti informaci

f)  zajisti alespon jednou ro¢né vyhodnoceni ucinnosti systému rizeni bezpecnosti informaci, které obsahuje
1. vyhodnoceni cild systému Fizeni bezpecnosti informaci smérfujicich k zajisténi kybernetické bezpecnosti regulované sluzby,
2. posouzeni naplnovani planu zvladani rizik zpracovaného podle § 8 odst. 1 pism. g),
3. hodnoceni stavu systému fizeni bezpecnosti informaci v€etné revize hodnoceni rizik,
4. posouzeni vysledkl provedenych auditd kybernetické bezpecénosti a kontrol v oblasti kybernetické bezpecnosti,
5. vysledky predchoziho hodnoceni Ucinnosti systému fizeni bezpecnosti informaci provedenych podle tohoto pismene,
6. posouzeni dopadl kybernetickych bezpecnostnich incidentl na oblast kybernetické bezpecnosti a na poskytované sluzby
podle § 15 a
7. posouzeni vyznamnych zmén podle § 11,

g) zpracuje zpravu o prezkoumani systému rizeni bezpecnosti informaci na zakladé vyhodnoceni u
systému fizeni bezpecnosti informaci podle pismene f),
h) aktualizuje systém fizeni bezpecnosti informaci a relevantni dokumentaci na zakladé
1. zjisténi z audit( kybernetické bezpecnosti a kontrol v oblasti kybernetické bezpecnosti,
2. vysledkl vyhodnoceni ucinnosti systému fizeni bezpecénosti informaci,
3. dopadi kybernetickych bezpecnostnich incidentld na poskytované sluzby a
4. provadénych vyznamnych zmén,
i)  fidi provoz a zdroje systému fizeni bezpecnosti informaci a zaznamenava Cinnosti
spojené se systémem fizeni bezpecnosti informaci a fizenim rizik a
j)  stanovi proces fizeni vyjimek z pravidel stanovenych v bezpecnostni
politice podle pismene d).

Ve

innosti
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§ 4 Pozadavky na vrcholné vedeni

(1) Statutarni organ povinné osoby nebo jind osoba anebo skupina osob v obdobném fidicim

postaveni u povinné osoby (dale jen ,vrcholné vedeni”) s ohledem na systém fizeni bezpecnosti

informaci

a) prokazatelné absolvuje skoleni podle § 10 odst. 3 pism. a),

b) zajisti stanoveni bezpecnostni politiky a cill systému fizeni bezpecnosti informaci podle § 3,
slucitelnych se strategickym smérovanim povinné osoby,

c) zajisti integraci systému fizeni bezpecénosti informaci do procest povinné osoby,

d) zajisti dostupnost zdroju potfebnych pro systém fizeni bezpecnosti informaci,

e) informuje zameéstnance a vSechny dotcené osoby o vyznamu systému rizeni bezpecnosti
informaci a vyznamu dosazeni shody s jeho pozadavky,

f)  zajisti podporu k dosazeni cil(l systému fizeni bezpecnosti informaci,

g) vede a podporuje zameéstnance k rozvijeni efektivity systému Ffizeni
bezpecnosti informaci,

h) se podili na vypracovani analyzy dopadl podle § 15,

i) zajisti testovani pland kontinuity ¢innosti, pland obnovy a proces(
spojenych se zvladanim kybernetickych bezpeénostnich incidentd,
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§ 4 Pozadavky na vrcholné vedeni

j) prosazuje neustalé zlepsovani systému fizeni bezpecnosti informaci,

k) podporuje osoby zastavajici bezpecnostni role pri prosazovani kybernetické bezpecnosti v
oblastech jejich odpovédnosti,

|) zajisti stanoveni pravidel pro uréeni administratort a osob, které budou zastavat bezpecnostni
role,

m) zajisti, aby byla zachovana miéenlivost vSech relevantnich osob zejména administratorl, osob
zastavajicich bezpecnostni role a dodavatelu a

n) zajisti pro osoby zastavajici bezpecnostni role pravomoci potrebné pro napliiovani jejich roli a
zdroje, véetné rozpoctovych prostredkd k napliiovani jejich roli a plnéni souvisejicich ukolu.

(2) Vrcholné vedeni se prokazatelné seznamuje

a) se zpravou o prezkoumani systému fizeni bezpecnosti informaci,

b) se zpravou o hodnoceni rizik,

c) s planem zvladani rizik,

d) svysledky analyzy dopad( a

e) svysledky auditll kybernetické bezpecnosti a kontrol v oblasti
kybernetické bezpecnosti.
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§ 4 Pozadavky na vrcholné vedeni

(3) Vrcholné vedeni zridi vybor pro fizeni kybernetické bezpecnosti a urci jeho cleny, pricemz

a) zajisti, ze ¢lenem vyboru pro fizeni kybernetické bezpecnosti bude alespon 1 ¢len vrcholného vedeni
nebo jim povérena osoba a manazer kybernetické bezpecnosti,

b) urci prava a povinnosti vyboru pro fizeni kybernetické bezpecénosti a jeho ¢lenu, souvisejici se systémem
rizeni bezpecnosti informaci,

c) zajisti konani pravidelnych jedndani vyboru pro fizeni kybernetické bezpecénosti alespon jednou rocne,

d) zajisti vyhotoveni zaznamu o pribéhu jednani vyboru pro fizeni kybernetické bezpecénosti a

e) zajisti, Ze vybor pro fizeni kybernetické bezpecénosti je sloZzen z osob s pravomocemi a odbornou
zpUsobilosti pro celkové fizeni a rozvoj systému rizeni
bezpecnosti informaci a osob vyznamné se podilejicich na fizeni a
koordinaci Cinnosti spojenych s kybernetickou bezpecnosti.

(4) Vrcholné vedeni urci osoby, véetné vymezeni jejich prav a povinnosti souvisejicich se systémem fizeni
bezpeclnosti informaci, které budou zastavat bezpecnostni role

a) manazera kybernetické bezpecnosti,

b) architekta kybernetické bezpecnosti,

c) garanta aktiva a

d) auditora kybernetické bezpecnosti.

(5) Vrcholné vedeni zajisti zastupitelnost bezpecnostnich roli uvedenych v odstavci 4 pism. a) a b).
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§ 5 Stanoveni bezpecnostnich roli

(1) Manazer kybernetické bezpecnosti
a) je povéren fizenim systému fizeni bezpecnosti informaci, prficemz vykonem této role muize byt povérena osoba, ktera je pro tuto
¢innost vyskolena a prokdze odbornou zpUsobilost praxi s fizenim kybernetické bezpecnosti nebo s fizenim bezpecnosti informaci
po dobu alespon 3 let,
b) odpovida za pravidelné informovani vrcholného vedeni o
1. ¢innostech vyplyvajicich z rozsahu jeho odpovédnosti a
2. stavu systému fizeni bezpecnosti informaci,
a) nesmi byt povéren vykonem roli odpovédnych za provoz technickych aktiv regulované sluzby.

(2) Architekt kybernetické bezpecnosti je povéren k zajisténi navrhu implementace bezpecnostnich opatfeni tak,
aby byla zajisténa bezpecna architektura regulované sluzby, prficemz vykonem této role mize byt povérena osoba,
kterd je pro tuto ¢innost vyskolena a prokaze odbornou zpUsobilost praxi s navrhovanim implementace
bezpecénostnich opatieni a zajisStovanim bezpeéné architektury v délce alespon 3 let.

(3) Garant aktiva je povéren k zajisSténi rozvoje, pouziti a bezpecnost aktiva.

(4) Auditor kybernetické bezpecnosti

a) je povéren provadénim auditu kybernetické bezpecnosti, pficemz vykonem této role mize
byt povérena osoba, ktera je pro tuto ¢innost vyskolena a prokaze odbornou zpUsobilost
praxi s provadénim auditQ kybernetické bezpecnosti nebo auditl systému Ffizeni
bezpecnosti informaci v délce alespon 3 let,

b)  zarucuje, Ze provedeni auditu kybernetické bezpecnosti je nestranné a

c) nesmi byt povéren vykonem jinych bezpecénostnich roli.
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§ 6 Rizeni bezpec&nostni politiky a bezpeénostni dokumentace

(1) Povinna osoba stanovi bezpecnostni politiku ve vztahu k fizeni kybernetické bezpecnosti a vede
bezpecnostni politiku a bezpecnostni dokumentaci k relevantnim bezpecnostnim opatfenim uvedenym
v§3az27.

(2) Povinna osoba dodrzuje pravidla a postupy stanovené v bezpecnostni politice a bezpecnostni
dokumentaci podle odstavce 1.

(3) Povinna osoba pravidelné prezkoumava bezpecnostni politiku a bezpecnostni dokumentaci, zajistuje
jejich aktudlnost a jejich relevantni oblasti zahrnuje do provozni dokumentace, pravidel a postupd.

(4) Povinna osoba urci osobu odpovédnou za pravidelny prezkum a aktualizaci bezpecnostni politiky a
bezpecnostni dokumentace podle odstavce 3.

(5) Bezpecnostni politika a bezpecnostni dokumentace musi byt fizeny tak, aby byly
a) dostupné v elektronické nebo listinné podobé,
b) dotlené osoby v ramci povinné osoby informovany o pravech, povinnostech
a postupech v nich obsazenych,
c) primérené dostupné dotéenym osobam,
d) chranény z pohledu dlvérnosti, integrity a dostupnosti a
e) informace v nich obsazené uplné, Citelné, snadno identifikovatelné a vyhledatelné.
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§ 7 Rizeni aktiv

Povinna osoba v navaznosti na stanoveni rozsahu fizeni kybernetické bezpecnosti podle § 12 zakona
stanovi metodiku pro urcovani aktiv,
stanovi metodiku pro hodnoceni aktiv v€etné stanoveni urovni aktiv, alespon v rozsahu uvedeném v pfiloze €. 1 k
této vyhlasce,
eviduje garanty aktiv podle § 4 odst. 4 pism. c),
hodnoti primarni aktiva z hlediska diivérnosti, integrity a dostupnosti a zaradi je do jednotlivych Urovni podle
pismene b),
posuzuje pri hodnoceni primarnich aktiv alespon oblasti uvedené v pfiloze €. 1 k této vyhlasce,
urcuje a eviduje vazby mezi aktivy, ktera maji vliv na bezpecnost regulované sluzby,
hodnoti podplrna aktiva a vychazi pfitom zejména z uréenych vazeb na primarni aktiva a
pro jednotlivé urovné aktiv podle pismene b) stanovuje a zavadi pravidla ochrany nutna pro zabezpeceni jejich
dlvérnosti, integrity a dostupnosti, ktera obsahuji alespon
1. pripustné zplsoby pouzivani aktiv,
2. pravidla pro manipulaci s aktivy, v€éetné pravidel pro bezpecéné elektronické sdileni a fyzické prendseni aktiv,
3. pravidla pro klasifikaci informaci,
4. pravidla pro oznacovani aktiv,
5. pravidla spravy vyménnych médii a

6. pravidla pro urceni zpusobu likvidace informaci a dat a jejich kopii a likvidace technickych aktiv, kterd jsou
nosici informaci a dat s ohledem na uroven aktiv v souladu s pfilohou €. 2 k této vyhlasce.
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§ 8 Rizeni rizik

(1) Povinna osoba pfi fizeni rizik v ndvaznostina § 7

a) stanovi metodiku pro uréovani a hodnoceni rizik, véetné stanoveni kritérii
pro akceptovatelnost rizik,

b) pfriurcovanirizik s ohledem na aktiva urCuje relevantni hrozby a zranitelnosti; pfitom zvazuje
alespon kategorie hrozeb a zranitelnosti uvedenych v priloze €. 3 k této vyhlasce,

c) provadi hodnoceni rizik v pravidelnych intervalech alespon jednou rocné a pfi vyznamnych
zmeénach uréenych podle § 11 odst. 1 pism. c), pri kterém zohledni

1. relevantni hrozby a zranitelnosti podle pismene b) a posoudi mozné dopady na aktiva, pricemz vychazi
z hodnoceni aktiv podle § 7,

2. vyznamné zmeény,

3. zmény stanoveného rozsahu podle § 12 zakona,

. protiopatreni podle § 20 zakona,

. kybernetické bezpecnostni incidenty, vCetné drive resSenych,

. vysledky auditd kybernetické bezpecnosti a kontrol v oblasti kybernetické bezpecénosti,
. vysledky penetracniho testovani a skenovani zranitelnosti a

. vysledky vyhodnoceni ucinnosti systému fizeni bezpecnosti informaci,

0O N O 1 b
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§ 8 Rizeni rizik

d) pfrihodnoceni rizik postupuje alespon v rozsahu prilohy €. 4 k této vyhlasce,
e) na zakladé provedeného hodnoceni rizik podle pismene c) zpracuje zpravu o hodnoceni rizik,
f) zpracuje na zakladé bezpecnostnich potreb a vysledkll hodnoceni rizik prohlaseni
o aplikovatelnosti, které obsahuje prehled vsech bezpecnostnich opatreni pozadovanych
touto vyhlaskou, ktera
1. nebyla aplikovana, véetné odlivodnéni a uvedeni pripadnych prijatych nahradnich
bezpecnostnich opatreni, a
2. byla aplikovana, véetné zptisobu plnéni,
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§ 8 Rizeni rizik

g) nazakladé provedeného hodnoceni rizik podle pismene c) a v souladu se stanovenymi kritérii

pro akceptovatelnost rizik zpracuje plan zvladani rizik, ktery obsahuje
1. popis bezpecnostnich opatreni pro zvladani rizik,
2. cile a pfinosy bezpecnostnich opatreni pro zvladani rizik,
3. uréeni osoby zajistujici zavedeni bezpecnostnich opatieni pro zvladani rizik,
4. predpokladané lidské, finanéni a technické zdroje pro zavedeni bezpecnostnich opatreni,
5. pozadovany termin zavedeni bezpecnostnich opatreni,
6. popis vazeb mezi riziky a prislusSnymi bezpecnostnimi opatrenimi a
7. konkrétni zplsob realizace bezpecnostnich opatreni.

(2) Povinna osoba v souladu s planem zvladani rizik zavadi bezpecnostni opatreni.

(3) Hodnoceni rizik mUze byt zajisténo i jinymi zpusoby, nez jak je stanoveno v odstavci 1 pism. c),
pokud povinna osoba zajisti stejnou nebo vyssi uroven procesu hodnoceni
rizik a postupuje v souladu s odstavcem 5 prilohy €. 4 k této vyhlasce.

(4) Povinna osoba nemusi uplatiovat néktera bezpecnostni opatreni
stanovena touto vyhlaskou pouze na zaklade provedeného fizeni rizik.
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§ 9 Rizeni dodavatel(

(1) Povinna osoba pfi fizeni dodavatelt

a)

b)

stanovi pravidla pro dodavatele, ktera zohlednuji pozadavky systému rizeni bezpecnosti
informaci,

prokazatelné seznamuje své dodavatele s pravidly podle pismene a) a vyZzaduje plnéni téchto
pravidel,

ridi rizika spojena s dodavateli,

identifikuje a eviduje své vyznamné dodavatele ve smyslu § 2 pism. h),

prokazatelné pisemné informuje své vyznamné dodavatele o jejich evidenci podle pismene d),
zajisti v souvislosti s fizenim rizik spojenych s vyznamnymi dodavateli, aby smlouvy uzavirané s
vyznamnymi dodavateli obsahovaly relevantni ustanoveni uvedena

v priloze €. 5 k této vyhlasce a

pravidelné prezkoumava plnéni smluv s vyznamnymi dodavateli z

hlediska systému rizeni bezpecnosti informaci.
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§ 9 Rizeni dodavatel(

(2) Povinnd osoba u vyznamnych dodavatel( dale

a) provadi v ramci vybérového fizeni podle zakona o zadavani verejnych zakazek nebo pred
uzavrenim smlouvy hodnoceni rizik souvisejicich s plnénim podle prilohy €. 4 k této vyhlasce,

b) stanovi v rdmci uzaviranych smluvnich vztaht zpUlsoby a Urovné realizace bezpecnostnich
opatreni a smluvné urci obsah vzajemné odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatreni,

c) provadi pravidelné hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich
opatreni u poskytovanych plnéni pomoci vlastnich zdroju nebo pomoci treti strany a

d) zajisti v reakci narizika a zjisténé nedostatky jejich reseni, ktera budou pfrijata bez zbyte¢ného
odkladu.
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§ 9 Rizeni dodavatel(

(3) Nalezitosti prokazatelného informovani podle odstavce 1 pism. e) jsou

a) identifikacni Udaje povinné osoby, v€etné uvedeni, Zze povinna osoba je poskytovatelem
regulované sluzby v rezimu vyssich povinnosti,

b) nazev regulované sluzby povinné osoby,

c) identifikacni udaje vyznamného dodavatele a

d) prohlaseni, ze dodavatel je pro povinnou osobu vyznamnym dodavatelem.
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§ 10 Bezpecnost lidskych zdroju

(1) Povinnd osoba v rdmci bezpecnosti lidskych zdroji s ohledem na stav a potreby systému fizeni
bezpecnosti informaci stanovi plan rozvoje bezpecénostniho povédomi, jehoz cilem je zajistit
odpovidajici vzdeélavani a zlepsovani bezpecnostniho povedomi vcetné formy, obsahu a rozsahu
pouceni a skoleni podle odstavce 2.

(2) Povinna osoba zahrne do planu rozvoje bezpecnostniho povédomi

a) poucenivrcholného vedeni o jeho povinnostech a bezpecnostni politice, zejména v oblastech
systému fizeni bezpecCnosti informaci a fizeni rizik,

b) pouceni uzZivatell, administrator( a osob zastavajicich bezpecnostni role o jejich povinnostech
a o0 bezpecnostni politice,

c) potrebnd teoreticka i praktickad Skoleni uzivatell, administratort a osob
zastavajicich bezpecnostni role,

d) pravidla tvorby bezpecnych hesel v souladu s § 19 a

e) relevantni témata uvedena v pfriloze €. 6 k této vyhlasce.
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§ 10 Bezpecnost lidskych zdroju

(3) Povinna osoba v ramci bezpecnostniho povédomi zajisti

a) pouceni vrcholného vedeni o jeho povinnostech, o bezpecnostni politice zejména v oblasti
systému frizeni bezpecnosti informaci, fizeni rizik a rizeni kontinuity ¢innosti formou
vstupnich a pravidelnych sSkoleni k ziskani znalosti a dovednosti vedoucich k urcovani rizik a
posouzeni vhodnosti zvolenych postupti pfi Fizeni rizik a jejich dopadtli na regulovanou
sluzbu,

b) pouceni uzivatell, administrator( a osob zastavajicich bezpecnostni role o jejich povinnostech
a o0 bezpecnostni politice formou vstupnich a pravidelnych skoleni,

c) pravidelna odborna skoleni osobam zastavajicim bezpecnostni role, pricemz vychazi z
aktualnich potreb povinné osoby v oblasti kybernetické bezpecnosti a

d) pravidelna skoleni a ovérovani bezpecnostniho povédomi zaméstnancl
v souladu s jejich pracovni naplni nebo sluzebnim zarazenim.
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§ 10 Bezpecnost lidskych zdroju

(4) Povinna osoba v ramci bezpecnosti lidskych zdroju

a)
b)
c)
d)
e)

f)

urci osoby odpoveédné za realizaci jednotlivych Cinnosti, které jsou v planu rozvoje
bezpecnostniho povedomi uvedeny,

zajisti v souladu s planem rozvoje bezpecnostniho povedomi provedeni pouceni a skoleni podle
odstavce 3,

pravidelné hodnoti ucCinnost planu rozvoje bezpecnostniho povédomi, provedenych pouceni,
Skoleni a dalSich Cinnosti spojenych se zlepsovanim bezpecnostniho poveédomi,

zajisti kontrolu dodrzovani bezpecnostni politiky ze strany uzivatelt, administratort a osob
zastavajicich bezpecnostni role,

urci pravidla a postupy pro reSeni pripadl poruseni stanovenych bezpecnostnich pravidel ze
strany uzivatel(, administratord a osob zastdvajicich bezpecnostni role a

zajisti plynulost vykonu Cinnosti v pripadé ukonceni nebo zmény smluvniho

vztahu s administratory a osobami zastavajicimi bezpecnostni role.

(5) Povinna osoba vede o pouceni a Skoleni podle odstavce 3 prehledy, které
obsahuji predmét pouceni a Skoleni véetné seznamu osob, které pouceni
a Skoleni absolvovaly.
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§ 11 Rizeni zmén

(1) Povinnd osoba pfi fizeni zmén u aktiv

a) stanovi pravidla, postupy a kritéria pro urceni vyznamnych zmén,

b) urci zmény, které maji nebo mohou mit vliv na kybernetickou bezpecnost,

c) urcuje uzmeén urcenych podle pismene b) vyznamné zmény v souladu se stanovenymi pravidly,
postupy a kritérii pro urceni vyznamnych zmén podle pismene a).

(2) Povinna osoba u vyznamnych zmén

a) dokumentuje jejich fizeni,

b) fidirizika spojend s vyznamnymi zménami,

c) pfijima bezpecnostni opatreni za ucelem snizeni vsech nepfiznivych dopadl spojenych s vyznamnymi
zmeénami,

d) aktualizuje bezpelnostni a provozni dokumentaci,

e) zajisti jejich testovani pred uvedenim do provozu a

f)  zajisti moZnost navraceni do puvodniho stavu.

(3) Povinna osoba na zakladé vysledkl fizeni rizik podle odstavce 2 pism. b) rozhoduje
o provedeni penetracniho testovani; pokud rozhodne o provedeni penetracniho
testovani, postupuje podle § 24 odst. 5.
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§ 12 Akvizice, vyvoj a udrzba

(1) Povinnd osoba v souvislosti s planovanou akvizici, vyvojem a udrzbou aktiv

a)
b)
c)

d)
e)

ridi rizika,

ridi vyznamné zmeény podle § 11,

stanovi bezpecnostni pozadavky, které zohledni i relevantni bezpecnostni opatreni stanovena touto
vyhlaskou,

zahrne bezpecnostni pozadavky stanovené podle pismene c) do planované akvizice, vyvoje a Udrzby a
zajisti oddéleni provozniho, zalohovaciho, vyvojového, testovaciho, administratorského a jiného
specifického prostredi, a zajisti ochranu informaci a dat, které se v ném vyskytuiji.

(2) Povinna osoba zajisti pfi provedeni akvizice nebo vyvoje technického aktiva

a)

b)

c)

vyuzivajiciho autentizacni mechanismus, zejména za ucelem ovéreni
identity uzZivatell nebo administratort, plnéni pozadavkt

podle § 19 odst. 2,

vyuzivajiciho kryptografické algoritmy, plnéni pozadavku

podle § 25 odst. 1 pism. a) a § 25 odst. 3 pism. a) a

dostupnost bezpecnostnich aktualizaci po dobu jeho zZivotniho cyklu.
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§ 13 Rizeni pfistupu

(1) Povinna osoba na zakladé bezpecnostnich a provoznich potreb fidi pfistup k aktiviim a pfrijima
bezpecnostni opatreni, ktera slouzi k zajisténi ochrany pristupovych a autentizacnich udajd, které jsou
pouzivany pro ovéreni identity podle § 19 a 20.

(2) Povinnd osoba dale pfi fizeni pristupu k aktivim

a) ridi pristup na zakladé skupin nebo roli,

b) pridéli kazdému uzivateli a administratorovi pristupujicimu k aktivim pristupova prava a opravnéni na
uroven nezbytné nutnou k vykonu prace a jedinecny identifikator daného typu uctu, pricemz oddéluje
uzivatelské a administratorské ucty jedné osoby,

c) ridi identifikatory, pristupova prava a opravnéni uctl technickych aktiv,

d) zavadiv souladu s pismenem c) bezpecnostni opatreni pro fizeni pristupu technickych aktiv,

e) zavadi bezpecnostni opatreni potfebna pro bezpecné pouzivani mobilnich zarizeni
a jinych obdobnych technickych aktiv, popripadé i bezpecnostni opatreni spojena
s vyuzitim technickych aktiv, ktera povinna osoba nema ve své sprave,

f) omezi a kontroluje pouzivani programovych prostredkl a vybaveni, které
mohou byt schopné prekonat systémové nebo aplikacni kontroly,
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§ 13 Rizeni pfistupu

g) pridéluje a odebira pristupova prava a opravnéni v souladu s politikou Fizeni pristupu,

h) provadi pravidelné prezkoumani veskerych pristupovych prav a opravnéni véetné rozdéleni do
skupin a roli,

i) zajisti bezodkladné odebrani nebo zménu pristupovych prav a opravnéni pfi zméné pozice
nebo zarazeni na zakladé skupin a roli,

j) zajisti deaktivaci Ucta a bezodkladné odebrani nebo zménu pristupovych prav a opravnéni
pri ukonceni nebo zméné smluvniho vztahu, na zakladé kterého doslo ke zrizeni pristupu k
aktivim,

k) dokumentuje pridélovani a odebirani pristupovych prav a opravnéni a

|) vyuZiva nastroj pro spravu a ovérovani identity podle § 19 a nastroj pro
Fizeni pristupovych prav a opravnéni podle § 20.
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§ 14 Zvladani kybernetickych bezpecnostnich udalosti a incidentu

(1) Povinnd osoba pfi zvladani kybernetickych bezpeénostnich udalosti a incidentt

a) zavede procesy, pravidla a postupy pro detekci, zaznamenavani a vyhodnocovani
kybernetickych bezpecnostnich udalosti v souladu s § 21 az 23,
b) zavede procesy, pravidla a postupy pro koordinaci a zvladani kybernetickych bezpecnostnich
incidentu,
c) pridéli odpovédnosti pro
1. detekci, zaznamenavani a vyhodnocovani kybernetickych bezpecnostnich udalosti a
2. koordinaci a zvladani kybernetickych bezpecnostnich incidentu,
d) definuje a dodrzuje pravidla a postupy pro identifikaci, sbér, ziskani a uchovani vérohodnych
podkladd potrebnych pro analyzu kybernetického bezpecnostniho
incidentu,
e) zajisti detekci kybernetickych bezpecnostnich udalosti podle § 21,
f) zajisti, Ze uzivatelé, administratori, osoby zastavajici bezpecnostni role,
dalsi zaméstnanci a dodavatelé budou oznamovat neobvyklé chovani
technickych aktiv a podezreni na zranitelnosti,
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§ 14 Zvladani kybernetickych bezpecnostnich udalosti a incidentu

g) zajisti posuzovani kybernetickych bezpecnostnich udalosti, pri kterych musi byt rozhodnuto, zda maji
byt klasifikovany jako kybernetické bezpecnostni incidenty,

h) zajisti zvladani kybernetickych bezpecnostnich incidentl podle stanovenych postupd,

i)  prijima bezpecnostni opatreni pro odvraceni a zmirnéni dopadu kybernetického bezpecnostniho
incidentu,

j)  zajisti hlaseni kybernetickych bezpecnostnich incidentt podle § 15 zdkona,

) vede zaznamy o kybernetickych bezpeénostnich incidentech a o jejich zvladani,

m) zajisti vytvoreni zavérecné zpravy o vyreseni kybernetického bezpeénostniho incidentu s vyznamnym
dopadem podle § 16 zakona, v€etné popisu priciny vzniku kybernetického bezpecnostniho incidentu s
vyznamnym dopadem, pokud je znama, a

n) vyhodnoti ucinnost feseni kybernetického bezpecnostniho incidentu a na zakladé
vyhodnoceni stanovi nutna bezpecnostni opatfeni k zamezeni opakovani
reseného kybernetického bezpecnostniho incidentu, popfipadé aktualizuje
stavajici bezpecnostni opatreni.

(2) Povinna osoba dale pri detekci a vyhodnocovani kybernetickych bezpecnostnich
udalosti pouziva nastroje podle § 21 a 23.
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§ 15 Rizeni kontinuity ¢innosti

Povinna osoba pri rizeni kontinuity Cinnosti

a)
b)

c)

d)

e)

f)

stanovi metodiku pro provedeni analyzy dopadu,

provadi analyzu dopadl, vyhodnocuje a dokumentuje mozné dopady kybernetickych
bezpecnostnich incidentli a zohledni hodnoceni rizik podle § 8,

na zakladé vystupl analyzy dopadt a hodnoceni rizik podle pismene b) stanovi cile fizeni
kontinuity Cinnosti formou urceni

1. minimalni trovné poskytovanych sluzeb, ktera je prijatelna pro uzivani, provoz a spravu regulované sluzby,

2. doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu obnovena minimalni
uroven poskytovanych sluzeb regulované sluzby, a

3. bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po kybernetickém
bezpecnostnim incidentu nebo po selhani technického aktiva,

stanovi politiku fizeni kontinuity ¢innosti, kterd obsahuje naplnéni cil(i podle
pismene c) a stanovi prava a povinnosti administratort a osob zastavajicich
bezpecCnostni role,

vypracuje, aktualizuje a pravidelneé testuje plany kontinuity ¢innosti a plany
obnovy souvisejici s poskytovanim regulované sluzby a

realizuje bezpecnostni opatreni pro zvyseni odolnosti podle § 26.
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§ 16 Provadeéeni auditu kybernetické bezpecnosti

(1) Povinna osoba stanovi plan provadéni auditu kybernetické bezpecnosti.
(2) Povinna osoba pfi auditu kybernetické bezpecnosti

a) posuzuje, zda byla zavedena bezpecnostni opatreni pozadovana zakonem a touto vyhlaskou,

b) posuzuje soulad zavedenych bezpecnostnich opatreni s pravnimi predpisy, vnitrnimi predpisy,
smluvnimi zavazky a nejlepsi praxi a

c) provadi a dokumentuje audit dodrzovani pravidel a postupl stanovenych v bezpeénostni
politice, v€etné prezkoumani technické shody a drive stanovenych napravnych opatreni podle
odstavce 3 pism. b).

(3) Povinna osoba

a) zahrne vysledky auditu kybernetické bezpecnosti podle odstavce 2 do
1. planu rozvoje bezpecnostniho povedomi,
2. rfizenirizik a
b) stanovi na zakladé vysledku auditu kybernetické bezpecnosti podle
odstavce 2 pripadna napravna opatreni, ktera budou prijata bez
zbytecného odkladu.
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§ 16 Provadeéeni auditu kybernetické bezpecnosti

(4) Audit kybernetické bezpecnosti podle odstavce 2 je provadén

a) pfivyznamnych zménach, a to v ramci jejich rozsahu,
b) v pravidelnych intervalech alespon jednou za 2 roky a
c) vsouladus planem auditu kybernetické bezpecnosti.

(5) Neni-li v odlivodnénych pfipadech mozné provést audit v celém rozsahu podle odstavce 2 ve
Ihiité podle odstavce 4 pism. b), je mozné audit kybernetické bezpecnosti provadét priibézné po
systematickych celcich tak, aby byl naplnén cely rozsah auditu podle odstavce 2 alespon jednou
za 5 let.

(6) Audit kybernetické bezpecnosti musi byt provadén osobou vyhovujici podminkdm stanovenym
v § 5 odst. 4, ktera nezavisle hodnoti spravnost a ucinnost zavedenych
bezpecnostnich opatreni.
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Technicka opatreni

Hlava Il
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/meny v nVKB — technicka opatreni

* Fyzicka bezpecCnost e Aplikacni bezpecnost
o dokumentace perimetru o podpora, skenovani zranitelnosti

* Bezpecnost komunikacnich siti « Kryptografické algoritmy
o dokumentace segmentace a topologie o zabezpeteni komunikace

* Sprava a overovani identit e Zajistovani dostupnosti regulované sluzby
o evidence autentizacnich mechanismu o zalohovani

pouze na bazi hesla

* Detekce KBU
o soucasti ochrana pred skodlivym kédem

e Zaznamenavani udalosti
o nastroj pro sbér a uchovavani
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§ 17 Fyzicka bezpecnost

Povinna osoba v ramci fyzické bezpecnosti

a) predchazi poskozeni, odcizeni, zneuziti aktiv, neopravnénym zasahtiim do nich a naruseni
bezpecnosti poskytovani regulované sluzby,

b) stanovi fyzicky bezpecnostni perimetr ohraniCujici oblast, ve které jsou uchovavany nebo
zpracovavany informace a data, nebo ve které jsou umisténa technicka aktiva regulované
sluzby,

c) rozdéeli fyzické bezpecnostni perimetry stanovené podle pismene b) s ohledem na hodnoceni
umisténych technickych aktiv do jednotlivych urovni fyzické ochrany a tyto stanovené fyzické
bezpecCnostni perimetry a jejich drovné fyzické ochrany dokumentuje a
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§ 17 Fyzicka bezpecnost

d) pfijme u kazdého fyzického bezpecnostniho perimetru s ohledem na jeho Uroven fyzické
ochrany stanovenou podle pismene c) relevantni bezpecnostni opatfeni fyzické ochrany
1. k zamezeni neopravnénému vstupu,
2. k zamezeni poskozeni, odcizeni, zneuziti aktiv, neopravnénym zasahim do nich
a naruseni bezpecnosti poskytovani regulované sluzby,
3. k zajisténi fyzické ochrany budov a jinych ohranicenych prostor,
4. pro zajisténi detekce naruseni fyzického bezpecnostniho perimetru a
5. k evidenci vstupu a pristupu do fyzického bezpecnostniho perimetru.
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§ 18 Bezpecnost komunikacnich siti

Povinna osoba pro ochranu bezpeénosti komunikacni sité, a to véetné jejiho sitového perimetru

a) zajisti a dokumentuje segmentaci komunikacni sité, v€etné oddéleni provozniho, zalohovaciho,
vyvojového, testovaciho, administratorského a jiného specifického prostredi,

b) zajisti fizeni komunikace v ramci komunikacni sité,

c) zajisti fizeni vzdaleného pristupu ke komunikacéni siti,

d) zajisti fizeni vzdalené spravy technickych aktiv,

e) povoluje v souladu s pismeny b) az d) pouze takovou komunikaci, kterd je nezbytna pro radné
zajisténi regulované sluzby,

f) zajisti v souladu s pismeny c) a d) casové omezeni komunikace a opétovné ovéreni identity
administratord a uzivatel(l po stanovené dobé,

g) zajisti pomoci aktualné odolnych kryptografickych algoritmd upravenych
v § 25 a sitovych protokol( davérnost a integritu pfi prenosu informaci
a dat,

h) vyuziva nastroj, ktery zajisti ochranu integrity komunikacni sité a

i) dokumentuje topologii komunikacni sité a infrastruktury.
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§ 19 Sprava a overovani identit

(1) Povinna osoba pouziva nastroj pro spravu a ovéreni identity administratord, uzivatell a

technickych aktiv, ktery zajistuje

a) ovéreniidentity pred zahdjenim jejich aktivit,

b) fizeni poctu moznych neuspésnych pokusi o prihlaseni,

c) odolnost uloZzenych a prendsenych autentizacnich ddajd vuci hrozbam a zranitelnostem, které
by mohly narusit jejich dlvérnost nebo integritu,

d) opétovné ovéreniidentity po stanovené dobé necinnosti,

e) dodrzeni dlvérnosti pfi vytvareni vychozich autentizacnich udajl a pfi obnové pristupu a

f) centralizovanou spravu identit s ohledem na vazby mezi aktivy.
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§ 19 Sprava a overovani identit

(2) Povinna osoba pfi ovéreni identity administratorl, uzivatel a technickych aktiv

a) vyuziva autentizaCni mechanismus, ktery je zalozen na vicefaktorové autentizaci s alespon
dvéma rlznymi typy faktord, nebo vyuzivd autentizacni mechanismus, ktery je zaloZzen na
aktualné odolné kontinudlni autentizaci zalozené na modelu nulové divéry a

b) do doby splnéni poZzadavku podle pismene a), vyuziva autentizaci pomoci kryptografickych klicd
nebo certifikatd.

(3) Povinnd osoba do doby splnéni pozadavk( podle odstavce 2 pism. a) vede evidenci technickych
aktiv, uctu a autentizaCnich mechanismu, které tyto pozadavky nesplniuji, a to véetné oduvodnéni.
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§ 19 Sprava a overovani identit

(4) Povinna osoba do doby splnéni pozadavku podle odstavce 2 vyuziva nastroj zaloZzeny na autentizaci
pomoci identifikatoru uctu a hesla, kdy tento nastroj musi vynucovat pravidlo

a) délky hesla alespon
1. 12 znakl pro ucty uzivatell,
2. 17 znakt pro ucty administratord,
3. 22 znaku pro ucty technickych aktiv,
b) umozZnujici zadat heslo o délce alespon 64 znakad,
c) neomezujici pouziti malych a velkych pismen, Cislic a specialnich znakd,
d) umoznujici uzivatellm a administratorim zménu hesla, pricemz obdobi mezi dvéma zménami hesla
nesmi byt kratSi nez 30 minut,
e) povinné zmény hesla v intervalu alesporn jednou za 18 mésicu a
f)  neumoziujici uzivatellm a administratoriim
1. zvolit si jednoducha a ¢asto pouzivana hesla,
2. tvofrit hesla na zakladé mnohonasobné opakujicich se znakd, prfihlasovaciho jména,
adresy elektronické posty, nazvu systému nebo obdobnym zplisobem a
3. opétovné pouziti dfive pouzivanych hesel s paméti alespon 12 predchozich hesel.
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§ 19 Sprava a overovani identit

(5) Povinna osoba v souladu s odstavcem 4 zajisti

a)
b)
C)
d)

e)

f)

bezodkladné vynuceni zmény vychoziho hesla uzivatell a administrator( po prvnim prihlaseni,
bezodkladné vynuceni zmény vychoziho hesla technického aktiva,

vytvareni hesla uctu technického aktiva slozeného z nahodného retézce malych a velkych
pismen, Cislic a specidlnich znakd,

bezodkladné vynuceni zmény pristupového hesla v pripadé diivodného podezreni na naruseni
jeho duvérnosti,

vytvoreni nahodného vychoziho hesla nebo identifikatoru slouziciho k vytvoreni nebo k
obnoveni pristupu a zajisti jeho davérnost a

bezodkladné zneplatnéni hesla nebo identifikatoru slouziciho k vytvoreni

nebo k obnoveni pristupu po jeho prvnim pouziti nebo uplynuti nejvyse

24 hodin od jeho vytvoreni.
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§ 19 Sprava a overovani identit

(6) Povinna osoba u administratorského uctu zejména urcéeného pro pripad obnovy
po kybernetickém bezpecnostnim incidentu, musi zajistit

a) bezodkladnou zménu vychoziho hesla,

b) vytvoreni hesla nahodnym retézcem slozenym z malych a velkych pismen, Cislic a specialnich
znaky,

c) délku hesla slozeného alespon z 22 znakad,

d) bezpecné ulozeni hesla,

e) omezeni manipulace s u¢tem a jeho heslem, kdy s timto uétem a jeho heslem mohou
manipulovat pouze povéerené osoby, a to v nezbytné nutnych pripadech,

f) zménu hesla po jeho pouziti, pfi jakékoli zméné povérenych osob,
v pripadé dlivodného podezreni na jeho kompromitaci nebo v intervalu
alespon jednou za 18 mésicu a

g) evidovani manipulace a pokusy o manipulaci s timto U¢tem a jeho heslem.
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§ 20 Rizeni pfistupovych opravnéni

Povinna osoba pro fizeni pristupovych prav a opravnéni vyuziva nastroj,

a) ktery je centralizovany s ohledem na vazby mezi aktivy,

b) kterym fidi prava pro pfistup k jednotlivym aktivim a

c) kterym ridi opravnéni pro Cteni a zapis informaci a dat a zménu opravnéni.
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§ 21 Detekce kybernetickych bezpecnostnich udalosti

(1) Povinna osoba pouziva nastroj pro detekci kybernetickych bezpeénostnich udalosti, ktery
zajistuje
a) oveérenia kontrolu prenasenych dat v ramci komunikacni sité a mezi komunikacnimi sitémi,

b) ovéreni a kontrolu prendsenych dat na sitovém perimetru komunikacni sité a
c) aktivni blokovani nezadouci komunikace v ramci komunikacni sité.
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§ 21 Detekce kybernetickych bezpecnostnich udalosti

(2) Povinna osoba pouziva s ohledem na vazby mezi aktivy pro detekci kybernetickych
bezpecnostnich udalosti centralné spravovany nastroj, ktery u jednotlivych relevantnich
technickych aktiv zajistuje

a) nepretrzitou a automatickou ochranu pred skodlivym kédem,
b) fizenia sledovani pouzivani vyménitelnych zarizeni a datovych nosicd,
c) fizeni automatického spousténi obsahu, zejména u vyménitelnych zafizeni a datovych nosicu,
d) fizeni opravnéni ke spousténi kodu,
e) fizeni a sledovani komunikace aplikaci, jejich sluzeb a procesd,
f) detekci kybernetickych bezpecnostnich udalosti technickych aktiv a
g) detekci kybernetickych bezpecnostnich udalosti na zakladé chovani
technickych aktiv, administratord a uzivateld.

(3) Povinna osoba provadi pravidelnou a bezodkladnou aktualizaci nastroje
pouzZivaného podle odstavcl 1 a 2, a to v€etné jeho nastaveni a detekcnich
pravidel.
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§ 22 Zaznamenavani udalosti

(1) Povinna osoba na zakladé hodnoceni aktiv a svych bezpecnostnich potreb

a) urcitechnicka aktiva, u kterych je zaznamenavani bezpecnostnich a relevantnich provoznich
udalosti provadéno, a

b) aktualizuje rozsah technickych aktiv podle odstavce 1 pism. a) v pravidelnych intervalech a pri
vyznamnych zmeénach.

(2) Povinna osoba zaznamenava bezpecnostni a relevantni provozni udalosti

a) detekované podle § 21,

b) v ramci komunikacni sité,

c) nasitovém perimetru a

d) technickych aktiv uréenych podle odstavce 1 pism. a).
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§ 22 Zaznamenavani udalosti

(3) Povinna osoba v ramci zaznamenavani udalosti podle odstavce 2, zaznamenava

a)
b)
C)
d)
e)
f)

g)
h)
i)

j)

/7

prihlasovani a odhlasovani ke vSem uctiim, a to véetné neudspésnych pokusd,
provedeni a neuspésné pokusy o provedeni privilegované Cinnosti,
manipulace a neuspéesné pokusy o manipulaci s Ucty, opravnénimi a pravy,
neprovedeni ¢innosti v dlsledku nedostatku pristupovych prav nebo opravnéni,
zahajeni a ukonceni Cinnosti technickych aktiv,

kriticka a chybova hlaseni technickych aktiv,

pristupy a neuspésné pokusy o pristupy k zdznamuim udalosti,

manipulace a neuspéesné pokusy o manipulaci se zaznamy udalosti,

zmeény a neldspésné pokusy o zmény nastaveni nastrojl pro

zaznamenavani udalosti a

dalsi ¢innosti uzivatelu, které mohou mit vliv na bezpecnost regulované
sluzby.
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§ 22 Zaznamenavani udalosti

(4) Povinna osoba v ramci zaznamenavani udalosti podle odstavce 2 zaznamenava nasledujici
informace o udalosti

a) datum a cas vCetné specifikace ¢asového pasma,

b) typ Cinnosti,

c) jednoznacnou identifikaci technického aktiva, které Cinnost zaznamenalo, a to i v pripadé, kdy v
komunikacéni siti dochazi ke zméné této sitové identifikace,

d) jednoznacnou identifikaci uc¢tu, pod kterym byla ¢innost provedena, a to i v pripadé, kdy v
komunikacni siti dochazi ke zméné této sitové identifikace,

e) jednoznacnou identifikaci zafizeni puvodce, a to i v pripadé, kdy v komunikacni siti dochazi ke
zméneé této sitové identifikace, a

f) Uspésnost nebo neuspésnost Cinnosti.
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§ 22 Zaznamenavani udalosti

(5) Povinna osoba déle s ohledem na udalosti zaznamenané podle odstavce 2

a) zajisti dvérnost a integritu ziskanych informaci, véetné ochrany pred neopravnénym ¢tenim a
jakoukoliv zménou,

b) pouziva s ohledem na vazby mezi aktivy centralizovany nastroj pro sbér a uchovavani zaznamu
téchto udalosti a

c) uchovava zdaznamy téchto udalosti alespon po dobu 18 mésicd.

(6) Povinna osoba zajistuje nepretrzitou synchronizaci jednotného ¢asu technickych aktiv.
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§ 23 Vyhodnocovani kybernetickych bezpecnostnich udalosti

(1) Povinna osoba pouziva nastroj pro nepretrzité vyhodnocovani kybernetickych bezpecnostnich

udalosti detekovanych podle § 21, ktery zajistuje

a) sbér, vyhledavani a seskupovani souvisejicich zdznamu za ucelem detekce kybernetickych
bezpecnostnich udalosti,

b) nepretrzité poskytovaniinformaci o detekovanych kybernetickych bezpecnostnich udalostech,
vCasné varovani vybranych bezpecnostnich roli a dalSich relevantnich osob a

c) vyhodnocovani kybernetickych bezpecnostnich udalosti s cilem identifikace kybernetickych
bezpecénostnich incidentd.
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§ 23 Vyhodnocovani kybernetickych bezpecnostnich udalosti

(2) Povinna osoba pfi pouzivani nastroje pro nepretrzité vyhodnocovani kybernetickych
bezpecnostnich udalosti v souladu s odstavcem 1 zajisti

a) omezeni pripadl nespravného nebo nezadouciho vyhodnocovani kybernetickych
bezpecnostnich udalosti,

b) pravidelnou aktualizaci nastaveni nastroje vcetné jeho pravidel pro detekci a vyvhodnocovani
kybernetickych bezpecnostnich udalosti a

c) pravidelnou aktualizaci pravidel pro nepretrzité poskytovani informaci o detekovanych
kybernetickych bezpecnostnich udalostech v€etné v€asného varovani vybranych
bezpecnostnich roli a dalSich relevantnich osob.

(3) Povinna osoba zajisti vyuzivani informaci ziskanych nastrojem pro
vyhodnoceni kybernetickych bezpecnostnich udalosti pro optimalni
nastaveni systému fizeni bezpecnosti informaci regulované sluzby.
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§ 24 Aplikacni bezpecnost

(1) Povinna osoba pro zajisténi bezpecnosti regulované sluzby uziva technicka aktiva, ktera jsou
jejich vyrobcem, dodavatelem nebo jinou osobou podporovana a zajisti aplikovani schvalenych
bezpecnostnich aktualizaci vydanych pro tato aktiva.

(2) Povinna osoba do doby plnéni podle odstavce 1 zavede bezpecnostni opatreni, ktera zarudi
obdobnou nebo vyssi uroven bezpecnosti téchto technickych aktiv a eviduje technicka aktiva

a) kterd jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporovana a
b) na kterd neni mozné aplikovat posledni schvalenou bezpecnostni aktualizaci.

(3) Povinna osoba v ramci aplikacni bezpecénosti zajisti trvalou ochranu aplikaci, informaci, transakci
a prenasenych identifikatorl relaci pred

a) neopravnénou ¢innosti a
b) poprenim provedenych ¢innosti.
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§ 24 Aplikacni bezpecnost

(4) Povinna osoba v ramci skenovani zranitelnosti technickych aktiv
a) provadi pravidelné skenovani zranitelnosti technickych aktiv regulované sluzby
1. z vnitrni a vnéjsi komunikacni sité a
2. alespon jednou rocne.
b) zohledni vysledky skenovani zranitelnosti technickych aktiv v ramci fizeni rizik podle § 8 a zavadi
bezpecnostni opatreni na zakladé zjisténych vysledku.
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§ 24 Aplikacni bezpecnost

(5) Povinnd osoba v rdmci penetracniho testovani

a)
b)
c)
d)
e)

f)
g)

h)

provadi penetracni testovani technickych aktiv s ohledem na hodnoceni téchto aktiva hodnoceni rizik

z vnitrni a vnéjsi komunikacni site,

pred jejich uvedenim do provozu a

v souvislosti s vyznamnou zménou podle § 11 odst. 3,

zohledni vysledky penetracniho testovani pfi fizeni rizik podle § 8 a zavadi bezpecnostni opatreni na zakladé
zjisténych vysledkd,

provadi v souladu s odstavcem 5 pism. a) bodem 1 pravidelné penetracni testovani, a to alespon jednou za 2 roky,
v odlvodnénych pfipadech, pokud nemuze provést penetracni testovani v rozsahu nebo intervalu stanoveném v
odstavci 5 pism. c), mlzZe rozdélit toto penetracni testovani do systematickych celk(. V takovém pfipadé je nutno
provést penetracni testovani v rozsahu stanoveném v odstavci 5 pism. a) nejpozdéji do 5 let,

u penetracnich testll v souladu s odstavcem 5 pism. a) eviduje termin

provedeni a konkrétni fyzické osoby provadeéjici toto penetracni testovani.

(6) Povinna osoba provede opétovné otestovani nalezu zjisténého na zakladé provedeného
skenovani zranitelnosti nebo penetracniho testovani za ucelem ovéreni funkénosti zavedenych
bezpeclnostnich opatreni.
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§ 25 Kryptografickeé algoritmy

(1) Povinna osoba pfi zajisténi bezpecnosti technickych aktiv a jejich komunikace
a) pouziva pouze aktudlné odolné kryptografické algoritmy,
b) prosazuje bezpecné nakladani s kryptografickymi algoritmy a
c) zohlednuje doporuceni a metodiky v oblasti kryptografickych algoritm( vydané Narodnim uradem pro
kybernetickou a informacni bezpecnost.
(2) Povinna osoba zajistuje bezpecnou
a) hlasovou, audiovizualni a textovou komunikaci, a to v€éetné e-mailové komunikace, a
b) nouzovou komunikaci v ramci organizace.
(3) Povinna osoba v pripadé vyuzivani kryptografickych klic a certifikatl pro ochranu technickych aktiv a
komunikacCni sité pouziva
a) pouze aktudlné odolné kryptografické klice a certifikaty a
b) nastroj pro spravu kryptografickych klict a certifikatu, ktery
1. zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti,
zneplatnéni certifikdtt a radnou likvidaci kryptografickych klicd,
2. umozni kontrolu a audit a
3. zajisti dUvérnost a integritu kryptografickych klicd.
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§ 26 Zajistovani dostupnosti regulované sluzby

(1) Povinna osoba zavede bezpecénostni opatreni pro zajiStovani dostupnosti regulované sluzby,
kterymi zajisti

a) dostupnost regulované sluzby podle cil( stanovenych podle § 15,

b) odolnost regulované sluzby vici hrozbam a zranitelnostem, které by mohly snizit jeji
dostupnost a

c) redundanci aktiv nezbytnych pro zajisStovani dostupnosti regulované sluzby.

(2) Povinna osoba pro zajistovani dostupnosti regulované sluzby v souladu s odstavcem 1 vytvari
pravidelné zalohy konfiguraci a nastaveni technickych aktiv, informaci a dat nezbytnych zejména
pro ucely obnovy regulované sluzby v pripadé kybernetického bezpecnostniho incidentu.
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§ 26 Zajistovani dostupnosti regulované sluzby

(3) Povinna osoba u zaloh vytvarenych podle odstavce 2 zajisti

a) pravidelné testovani jejich integrity, dostupnosti a obnovitelnosti,

b) dokumentovani vysledku testl provedenych podle odstavce 3 pism. a),

c) ochranu ukladanych zaloh a dat v nich obsazenych pred narusenim jejich integrity a divérnosti,
a to alespon Sifrovanim téchto zaloh v souladu s § 25 a

d) ochranu ukladanych zaloh a dat v nich obsazenych pred narusenim jejich dostupnosti.

(4) Povinna osoba pro zajistovani dostupnosti regulované sluzby zajisti bezpecnou spravu
konfiguraci a nastaveni technickych aktiv s ohledem na hodnoceni téchto aktiv a hodnoceni rizik.

(5) Povinna osoba za ucelem omezeni Sireni kybernetického bezpeénostniho incidentu a snizeni
jeho dopadu oddéluje zalohovaci prostredi od jinych prostredi
podle § 18 pism. a).
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§ 27 Zabezpeceni prumyslovych, fidicich a obdobnych specifickych technickych aktiv

Povinna osoba vcetné pozadavkl uvedenych v § 3 aZ 26 pro zajisténi kybernetické bezpeénosti primyslovych,

ridicich a obdobnych specifickych technickych aktiv dale vyuziva nastroje a zavadi bezpecnostni opatreni,

ktera zajisti

a) omezenifyzického pristupu k primyslovym, fidicim a obdobnym specifickym technickym aktivim,

b) omezeni opravnéni k pristupu k priimyslovym, fidicim a obdobnym specifickym technickym aktiviim,

c) segmentacia oddéleni komunikacnich siti prdmyslovych, fidicich a obdobnych specifickych technickych
aktiv od jinych prostredi a segmentaci a oddéleni téchto komunikacnich siti podle § 18,

d) omezenivzdalenych pristupd a vzdalené spravy primyslovych, fidicich a obdobnych specifickych
technickych aktiv, véetné omezeni komunikace mimo komunikacni sit povinné osoby,

e) ochranu jednotlivych primyslovych, fidicich a obdobnych specifickych technickych aktiv pred vyuzitim
znamych zranitelnosti a hrozeb a

f) dostupnost a obnovu pramyslovych, fidicich a obdobnych specifickych
technickych aktiv pro zajisténi dostupnosti regulované sluzby.

Narodni urad pro kybernetickou a informaéni bezpeénost, TLP:CLEAR 59



Déekuji za pozornost

https://portal.nukib.gov.cz/

regulace@nukib.gov.cz
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