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1 Co se dozvim v tomto dokumentu?

Material se vénuje vyjimkam z prava na informace v oblasti kybernetické bezpecnosti, které
vychdzeji z ustanoveni § 36 zakona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dale jako ,zakon
o kybernetické bezpecnosti“), z ustanoveni §11 odst. 1 pism. d) zdkona ¢. 106/1999 Sb,,
o svobodném pfistupu k informacim (dale jako ,zakon o svobodném pfistupu k informacim®), a také
ze zakona €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti (dale

jako ,zakon o ochrané utajovanych informaci).

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo ndm napiste na
regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zékon( ani provadécich
pravnich predpisl. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

2 Manazerské shrnuti dokumentu

Vyjimky z prava na informace se v oblasti kybernetické bezpecnosti opiraji o tfi klicové pravni
predpisy.

Za prvé, § 36 zakona o kybernetické bezpecnosti stanovuje, Ze vSechny informace, jejichz
zptistupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti, se neposkytuji, a déle se
neposkytuji ty informace, které jsou v evidencich vedenych Narodnim urfadem pro kybernetickou
a informacni bezpeénost (déale jako ,Urad").

Za druhé, § 11 odst. 1 pism. d) zakona o svobodném pfristupu k informacim umoznuje omezeni
poskytnuti informaci, pokud by jejich zpfistupnéni vyznamné ¢&i pfimo ohrozilo ucinnost
bezpecnostniho opatreni stanoveného podle zvlastniho predpisu.

Za treti, zakon o ochrané utajovanych informaci poskytuje ramec pro identifikaci a zabezpeceni
informaci, jejichz zvefejnéni by mohlo zptisobit Gjmu zajmam Ceské republiky; tyto informace musi
spliovat materialni i formalni kritéria a byt zpracovavany s pfisnymi technickymi a personalnimi
bezpecnostnimi opatfenimi.

Spolec¢né tyto tfi pilife zajistuji, Ze povinné subjekty mohou chranit citlivé informace. VZzdy je nutné
individualizované, pfimérené a prezkoumatelné odlivodnéni rozhodnuti o neposkytnuti informaci
a minimalizace zasahu do prava na informace prostfednictvim Castecného zpfistupnéni,
anonymizace ¢i zobecnéni dat.
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3 Vyjimky z poskytovani informaci podle zakona o kybernetické
bezpecnosti

Zakon o kybernetické bezpecnosti stanovuje, kdy povinné osoby podle zakona o svobodném
pfistupu k informacim nesmi urcité informace poskytnout. Neposkytnuti informaci musi byt vzdy
radné a prokazatelné odlvodnéno a vychdazet ze zakonnych ddvodd. Tato vyjimka z prdva na
informace je obecné v souladu s ¢l. 17 odst. 4 Listiny zakladnich prav a svobod, protoze v urcitych
pfipadech prevazi ochrana kybernetické bezpecnosti, tedy bezpecnost statu a verejnosti, nad
pravem na informace. Odmitnuti zadosti o informace musi vzdy obsahovat pfezkoumatelnou uvahu
0 nezbytnosti omezeni.

Z4konné dlavody pro odmitnuti Zzadosti o informace podle zdkona o svobodném pfistupu
k informacim jsou uvedena pfimo v § 36 zakona o kybernetické bezpecnosti:

JInformace, jejichZz zpristupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti,
nebo informace, které jsou vedené v evidencich vedenych Uradem podle § 46, se podle
pravnich predpist upravujicich svobodny pristup k informacim a pravo na informace o
Zivotnim prostredi neposkytuji. “

Z ustanoveni plyne, Ze se neposkytuji dva typy informaci:
1) Informace, jejichz zpfistupnéni by mohlo ohrozit zajistovani kybernetické bezpecnosti.
2) Informace, které jsou vedené v evidencich vedenych Ufadem podle § 46 zakona
o kybernetické bezpecnosti.

Neposkytnuti informaci z téchto divod(i musi byt kazdopddné radné oddvodnéno (viz dale).

3.1 Ohrozeni zajistovani kybernetické bezpecnosti

Podle prvniho pravidla nesmi byt informace zpfistupnéna, pokud by jeji poskytnuti mohlo ohrozit
zajistovani kybernetické bezpecnosti. Zhodnoceni toho, zda zverejnéni urcité informace predstavuje
riziko, se odviji od jeji povahy a od toho, jaky miZe mit dopad na zajisténi bezpecnosti daného
subjektu.

Pfi hodnoceni je vhodné zohlednit:

e Obsah informace: zejména detaily o bezpecnostnich opatrenich, technickd schémata
a postupy, které by mohly byt zneuzity.

e Souvislost s kybernetickou bezpecnosti: informace musi byt relevantni pro ochranu ¢i
fungovani bezpecnostnich opatreni.

o Pravdépodobnost ohrozeni: postacuje realna moznost ohrozeni, nikoliv jeho jistota.

TLP:CLEAR Strana 4 o
Ndrodni Gfad @

portal.nukib.gov.cz pro kybernetickou

a informaéni bezpeénost



II:\,IEIETBAL Poskytovani informaci v oblasti KB

24. Gnora 2026, verze 1.0

Spravné provedena vnitrni klasifikace informaci poskytovatele regulované sluzby je doporu¢enym
nastrojem pro aplikaci tohoto pravidla. Zakon nevymezuje konkrétni typy informaci, ale jejich
povahu, tedy potencial ohrozit kybernetickou bezpecnost. Presto |ze vymezit oblasti, u kterych je
nutné dbat zvySené opatrnosti:

o Informace o bezpecnostnich opatrenich: konkrétni podoba opatfeni, konfigurace
technickych a organizacnich prvkd.

e Informace o zranitelnostech: vysledky audit(, testovani systému.

e Technické informace: segmentace systémd, vazby, architektura, rozhrani.

¢ Informace o fizeni pFistupl a opravnéni: role, opravnéni, procesy schvalovani.

« Informace o kybernetickych incidentech: postupy detekce, monitoringu a feseni incidentd.
o Informace o aktualnim stavu zabezpeceni: faze implementace opatreni, verze software.

Pfi soudnim prezkumu odmitnuti zadosti o informace na zakladé tohoto pravidla je klicové konkrétni
odlvodnéni, tedy které ¢asti informaci mohou ohrozit kybernetickou bezpecnost a jaké konkrétni
hrozby by jejich zvefejnéni pfedstavovalo. Neposkytnuti nesmi byt zobecnéné na cely dokument bez
dalsiho, soudy v odlvodnéni vyZaduji rozliSeni jednotlivych éasti, napfiklad technickych detail( a
obecnych zavér(. Je chybou, je-li test proporcionality proveden formalné, bez konkrétniho posouzeni
jednotlivych informaci a od(ivodnéni, pro¢ vefejny zajem ustupuje.
Princip minimalizace zasahu do prava na informace znamena zkoumat moznosti:

e poskytnuti pouze ¢asti informace,

e anonymizaci Ci zobecnéni dat,

e oddéleni technickych detaill od hodnoticich zavéra.

Pfi uplatnéni vyjimky je nezbytné provést test proporcionality, ktery zahrnuje:
1. Vhodnost: skutecné by zverejnéni ohrozilo kybernetickou bezpe¢nost?
2. Nezbytnost: nelze pouzit mirnéjsi opatieni (napf. ¢astecné poskytnuti)?

3. Primérenost: neprevazuje verejny zajem nad ochranou bezpecnosti?

Odlivodnéni uplatnéni vyjimky musi byt konkrétni, individualizované a prezkoumatelné. Povinné
subjekty musi jasné uvést, které ¢asti informaci napliuji vyjimku a jak by jejich zverejnéni ohrozilo
kybernetickou bezpeénost. Neposkytnuti nelze odlivodnit pouze obecnym vztahem k bezpeénosti,
vzdy je nutné posoudit povahu konkrétni informace.

Plvodni vyjimka z prava na informace podle § 10a zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, stanovovala také, Ze se informace neposkytne, pokud by jeji zpfistupnéni mohlo ohrozit
ucinnost protiopatfeni vydaného podle tohoto zakona. Tuto specifickou vyjimku je nyni mozné
uplatnit v rdmci obecné vyjimky popsané v této kapitole. Rozsah pivodni vyjimky tedy nebyl zizZen,
pouze neni nadale explicitné zminéna specificka situace tykajici se protiopatreni.
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3.1.1 Rezim vyssich povinnosti
Podle vyhlasky ¢. 409/2025 Sb. o bezpecnostnich opatrenich poskytovatele regulované sluzby
v rezimu vyssich povinnosti, je poskytovatel povinen hodnotit aktiva z hlediska divérnosti, integrity
a dostupnosti a zafazovat je do pfislusnych Urovni (viz pfiloha €. 1 této vyhlasky).

Pro klasifikaci dlivérnosti informaci a dat pro Ucely jejich sdileni Ize vyuzit mezindrodni standard
Traffic Light Protocol (TLP). Pfi posuzovani, které informace by mohly ohrozit zajiStovani
kybernetické bezpecnosti, je vhodné prihlizet k urovni divérnosti dané informace. O neposkytnuti
Ize pfi zohlednéni dalSich vySe zminénych kritérii uvazovat u aktiv s drovni ,vysoka“ nebo ,kriticka“
(viz pFiloha €. 1, tabulka €. 1 vyhlasky).

3.1.2 Rezim nizsSich povinnosti

V niz§im rezimu povinnosti vyhlaska ¢. 410/2025 Sb. o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu nizSich povinnosti nestanovuje povinnost klasifikovat informace dle
davérnosti, jako je tomu v rezimu vys$sich povinnosti. To samozfejmé nevylucuje, Ze si poskytovatel
zavede interni klasifikaci divérnosti informaci dobrovolné.

Poskytovatel regulované sluzby v rezimu nizSich povinnosti mize uvazovat o uplatnéni vyjimky
z prava na informace v souvislosti s konkrétnimi povinnostmi a bezpe¢nostnimi opatfenimi, které
dle zakona a navazujici vyhlasky plni a zavadi. Napfiklad:

e Rizeni pristupu: informace se neposkytne, protoZe jeji znalost je uréena jen konkrétni
osobé a jeji znalost dalSimi osobami by mohla ohrozit zajiStovani kybernetické
bezpecnosti.

¢ Re3eni kybernetickych bezpeénostnich incidenti: zpfistupnéni informace by zvysilo
pravdépodobnost incidentu tim, ze odhali slaba mista systému.

e Pravidla pro technicka aktiva / segmentace sité: poskytnuti informace ur¢ené pouze pro
interni provozni tcely a které by mohlo ohrozit zajistovani kybernetické bezpecnosti.

3.2 Informace vedené v evidencich Ufadu podle § 46

Druhé pravidlo pro uplatnéni vyjimky z prava na informace se vztahuje na informace, které jsou
vedené v evidencich Ufadu podle § 46 zékona o kybernetické bezpe&nosti. U téchto informaci plati
z jejich povahy, Ze by jejich zpfistupnéni vzdy mohlo ohrozit zajiStovani kybernetické bezpecnosti.
Pro ucely zvySeni pravni jistoty a predvidatelnosti je tato vyjimka v § 36 zakona o kybernetické
bezpecnosti explicitné uvedena, prestoze by bylo mozné ji dovozovat z prvniho obecnéjsiho pravidla.

Zakon dusledné rozliSuje mezi pojmem evidence a pojmem seznam. Na seznamy se uvedena
vyjimka neuplatni (jednd se o verejné informace). Vycet evidenci je taxativni a je uveden v
samostatném ustanoveni. Vyjimka z prava na informace se tedy vztahuje na informace vedené v
evidencich:

e regulovanych sluzeb véetné jejich poskytovateld a jimi hlasenych udaj,
e 0sob poskytujicich sluzby registrace doménovych jmen a jimi hlaSenych udajq,
e kybernetickych bezpec¢nostnich incident(, udalosti, hrozeb a zranitelnosti,
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e dodavatell bezpecnostné vyznamnych dodavek,
e koordinovaného zverejiovani zranitelnosti,

e penetracnich testl a

e provedenych kontrol a protokold o kontrole.

4 Vyjimka z poskytovani informaci podle zakona o svobodném
pristupu k informacim

Zakon o svobodném pfistupu k informacim podle § 11 odst. 1 pism. d) umozfuje povinnému
subjektu omezit poskytnuti informace, pokud jeji poskytnuti vyznamné nebo pfimo ohrozuje
ucinnost bezpecnostniho opatfeni stanoveného na zakladé zvlastniho prfedpisu pro ochranu
bezpecnosti osob, majetku a vefejného poradku.

Pojem bezpecnostni opatieni zahrnuje vSechna opatfeni zamérena na zajisténi bezpecnosti statu
i soukromych subjekt(. V praxi jde o citlivé informace, které nejsou utajované, ale jejich zverejnéni
by bylo nezddouci, napf. detaily ostrahy objektl, strategické ¢i taktické postupy bezpecnostnich
sbor(i nebo informace, jejichZ zverejnéni by ohrozilo kybernetickou bezpeénost.

Ochranu ziskavaji pouze informace, u nichz Ize prokazat alespon jeden z téchto rysu:

e vyznamné ohroZeni Gc€innosti: zverejnéni by samo o sobé znemoznilo dosazeni chranéného
Ucelu (napf. ohrozeni ostrahy budov),

o primé ohrozeni ucinnosti: ohrozeni nastava prfimo, bez nutnosti fady dalSich informaci
a zjisténi, narocné analyzy, filtrace a separace Udajl apod.

DalSim vymezujicim kritériem je nezbytnost opatreni. Neni pfimérené chranit informace jen proto,
Ze subjekt zavedl mimoradné komplikované ¢Ci sofistikované bezpecnostni opatfeni, pokud jeho
rozsah neni nezbytny. Existuje umérnost mezi ucinnosti opatfeni a dostupnosti informaci, chranit
|ze pouze opatfeni nezbytna, coz odpovida ustavnimu principu proporcionality podle ¢l. 17 odst. 4
Listiny zakladnich prav a svobod.

Na zakladé téchto zasad Ize omezit pravo na informace i u bezpe¢nostnich opatreni podle § 14
zdkona o kybernetické bezpeénosti, pokud jejich zpfistupnéni mize vyznamné nebo pfimo ohrozit
ucinnost bezpecnostnich opatreni a zaroven je nezbytné.
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5 Poskytovani informaci v oblasti bezpecnosti systému
nakladajicich s utajovanymi informacemi

Pro uplnost je tfeba zminit, Ze dalSi moznosti ochrany je utajeni informaci podle zakona o ochrané
utajovanych informaci a nafizeni vlady ¢. 440/2024 Sb., o katalogu oblasti utajovanych informaci,
kterym se stanovi seznam utajovanych informaci.

Podle § 2 pism. a) zdkona o ochrané utajovanych informaci se utajovanou informaci
rozumi ,informace v jakékoliv podobé a na jakémkoliv nosici, jejiz vyzrazeni nebo zneuZiti
miZe zpUsobit djmu zdjmu Ceské republiky nebo byt pro tento zdjem nevyhodné, a kterou
Ize podradit pod polozku uvedenou v katalogu oblasti utajovanych informaci.”

Stupné utajeni podle § 3 zakona o ochrané utajovanych informaci jsou prisné tajné, tajné,
diivérné a vyhrazené, s ohledem na moznou Ujmu z&jmu CR &i nevyhodnost pro zajmy CR.

Katalog oblasti utajovanych informaci v pfiloze nafizeni vlady ¢. 440/2024 Sb. obsahuje
mj. oblast 05. Kyberneticka a informacni bezpecnost. Informace tykajici se kybernetické
bezpecCnosti jsou vSak uvedeny také v dalSich oblastech katalogu.

Pro utajeni musi byt spInéna soucasné materialni a formalni kritéria — informace musi byt uvedena
v katalogu utajovanych informaci a zaroven musi splfovat materialni stranku podle § 2 a § 3 zadkona
o ochrané utajovanych informaci.

Prfed zavedenim ochrany utajovanych informaci je tfeba zohlednit financ¢ni, persondlni i technické
naroky. Informace mohou byt zpracovavany pouze v certifikovanych informacnich systémech
a pfistup k nim maji mit pouze osoby s bezpecnostni provérkou odpovidajici konkrétnimu stupni
utajeni. To plati pro interni zaméstnance i externi dodavatele ¢i dalSi dotCené subjekty.

Ochrana utajovanych informaci zahrnuje opatreni v oblasti:
e personalni a priimyslové bezpecnosti,
e administrativni a fyzické bezpecnosti,
e bezpecnosti informacnich a komunikaénich systému a
o kryptografické ochrany.

Tato opatreni stanovuje zakon o ochrané utajovanych informaci a jeho provadéci predpisy. Na
dodrzovani piedpist dohlizi Urad a Narodni bezpe&nostni Gfad.

Podle § 7 zakona o svobodném pristupu k informacim plati, ze pokud je pozadovana informace
oznacena jako utajovana a zadatel k ni nema opravnény pristup, povinny subjekt informaci
neposkytne.
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6  Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

24. Unora 2026
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