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1 Co se dozvim v tomto dokumentu?

Poskytovatelé regulované sluzby v rezimu nizsich povinnosti jsou povinni vyhodnotit vyznamnost
dopadu kybernetického bezpecnostniho incidentu. Tento material slouzi jako voditko, jak k tomuto
procesu pristoupit.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo ndm napiste na
regulace@nukib.gov.cz.

Tento dokument nenahrazuje zadny ze zakonu ani provadécich pravnich predpisl. Prdvo zmény
tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

2 K éemu slouzi stanoveni vyznamnosti dopadu

Samotné stanoveni vyznamnosti dopadu je proces, ktery podminuje hlaseni incidentl v rezimu
nizSich povinnosti, kdy vyhodnoceni provadi sam poskytovatel regulované sluzby. Oproti tomu
vrezimu vyssich povinnosti vyhodnocuje vyznamnost dopadu kybernetického bezpecnostniho
incidentu Narodni Gfad pro kybernetickou a informaéni bezpe&nost (“NUKIB”), ktery vysledek tohoto
vyhodnoceni nasledné sdéli poskytovateli regulované sluzby.

2.1 Pravni Gprava hlaseni incidentt

Poskytovatelé regulovanych sluzeb v rezimu nizSich povinnosti hlasi podle § 15 odst. 2 zdkona
€. 264/2025 Sb., o kybernetické bezpecnosti (,ZKB"), pouze kybernetické bezpeénostni incidenty,
které se projevily ve stanoveném rozsahu, maji plvod v kybernetickém prostoru, maji vyznamny
dopad na poskytovani regulované sluzby a nelze u nich vyloucit umysIné zavinéni.

Vyznamny dopad na poskytovani regulované sluzby ma podle § 15 odst. 3 incident, ktery
poskytovateli regulované sluzby zplsobil nebo miZze zplsobit zadvazné provozni naruseni sluzeb
nebo finanéni ztraty nebo zplsobil nebo mize zplsobit jinym osobam znacnou Gjmu.

Samotné stanoveni vyznamnosti dopadu incidentu je upraveno v § 14 vyhlasky ¢. 410/2025 Sb.,
o bezpecnostnich opatfenich poskytovatele regulovanych sluzeb vrezimu nizSich povinnosti
(,vyhlaska®).

Podrobnéjsi vyklad naleznete v materialu Hlaseni kybernetickych bezpecnostnich incidentd.
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3 Stanoveni vyznamnosti dopadu

V této kapitole jsou vysvétleny jednotlivé kroky stanoveni vyznamnosti dopadu v souladu s § 14
vyhlasky.

V prvni fadé je nutné stanovit tnosnou miru Gjmy zplisobenou incidentem. Unosna mira djmy je
souhrn nejvy$si skody a nemajetkové ujmy vzniklé v souvislosti s kybernetickym bezpecnostnim
incidentem:

¢ nejvyssi Skoda = celkova finanéni ztrata nebo néklady, které vzniknou v dlsledku incidentu,
¢ nemajetkova Gjma = nepfima financni ztrata, tedy skody, které mohou zahrnovat poskozeni
reputace, ztratu davéry zakaznik( nebo jiné formy nehmotnych ztrat.

Nasleduje vymezeni oblasti pro posouzeni vyznamnosti dopadu kybernetickych bezpecnostnich
incident( na organizaci:

e provozni dopad kybernetického bezpecnostniho incidentu na povinnou osobu a jeji
schopnost poskytovat regulovanou sluzbu,

e mnozstvi uzivatell regulované sluzby a jinych orgadnli a osob zasazenych kybernetickym
bezpecnostnim incidentem,

e Casové, lidské a technické zdroje, které jsou potfebné k obnové poskytovani zasazené
regulované sluzby,

o typ a umisténi aktiv dotCenych kybernetickym bezpecnostnim incidentem,

¢ citlivost informaci a dat zasazenych kybernetickym bezpecnostnim incidentem a Ujma, jakou
muze naruseni bezpecénosti téchto informaci a dat zplUsobit povinné osobé nebo jinému
organu nebo osobé, a

e pfima pricina kybernetického bezpecnostniho incidentu, je-li povinné osobé zndmo, zda se
jedna o lidskou chybu, technickou zavadu nebo iumysiné jednani.

U kazdé oblasti by méla byt stanovena prahova hodnota dopadu, pfi jejimz prekroceni Ize dopad
povazovat za vyznamny. Hodnoty uvedené v prikladech u jednotlivych oblasti maji vzestupnou

e v s
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3.1 Provozni dopad

Provoznim dopadem se rozumi dopad kybernetického bezpecnostniho incidentu na povinnou osobu
a jeji schopnost poskytovat regulovanou sluzbu.

Priklad:
1. Dopady nejsou zadné nebo pouze zanedbatelné. Poskytovani sluzby neni
ovlivnéno.

2. Dopady jsou rozpoznatelné. Poskytovani sluzby je ovlivnéno, ale nedochazi k
vyraznému naruseni.

3. Dopady jsou vyznamné. Poskytovani sluzby je vyznamné ovlivnéno, nicméné
nedochazi k uplnému preruseni.

4. Dopady jsou extrémni. Dochazi k upInému pFeruseni poskytovani sluzby.

3.2 Mnozstvi zasazenych osob

Mnozstvi zasazenych osob zahrnuje pfimo zasazené uzivatele regulované sluzby a jiné organy
a osoby zasazené kybernetickym bezpecnostnim incidentem. Pokud je dostupny i prehled
sekundarné zasazenych uzivatel(, Ize jej také zahrnout.

Priklad:

1. Pocet zasazenych osob je do 5 % z celkového poctu.

2. Zasazena byla pouze lokalni sit (napf. pobocka), pfip. pocet zasazenych osob je
do 15 % z celkového poctu.

3. Pocet zasazenych osob je vice nez 25 % nebo ma incident dopad na
podnikatelsky sektor.

4. Rozsahly dopad na cely subjekt nebo stat, kdy pocet zasazenych osob presahuje
50 % z celkového poctu.

a informaéni bezpeénost
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3.3 Zdroje potrebné pro obnovu

Zdroji potfebnymi pro obnovu se rozumi Casové, lidské a technické zdroje, které jsou potfebné
k obnové poskytovani zasazené regulované sluzby.

Priklad:

1. Informace/data/sluzba mlzou byt zcela obnoveny bez ¢asové prodlevy pomoci
zajisténych zdroju.

2. Informace/data/sluzba mlzou byt obnoveny se zanedbatelnou ¢asovou
prodlevou a ztratou informaci za pouziti novych zdroju, které pro subjekt
nepredstavuji vyznamnou financni zatéz.

3. Informace/data/sluzba mizou byt obnoveny se ztratou nekritickych ¢asti, casova
prodleva je do 75 % maximalni tolerovatelné doby prostojli za pouziti novych
zdroj(, které predstavuji vyznamnou finanéni zatéz subjektu.

4. Informace/data/sluzba nemuGzou byt obnoveny v akceptovatelném case, nebo je
Ize obnovit s vyznamnou ztratou kritickych ¢asti (vyssi nez cil bodu obnovy).

3.4 Typ a umisténi dotcenych aktiv

V této oblasti se posuzuje typ a umisténi aktiv dotcenych kybernetickym bezpecnostnim incidentem,
ktera mohou byt ovlivnéna kybernetickym bezpecnostnich incidentem, ale nebyla pfimo zasazena.

Priklad:

1. Méné vyznamny informacni systém, uzivatelské stanice, demilitarizovana z6na
(,DMZ") nebo mistni uzivatelsky Ucet umoznujici spravu pouze méné
vyznamnych technickych aktiv.

2. Server s vyznamnou sluzbou, sitové aktivum zajistujici bezpe¢nost regulované
sluzby (napf. perimetrovy firewall) nebo privilegovany Géet umoznujici spravu
vyznamnych technickych aktiv.

3. Privilegovany ucet spravce domény.

4. Prvek fizeni infrastruktury — virtualizacni servery, sitova infrastruktura, fidici
systémy.
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3.5 Citlivost zasazenych informaci a dat

Vedle citlivosti a dlvérnosti zasazenych informaci a dat se posuzuje i Ujma, jakou mlze naruseni
bezpecénosti téchto informaci a dat zplsobit povinné osobé nebo jinému organu nebo osobé.

Priklad:

1. Aktiva jsou verejné pristupna nebo byla uréena ke zverejnéni. Naruseni divérnosti
aktiv neohrozuje opravnéné zajmy povinné osoby.

2. Aktiva nejsou verejné pristupna, ochrana aktiv neni vyzadovana zadnym pravnim
predpisem nebo smluvnim ujednanim.

3. Aktiva nejsou verejné pristupna a jejich ochrana je vyzadovana pravnimi predpisy,
jinymi predpisy nebo smluvnimi ujedndnimi (napfiklad obchodni tajemstvi, osobni
udaje).

4. Aktiva nejsou verejné pristupna a vyzaduji nadstandardni miru ochrany nad
ramec predchozi kategorie (napfiklad strategické obchodni tajemstvi, zvlastni
kategorie osobnich udaja).

3.6 Prima pricina incidentu, je-li znama

Pfedmétem této oblasti je identifikace pfimé pfiCiny kybernetického bezpecnostniho incidentu, je-li
povinné osobé znama, s urcenim, zda se jedna o lidskou chybu, technickou zavadu nebo umysiné
jednani.
Priklad:
1. Technické selhani nebo lidska chyba bez umyslu.
2. Umyslny dtok, toénik bez konkrétniho cile (stfedné sofistikovany aktér) nebo
lidska chyba bez umyslu, kterd zptsobila podstatné skody.
3. Umyslny utok nebo utoénik cilici na konkrétni infrastrukturu (sofistikovany aktér,
napf. vétsi ransomware operator nebo priimyslova $pionaz).
4. Umyslna sofistikovana zlo¢inecka nebo APT organizace cilici na celou organizaci.
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4 Prakticky priklad

Uvedené priklady jsou pouze ilustracni, jednd se o navrh zplsobu vyhodnoceni vyznamnosti.
Organizace miZe zvolit jakykoliv odlisSny zplsob, ktery bude davat smysl a bude dostate¢né
zdokumentovany a opakovatelny.

1. krok — stanoveni inosné miry ujmy

Interné si sepiste kratkou metodiku, kde urcite, co ve Vasi organizaci jesté povazujete za unosné.
Idedlni je v ramci této metodiky urcit také nasledujici udaje:

e dobu obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim incidentu
obnovena minimalni uroven poskytovanych sluzeb regulované sluzby, a

e bod obnoveni dat jako casové obdobi, za které musi byt zpétné obnovena data po
kybernetickém bezpecnostnim incidentu nebo po selhani technického aktiva.

Tyto parametry se nasledné mohou promitnout do nize uvedenych proménnych.
1.1. Zakladni definice

Unosna mira Gjmy je takova kombinace celkové finanéni ztraty, reputacni Gjmy, dopadu na klienty
a provozni nedostupnosti, pfi které:

e neni ohrozen zivot nebo zdravi osob a
e neni ohrozena schopnost spolecnosti plnit své smluvni, zakonné a regulatorni zavazky.
1.2. Prakticka kvantifikace

Stanovte si stropy napf. u nize uvedenych oblasti, které dohromady tvofi ,dnosnou miru ujmy*“ - pfi
jejich prekroceni je dopad potencialné vyznamny:

Oblast Unosna mira tjmy

Financ¢ni ztrata <1 000 000 K¢ za jeden incident

Nedostupnost sluzby max. 4 hodiny nedostupnosti kritickych ¢asti regulované sluzby

Pocet dotéenych osob  |max. 10 000 klient(i / uzivatel(

Pravni dopady bez rizika pokuty / Zaloby / zasahu do licenci

Reputace bez negativni publicity ve vyznamnych médiich

V metodice si pak napiSete napfiklad:

Incident prekracuje Unosnou miru djmy, pokud alespori jeden z uvedenych limiti dané oblasti byl
fakticky prekroc¢en nebo je rozumné ocCekdvatelné, Ze bude prekrocen (na zakladé kvalifikovaného
odhadu).
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2. krok — definice oblasti pro posouzeni dopadu

Vyhlaska vypocitava, co musite minimalné zohlednit:

1. Provozni dopad na schopnost poskytovat regulovanou sluzbu
Pocet a typ zasazenych uzivatell / dalSich osob
Zdroje potiebné k obnové (¢as, lidé, technologie)

Typ a umisténi dotéenych aktiv

a > DN

Citlivost dat / informaci a moznou ujmu
6. PFicinu incidentu (lidska chyba, zavada, umysl)
V praxi mUzete pouzit hodnotici matici dopadu — napf. stupnice 1-4:
e 1 =zanedbatelny/nizky
e 2 =stredni
e 3 =vysoky
e 4 = kriticky
Hodnotici matice dopadu
A. Provozni dopad
e 1 - bez dopadu na regulovanou sluzbu
e 2 — kratké omezeni (< 1 h), bez vlivu na SLA
e 3 -omezeni 1-4 h / drobné nesplnéni SLA
e 4 - nedostupnost >4 h / zasadni omezeni poskytovani sluzby
B. Pocet a typ dotcenych osob
e 1 —interni testovaci prostfedi, zadny uZivatel (zakaznik)
e 2 - max. 15 % uzivatell / pouze interni zaméstnanci
e 3 - max. 25 % uzivatell / vyznamny interni dopad

e 4 - vice nez 50 % uzivatell / dopad na zvlast zranitelné osoby (napf. pacienti, kriticka
infrastruktura)

Obdobné muZete postupovat u dalSich oblasti, pfip. mlZete vyuzit pfiklady uvedené v kapitole 3.

V metodice pak popiSete, jak vyhodnocujete — kdyz detekujete incident, posuzujici osoba projde
vSechny oblasti a ke kazdé priradi 1-4.
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3. krok - rozhodovaci pravidlo (,kdy je dopad vyznamny")

Vyhlaska fika, ze dopad je vyznamny, pokud:
1. presahne stanovenou tinosnou miru Gjmy (pokud ano, pokracujete bodem 2.),
2. oblast pro posouzeni dopadu je vyhodnocena jako vyznamna.

Pro zjisténi, zda oblast pro posouzeni spliuje kritérium vyznamného dopadu, mlzete vyuzit rlizné
postupy, napr.:
e urCit si, Zze pro splnéni kritéria postaci, kdyz alespon jedna oblast dosahne hodnoty 4 -
kritickd;
e stanovit hodnotu celkového skére, pfi jehoz prekroceni je naplnéno kritérium vyznamného
dopadu, napr. pokud alespon tfi oblasti dosahnou hodnoty 3 — vysoka;
e vytvorit si algoritmus, ve kterém si definujete interni limity, napfiklad:

Vyznamnost dopadu = véha Hodnota oblasti
vlivu oblasti x hodnota oblasti 1 2 3 4
1 1 2 3 4
Vaha vlivu 2 2 4 6 8
et ’ 3 . @0
4 4 B 12 6

Pfi prekroceni nastaveného limitu (v tabulce vyznaceno ¢ervenou barvou) se dopad povaZuje za
vyznamny. Takto transparentné naplnite § 14 odst. 2 vyhlasky — mate omezenou unosnou miru ujmy
a jasny zpUsob, jak uréite, Ze oblast dopadu je vyznamna.

4. llustracni priklad kybernetického bezpecnostniho incidentu

Scénar 1:
e V patek dopoledne dojde k selhani clusteru databaze kritické ¢asti regulované sluzby.

o Kriticka funkcionalita (napf. zadavani novych objedndvek / smluv) je nedostupna 3 hodiny 50
minut.

e VétSina klientl se béhem té doby nedostane k ¢asti sluzeb, ale zdkladni nahled Gétu funguje.
e Incident zasahne cca 9 500 klient( (pod 10 000).

e Finan¢ni dopad (SLA kredity, pfesCasy, docasny vypadek pfijm0, technickd podpora) je
odhadnut na 900 000 K¢.

o Nedojde k uniku dat, nejde o utok, jde o technickou zavadu.

e Incident se neobjevi ve velkych médiich, pouze par stiznosti na socialnich sitich a na
zakaznické lince.

e Pravni / regulatorni dopad: Zadné realné riziko pokuty ani zasahu do licenci.
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Hodnoceni inosné miry djmy:
e Finanéni ztrata: 900 000 K& < 1 000 000 Ké
o Nedostupnost sluzby: 3h 50 min<4h
o Pocet dotcenych osob: 9 500 < 10 000
e Pravni dopady: zadné riziko pokuty / Zaloby / zasahu do licenci

e Reputace: bez negativni publicity ve vyznamnych médiich

Vysledek: Unosna mira Gjmy nebyla pfekroéena - incident nema vyznamny dopad.

Scénar 2:

e Béhem vikendové noci dojde k Uspésnému utoku (napf. kompromitovany ucet
administratora aplikace).

o Utognik si stahne databazi s osobnimi tdaji klientd regulované sluzby.

e Sluzba zlstava funkéni, nedojde k nedostupnosti — klienti si ni¢eho nev§imnou.
« Unik se odhali o par dni pozdé&ji forenzni analyzou log(.

e Dotceno je 10 500 klientl (tedy nad limitem 10 000).

e Finan¢ni dopad: odhad cca 600 000 K¢ (forenzni analyza, prévni sluzby, notifikace klient(,
posileni bezpe¢nostnich opatfeni).

e Vznika redlné riziko sankce ze strany dozorového organu (napf. za poruseni ochrany
osobnich udajl).

e O incidentu vyjde ¢lanek na velkém zpravodajském portalu, nasledné je kratka zminka iv TV
zpravodajstvi — reputacni dopad je nepfijemny, ale ne likvidac¢ni.

Hodnoceni tinosné miry ujmy:
e Financni ztrata: 600 000 K¢ < 1 000 000 K¢
o Nedostupnost sluzby:0h<4h
e Pocet dotéenych osob: 10 500 > 10 000 X
e Pravni dopady: redlné riziko sankce regulatorem — limit prekrocen X
o Reputace: negativni publicita ve vyznamnych médiich — limit prekrocen X

Unosna mira Gjmy je prekroéena hned ve tfech oblastech (pocet osob, pravni dopady, reputace).

Hodnoceni oblasti:
A. Provozni dopad - 1

o ZADNA nedostupnost, sluzba byla po celou dobu online
— ,bez dopadu na regulovanou sluzbu”

B. Pocet a typ dotcenych osob - 4

e Dotceno 10 500 klient( (tj. nad limitem 10 000, typicky vyznamna ¢ast uzivatelské
zakladny)
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C. Zdroje potrebné pro obnovu — 3
e Je potreba:
o forenzni analyza,
o posileni opatreni,
o notifikace klientd,
o zpracovani s pravniky a regulatorem.

e To znamend vyznamnou ¢asovou i finan¢ni zatéz, i kdyz samotna sluzba nebézela v rezimu
vypadku.

D. Typ a umisténi dotcenych aktiv — 3

e Zasazena produkéni databdze s osobnimi udaji — typicky ,server s vyznamnou sluzbou”
nebo i ,prvek fizeni infrastruktury” (pokud je pfistup $irsi).

E. Citlivost zasazenych informaci / dat — 3

e Osobni Udaje klientq, jejichz zneuZiti miZe znamenat finanéni ztraty, zneuziti identity,
Zaloby, ztratu obchodniho tajemstvi.

F. Pfima pficina incidentu — 3

o Umyslny Gtok, minimalné ,imyslIny jednoduchy / stfedné sofistikovany utok".

Vysledek:
o Unosna mira tjmy: PREKROCENA (pocet osob, pravni dopady, reputace).
e Voblastech B, C, D, E a F jsou pomérné vysoké hodnoty (3-4).

Incident ma vyznamny dopad ve smyslu § 14 vyhlasky a § 15 ZKB.

Pokud:
o ma puvod v kyberprostoru a
o nelze vyloucit umysiné zavinéni,
musite jej hlasit podle § 15 odst. 2 ZKB Narodnimu CERT prostfednictvim Portalu NUKIB.

Dopad kybernetického bezpecnostniho incidentu na poskytovani regulované sluzby se
povazuje za vyznamny, pokud prekroc¢i poskytovatelem regulované sluzby stanovenou
unosnou miru Ujmy a zaroven byla prekroc¢ena prahova hodnota u oblasti pro posouzeni
vyznamnosti dopadu.

Ndarodni dfad
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5 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dalSi osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, ze pfijemce povazuje za dulezité informaci
poskytnout dal$im subjektdm, lze tak ucinit pouze se souhlasem plivodce
informace.

Informace mUze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeSeni problému ¢&i hrozby uvedené v informaci.

Informace mUze byt sdilena v rdmci organizace pfijemce a jejim partneriim, a to
pouze osobam, které splniuji need-to-know a jejichz informovani je dilezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace muze byt sdilend v rdmci organizace pfijemce a pfipadné také
s dalSimi partnerskymi subjekty pfijemce, avSak nikoli skrze verejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace mUze byt ddle poskytovana a Sifena bez omezeni. Pripadné omezeni
na zakladé prava dusevniho vlastnictvi plvodce a/nebo pfijemce Ci tietich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

24. anora 2026

1.0 OREG/OK/CERT Vytvoreni dokumentu
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