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Co se dozvim v tomto dokumentu?

Podle § 25 odst. 1 pism. c) vyhlasky ¢. 409/2025 Sb. a § 13 odst. 1 pism. c¢) vyhlasky ¢. 410/2025
Sb., povinné osoby podle zédkona ¢. 264/2025 Sb., o kybernetické bezpecnosti (dédle jen ,zdkon o
kybernetické bezpecnosti“) zohlednuji doporuc¢eni a metodiky v oblasti kryptografickych algoritm
vydané Narodnim uradem pro kybernetickou a informacni bezpecnost. Tento dokument obsahuje
zminéna doporuceni.

Dotazy, pfipominky a podnéty kryptologického charakteru muzete zasilat na e-mailovou adresu:
kryptoalgoritmy@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zékon( ani provadécich
pravnich predpisl. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

1 Doporuceni v oblasti kryptografické bezpecnosti

Narodni ufad pro kybernetickou a informacni bezpecnost zde vydava seznam schvalenych
kryptografickych algoritmd (Approved, Recommended), u kterych je presvédcen, Ze jsou bezpecné
alespon ve stfednédobém horizontu.

Kvantové zranitelna kryptografie a priprava prechodu ke kvantové odolné kryptografii

U jednotlivych skupin algoritm0 niZze uvadime, zda jsou zranitelné kvantovymi algoritmy, nebo zda
jsou vlc¢i nim odolné. Disledkem kvantové zranitelnosti schvaleného algoritmu je potfeba ho
v nepfili§ vzdaleném horizontu nahradit vhodnou kvantové odolnou variantou.

Pro pfipad klasickych asymetrickych algoritm( (kapitola 3), proti kterym kvantova hrozba smérfuje
predevsim, jsou tyto kvantové odolné varianty specialné uvedeny v samostatné kapitole 4 tohoto
dokumentu (postkvantova kryptografie).

Doporuceni kryptografického charakteru k pripravé prechodu od kvantové zranitelné ke kvantové
odolné kryptografii jsou uvedena a vysvétlena v pfiloze ,Kvantova hrozba a kvantové odolna
kryptografie”.
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2 Symetrické algoritmy

a) Blokové sifry
1. Advanced Encryption Standard (AES) s délkou klic(i 128, 192 a 256 bit(
2. Twofish s délkou klici 128 az 256 bit(l
3. Camellia s délkou klict 128, 192 a 256 bitt
4. Serpent s délkou klic(i 128, 192 a 256 bitl

b) Proudové Sifry

1. SNOW 2.0, SNOW 3G s délkou klicti 128 a 256 bitt
2. ChaCha20 s délkou klice 256 bitll a se zatizenim klice' mensim nez 256 GB

Doporucujeme preferovat:
e Pouziti blokovych Sifer pfed proudovymi.
e V pfipadé blokovych Sifer: AES, Camellia a Serpent (v uvedeném poradi).
e Délku klice 256 bit(.

Kvantova zranitelnost a kvantova odolnost:
e VsSechny Sifry s délkami kli¢t 128 bitl a 192 bitl jsou kvantové zranitelné.
e VSechny Sifry s délkou klice 256 bitl jsou kvantové odolné.

¢) Mady autentizovaného Sifrovani

1. CCM
2. EAX
3. OCB1 a OCB3, doporucujeme preferovat OCB3 pred OCB1
4. GCM s inicializaénim vektorem dlouhym 96 bitl a s tagem dlouhym 128 bit
5. ChaCha20 + Poly1305 se zatizenim klice mensim nez 256 GB
6. Slozena schémata typu ,Encrypt-then-MAC"
Upozornéni

e Schvalené maody Sifrovani musi pouzivat blokové Sifry uvedené v kapitole 2 pism. a).

e Slozena schémata typu ,Encrypt-then-MAC" musi k vypoc¢tu MAC pouzivat pouze mody pro
ochranu integrity uvedené v kap. 2 pism. e) a k Sifrovani pouze maédy Sifrovani uvedené
v kap. 2 pism. d), nebo v pfipadé Sifrovani diskd i médy uvedené v kap. 2 pism. f). Zaroven
tato schémata nesmi pro Sifrovani a pro vypocet MAC pouzivat stejny klic.

¢ Inicializa¢ni vektor musi byt soucasti vstupu pro vypocet MAC.

e P¥i pouziti médu GCM se pro dany kli¢ nesmi opakovat hodnota inicializacniho vektoru.
Nejpozdéji po 232 hodnotach inicializa¢niho vektoru musi dojit k vyméné klice.

1 Zatizeni klice je maximalni objem dat, ktery smi byt zasifrovan tymz klicem.
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d) Mady Sifrovani pro slozena schémata typu ,Encrypt-then-MAC*

1. CTR
2. OFB
3. CBC (rovnéz CBC-CS)
4. CFB
Upozornéni:

e Mody CBC a CFB musi byt pouzity s nahodnym, pro uto¢nika nepredpovéditelnym,
inicializacnim vektorem.

e Pripouziti médu OFB se pro dany kli¢ nesmi opakovat hodnota inicializacniho vektoru.

e Pripouziti médu CTR se pro dany kli¢ nesmi opakovat hodnota cCitace.

e Samostatné pouziti médua Sifrovani mimo schémata typu ,Encrypt-then-MAC* neni
schvaleno.

e) Mady pro ochranu integrity (Message Authentication Code — MAC)

1. HMAC pouze s hasovaci funkci z kapitoly 5
2. CMAC
3. KMAC
4. GMAC s inicializac¢nim vektorem dlouhym 96 bit(i a s tagem dlouhym 128 bit(
5. EMAC?
6. UMAC?
Upozornéni:

e P¥i pouziti médu GMAC se pro dany kli¢ nesmi opakovat hodnota inicializacniho vektoru.
Nejpozdéji po 232 hodnotdch inicializa¢niho vektoru musi dojit k vyméné klice.

e P¥i pouziti médu UMAC se pro dany kli¢ nesmi opakovat hodnota inicializacniho vektoru.

e U vsech vyse uvedenych algoritm( musi byt délka tagu alespon 96 bitt, pokud neni uvedeno
jinak.

f) Mady sifrovani diskd

1. XTS - délka jednotky dat (sektoru) nesmi presahnout 22° blok( Sifry (v pripadé Sifry se
128bitovym blokem je to zhruba 16 MB)
2. EME2

Kvantova odolnost: VSechny schvalené mody symetrické kryptografie jsou kvantové odolné, pokud
jsou kvantové odolné symetrické Sifry a hasovaci funkce, které jsou v nich pouzity.

2 Algoritmy EMAC a UMAC jsou v praxi vzacné a do budoucna uvazujeme o jejich odebrani ze seznamu
schvalenych algoritm(. Pokud je pouZivéte, prosime o sdéleni této informace na adresu
kryptoalgoritmy@nukib.gov.cz.
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3 Klasické asymetrické algoritmy

a) Klasické algoritmy pro digitalni podpis
1. Digital Signature Algorithm (DSA) s délkou klicG 3072 bitl a vice, s délkou parametru
cyklické podgrupy 256 bitl a vice
2. Elliptic Curve Digital Signature Algorithm (EC-DSA) s délkou kli¢ 256 bit( a vice
3. Rivest-Shamir-Adleman Probabilistic Signature Scheme® (RSA-PSS) s délkou klic( 3072
bitl a vice
4. Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s délkou kli¢t 256 bitll a vice

Kvantova zranitelnost: VSechny schvalené klasické algoritmy pro digitalni podpis jsou kvantové
zranitelné.

b) Klasické algoritmy pro ustanoveni kli¢i*

1. Diffie-Hellman (DH) s délkou kli¢ 3072 bitd a vice, s délkou parametru cyklické podgrupy
256 bitll a vice
2. Elliptic Curve Diffie-Hellman (ECDH) s délkou kli¢t 256 bitt a vice
3. Elliptic Curve Integrated Encryption System — Key Encapsulation Mechanism (ECIESKEM)
s délkou kli¢ 256 bitt a vice
4. Provably Secure Elliptic Curve — Key Encapsulation Mechanism (PSEC-KEM) s délkou
klich 256 bitu a vice
5. Advanced Cryptographic Engine — Key Encapsulation Mechanism (ACE-KEM) s délkou
klich 256 bitt a vice
6. Rivest Shamir Adleman - Optimal Asymmetric Encryption Padding (RSA-OAEP) s délkou
klich 3072 bitli a vice
7. Rivest Shamir Adleman - Key Encapsulation Mechanism (RSA-KEM) s délkou kli¢t 3072
bitG a vice
Doporuceni: U kryptografie na bazi eliptickych kfivek doporuc¢ujeme preferovat délku kli¢t 384 a vice
bitd.
Kvantova zranitelnost: Vsechny schvalené klasické algoritmy pro ustanoveni kli¢ jsou kvantové
zranitelné.

3 Algoritmus RSA-PSS je nékdy ekvivalentné oznatovan RSASSA-PSS.

4 ,Ustanoveni klict“ (key establishment) povazujeme za nejobecnéjsi pojem, ktery v sobé zahrnuje vSechny
metody, jakymi mohou komunikujici strany ziskat sdileny kli¢, a spadaji pod néj jak ,dohoda na klic¢i“ (key
agreement), tak ,Sifrovani klic(" (key wrapping, key encapsulation).
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4 Kvantoveé odolné asymetrické algoritmy
(postkvantova kryptografie)

Prfechod k nahradé kvantové zranitelné kryptografie bude mimoradné narocny. Proto doporucujeme

vevys

a kvantové odolna kryptografie”.

a) Samostatny postkvantovy algoritmus pro ustanoveni klici
1. ML-KEM-1024

ML-KEM-1024 je standardizovand verze algoritmu Kyber-1024 (téZ oznacovaného jako CRYSTALS-
Kyber Grovné 5). Pro samostatné pouziti je nutna implementace dle standardu NIST (FIPS 203)°.

b) Hybridni kvantové odolna kryptografie pro ustanoveni klict
Kombinuje jeden z ndsledujicich postkvantovych algoritmG KEM/Encryption:

1. ML-KEM-1024/Kyber-1024, ML-KEM-768/Kyber-768

2. FrodoKEM-1344, FrodoKEM-976

3. mceliece8192128, mceliece6688128, mceliece460896, mceliece8192128f,
mceliece6688128f, mceliece460896f

s nékterym z klasickych algoritmu pro ustanoveni kli¢d z kapitoly 3 pism. b), a to takovym zplsobem,
Ze bezpecénost hybridni kombinace zlstane zachovana i v pfipadé, kdy bude jedna z jejich slozek
prolomena.

Doporuceni: V hybridni kombinaci je mozné pouzit jak standardizovany algoritmus ML-KEM, tak
puvodni algoritmus Kyber. Nicméné doporucujeme preferovat ML-KEM a do budoucna
predpokladame schvaleni pouze této standardizované verze.

c) Samostatny postkvantovy algoritmus digitalniho podpisu pro ochranu integrity firmware

a software
1. LMS
2. XMSS

Pouziti téchto algoritmU doporu¢ujeme pouze pro ochranu integrity firmwaru a softwaru.

5 https://csrc.nist.gov/pubs/fips/203/final
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d) Samostatny postkvantovy algoritmus digitalniho podpisu pro obecné pouziti

1. ML-DSA-87
2. SLH-DSA

ML-DSA-87 je standardizovana verze algoritmu CRYSTALS-Dilithium trovné 5 (viz standard NIST
FIPS 204)°. SLH-DSA je standardizovana verze algoritmu SPHINCS+.

Upozornéni: Pro samostatné pouziti algoritmu SLH-DSA schvalujeme bezpecnostni urovné NIST 3
a 5 (viz standard NIST FIPS 205)’.

e) Hybridni kvantové odolna kryptografie pro digitalni podpis
Kombinuje jeden z nasledujicich postkvantovych algoritmi pro digitalni podepisovani:

1. ML-DSA/CRYSTALS-Dilithium
2. SLH-DSA/SPHINCS+
3. Falcon

s nékterym ze schvélenych klasickych algoritmd pro digitalni podpis z kapitoly 3 pism. a), a to
takovym zplisobem, Ze bezpecnost hybridni kombinace zlstane zachovdana i v pfipadé, kdy bude
jedna z jejich slozek prolomena.

Upozornéni: Pro ML-DSA v hybridni kombinaci schvalujeme varianty ML-DSA-87 a ML-DSA-65. Pro
SLH-DSA v hybridni kombinaci schvalujeme bezpecnostni urovné 3 a 5 dle standardu NIST FIPS
205’. Konkrétni varianty Falconu budou upfesnény v navaznosti na vyvoj standardizace tohoto
algoritmu.

6 https://csrc.nist.gov/pubs/fips/204/final
7 https://csrc.nist.gov/pubs/fips/205/final
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5 Algoritmy hasovacich funkci

a) Hasovaci funkce SHA-2

1. SHA-256
2. SHA-384
3. SHA-512

4. SHA-512/256

b) Hasovaci funkce SHA-3

SHA3-256
SHA3-384
SHA3-512
SHAKE128
SHAKE256

aprowpd -

c) Ostatni hasovaci funkce

1. Whirlpool
2. BLAKE2

Upozornéni: VSechny schvalené hasovaci funkce musi mit délku vystupu alespon 256 bit(.
Doporucujeme vSak preferovat délku vystupu alespon 384 bit(.

Kvantova zranitelnost a kvantova odolnost:

e VsSechny schvélené hasovaci funkce s délkou vystupu 384 bitli nebo vétsi jsou kvantové
odolné.

e VsSechny schvdlené hasovaci funkce s délkou vystupu 256 bitd nebo mensi jsou kvantové
zranitelné.
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6 Algoritmy pro bezpecné ukladani hesel

1. Argon2 s volenou funkci Argon2id a parametry alespon

i) t=1,m =22 (2GiBof RAM),p=4

i) t=3,m=2"(64 MiB of RAM), p = 4 pro prostfedi s omezenou paméti
2. scrypt s parametry alespon N =131072 (2"7),r=8ap=1
3. PBKDF2

i) HMAC-SHA-256 s pocétem iteraci alespor 600 000

i) HMAC-SHA-512 s pocétem iteraci alespon 210 000

Upozornéni:

e Musi byt pouzita slil ndhodné vygenerovana pro kazdé heslo.
e Délka soli musi byt alespon 128 bitti (16B).
e Délka vystupu (tagu) musi byt alespon 256 bitl (32B).

Doporuceni:

e Velikost parametr( je vhodné volit jako maximalni moznou prakticky pouzitelnou pro danou
aplikaci.
e Doporucujeme preferovat Argon2 s vySe uvedenymi parametry.

Kvantova odolnost: VSechny schvalené algoritmy pro ukladani hesel jsou kvantové odolné, pokud
jsou kvantové odolné symetrické Sifry a hasovaci funkce, které jsou v nich pouzity.
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7 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

-]
a
-]
£
3

verze Zménéno popis zmény
26. listopadu 2018 1.0 OBIT, NUKIB Vytvoreni dokumentu
8. Cervna 2022 2.0 OBIT, NUKIB Revize dokumentu, algoritmy pro ukladani hesel

1. Gervence 2023

Revize dokumentu, kvantové odolnd kryptografie,

3.0 OBIT, NUKIB 9
pfiloha

5. Unora 2025

Revize dokumentu a pfilohy, postkvantové standardy
4.0 NUKIB NIST, KMAC, aktualizace parametrd u algoritmd pro
ukladani hesel, odebrani dosluhujicich algoritm
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