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1 Uvod

Subjekty spadajici pod regulaci zakona €. 264/2025 Sb. o kybernetické bezpecnosti (ddle jen
,Zakon") maji ve vztahu k fizeni kybernetické bezpecnosti regulované sluzby povinnost stanovit
bezpecnostni politiky a vést bezpecnostni dokumentaci k relevantnim bezpecnostnim opatienim
uvedenym ve vyhlasce ¢.409/2025 Sb. o bezpecnostnich opatfenich poskytovatele regulované
sluzby v rezimu vyssich povinnosti (dale jen ,vyhlaska ¢. 409/2025 Sb.”). Cilem tohoto opatfeni je,
aby vSechna pravidla, metody, kritéria a postupy byly aktualni, zdokumentované a schvalené, tedy i
vymahatelné.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo ndm napiste na
regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakonud ani provadécich
pravnich predpisl. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

1.1 Jak pracovat s podplirnym materialem

V tomto materialu je uvedena mozna struktura bezpecnostnich politik a bezpe¢nostni dokumentace,
ktera slouzi jako voditko pfi implementaci tohoto poZzadavku pro poskytovatele regulované sluzby
v rezimu vys$sich povinnosti, véetné blizsich popist dokumentd. Materidl sumarizuje a strukturalizuje
pozadavky vyhlasky ¢. 409/2025 Sb. na fidici dokumentaci, ale také dopliuje nékteré dalsi
dokumenty slouzici pro usnadnéni fizeni kybernetické bezpecnosti.

Obsah a strukturu bezpecnostni politiky a bezpecnostni dokumentace je potreba
prizpusobit procesiim a potfebam konkrétni organizace.

Struktura uvedena v tomto materialu slouzi pouze jako priklad. To znamena, Ze z
uvedenych oblasti nemusi byt pro kaZzdou organizaci vzdy vsechny relevantni, nebo naopak
pro ni mohou byt relevantni i takové oblasti, které nejsou v tomto materialu uvedeny. Proto
tento material neslouzi jako kontrolni seznam pro ovérovani plnéni povinnosti stanovenych
zakonem

Z pohledu pInéni pozadavki vyhlasky ¢. 409/2025 Sb. nezaleZi na tom, v kolika dokumentech budou
dané oblasti popsdany a jak budou dokumenty pojmenovany. Dllezitd je obsahova Gplnost a zasazeni
do fidici dokumentace dané organizace. Pfesna shoda s timto podplrnym materidlem tudiz neni
nezbytna.
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2 Seznam pouzitych zkratek a pojmi

BYOD Bring Your Own Device (Pfines si vlastni zafizeni)

ISMS Systém fizeni bezpecnosti informaci

KBI kyberneticky bezpecnostni incident

KBU kyberneticka bezpe¢nostni udalost

NUKIB Narodni urad pro kybernetickou a informacni bezpe¢nost

oT Operational Technology

SLA Service Level Agreement (smlouva o Urovni sluzeb)

VLAN Virtual Local Area Network

Vyhlaska ¢. 409/2025 Sb. Vyhlaska €. 409/2025 Sb., o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu vyssSich povinnosti

Zakon Z&akon €. 264/2025 Sb. o kybernetické bezpecnosti

Pro potieby tohoto dokumentu jsou definovany nasledujici pojmy:

e Bezpecnostni politikou se rozumi soubor zakladnich pravidel, praktik, kritérii, postupl
a odpovédnosti, které stanovuji zplsob fizeni kybernetické bezpecnosti a zajiStovani
bezpecnosti informaci regulované sluzby. Bezpecnostni politiky mohou byt dale
rozpracovany a specifikovany v bezpecnostni nebo provozni dokumentaci. Cilem je, aby
vSechna pravidla, praktiky, kritéria a postupy byly aktualni, zdokumentované a schvalené,
tedy i vymahatelné.

e Bezpecnostni dokumentace specifikuje konkrétni postupy a procesy definované
v bezpecnostnich politikach a slouzi jako prakticky navod pro zaméstnance. Jedna se napf.
o metodiku pro ur€ovani a hodnoceni aktiv a rizik, plany kontinuity ¢innosti, plany obnovy,
prehled sitové komunikacni infrastruktury apod.

e Provozni dokumentace je soubor dokument(, které pracuji s realnymi daty z provozu
regulované sluzby. Jedna se napf. o provozni denik, zaznamy o stavech nebo kontrolach,
zdznam o zménach apod.

3 Bezpecnostni politika a bezpecnostni dokumentace

PoZadavky na bezpecnostni politiku a bezpecnostni dokumentaci se odviji od rezimu povinnosti, do
kterého poskytovatel regulované sluzby spada. U rezimu vyssSich povinnosti jsou pozadavky na
bezpecnostni politiku a bezpecnostni dokumentaci komplexnéjsi a vychazi z obsahu a rozsahu
bezpecnostnich opatfeni stanovenych vyhlaskou ¢. 409/2025 Sb.

Poskytovatel regulované sluzby v rezimu vyssich povinnosti musi dle § 6 vyhlasky ¢. 409/2025 Sb.
v ramci fizeni bezpecnostni politiky a bezpecnostni dokumentace:

(1) Stanovit bezpecnostni politiku ve vztahu k fizeni kybernetické bezpecnosti a vést
bezpecnostni politiku a bezpe¢nostni dokumentaci k relevantnim bezpe¢nostnim opatienim
uvedenym v § 3 az 27 vyhlasky ¢. 409/2025 Sb.
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(2) Dodrzovat pravidla a postupy stanovené v bezpecénostni politice a bezpeénostni
dokumentaci.

(3) Pravidelné prezkoumavat bezpecnostni politiku a bezpecnostni dokumentaci, zajistit jejich
aktualnost a zohlednit jejich relevantni oblasti v provozni dokumentaci, pravidlech
a postupech.

(4) Urcit osobu odpovédnou za pravidelny prezkum a aktualizaci bezpecnostni politiky
a bezpecnostni dokumentace.

(5) Ridit bezpe&nostni politiku a bezpe&nostni dokumentaci tak, aby byly
a) dostupné v elektronické nebo listinné podobé,
b) dotcené osoby v ramci povinné osoby informovany o pravech, povinnostech a postupech

v nich obsazenych,

c) pfimérené dostupné dotéenym stranam,
d) chranény z pohledu divérnosti, integrity a dostupnosti a
e) informace v nich obsazené tplné, ¢itelné, snadno identifikovatelné a vyhledatelné.

Bezpecnostni politika by méla vymezovat takova pravidla a postupy, které jsou v organizaci jiz
zavedeny nebo jejichz implementace je realné planovana v dohledném ¢asovém horizontu. Neméla
by obsahovat obecné ¢i deklarativni formulace bez praktického dopadu ani mechanicky prebirat
pozadavky vyhlasky ¢. 409/2025 Sbh. bez jejich konkretizace. Naopak by méla z legislativnich
pozadavk(l systematicky vychazet a prevadét je do konkrétniho nastaveni odpovidajiciho prostredi,
procesiim a moznostem dané organizace.

4 Bezpecnostni politiky

4.1 Politika systému rizeni bezpecnosti informaci

K ¢emu slouzi:

Jednd se o zastfesujici politiku, kterd stanovuje systém fizeni bezpecnosti informaci (déle jen
,ISMS") v organizaci. Méla by stanovit cile, kterych chce organizace zavedenim ISMS doséhnout,
a které vychazi z jejich aktudlnich bezpecnostnich potreb. Dale by méla urcit hranice ISMS formou
stanoveni rozsahu fizeni kybernetické bezpecnosti, ten musi zahrnovat vSechna aktiva souvisejici
s poskytovanim regulované sluzby. Tim dochazi k vymezeni aktiv, u kterych je nutné zavadét
bezpeénostni opatrfeni. V neposledni fadé by méla politika také urcit, jakym zplsobem chce
organizace stanovenych cili dosdhnout a jakym zplisobem bude hodnocena ucinnost ISMS. Na tuto
politiku navazuje Zprava o prezkoumani ISMS (5.1).

Co by méla pokryvat:

e Cile, principy a potieby ISMS.

e Rozsah a hranice fizeni kybernetické bezpecnosti.

e Pravidla a postupy pro planovani, fizeni a zaznamenavani Cinnosti lidskych a technickych
zdrojl ISMS.

e Pravidla a postupy pro vyhodnoceni ucinnosti a pfezkoumani ISMS.

e Pravidla a postupy pro napravna opatfeni a zlepSovani ISMS.
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e Z&avazek vrcholného vedeni ve vztahu k dosazeni cilt ISMS.
e Povinnosti vrcholného vedeni v ramci ISMS.

4.2 Politika organizacni bezpecnosti

K ¢emu slouzi:

Politika slouzi ke zfizeni vyboru pro Fizeni kybernetické bezpecnosti a stanoveni bezpecnostnich roli
pozadovanych vyhlaskou ¢. 409/2025 Sb. a definuje, jakym zplsobem musi byt role oddéleny od
organizacnich celkll zajistujicich provoz technickych aktiv regulované sluzby, aby nedochazelo
k moznému stretu zajm( mezi provozem a bezpecnosti. Politika také mifi na uréeni prav a povinnosti
vSech uzivatell a administratord pristupujicich k aktiviim regulované sluzby.
Co by méla pokryvat:

e Zfizeni vyboru pro fizeni kybernetické bezpeénosti a urceni jeho ¢len(, prav a povinnosti.

e Stanoveni bezpecCnostnich roli a jejich prav a povinnosti.

e Stanoveni prdv a povinnosti uzivatell a administratord.

e Pozadavky na oddéleni vykonu ¢innosti jednotlivych bezpecnostnich roli.

e Pozadavky na oddéleni vykonu bezpecnostnich a provoznich roli.

4.3 Politika Fizeni bezpecnostni politiky a bezpec¢nostni dokumentace

K ¢emu slouzi:

Politika slouzi k nastaveni proces(, které zajisti, aby bezpecnostni politiky a bezpeénostni
dokumentace byly udrzovany v aktualnim, schvaleném a ucinném stavu. Toho je dosazeno
jednozna¢nym urcenim osob odpovédnych za jejich pravidelny prezkum, aktualizaci a stanoveni
pravidel a postup, jak tyto ¢innosti provadét.
Co by méla pokryvat:
e Urceni osoby odpovédné za pravidelny prezkum a aktualizaci bezpecnostnich politik
a bezpecnostni dokumentace.

e Pravidla a postupy pro prezkum a aktualizaci bezpecnostnich politik a bezpecnostni
dokumentace.

4.4 Politika rizeni aktiv

K ¢emu slouzi:

Politika slouzi k nastaveni procest(, pravidel, postup(l a odpovédnosti v rdmci fizeni aktiv. Jinymi
slovy zajistuje efektivni nastaveni celého Zivotniho cyklu aktiv pocinaje jejich pofizenim, pres uzivani
nebo spravu az po jejich likvidaci. Na tuto politiku navazuje Metodika pro urcovani a hodnoceni aktiv
(5.3) a Evidence aktiv (5.4).
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Co by méla pokryvat:

e Proces fizeni aktiv.
e Odpovédnosti za proces Fizeni aktiv.
e Pravidla ochrany jednotlivych urovni aktiv
e Pripustné zplisoby pouzivani aktiv.
e Pravidla pro manipulaci s aktivy, v€etné pravidel pro bezpecné elektronické sdileni
a fyzické prenaseni aktiv.
e Pravidla pro klasifikaci informaci.
e Pravidla pro oznacovani aktiv.
e Pravidla spravy vyménnych médii.
e Pravidla pro urceni zplsobu likvidace informaci a dat ajejich kopii a likvidace
technickych aktiv, ktera jsou nosici informaci a dat s ohledem na uroven aktiv.

4.5 Politika fizeni rizik

K ¢emu slouzi:

Tato politika slouzi k nastaveni procesu fizeni rizik a stanoveni odpovédnosti v ramci tohoto
procesu. Na tuto politiku navazuje Metodika pro urcovani a hodnoceni rizik (5.5).

Co by méla pokryvat:

e Proces fizeni rizik.
e Odpovédnosti za proces fizeni rizik.

4.6 Politika Fizeni dodavatelu

K ¢emu slouzi:

Politika stanovuje veskera nezbytna pravidla a postupy souvisejici s fizenim dodavatell. Vymezuje
pozadavky kladené na dodavatele, pravidla jejich vybéru, potfebné nalezitosti smluv a principy fizeni
rizik spojenych s dodavateli.

Co by méla pokryvat:

e Pravidla pro dodavatele.

e Pravidla a postupy pro vybér dodavatelt.

e Pravidla a principy ur¢ovani vyznamnych dodavatelu.

e Pravidla a postupy pro hodnoceni rizik souvisejicich s vybérovym fizenim u vyznamnych
dodavateld.

e Nalezitosti smlouvy zohlednujici relevantni pozadavky na dodavatele plynouci ze ISMS.

e Nalezitosti smlouvy o Urovni sluzeb (SLA) a zpUsobu a Urovni realizace bezpecnostnich
opatreni a o urceni vzajemné smluvni odpovédnosti.

e Pravidla pro provadéni kontroly zavedeni bezpecnostnich opatfeni u vyznamnych
dodavateld.
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e Pravidla pro vedeni evidence kontaktnich udajii dodavatel( povérenych vykonem systémové
a technické podpory.

e Pravidla pro eliminaci zavislosti na jednom dodavateli (zejména problematika vendor lock-in
a exit strategie).

4.7 Politika bezpecnosti lidskych zdroju

K ¢emu slouzi:

Politika slouzi k nastaveni pravidel a postup( tykajicich se vzdélavani zaméstnancl. Urcuje
pozadavky na jejich Skoleni a vzdélavani s cilem neustalého zlepSovani jejich bezpecnostniho
povédomi a bezpecnostnich navykld. Na tuto politiku navazuje Plan rozvoje bezpecnostniho
povédomi (5.10).

Co by méla pokryvat:
e Pravidla a postupy pouceni a skoleni.
e Stanoveni Ih(t pro pravidelné opakovani Skoleni pro uzivatele, administratory, osoby
zastavajici bezpecnostni role a vrcholné vedeni.
e Formy a zplsoby hodnoceni u¢innosti planu rozvoje bezpeénostniho povédomi.
e Pravidla a postupy pro feseni pfipadl poruseni bezpeénostni politiky ISMS.
e Pravidla a postupy pfi ukonc¢eni pracovniho vztahu nebo zméné pracovni pozice.
e Vraceni svérenych aktiv a odebrani prav pfi ukonceni pracovniho vztahu.
e Zmeéna pristupovych opravnéni pfi zméné pracovni pozice.
e Predani odpovédnosti pfi zméné pracovni pozice nebo ukonceni pracovniho vztahu
s administratory nebo osobami zastavajicimi bezpecnostni role.
Pravidla a postupy pro kontrolu dodrzovani bezpecnostnich politik.
ZpUsob vedeni prehledu o Skolenich.

4.8 Politika bezpeéného chovani uzivateli a dalSich osob

K ¢emu slouzi:

Politika slouzi k nastaveni vSech bezpecnostnich pravidel, kterymi se musi osoby pristupujici
k aktivim regulované sluzby fidit (uzivatelé, administratofi a osoby zastavajici bezpecnostni role).
Co by méla pokryvat:

e Pravidla zakladni kybernetické hygieny.
e Pravidla pro tvorbu a pouzivani hesel
e uzivatelq,
e administratorl a
e technickych aktiv.
e Pravidla a postupy pro bezpec¢né nakladani s technickymi aktivy, v€etné vyménitelnych
zafizeni a datovych nosicu.
e Pravidla a postupy pro bezpe¢né nakladani s pristupovymi hesly a dalSimi autentizacnimi
zpusoby.
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e Pravidla a postupy pro bezpec¢né pouziti elektronické posty a pristupu na internet.

e Pravidla a postupy pro bezpec¢ny vzdaleny pristup.

e Pravidla a postupy pro bezpec¢né chovani na internetu a socialnich sitich.

e Pravidla a postupy pro oznamovani neobvyklého chovani technickych aktiv a podezfeni na
jakékoliv zranitelnosti.

4.9 Politika bezpecného pouzivani mobilnich zarizeni

K ¢emu slouzi:

Politika slouzi k formalizaci organizacnich a technickych pozadavk{ u mobilnich zafizeni, jako jsou
mobilni telefony, tablety nebo notebooky. Politika by meéla kromé pravidel pouzivani techniky
zahrnovat také technické pozadavky na samotnou techniku, jako je napfiklad moznost vzdalené
spravy zafizeni.
Co by méla pokryvat:
e Pravidla a postupy pro bezpecné nakladani a pouzivani mobilnich zafizeni v interni
komunikacni siti i mimo ni.
e Pravidla a postupy pro zajisténi bezpecnosti zafizeni, ktera poskytovatel regulované sluzby
nema ve své spravé (BYOD).

4.10 Politika rizeni zmén

K ¢emu slouzi:

Politika slouzi k nastaveni procesu fizeni zmén tak, aby o nich mél poskytovatel regulované sluzby
adekvatni prehled a mohl uc¢inné vyhodnocovat jejich mozné dopady na kybernetickou bezpecnost
a urcéovat vyznamné zmény. Politika slouzi k nastaveni bezpeénostnich postupl u vyznamnych
zmén, vcetné jejich testovani nebo pfipadného navraceni zmény do puvodniho stavu.

Co by méla pokryvat:

e Pravidla a postupy pro fizeni zmén.

e Pravidla a postupy pro urcovani a schvalovani zmén, které maji nebo mohou mit vliv na
kybernetickou bezpecnost.

e Pravidla, postupy a kritéria pro prezkoumavani dopadli zmén za ucelem uréovani
vyznamnych zmén.

e Pravidla a postupy pro hodnoceni rizik spojenych s vyznamnou zménou a vybér
bezpecnostnich opatfeni.

e Pravidla a postupy pro fizeni vyznamnych zmén.

e Zplsob vedeni evidence vyznamnych zmén.

e Pravidla a postupy pro testovani vyznamnych zmén pfed jejich uvedenim do provozu, v€etné
moznosti navraceni do plvodniho stavu (Rollback).

e Pravidla a postupy pro rozhodovani o provedeni penetracniho testovani.
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4.11 Politika akvizice, vyvoje a udrzby

K ¢emu slouzi:

Politika slouzi pro stanoveni bezpe¢nostnich pozadavk(, které je nutné zohlednovat v rdmci akvizice,
vyvoje a udrzby technickych aktiv.

Co by méla pokryvat:

e Bezpecnostni pozadavky pro akvizici, vyvoj a udrzbu.
e Bezpecnostni pozadavky na oddéleni provozniho, zalohovaciho, vyvojového, testovaciho,
administratorského a jinych specifickych prostredi.
e Bezpecnostni pozadavky na vicefaktorovou autentizaci.
e Bezpecnostni pozadavky na kryptografické algoritmy.
e Bezpecnostni pozadavky s ohledem na uziti principu nulové dlvéry (Zero Trust).
e Bezpecnostni pozadavky na dostupnost bezpecnostnich aktualizaci po dobu zivotniho cyklu
technickych aktiv.
e Bezpecnostni pozadavky na fizeni zranitelnosti.
e Pravidla a postupy pro nasazeni a udrzbu technickych aktiv.
¢ Pravidla a postupy poskytovani a nabyvani licenci programového vybaveni a informaci.
e Pravidla a postupy nasazeni a udrzby programového vybaveni a jeho evidence.
e Pravidla a postupy pro kontrolu dodrzovani licen¢nich podminek.

4.12 Politika Fizeni pristupu

K éemu slouzi:
Politika stanovuje pravidla a postupy pro fizeni identit a jejich opravnéni v rdmci pfistupu k aktiviim
regulované sluzby. Nastavuje procesy pro cely zZivotni cyklus identit od jejich zalozeni, pfes zmény
opravnéni nebo fesSeni nestandardnich situaci, az po jejich zanik. Politika by méla zahrnovat v§echny
druhy identit, tedy nejen bézné uzivatele, ale i administratory nebo externi uzivatele a dodavatele.
Co by méla pokryvat:
¢ Pravidla a postupy pro praci s nastrojem slouzicim pro spravu a ovéreni identit a s nastrojem
ridicim pristupova prava a opravnéni a definovani povinnosti odpovédnych osob.
e Pravidla a postupy pro fizeni pfistup( a identit za uziti principl Least Privilege a Need to Know.
e Pravidla a postupy pro fizeni pfistupovych prav a opravnéni za uziti principl Least Privilege a
Need to Know.
e Zivotni cyklus fizeni pfistup( a identit a stanoveni osob odpovédnych za jednotlivé faze.
e Zivotni cyklus Fizeni pfistupovych prav a opravnéni a stanoveni osob odpovédnych za
jednotlivé faze.
e Pravidla a postupy pro vytvareni, zménu, manipulaci a obnovu autentiza¢nich tdaju, véetné
postupt pro bezodkladnou zménu hesel pfi divodném podezieni na jejich kompromitaci.
e Pravidla a postupy pro fizeni privilegovanych a administratorskych opravnéni.
e Pravidla a postupy pro fizeni pfistupu a identit pro mimoradné situace.
e Pravidla, postupy a evidence pro ucty slouzici zejména pro pfipad obnovy po KBI.
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e Pravidla a postupy pro pravidelné prezkoumani pristupovych prav a opravnéni vcetné
rozdeéleni do jednotlivych skupin a roli.

e Pravidla, postupy a pozZadavky na fizeni pfistup(, pfistupovych prav a opravnéni technickych
aktiv ve spravé a mimo spravu povinné osoby.

e Pravidla pro uzivani autentizacnich mechanismu a politik hesel.

e Pravidla a postupy pro omezeni opravnéni k pfistupu k primyslovym, fidicim a obdobnym
specifickym technickym aktiviim.

4.13 Politika zvladani KBU a KBI

K ¢emu slouzi:

Politika slouzi pro nastaveni vSech pravidel a postup(, které se tykaji zvladani KBU a KBI. Politika
nastavuje pozadavky na detekci KBU, jejich vyhodnocovani, identifikaci a zvladani KBI. Mimo jiné by
méla stanovovat pravidla a postupy pro hlageni KBl na NUKIB.

Co by méla pokryvat:

e Definovani KBU a KBI.

e Pravidla a postupy pro nepretrzitou detekci, zaznamenavani a vyhodnocovani KBU, vCetné
definovani odpovédnosti za jednotlivé Cinnosti.

e Pravidla a postupy pro identifikaci a zvladani KBI.

e Pravidla a postupy pro identifikaci, sbér, ziskani a uchovani vérohodnych podkladi
potfebnych pro analyzu KBI.

e Pravidla a postupy testovani nastavenych politik a postupt pro zvliadani KBI.

e Pravidla a postupy pro hlaseni KBI.

e Pravidla a postupy pro vyhodnoceni, feSeni a urceni pficiny KBI a pro pravidelné aktualizace
pravidel pro vyhodnoceni KBU.

e Pravidla a postupy pro hlageni KBl na NUKIB.

e Pravidla a postupy pro evidenci KBI.

e Pravidla a postupy pro vyhodnoceni ucinnosti reseni KBI.

4.14 Politika fizeni kontinuity ¢innosti

K ¢emu slouzi:

Politika slouzi k jasnému organizacnimu zajisténi kontinuity a dostupnosti regulované sluzby
a stanoveni cild fizeni kontinuity ¢innosti. Na politiku navazuji Metodika pro provedeni analyzy
dopadi (5.16), Plany kontinuity ¢innosti (5.18) a Plany obnovy (5.19).

Co by méla pokryvat:

e Prava a povinnosti odpovédnych osob.

e Cile fizeni kontinuity ¢innosti pro jednotlivé sluzby.
e Minimalni uroven poskytovanych sluzeb.
e Doba obnoveni chodu.
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e Bod obnoveni dat.
e Priority obnovy jednotlivych primarnich aktiv.
e Zpusoby nouzové komunikace a hlaseni.
e Komunikac¢ni matice s klicovymi osobami pro jednotlivé sluzby.
e Eskalacni postupy pro krizové situace.
e Katalog scénari krizovych situaci.
e Zpusob a perioda testovani jednotlivych plant kontinuity ¢innosti a plan(i obnovy.

4.15 Politika provadeni auditu kybernetické bezpecnosti

K ¢emu slouzi:

Politika slouzi k nastaveni pravidel pro provadéni auditu kybernetické bezpecnosti tak, aby byl ucinny
a pfinosny. Na politiku navazuje Plan provadéni auditu kybernetické bezpecnosti (5.20).

Co by méla pokryvat:

e Pravidla a postupy pro provadéni auditu kybernetické bezpec¢nosti.
e Pravidla a postupy pro planovani auditu kybernetické bezpecnosti.
e Odpovédnosti za provadéni auditu kybernetické bezpecnosti.

4.16 Politika fyzické bezpecnosti

K éemu slouzi:
Politika slouzi k nastaveni pravidel pro zajisténi fyzické bezpecCnosti za uCelem ochrany aktiv
regulované sluzby. Dokument by mél primdrné definovat fyzické bezpeénostni perimetry pro riizné
Urovné zabezpeceni v rdmci objektl a déle pak stanovit zplsoby ochrany jednotlivych perimetr(
a aktiv, ktera se v nich nachazi.
Co by méla pokryvat:
e Stanoveni fyzickych bezpecnostnich perimetrd regulované sluzby a jejich urovné fyzické
ochrany.
e Pravidla a postupy pro ochranu jednotlivych drovni fyzickych bezpecnostnich perimetrd
regulované sluzby.
e Pravidla a postupy pro kontrolu a evidenci vstupu osob za u¢elem ochrany aktiv regulované
sluzby.
e Pravidla a postupy pro ochranu objekt(i a umisténych aktiv regulované sluzby.
e Pravidla a postupy pro detekci naruseni fyzické bezpecnosti regulované sluzby.
e Pravidla a postupy pro omezeni fyzického pfistupu k primyslovym, fidicim a obdobnym
specifickym technickym aktiviim regulované sluzby.

4.17 Politika bezpecnosti komunikacnich siti

K ¢emu slouzi:
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Politika slouzi k definici pravidel a postupl pro zajisténi bezpeénosti komunikaéni sité poskytovatele
regulované sluzby. Politika obsahuje mimo jiné popis nastaveni pravidel na omezeni a fizeni
komunikace v ramci komunikacni sité a jejiho perimetru a nastaveni pravidel pro vzdaleny pfistup
k této siti a k jejim technickym aktivim.

Co by méla pokryvat:

e Pravidla a postupy pro zajisténi segmentace sité a oddéleni jednotlivych prostredi.

e Pravidla, prava a opravnéni pro jednotlivé segmenty a prostredi s ohledem na povoleni pouze
nezbytné komunikace.

e UrCeni prav a povinnosti za u¢elem bezpecného provozu komunikacni sité.

e Pravidla a postupy pro fizeni komunikace v komunikacni siti.

e Pravidla a postupy pro fizeni vzdaleného pristupu ke komunikaéni siti, a to véetné vzdaleného
pristupu dodavatell nebo jinych osob.

e Pravidla a postupy pro vzdalenou spravu technickych aktiv, a to vCetné vzdalené spravy
technickych aktiv dodavatelem nebo jinymi osobami.

e Stanoveni Casového omezeni vzdaleného pfistupu ke komunikacni siti, vzdalené spravy
technickych aktiv a pravidel pro opétovné ovéreni identit.

e Pravidla a postupy pro omezeni vzdalenych pfistupl a vzdalené spravy primyslovych,
fidicich a obdobnych specifickych technickych aktiv.

e Pravidla a postupy pro uzivani nastroje zajistujiciho ochranu integrity komunikacni sité.

4.18 Politika nasazeni, pouzivani a udrzby nastroje pro detekci KBU a
nastroje pro shér a vyhodnocovani KBU

K éemu slouzi:
Politika slouzi k definici pravidel a postupl pro kompletni spravu nastrojli pro detekci KBU a
neprfetrzitou automatickou ochranu pfed $kodlivym kédem. Re$i vée od jejich nasazeni, pies
nastaveni pravidel, az po pravidla aktualizace a optimalizace. Politika dale slouzi k nastaveni
pravidel a postupl pro fizeni pouzivani vyménitelnych zafizeni a nosic(l, automatického spousténi
obsahu a ostatnich zdroji mozného zaneseni Skodlivého kédu na technicka aktiva.
Co by méla pokryvat:
e Pravidla a postupy pro nasazeni, nastaveni, uzivani a bezodkladnou aktualizaci nastroje pro
detekci KBU.
e Pravidla a postupy pro nasazeni, nastaveni, uzivani a bezodkladnou aktualizaci nepfretrzité
a automatické ochrany pred skodlivym kédem.
e Pravidla a postupy pro fizeni a sledovani pouzivani vymeénitelnych zafizeni a datovych nosicu.
e Pravidla a postupy pro fizeni automatického spousténi obsahu a opravnéni ke spousténi
kodu.
e Pravidla a postupy pro nasazeni, nastaveni, uzivani a aktualizaci nastroje pro sbér
a vyhodnocovani KBU.
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e Pravidla a postupy pro vyhodnocovani, reagovani a vcasného varovani urcenych
bezpecnostnich roli na detekované KBU, vcetné eskalacnich postupli a kontakt(l na
relevantni osoby.

e Pravidla a postupy pro optimalizaci nastaveni a aktualizaci pravidel pro detekci
a vyhodnocovani u nastroje pro sbér a vyhodnoceni KBU.

4.19 Politika pro zaznamenavani udalosti

K éemu slouzi:

Politika slouzi k nastaveni pravidel a postupll pro provozovani nastroje na zaznamendavani
bezpecnostnich a relevantnich provoznich udalosti a pro urCeni konkrétnich technickych aktiv
a jejich napojeni na tento nastroj. Politika dale urcuje pravidla a postupy pro nastaveni samotnych
zdznam( generovanych timto nastrojem a dale pravidla a postupy pro synchronizaci jednotného
Casu technickych aktiv, bez kterého by zaznamenané udalosti nesly prakticky vyuzit.

Co by méla pokryvat:

¢ Pravidla a postupy pro nasazeni, nastaveni, uzivani a aktualizaci nastroje pro zaznamenavani
kybernetickych bezpecnostnich a relevantnich provoznich udalosti.

e Definovani rozsahu technickych aktiv a urCeni osoby odpovédné za aktudlnost tohoto
rozsahu.

e Pravidla a postupy pro napojeni technickych aktiv na nastroj slouzici pro sbér zaznamui
o udalostech.

e Pravidla a postupy pro synchronizaci jednotného ¢asu technickych aktiv.

e Pravidla a postupy pro jednoznacnou identifikaci technickych aktiv za ucCelem
jednoznacného uréeni plivodce zaznamenané udalosti.

e Pravidla a postupy pro zaznamendvani ¢innosti administrator, dodavateld a jinych
privilegovanych G¢td.

e Pravidla a postupy pro bezpecné zaznamenavani, uchovavani a retenci bezpecnostnich
a relevantnich provoznich udalosti.

4.20 Politika aplikacni bezpecnosti

K ¢emu slouzi:

Politika slouzi ke stanoveni pravidel a postupl pro zaji$téni trvalé ochrany aplikaci, informaci,
transakci a prenasenych identifikatord. Toho se da dosahnout mimo jiné fizenim jejich zranitelnosti,
napf. formou ucinnych aktualizaci a vedenim evidence vyrobcem nepodporovanych, a tim padem
i zranitelnych aktiv. Politika déle slouzi ke stanoveni pravidel a postupl pro provadéni skenovani
zranitelnosti a penetracniho testovani, ktera pomahaji odhalovat dalsi zranitelnosti.
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Co by méla pokryvat:

e Pravidla a postupy pro zajisténi trvalé ochrany aplikaci, informaci, transakci a pfenasenych
identifikator(, zejména formou tzv. Hardeningu.

e Pravidla a postupy pro fizeni, testovani, nasazeni a aplikovani aktualizaci vydanych pro
technicka aktiva, véetné postupl a procesu pro pripadné nelspésné nasazeni a obnoveni
plvodniho stavu (Rollback).

e Pravidla a postupy pro fizeni zranitelnosti v rdmci jejich Zivotniho cyklu.

e Pravidla a postupy pro nasazovani bezpecnostnich aktualizaci a zaplat.

e Pravidla a postupy pro evidenci vyrobcem, dodavatelem nebo jinou osobou
nepodporovanych technickych aktiv a technickych aktiv, na které neni mozné aplikovat
posledni schvalenou bezpecnostni aktualizaci.

e Pravidla a postupy pro provadéni pravidelného skenovani zranitelnosti, praci s nalezy
a testovani zavedenych bezpecnostnich opatieni (Retest).

e Pravidla a postupy pro provadéni penetracniho testovani, praci s nalezy a testovani
zavedenych bezpecnostnich opatreni (Retest).

e Pravidla a postupy pro evidovani penetracniho testovani, terminu provedeni a konkrétni
fyzické osoby provadéjici toto penetracni testovani.

4.21 Politika kryptografickych algoritmii

K éemu slouzi:

Politika slouzi k nastaveni pravidel a postupl pro uzivani aktualné odolnych kryptografickych
prostfedkl a zajisténi zabezpecené komunikace pomoci nich. Méla by vychdazet z doporuceni
vydanymi NUKIB pro pouzivani prostfedkd.

Co by méla pokryvat:

e Pravidla a postupy pro pouzivani a pravidelnou aktualizaci aktualné odolnych
kryptografickych algoritm( s ohledem na bezpec¢nostni standardy, doporuc¢eni a metodiky
vydané NUKIB.

e Pravidla a postupy pro zabezpeceni hlasové, audiovizudlni, textové (v¢. e-mailové)
komunikace a nouzové komunikace v ramci organizace.

e Pravidla a postupy pro vyuzivani kryptografickych kli¢t a certifikat(.

e Zohlednéni vlivu kvantové kryptografie.

4.22 Politika zajiStovani dostupnosti regulované sluzby

K ¢emu slouzi:

Politika slouzi k nastaveni pravidel a postup( pro zajisténi dostupnosti regulované sluzby, jako jsou
pravidla pro redundanci aktiv. Politika se dale musi vénovat nastaveni pravidel a postupl pro
kompletni technické zajisténi zaloh technickych aktiv nezbytnych pro zajisténi regulované sluzby
v€etné manipulace s nimi a jejich oddéleni v ramci komunikacni sité.
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Co by méla pokryvat:

e Pravidla a postupy pro zajistovani dostupnosti regulované sluzby vcetné redundance
nezbytnych aktiv.

e Pravidla a postupy pro vytvareni pravidelnych zaloh konfiguraci a nastaveni technickych
aktiv, informaci a dat nezbytnych zejména pro ucely obnovy regulované sluzby.

e Pravidla a postupy pro testovani, bezpecné (Sifrované) uchovavani, retenci a obnovu zéloh.

e Pravidla a postupy pro fizeni pfistupu k zaloham a manipulaci se zalohami.

e Pravidla a postupy pro fizeni bezpecné spravy konfiguraci technickych aktiv.

e Pravidla a postupy pro bezpecné fizeni zalohovaciho prostfedi oddéleného od jinych
prostredi.

4.23 Politika zabezpeceni primyslovych, fidicich a obdobnych technickych
aktiv

K éemu slouzi:
Politika slouZi k nastaveni pravidel a postupl vramci zabezpeceni prlmyslovych, fidicich
a obdobnych specifickych technickych aktiv (nejcastéji OT zafizeni, SCADA feSeni, relevantni
servisni nastroje apod.). PoZzadavky na néktera specifickd technickd aktiva se mohou lisit od
pozadavkl kladenych na ostatni technickd aktiva v ramci ISMS.
Co by méla pokryvat:

e Pravidla fyzického pfistupu.

e Pravidla a postupy fizeni pfistupovych opravnéni.

e Pravidla segmentace.

e Pravidla a postupy pro omezeni vzdaleného pristupu a vzdalené spravy.

e Pravidla pro omezeni komunikace mimo komunikacni sit.

e Pravidla a postupy fizeni zranitelnosti.

e Pravidla a postupy fizeni kontinuity.

5 Obsah bezpecnostni dokumentace

5.1 Zprava z prezkoumani ISMS

K ¢emu slouzi:

Tato zprava slouzi jako komplexni a prehledné manazerské shrnuti o aktualnim stavu kybernetické
bezpecnosti v organizaci. Méla by se tedy dotykat v§ech relevantnich témat, ale zaroven by neméla
zachazet do zbytecnych technickych podrobnosti.

Co by méla pokryvat:
e Vyhodnoceni bezpecnostnich opatreni z pfedchoziho prezkoumani ISMS.

e |dentifikace zmén a okolnosti, které mohou mit vliv na ISMS.
e Zpétna vazba o ucinnosti ISMS.
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¢ Neshody a napravna opatreni.
e Vysledky monitorovani a méreni.
e Vysledky auditu.
¢ Naplnéni cilG ISMS.
e Posouzeni vysledkd hodnoceni rizik a stavu naplfiovani planu zvladani rizik.
e Posouzeni dopadi KBI na regulované sluzby a kybernetickou bezpeénost.
e Posouzeni vyznamnych zmén, které mohou mit negativni dopad na ISMS.
¢ |dentifikace moznosti pro zlepSovani.
e Doporuceni potiebnych rozhodnuti, stanoveni bezpec¢nostnich opatfeni a osob zajistujicich
vykon jednotlivych ¢innosti.

5.2 Zaznam z jednani vyboru pro fizeni kybernetické bezpecnosti

K ¢emu slouzi:
Zaznam slouzi k tomu, aby bylo jednani vyboru pro fizeni kybernetické bezpecnosti formalné
dokumentovano.

Co by mél pokryvat:
e Pfitomné osoby.
e Probirana témata.
e Prijaté zavéry.

5.3 Metodika pro urcovani a hodnoceni aktiv

K ¢emu slouzi:

Tento dokument slouzi k uré¢eni metodického postupu, na zakladé kterého bude provadéno uréovani
a hodnoceni aktiv. Pfimo tedy souvisi se stanovenim rozsahu fizeni kybernetické bezpecnosti a mél
by zajistit, Ze proces urCovani a hodnoceni aktiv bude mozné periodicky opakovat a bude
prezkoumatelny.
Co by méla pokryvat:
e Pravidla a postupy pro urceni primarnich aktiv.
e Urceni a evidence primarnich aktiv souvisejicich s regulovanou sluzbou.
e Urceni a evidence primarnich aktiv nesouvisejicich s regulovanou sluzbou.
e Pravidla a postupy pro ur¢eni a evidenci garantd primarnich aktiv.
e Pravidla a postupy pro hodnoceni primarnich aktiv.
e Urceni stupnice pro hodnoceni primdrnich aktiv z pohledu divérnosti, integrity
a dostupnosti.
e Zohlednéni oblasti hodnoceni primarnich aktiv dle pfilohy ¢. 1 vyhlasky ¢. 409/2025
Sh.
e Pravidla a postupy pro urceni a evidenci vazeb mezi aktivy.
e Pravidla a postupy pro uréeni podptrnych aktiv.
e Pravidla a postupy pro evidenci podptrnych aktiv.
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e Pravidla a postupy pro urceni a evidenci garantt podplrnych aktiv.
e Pravidla a postupy pro hodnoceni podptrnych aktiv.

e Zohlednéni vazeb mezi primarnimi a podpdrnymi aktivy.

e Urceni stupnice pro hodnoceni podplrnych aktiv.

5.4 Evidence aktiv

K ¢emu slouzi:

Dokument slouzi k mapovani primarnich a podptrnych aktiv, a tim k vymezeni stanoveného rozsahu
fizeni kybernetické bezpecnosti.

Co by méla pokryvat:

e Prehled primarnich aktiv.

e Urceni a popis primarnich aktiv souvisejicich s regulovanou sluzbou.

e Urceni a popis primarnich aktiv nesouvisejicich s regulovanou sluzbou.

e Urceni garantt primarnich aktiv.

e Hodnoceni primarnich aktiv souvisejicich s regulovanou sluzbou z hlediska

davérnosti, integrity a dostupnosti.

e Prehled podptrnych aktiv.

e Urceni a popis podpurnych aktiv.

e Urceni garantt podpurnych aktiv.

e Hodnoceni podpirnych aktiv z hlediska dlivérnosti, integrity a dostupnosti.
e Urceni vazeb mezi primarnimi a podplrnymi aktivy.

5.5 Metodika pro urcovani a hodnoceni rizik

K ¢emu slouzi:

Dokument slouzi k uréeni metodického postupu, na zakladé kterého bude provadéno urcovani
a hodnoceni rizik. Pfimo tedy souvisi se stanovenim rozsahu fizeni kybernetické bezpecnosti a mél
by zajistit, ze proces fizeni rizik bude mozné periodicky opakovat a bude prezkoumatelny.

Co by méla pokryvat:

e Pravidla a postupy pro urovani rizik.
e Pravidla a postupy pro vytvoreni katalogu hrozeb.
e Pravidla a postupy pro vytvoreni katalogu zranitelnosti.
e Stanoveni vzorce pro vypocet rizik.
e Pravidla a postupy pro hodnoceni rizik.
e Urceni stupnice pro hodnoceni urovni hrozby.
e Urceni stupnice pro hodnoceni urovni zranitelnosti.
e Urceni stupnice pro hodnoceni urovni rizik.
e Pravidla a postupy pro zohlednéni vyznamnych zmén.
e Pravidla a postupy pro zohlednéni zmén stanoveného rozsahu.

TLP:CLEAR Strana 19 o
Néarodni Gfad @

portal.nukib.gov.cz pro kybernetickou

a informaéni bezpeénost



o]

II:\,IOUETBAL izeni bezpecnostni politiky a bezpecnostni dokumentace

31. bfezna 2026, verze 1.0

e Pravidla a postupy pro provedeni protiopatfeni dle § 20 zakona.
e Pravidla a postupy pro zohlednéni KBI.
e Pravidla a postupy pro zohlednéni vysledk( auditd a kontrol v oblasti kybernetické
bezpecnosti.
e Pravidla a postupy pro zohlednéni vysledk( penetracniho testovani a skenovani
zranitelnosti.
e Stanoveni intervalu pro provadéni hodnoceni rizik.
e Stanoveni kritérii pro akceptovatelnost rizik.
e Pravidla a postupy pro zvladani rizik.
e Stanoveni pfipustnych metod pro zvladani rizik (akceptace rizika, redukce a eliminace rizika,
vyhnuti se riziku, pfeneseni nebo sdileni rizika).
e Pravidla a postupy pro vybér bezpecnostnich opatreni.
e Pravidla a postupy pro snizovani rizik prostfednictvim zavadéni bezpecnostnich opatreni.
e Pravidla a postupy pro schvalovani akceptovatelnych rizik.
e Pravidla a postupy pro praci s planem zvladani rizik.
e Pravidla a postupy pro praci s prohlasenim o aplikovatelnosti.
e Pravidla a postupy pro zpracovani zpravy o hodnoceni rizik.
e Pravidla a postupy pro komunikaci rizik relevantnim osobam.

5.6 Hodnoceni rizik

K ¢emu slouzi:

Dokument slouzi k mapovani rizik prostfednictvim provedené analyzy rizik nad aktivy evidovanymi
v ramci stanoveného rozsahu fizeni kybernetické bezpecnosti a k jejich zvladani.
Co by méla pokryvat:

e Hodnoceni vhodnych kombinaci aktiv, hrozeb a zranitelnosti.

e Zohlednéni zavedenych bezpecnostnich opatfeni.

e Stanoveni Grovné rizik a ur¢eni zplisobu zvladani rizik.

e Navrh bezpecnostnich opatfeni a jejich realizace.

5.7 Zprava o hodnoceni rizik

K ¢emu slouzi:

Zprava slouzi jako manazersky vystup z procesu hodnoceni rizik a ma za cil poskytnout prehledny
a vypovidajici vystup o vysledku hodnoceni rizik.

Co by méla pokryvat:

e Shrnuti procesu a vysledkl hodnoceni rizik.
e Shrnuti procesu zvladani rizik a navrhovanych bezpec¢nostnich opatreni.
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5.8 Prohlaseni o aplikovatelnosti

K ¢emu slouzi:

Dokument slouzi jako prehled o nasazenych a nenasazenych bezpecnostnich opatienich
pozadovanych vyhlaskou €. 409/2025 Sb. Bézné tedy rozvadi pozadavky § 3 az 27 vyhlasky c.
409/2025 Sb. a u nich uvadi stav plnéni bezpecnostnich opatreni. U vSech pozadavk( musi byt
popsano, jak byly aplikovany, nebo odlvodnéno, pro¢ aplikovany nebyly.
Co by mélo pokryvat:

e Prehled bezpecnostnich opatfeni pozadovanych vyhlaskou ¢. 409/2025 Sb., ktera nebyla

aplikovana vcéetné odlvodnéni a prehledu pfijatych nahradnich bezpecnostnich opatreni.
e Prehled aplikovanych bezpeénostnich opatreni, véetné zplsobu jejich realizace.

5.9 Plan zvladani rizik

K ¢emu slouzi:

Dokument slouzi k planovani konkrétnich feSeni slouzicich k mitigaci identifikovanych rizik. Plan
musi obsahovat vSechny relevantni informace, jako je jejich popis, termin zavedeni nebo samotnou
provazbu na jednotliva rizika.
Co by mél pokryvat:

e Cile apfinosy vybranych bezpec¢nostnich opatreni pro zvladani jednotlivychrizik véetné vazby

na konkrétni rizika.

e Potfebné zdroje pro jednotliva bezpecnostni opatfeni pro zvladani rizik.

e Osoby zajistujici prosazovani jednotlivych bezpecnostnich opatieni pro zvladani rizik.

e Terminy zavedeni jednotlivych bezpecnostnich opatfeni pro zvladani rizik.
ZpUsob realizace bezpecénostnich opatfeni.

5.10 Plan rozvoje bezpecnostniho povédomi

K ¢emu slouzi:

Plan by mél obsahovat udaje o tom kdo, kdy a jaka skoleni ma absolvovat v ramci rozvoje
bezpecnostniho povédomi.

Co by mél pokryvat:

e Pravidla a postupy rozvoje bezpeénostniho povédomi a zpisoby jeho hodnoceni.
e Zplsoby a formy pouceni a Skoleni uzivateld.
e ZpUsoby a formy pouceni a Skoleni administratort.
e Zplsoby a formy pouceni a Skoleni osob zastdvajicich bezpecnostni role.
e Zplsoby a formy pouceni a Skoleni vrcholného vedeni.
e ZpUsoby a formy pouceni dodavatel(.

e Vstupni Skoleni kybernetické bezpecnosti.

e Obsah a terminy pouceni a skoleni.
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e Stanoveni Ih{t pro pravidelné opakovani skoleni.

5.11 Prehled o provedenych skoleni

K ¢emu slouzi:

Prehled slouzi pro zajisténi prehlednosti a prikaznosti ohledné absolvovani skoleni a pouceni
jednotlivych osob.
Co by mél pokryvat:

e Obsah daného skoleni.

e Seznam osob, které jej absolvovaly véetné jejich podpisu.

e Datum konani skoleni.

e Prehledy skoleni a pouceni vrcholného vedeni o jeho povinnostech a o bezpecnostni politice.
e Prehledy vstupnich Skoleni v oblasti kybernetické bezpecnosti.

e Prehledy pravidelnych Skoleni v oblasti kybernetické bezpecnosti.

e Prehledy odbornych skoleni administrator(i a osob zastavajicich bezpe¢nostni role.

5.12 Evidence zmén

K ¢emu slouzi:
Dokument slouzi k udrzeni pfehledu v rdmci fizeni zmén, k ur€ovani vyznamnych zmén a k mapovani
jejich pribéhu.
Co by méla pokryvat:
e Evidenci zmén, které maji nebo mohou mit vliv na kybernetickou bezpecnost.

e Urc€eni vyznamnych zmén.
e Evidenci zZivotniho cyklu vyznamnych zmén.

5.13 Zaznam pridélenych a odebranych pristupovych prav a opravnéni

K ¢emu slouzi:
Dokument slouZi k udrzeni aktudlniho pfehledu o pfistupovych pravech a opravnénich k aktivim
regulované sluzby, a stim souvisejicimu zamezeni vyskytu nezadoucich pfistupovych prav
a opravnéni tam, kde nemaji byt.
Co by mél pokryvat:

e Seznam jednotlivych identit a jejich pfidélenych pfistupovych prav a opravnéni.

5.14 Zaznam KBI

K ¢emu slouzi:
Zaznamy slouzi k evidenci vSech KBI v¢. postupl feseni pro pfipad nutnosti jejich dalsiho feseni.
Co by mél pokryvat:
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e Vedeni zaznamu napf. pomoci tabulkového procesoru nebo ticketovaciho néstroje.
e Popis jednotlivych KBI.
e Zpusob jejich zvladnuti.

5.15 Zavérecna zprava o vyreseni KBl s vyznamnym dopadem

K ¢emu slouzi:

Tato zprava slouzi ke shrnuti a vyhodnoceni vyfeseného KBI s vyznamnym dopadem vcetné pfijatych
bezpecnostnich opatreni.
Co by méla pokryvat:
e Datum a Cas zjisténi KBI.
e Rozsah zasazenych aktiv a jejich popis.
e Stav feSeni KBI.
e Popis pficiny vzniku KBI, pokud je znama.
e Popis prabéhu KBI a indikatory kompromitace.
e Postup feSeni KBI.
e Projevy KBI, jeho dopad a vzniklé skody.
e Zdroje potiebné k obnové regulované sluzby.
e Lokace KBI.
e Citlivost zasazenych dat a posouzeni pfeshrani¢niho dopadu.
e VycCet subjektl, které byly KBl zasazeny.

5.16 Metodika pro provedeni analyzy dopadu

K ¢emu slouzi:

Metodika slouzi k nastaveni pravidel a postuptl pro provadéni analyzy dopadu.

Co by méla pokryvat:
e Zplsoby hodnoceni dopad(i KBI na kontinuitu ¢innosti a posuzovani souvisejicich rizik.
e Zpusoby identifikace kritickych procesu a jejich garantd.
e Zpusoby stanoveni priorit pro obnovu.

5.17 Analyza dopadu

K éemu slouzi:
Dokument slouzi k mapovani dopad(l KBI na regulovanou sluzbu a k urceni priorit jeji obnovy.
Co by méla pokryvat:

e Posouzeni moznych dopad( KBI na kontinuitu ¢innosti a poskytovani regulované sluzby.
e Urceni priorit obnovy.
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5.18 Plan kontinuity ¢innosti

K éemu slouzi:
Plan slouzi k zajisténi konkrétnich postupt, proces( a povinnosti, které zajisti, aby v pfipadé KBI byla
zachovana dostupnost regulované sluzby. Jejich funkénost by méla byt pravidelné testovana.
Co by mél pokryvat:
¢ Podminky aktivace planu.
e Specifikace osob, které se maji planem ridit a jejich povinnosti.
e Docasna rfeSeni a postupy pro zajisténi kontinuity sluzby v pfipadé realizace krizového
scénare.
e Postupy pro spusténi a ukonceni chodu technickych aktiv, pro restart nebo obnoveni chodu
technickych aktiv po selhani a pro osetfeni chybovych stavii nebo mimoradnych jeva.

5.19 Plan obnovy

K ¢emu slouzi:

Plan obnovy slouzi jako privodce pro obnoveni poskytovani regulované sluzby. Jeho funkénost by
méla byt pravidelné testovana.

Co by mél pokryvat:

e Detailni postupy pro obnoveni regulované sluzby vcetné poradi ¢innosti, odpovédnych osob,
potfebného ¢asu a zdroja.

e Umisténi a popis zaloh.

e Zplsob ovéreni UspéSného obnoveni ze zalohy.

5.20 Plan provadeni auditu kybernetické bezpecnosti

K ¢emu slouzi:

Dokument slouzi k rozplanovani auditovanych oblasti regulované sluzby tak, aby ve stanovené
periodé probéhl audit kybernetické bezpecnosti v celém rozsahu fizeni kybernetické bezpecnosti
a celém rozsahu vyhlasky ¢. 409/2025 Sb.

Co by mél pokryvat:

e Kratkodoby a stfednédoby plan auditl kybernetické bezpeénosti provadénych po dvou letech
nebo po systematickych celcich rozlozenych do péti let.

5.21 Zprava z auditu kybernetické bezpecnosti

K ¢emu slouzi:

Poskytuje uceleny prehled o aktualnim stavu ISMS v organizaci.
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Co by méla pokryvat:

e Cile auditu kybernetické bezpecnosti.

e Predmeét auditu kybernetické bezpecnosti.

e Kritéria auditu kybernetické bezpecnosti.

e SlozZeni skupiny auditor(l a osob, které se auditu kybernetické bezpecnosti zucastnily.
e Datum a misto, kde byly provadény €innosti pfi auditu kybernetické bezpecnosti.

e Zjisténi z auditu kybernetické bezpecnosti.

e Zaveéry auditu kybernetické bezpecnosti.

e Napravna opatreni pro zajisténi souladu s kritérii auditu kybernetické bezpecnosti.

5.22 Prehled sitové komunikaéni infrastruktury

K ¢emu slouzi:

Tento prehled slouzi k pfehledné vizualizaci interni komunikacni sité a infrastruktury. Mél by
obsahovat nazorny diagram zohlednujici urovné L1, L2 a L3 ISO/0SI modelu a dale také seznam
jednotlivych VLAN v¢. jejich nazvi a vyuziti.
Co by mél pokryvat:

e Schéma a popis topologie interni komunikacni sité a infrastruktury.

e Segmentaci komunikacni sité a infrastruktury.

e Prehled bezpecénostnich prvk v sitové infrastrukture

5.23 Evidence technickych aktiv, ic¢ti a autentizacnich mechanismi, které
nesplnuji pozadavek na vicefaktorovou autentizaci

K éemu slouzi:
Evidence slouzi k vedeni seznamu v§ech technickych aktiv, G¢tl a autentizacnich mechanism, které
nesplnuji pozadavek na vicefaktorovou autentizaci.
Co by méla pokryvat:
e Popis téchto technickych aktiv, (¢t a autentizacnich mechanismu.

e Oduvodnéni nezavedeni vicefaktorové autentizace.
e ZpUsob nakladani s evidenci.

5.24 Evidence technickych aktiv, ktera jiz nejsou podporovana, a na ktera
neni mozné aplikovat posledni schvalenou bezpecnostni aktualizaci

K ¢emu slouzi:

Slouzi k evidovani vSech technickych aktiv, ktera jiz nejsou podporovana vyrobcem. Musi tedy
obsahovat jejich kompletni seznam a u kazdého uvedeného aktiva v§echny potfebné informace,
zvlasté pak zavedena opatreni, ktera zamezuji zneuziti jejich neoSetienych zranitelnosti.
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Co by méla pokryvat:

e Popis téchto technickych aktiv.

e Garanty téchto technickych aktiv.

e Zpusoby zavedeni bezpecnostnich opatfeni, kterd zaruéi obdobnou nebo vys$si droven
bezpecnosti téchto technickych aktiv.

5.25 Zprava z testovani zaloh

K éemu slouzi:
Tyto testy slouzi primarné k ovéreni funkénosti zaloh a jejich integrity a schopnosti organizace vyuzit
je pro fadnou a efektivni obnovu.
Co by méla pokryvat:
e Vysledky testd integrity, dostupnosti a pouzitelnosti vytvarenych zaloh.
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6  Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

31. bfezna 2026

1.0 Odbor kontroly Vytvoreni dokumentu
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