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Co se dozvim v tomto dokumentu?

Tento podplrny material k zdkonu €. 264/2025 Sb., o kybernetické bezpecnosti a vyhlasce
€. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vyssich
povinnosti (déle jen ,VBO-V"), pfedstavuje praktické voditko pro bezpe¢nou likvidaci informaci a dat,
jejich kopii a technickych aktiv, ktera jsou jejich nosici. Dozvite se, jaké zpUsoby likvidace informaci
a dat jsou pripustné a pro jaké typy aktiv je vhodné je pouzit. Dokument slouzi jako prakticky navod,
ktery pomuUze organizacim zajistit, aby likvidace informaci a dat probihala bezpec¢né, prokazatelné
a v souladu s pozadavky VBO-V.

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo ndm napiste na
regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zakoni ani provadécich
pravnich predpisu. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

1 Pravidla a postupy pro urceni zplsobu likvidace informaci a dat,
jejich kopii a technickych nosicu

Likvidaci se rozumi odstranéni, prfepsani, nebo fyzicka likvidace informaci a dat, jejich kopii
a technickych nosi¢l tak, aby po vyrazeni zafizeni nedoslo k neopravnénému zpfistupnéni nebo
zneuziti téchto informaci a dat.

Dle § 3 odst. ¢) VBO-V povinna osoba provadi pfiméfena bezpecnostni opatfeni smérujici k zajisténi
kybernetické bezpecnosti regulované sluzby na zakladé cil(i systému fizeni bezpecnosti informaci,
bezpecnostnich potreb a fizeni rizik.

Pravidla likvidace informaci a dat musi byt nastavena pfimérené dilezitosti jednotlivych aktiv. To
v praxi znamena volit takové postupy, které odpovidaji charakteru informaci, dat, typu nosice,
hrozbam i moznostem organizace, aniz by ji neimérné zatézovaly. Organizace musi rozumét
dulezitosti a hodnoté svych informaci a dat a dopadim pfipadného zneuziti, aby mohla uréit, zda
postaci bézné odstranéni, bezpecné prepsani, nebo je nutna fyzicka likvidace nosice.

Stanovena pravidla musi byt v praxi dodrzovana a jejich dodrzovani musi byt vynucovano.

Cilem je, aby likvidace informaci a dat probihala bezpeéné, prokazatelné a imérné rizikiim, kterd
jsou s aktivem spojena. Pravidla a postupy musi byt kompatibilni i s dalSimi pravnimi predpisy, které
mohou ukladat specifické poZadavky na likvidaci urcitych typu aktiv.

Povinnost organizace definovat a uplatiiovat vhodné zpUsoby likvidace informaci a dat, jejich kopii
a technickych aktiv, ktera tato data obsahuiji, je stanovena v pfiloze ¢. 2 VBO-V pro oblast likvidace
informaci a dat.
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ZpUsob likvidace musi vzdy odpovidat hodnoceni a Urovni aktiv podle pfilohy ¢. 1 VBO-V. Organizace
proto musi mit jasné stanovena pravidla a postupy, které uréuji, jakym zpisobem budou jednotlivé
urovné a typy aktiv likvidovany.

Pri tvorbé téchto pravidel je nutné zohlednit zejména:

e hodnotu Urovné aktiv z hlediska ddvérnosti informaci,

¢ technologii a typy nosicd,

e miru kontroly organizace nad aktivem (zda je nosi¢ fyzicky pod kontrolou organizace),

e zda se aktivum nachazi v dedikovaném nebo sdileném prostredi,

e kdo bude likvidaci provadét (interni pracovnik vs. externi dodavatel),

e dostupné kapacity a zdroje (technické, lidské, finanéni),

e dostupné zpusoby likvidace,

e aktualni stav nosice, protoze poskozené nosi¢e mohou vyZadovat jiny zplsob likvidace nez

bézné funkeni.

Pfi posuzovani citlivosti sdilenych informaci a dat a s tim souvisejici divérnosti, mize organizace
zohlednit také pravidla oznaCovani informaci podle verze mezinarodniho standardu
tzv. Traffic Light Protocol (TLP), kteryje podrobné popsén zde: Narodni urad pro kybernetickou
a informacni bezpec¢nost — sdileni informaci.

Organizace musi mit pravidla pro likvidaci informaci, dat a technickych aktiv formalné stanovena
v bezpecnostni politice a souvisejici bezpecnostni dokumentaci. Tato dokumentace musi byt
pravidelné prezkoumadvana, aktualizovana a promitana do provoznich postupl. Organizace je
povinna se témito pravidly fidit a zajistit, aby byla soucasti bézného provozu a byla dostupna vsem
osobam, které se na likvidaci aktiv podileji.

1.1 Pravidla a postupy likvidace informaci a dat z pohledu fizeni dodavatelii

Pokud jsou informace, data nebo technicka aktiva umisténa mimo pfimou kontrolu organizace
(napf. v prostfedi dodavatele poskytujiciho cloudové sluzby nebo outsourcing), musi byt zplsob
jejich likvidace smluvné stanoven. Pravidla musi odpovidat urovni aktiva dle pfilohy ¢. 1 VBO-V a byt
v souladu s pozadavky pfilohy ¢. 2 VBO-V.

Organizace stanovi pozadované zpusoby likvidace informaci a dat (odstranéni, prepsani, fyzicka
likvidace) s ohledem na jejich hodnotu, citlivost a miru rizika. Dodavatel musi provést likvidaci
zpusobem, ktery odpovidd trovni hodnoceni aktiva, je bezpeény, pfiméreny a umoziuje prokazani
jejiho provedeni.

Smluvni ustanoveni by méla resit zejména:

e zplsob, jakym dodavatel likviduje informace a data po ukonéeni sluzby,

e jak bude organizace informovana o provedené likvidaci dat a jak bude prokazatelné
dolozena,

e postupy pro nakladani se zalohami, kopiemi a obdobnymi soubory,

e pravidla pro fyzickou likvidaci aktiv provadénou dodavatelem,

e moznost provedeni kontroly plnéni smluvnich podminek.
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Organizace je povinna pribézné ovérovat, Ze dodavatel provadi likvidaci v souladu s pozadavky
a v navaznosti na fizeni aktiv dle § 7 VBO-V.

V rezimu vyssSich povinnosti musi organizace stanovit a dokumentovat pfesna pravidla pro
likvidaci informaci a dat, jejich kopii a technickych aktiv podle urovné aktiv. Tyto postupy
musi vychazet z hodnoceni aktiv, reflektovat jejich hodnotu, technologii, umisténi, kontrolu
a stav, a ur¢ovat konkrétni zpUsoby likvidace.

1.2 Zplsoby likvidace informaci a dat, jejich kopii a technickych aktiv, ktera
jsou nosici informaci a dat

a) Odstranéni: Znepfistupnéni dat (napf. smazdani souboru, reset zafizeni do tovarniho
nastaveni, vyhozeni nosi¢e do odpadu). Data mohou byt obnovitelna pfi vynaloZeni uréitého
usili. Pouzitelné pro uroven hodnoceni aktiva Nizka.

b) Prepsani: bezpe¢né vymazani ulozisté vhodnym nastrojem (opakované prepsani informaci
a dat nahodnymi hodnotami nebo bezpecna likvidace kryptografickych kli¢i pouzitych
k zasifrovani informaci a dat). Nevhodné pro poskozené, neprepisovatelné nosic¢e a nosice
nesifrované s velkou pamétovou kapacitou. Volné dostupné nastroje neumoznuji obnoveni
po nasobném prepsani dat a informaci. Pouzitelné pro uroven hodnoceni aktiva Nizka az
Vysoka.

c) Fyzicka likvidace: Nezvratné zniceni nosi¢e mechanickym, chemickym nebo tepelnym
pusobenim. Data nelze obnovit ani pfi znacném usili. Pouzitelné pro Uroven hodnoceni aktiva
Nizka az Kriticka.
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Tabulka €. 1: Priklady moznych zpisobl likvidace
@ Nizka uroven hodnoceni aktiva Stfedni Uroven hodnoceni aktiva
@ Vysoka Uroven hodnoceni aktiva @ Kriticka Groven hodnoceni aktiva
Typ nosice informaci Odstranéni Prepsani Fyzicka likvidace

Informace v listinné podobé

(nap. tisténé dokumenty, | Vyhozeni do odpadu B Skartace, spaleni

psané poznamky, rucni @) o 00
zapisy)
L Smazani Prepsani dat,

_Datova média dat formatovani | P€ZPecné vymazani | Mechanické znicen
(napf. magnetické pasky, s dlozisté vhodnym nosice dat
HDD, SSD, USB flash disk, média nastrojem

pamétové karty) ® PR o 00
Neprepisovatelna optickd | \/yhozeni do odpadu Rozstfihani, skartace

média (napf. CD-R, -

DVD-R, BD-ROM) ® o 00

Prepsani dat,
Pfe!) i.sovatelvné opticka Smazani dat bglz pee tnve \;lyrgazlanl Rozstfihani, skartace
média (napf. CD-RW, uloziste vhodnym
DVD-RW, BD-RE) ® néstrojem 0 00

Prepsani dat,
ilni 2 vatizeni | Reset zafizeni do bezpecné vymazani A .
Mobilni a koncova zarizeni Set ) ezpecne vymaz saFizeni nebo nosice
(napf. pocitace, telefony, | tovarniho nastaveni ulozisté vhodnym dat
tablety, loT) ® nastrojem 0006

Mechanické zniceni

Prepsani dat,
P S Reset konfigurace, bezpecné vymazani
Sitova zarizeni reset zafizeni do t]lopiiété vhyodn o, zafizeni nebo
(napf. routery, switche, | {oy4rniho nastaveni y

c A nosice dat
firewally, access pointy) nastrojem

Mechanické zniceni

Prepsani dat, e
P Mechanické zniceni

T e Smazani dat z bezpecné vymazani o
Virtualni dloziste dloziste Glazisté vhodnym zarizeni nebo
a cloudové squby pod > X nosice dat
kontrolou organizace ® nastrojem er 00
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Pokud jsou informace nebo nosi¢e mimo pfimou kontrolu
organizace (napf. u dodavatele), musi byt zplsob likvidace
stanoven smluvné a odpovidat urovni aktiva.

Technicka aktiva mimo
kontrolu organizace

Pozadavek na
dodavatele, aby data
smazal béznym
zplUsobem

Dodavatel provede
dokumentované
prepsani dat nebo
kryptografické
smazani

Certifikovana
likvidace nosice
dodavatelem s

protokolem

Uvedené priklady predstavuji typické zplsoby realizace jednotlivych metod likvidace. Organizace
mohou pouzit i jiné postupy, pokud odpovidaji definici dané metody a urovni aktiva podle pfilohy €. 1

VBO-V.
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Podminky vyuziti informaci

Vyuziti poskytnutych informaci probihd v souladu s metodikou Traffic Light Protocol (TLP).
Informace je oznacCena pfiznakem, jenz urci podminky pouziti informace. Jsou stanoveny
nasledujici pfiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

25. kvétna 2026

1.0 OK Vytvoreni dokumentu
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