@ PORTAL
NUKIB

Manual pro poskytovatele
regulovanych sluzeb v rezimu nizsich
povinnosti

2. ¢ervna 2026 Nérodni ufad
Verze 1.1 pro kybernetickou
a informaéni bezpeénost



PORTAL 4 Sim niz&i innosti
NUKIB Manual pro rezim nizsich povinnosti

2. Gervna 2026, verze 1.1

Obsah
1T Cose dozvim v tomto dOKUMENTU? ........ccuoiiiiiieeeeeee e 3
1.1 Jak pracovat s podpUrnym mMateridlem .............ccoovivvioiioieeeeeeeeeeeeeeeee e 3
2 BezZPECNOSTNI OPAIFENI . ..iiiieiiieiieeeeee ettt e e e e be e st e e s e e beessaeenseeseenns 4
2.1 Neopominutelna vs. vyhodnotitelna bezpecnostni opatieni...........ccccevvievieniecciiecieciee, 5
3 Neopominutelna bezpeCnostni OPatFeNi ..........ccvieiiiiiieeeeeeee e 6
3.1 Systém zajistovani minimalni kybernetické bezpeCnosti............ccccovveveevecvieceeieeeeeeeean 6
3.2  Pozadavky na vrcholN@ VEdENI.............ccviiiiiiiiieeeee e 10
3.3 Bezpelnost lidSKYCh Zdrojll .........ccovouieuioeeceeeeeeeeeeeeeeeeeeee e 14
3.4 RIZENTKONTINUILY ...t 16
3.5 Reseni kybernetickych bezpe€nostnich iNCIAeNtl .............c.covuevieeoeeeeeeeeeeeeeeeeeeeen, 18
4 Vyhodnotitelnd bezpeCnostni OPatFeNi..........cccuieiieiiiieiiieecece e 21
A1 RIZENTPHSTUDU ..ottt ee e 21
4.2  Rizeniidentit @ jeich OPrAVNENT ........cc.o oo 24
4.3 Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti..........c..ccecvevennnenne. 27
4.4  Bezpecnost KomuniKaCniCh Siti.........cc.couiiiiiiiiiiiee e 30
4.5  AplIKaCNi DEZPECNOST ... ens 33
4.6  Kryptografické algoritmy .........ccooouiiiiiiieiiciceeeee et 35
5 Stanoveni vyznamnosti dopadu kybernetického bezpecnostniho incidentu.................c............ 37
LI =11 ] 2RSSR 38
6.1  Priloha ¢. 1 — Pfehled bezpecnostnich opatfeni .............ccooovieoieiiiciiceeeceeee e 38
6.2  Priloha ¢. 2 — Likvidace informaci @ dat............cccocuorieiiiieiiciceeeeeeeee e 38
7 Podminky VYUZiti iINTOMMACH ......c.ocuviiiieiiieceee et 41

TLP:CLEAR Strana 2 @

Nérodni afad
portal.nukib.gov.cz pro kybernetickou

a informaéni bezpeénost



PORTAL 5 5im nizsi - i
NUKIB Manual pro rezim nizsich povinnosti

2. Gervna 2026, verze 1.1

1 Co se dozvim v tomto dokumentu?

Prfedmétem tohoto podplirného materialu je popis povinnosti s priklady jejich aplikace v oblasti
kybernetické bezpecnosti vyplyvajicich ze zakona €. 264/2025 Sb., o kybernetické bezpecnosti (dale
jen ,zakon"), a predevsim z jeho provadéci vyhlasky ¢. 410/2025 Sb., o bezpecnostnich opatfenich
poskytovatele regulované sluzby v rezimu nizsich povinnosti (déle jen ,VBO-N").

Pokud mate jakékoliv dalsi otazky, podivejte se na www.portal.nukib.gov.cz nebo ndm napiste na
regulace@nukib.gov.cz.

Tento dokument slouzi jako podplrné voditko, nenahrazuje zadny ze zdkon( ani provadécich
pravnich predpist. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuji k pravni Upravé ucinné ke dni platnosti publikované
verze dokumentu.

1.1 Jak pracovat s podplirnym materialem

Informace uvedené v prilohach a v prikladech nize jsou pouze jednim z mnoha moznych feSeni.
Napfiklad bezpecnostni opatieni systém zajisténi minimalni kybernetické bezpec¢nosti nebo fizeni
pristupu mohou byt implementovana v jednotlivych organizacich individualné a jinym zplisobem, nez
jak je uvedeno v tomto podplirném materialu.

Tento material také Uzce souvisi s materidlem Primérenost pri zavadéni bezpecnostnich opatieni v
rezimu nizSich povinnosti.

Pro zvySeni prehlednosti dokumentu jsou vyuzivany nasledujici symboly:

Upozornéni

Dulezita informace, na kterou je tfeba upozornit, protoze méa zasadni
vyznam.

Informace

Doplnujici vysvétleni nebo podrobnosti, které pomohou lépe porozumét
tématu.

Q Poznamka
@ Doplnujici informace, které mohou byt uziteéné, ale nejsou nezbytné pro

hlavni obsah dokumentu.

Ndarodni dfad
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2 Bezpecnostni opatreni

Bezpecnostni opatfeni stanovena VBO-N maiji byt zavadéna v ramci stanoveného rozsahu fizeni
kybernetické bezpecnosti (dle § 12 zdkona).

Jak stanovit rozsah rizeni kybernetické bezpecnosti a co ho definuje?

Rozsah fizeni kybernetické bezpecnosti definuje oblasti, kde je potfeba feSit zavadéni
bezpecnostnich opatfeni. Podrobné je tato problematika popsana v materialu Stanoveni
rozsahu fizeni kybernetické bezpe€nosti.

Bezpecnostni opatfeni by méla byt v souladu s pozadavky zakona zavadéna v nezbytné mire
a v souladu s VBO-N pfimérena bezpecnostnim potrebam konkrétni organizace. To znamena, Ze u
vSech bezpecnostnich opatfeni Ize rozhodnout o mife jejich zavedeni.

Primérenost pfi zavddéni bezpecnostnich opatfeni v reZimu niZzsich povinnosti na Portalu
Nérodniho uradu pro kybernetickou a informacni bezpeénost (déle jen ,Ufad”).

Dle § 13 zdkona je poskytovatel regulované sluzby vreZimu niZsich povinnosti (ddle jen
.poskytovatel regulované sluzby”) povinen bezpecnostni opatfeni stanovena VBO-N zavést do

i Dalsi informace k aplikaci pfimérenosti pfi zavadéni bezpecnostnich opatreni najdete v materialu
jednoho roku ode dne doruceni rozhodnuti o registraci regulované sluzby.

Bezpecnostni opatfeni, ktera je poskytovatel regulované sluzby povinen v souladu se zakonem
zavést, se déli na bezpecnostni opatfeni organizacni a technicka. Jsou jimi:

e systém zajistovani minimalni kybernetické bezpecnosti,
e pozadavky na vrcholné vedeni,

e Tfizeni aktiv,

e fizenirizik,

e bezpecnost lidskych zdrojd,

e Tfizeni kontinuity ¢innosti,

e Tfizeni pfistupu,

e fizeniidentit a jejich opravnéni,

e detekce a zaznamenavani kybernetickych bezpecnostnich udalosti,
e feseni kybernetickych bezpecénostnich incidentd,

e bezpecnost komunikacnich siti,

e aplikacni bezpecnost a

e kryptografické algoritmy.

Hlavnim ucelem a vystupem procesu fizeni rizik, ktery je zachovan i vrezimu nizsich
U povinnosti, je urCeni primérenych bezpecnostnich opatreni, ktera maji byt zavedena. V rezimu
nizsich povinnosti pro tento ucel slouzi tzv. prehled bezpeénostnich opatreni dle § 3 odst. 2
VBO-N.
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2.1 Neopominutelna vs. vyhodnotitelna bezpecnostni opatreni

Z4kon je postaven na tzv. performativnich pravidlech, kterd ddvaji poskytovatelim regulované
sluzby prostor pro individualni posouzeni a pfizplisobeni bezpeénostnich opatfeni podle jejich
konkrétniho provozniho, technického a organizacniho kontextu.

To znamena, ze vSechna stanovena bezpecnostni opatreni jsou povinna, ale u tzv. vyhodnotitelnych
bezpecnostnich opatreni poskytovatel regulované sluzby vyhodnoti, zda jsou pro néj relevantni.
Pokud poskytovatel regulované sluzby nazna, ze pro néj nékteré z vyhodnotitelnych bezpecnostnich
opatreni relevantni neni, nemusi jej zavadét. Jeho nezavedeni vSak musi byt poskytovatelem
regulované sluzby odlvodnéno. Veskerd odlvodnéni nezavedeni ¢i omezeni konkrétniho
vyhodnotitelného bezpecnostniho opatfeni pak musi byt uvedena v prehledu bezpecnostnich
opatreni (viz kapitola Systém zajistovani minimalni kybernetické bezpecnosti).

Bezpecnostni opatfeni v ramecku se fadi do tzv. neopominutelnych bezpec¢nostnich opatreni, ktera
jsou nepodkrocitelnym minimem. To znamena, Ze tato bezpecnostni opatreni je nutné zavést vzdy.
Miru jejich zavedeni vs$ak jiz Ize pfizplsobit provoznimu, technickému a organizaénimu kontextu
konkrétniho poskytovatele regulované sluzby.

§ 3 Systém zajistovani minimalni kybernetické bezpecnosti
Zajisténi minimalni drovné kybernetické bezpecnosti zavedenim zakladnich bezpe¢nostnich
opatreni, ktera zohledriuji bezpe¢nostni potieby poskytovatele regulované sluzby.

§ 4 Pozadavky na vrcholné vedeni

Aktivni zapojeni vrcholného vedeni a jeho podpora k zajisténi kybernetické bezpecnosti
Vv organizaci.

§ 5 Bezpecnost lidskych zdroji

Rozvoj bezpe¢nostniho povédomi pro uZivatele, vrcholné vedeni a administratory a jejich
rozvoj v oblasti kybernetické bezpecnosti.

§ 6 Rizeni kontinuity innosti

Stanoveni postupl a odpovédnosti souvisejicich s fizenim kontinuity &innosti, které je
nezbytné pro zajisténi rychlé, efektivni a ucinné reakce na nepriznivé ¢i mimoradné situace.
§ 10 ReSeni kybernetickych bezpeénostnich incidentd

Nastaveni procesu feseni kybernetickych bezpecnostnich incidentd, vcetné téch
s vyznamnym dopadem.

YT

S nepominutelnymi, stejné jako vyhodnotitelnymi bezpecnostnimi opatfenimi se blize seznamime
v nasledujicich dvou kapitolach.
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3 Neopominutelna bezpecnostni opatreni
BezpecCnostni opatreni, ktera jsou uvedena v této kapitole, je nezbytné uregulované sluzby
pfiméfenym zplGsobem zavést vZdy.

Tato bezpecnostni opatieni maji prevazné organizacni charakter. Jejich implementaci by mél
poskytovatel regulované sluzby zajistit nastaveni zakladnich proces(i v oblasti kybernetické
bezpecnosti a vypracovani potfebné bezpecnostni dokumentace.

3.1 Systém zajiStovani minimalni kybernetické bezpecnosti

Ustanoveni VBO-N: § 3 odst. 2 az 6 VBO-N, pfiloha ¢. 1 a2 VBO-N

Cil bezpecnostniho opatreni: Zajisténi minimalni urovné kybernetické bezpecnosti zavedenim
zakladnich bezpecnostnich opatreni, ktera zohlednuji bezpecnostni potieby poskytovatele
regulované sluzby.

Prehled bezpec¢nostnich opatreni

Poskytovatel regulované sluzby je povinen vést prehled bezpecénostnich opatreni, ktery slouzi jako
prehled stavu zavedeni vSech bezpecnostnich opatfeni uvedenych ve VBO-N. Prehled
bezpecnostnich opatfeni ma konkrétné obsahovat:

e prehled vSech zavedenych bezpecnostnich opatieni, v€etné popisu jejich zavedeni;
e prehled vSech bezpecnostnich opatreni, ktera budou zavedena, a to véetné:

o terminu jejich zavedeni,

o priority jejich zavedeni, a

o urceni osoby odpovédné za jejich zavedeni;

e prehled vSech nezavedenych bezpecnostnich opatfeni, véetné odlvodnéni jejich nezavedeni.

Jak spravné vést tento prehled? Hlavnimi body jsou:
e listinna nebo elektronicka podoba,
e pravidelna aktualizace a prezkum daného prehledu alespon jednou za rok a

e uchovani jednotlivych verzi prehledl alespor po dobu 4 let.

{ | I Priklad vedeni pfehledu bezpecnostnich opatreni Ize nalézt v priloze tohoto dokumentu.
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Priklady plnéni:

e Organizace ma vytvoreny prehled bezpecnostnich opatfeni v excelové tabulce, za
ktery nese odpovédnost osoba povérena kybernetickou bezpecnosti.

e Tento prehled je pravidelné jednou ro¢né aktualizovan.

e Vrcholné vedeni je s timto prehledem vzdy na zacatku nového roku seznameno.

Bezpecnostni politika a bezpecnostni dokumentace

DalSim pozadavkem je vytvoreni bezpecnostni politiky a bezpec¢nostni dokumentace, které by mély
pokryvat vSechna relevantni bezpecnostni opatreni, tedy ta, ktera jsou nebo budou zavadéna.
Dllezité je, aby byly bezpeénostni politika a bezpe¢nostni dokumentace platné a G¢inné a aby
dochazelo k vynucovani dodrzovani stanovenych povinnosti a pravidel.

Bezpecnostni politika a bezpe¢nostni dokumentace musi byt pravidelné aktualizovany. Interval
pravidelné aktualizace neni stanoven, ale v souladu s dobrou praxi by k pfezkoumani a pfipadné
aktualizaci mélo dojit jednou za rok a v pfipadé provadénych zmeén, které maji vliv na informace
uvedené v dokumentech, klidné dle potreby i dfive.

Z pohledu VBO-N neni podstatné pojmenovani dokumentd, pfipadné v kolika dokumentech jsou
jednotlivé oblasti feSeny. Dllezitd je obsahova uplnost, Citelnost, snadna identifikovatelnost,
vyhledatelnost (samotnych dokumentu i informaci v nich obsazenych) a uspofadani s ohledem na
organizaéni prostredi a zavedené zvyklosti v oblasti fizeni dokumentl poskytovatele regulované
sluzby.

Priklady plnéni:

e Organizace vytvorila jednu hlavni bezpecnostni politiku, ktera obsahuje zakladni
oblasti kybernetické bezpecnosti a ktomu je vytvarena postupné potiebna
bezpecnostni dokumentace.

e VSechny dokumenty jsou pravidelné aktualizovany v pravidelném intervalu jednou
rocne.
e Jakoukoliv zménu v bezpecnostni politice a bezpecnostni dokumentaci schvaluje

vrcholného vedeni.

e Vpfipadé zmény v bezpecCnostni politice a bezpecnostni dokumentaci jsou
relevantni zameéstnanci o této zméné informovani.

@ Blizsi informace k vedeni bezpec¢nostni politiky a bezpecnostni dokumentace Ize nalézt v podplrném
materidlu Rizeni bezpecénostni politiky a dokumentace: reZim niZsich povinnosti.

ek Stane Ndarodni dfad
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Pravidla pro pouzivani a manipulaci technickych aktiv

Pro technicka aktiva ve stanoveném rozsahu Fizeni kybernetické bezpecnosti je nutné stanovit
pravidla pro jejich pouzivani a manipulaci s nimi.

Oblasti, ve kterych je vhodné stanovit pravidla a postupy, jsou napriklad:

e pouzivani technickych aktiv (napfiklad koncovych stanic zaméstnanct, technickych postupt
administratord, SW prostiedkl v organizaci),

e manipulace s aktivy — v elektronické i fyzické podobé (napfiklad zafizeni zaméstnanct) a

o likvidace aktiv — nastaveni pravidel pro likvidaci technickych aktiv (blize viz Priloha ¢. 2 —
Likvidace informaci a dat).

Co si predstavit pod pojmem technické aktivum?

@ Podle zakonné definice se jedna o prostredky a vybaveni technického ¢i programového charakteru,
které podporuji provoz regulované sluzby, jako jsou napfiklad servery, koncové stanice a firewall.

Priklady plnéni:

e Pri predavani pracovni koncové stanice (napfiklad pocita¢) ¢i mobilnich zafizeni
(napfiklad laptop, mobil ¢i tablet) jsou zaméstnanci seznameni s tim, ze tato
technicka aktiva je mozné vyuzivat pouze k pracovnim Géelim. Nemaiji na nich byt
napriklad instalovany vlastni aplikace ¢i stahovany filmy apod. Soucasné jsou
zameéstnanci pouceni o tom, jak s témito technickymi aktivy pracovat, jaké externi
zarizeni k nim mohou pfipojovat, zdali je mohou odnaset z pracovisté apod.

e Zaméstnanci jsou pouceni o tom, jak zachazet s citlivymi dokumenty a jak vyuzivat
Sifrovani pro jejich bezpecny prenos, pokud je potfeba je sdilet. Organizace pro
klasifikaci citlivych dokument( pouziva tzv. Traffic Light Protokol (neboli ,TLP"),
jehoz pouzivani je doporu¢ovano Ufadem. Zavedeni tohoto systému oznacovani
aktiv zajistuje v organizaci jednotnd a srozumitelna pravidla pro sdileni citlivych
informaci jak interné, tak smérem k externim subjektlm.

Smlouvy s dodavateli

Na drovni smluvnich ujedndni je dllezité myslet i na kybernetickou bezpecnost. Ve smlouvach by
proto mély byt zohlednény relevantni minimalni pozadavky uvedené v pfiloze ¢. 2 VBO-N. Ne kazda
smlouva musi vzdy obsahovat v§echny pozadavky uvedené v pfiloze ¢. 2 VBO-N.

V zavislosti na specifikach regulované sluzby je vhodné doplnit také dalsi specificka ustanoveni,
vyplyvajici z individualniho posouzeni rizik a potieb regulované sluzby.

Ndarodni dfad
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Tyto pozadavky se nevztahuji pouze na nové uzavirané smlouvy. Je nezbytné podivat se i na ty

stavajici a pokud je to mozné, pokusit se (napfiklad dodatkem) zajistit, aby obsahovaly relevantni
pozadavky z uvedené pfilohy VBO-N.

Pokud se napriklad smlouva tykd pouze dodavek hardwaru nebude ve vSech smlouvach

@ relevantni fesSit softwarové licence. To samé Ize aplikovat pro ujednani o Urovni poskytovanych
sluzeb (SLA), které nebude tfeba zahrnovat do uzaviranych smluv, pokud to neni pro danou
dodavku relevantni.

Priklady plnéni:

e Smlouvy s jednotlivymi dodavateli jsou postupné kontrolovany a nasledné dojde
k jednani s dodavateli o moznostech doplnéni jednotlivych pozadavku dle pfilohy
€. 2 VBO-N do smluv.

e V pfipadé uzavirani novych smluv budou jiz pozadavky na kybernetickou
bezpeénost (pfiloha ¢. 2 VBO-N) implementovany do smluv.

Akvizice, vyvoj a udrzba

Pfi akvizici, vyvoji a udrzbé technickych aktiv spadajicich do stanoveného rozsahu fizeni
kybernetické bezpecnosti je tfeba, aby doslo ke stanoveni pozadavk( na zajisténi kybernetické
bezpetnosti (tedy napfiklad pfi nékupu hardwaru &i softwaru). Uelem je, aby v organizaci
nedochazelo k pofizovani Ci vyvoji technickych aktiv, které neumoznuji plnit pozadavky VBO-N.
Obdobné je u udrzby tfeba dbat na pravidelné aktualizace ¢i rozsah opravnéni a pfistupt dodavateld.

Priklady plnéni:

e Organizace stanovila bezpecnostni pozadavky v oblasti kybernetické bezpecnosti
v souvislosti s planovanou akvizici, vyvojem a udrzbou.

e BezpecCnostni pozadavky jsou v souladu s VBO-N. Zaroven budou tyto
bezpecnostni pozadavky zavadény i do smluv s dodavateli, tak aby bylo zajisténo

jejich dodrzovani a pfipadné vymahani.
e Bezpecnostnimi pozadavky, které mohou byt zohlednény jsou napfiklad:
e vicefaktorova autentizace,
e bezpecné komunikacni protokoly a aktudlni kryptografické algoritmy,

e fizenivzdaleného pfistupu dodavateld,

e zajiSténi bezpecnostnich aktualizaci u technickych aktiv apod.

ek Strane? Ndarodni dfad
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3.2 Pozadavky na vrcholné vedeni

Ustanoveni VBO-N: § 4 VBO-N
Cil bezpecnostniho opatieni: Zapojeni vrcholného vedeni do fizeni kybernetické bezpecnosti.

Kybernetickou bezpecnost je nezbytné budovat od nejvyssi urovné — vrcholného vedeni. To je
odpovédné za strategické fizeni organizace, a jeho role je tedy klicova pro vytvoreni bezpe¢ného
a odolného prostredi. Je nutné, aby vrcholné vedeni kybernetickou bezpecnost dané organizace
podporovalo a aktivné ji prosazovalo. Vrcholné vedeni totiz:

e ovliviuje celkovou kulturu bezpec¢nosti v organizaci,

e pomaha pfi budovani divéry u zaméstnancd, partnerd i zakaznikd,

e ukazuje, ze kyberneticka bezpecnost je prioritou, a ne pouze administrativni povinnosti,

e poskytuje potrebné zdroje na zajisténi kybernetické bezpecnosti organizace a

e svoji angazovanosti zvySuje Sanci organizace na Uspésné zvladnuti bezpecnostnich vyzev.
VBO-N pfitom specifikuje nékolik zakladnich pozadavkd, které musi vrcholné vedeni plnit:
Urceni osoby povérené kybernetickou bezpecnosti

Vrcholné vedeni urCi osobu, které svéfi pravomoci potfebné k fizeni a rozvoji kybernetické
bezpecnosti, dohledu nad jejim stavem a pravidelnou komunikaci s vrcholnym vedenim organizace.

Osoba povérena kybernetickou bezpecnosti musi splfovat urcité kvalifikacni predpoklady. Zejména
musi mit odpovidajici odborné znalosti v oblasti kybernetické bezpe¢nosti, coz |ze dolozit napriklad:

e absolvovanim odborného teoretického i praktického skoleni v souladu s jeji pracovni napini,
a to bez zbyte¢ného odkladu, nebo

e jinym zplsobem prokdzanou odbornou zpusobilosti (napfiklad certifikace, dolozitelna
odbornost, praxe).

vev s

Zakon ani VBO-N zadné konkrétnéjsi kvalifikacni pozadavky neobsahuiji.

Mezi povinnosti povérené osoby patfi mimo jiné i pravidelna komunikace s vrcholnym vedenim,
kterému podava relevantni informace o stavu a potfebach kybernetické bezpecnosti v dané
organizaci. Je naopak jiz povinnosti vrcholného vedeni udélit osobé povérené kybernetickou
bezpecnosti potfebné pravomoci, které ji umozni efektivné fidit bezpecnostni procesy v organizaci.

Na osobu povérenou vykonem této role nejsou kladeny takové ndroky jako na manaZera

@ kybernetické bezpecnosti dle vyhldasky ¢&. 409/2025 Sb., o bezpecnostnich opatrenich
poskytovatele regulované sluzby v reZimu vysSich povinnosti. To znamend, Ze povérena osoba
nemusi mit predchozi znalosti a zkusenosti se zajistovanim kybernetické bezpecnosti, ale je to
samozrejmé vyhodou
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Priklady plnéni:

e Povérenou osobou je interni zaméstnanec s dostatecnym prehledem o fungovani
organizace.

o Napriklad jako osoba povérena kybernetickou bezpecnosti miiZe byt uréen
jeden ze zaméstnancu IT.

e Pokud organizace vhodnym zaméstnancem nedisponuje, je mozné tuto roli fesit
i dodavatelsky (doporucujeme zvazit, zda dodavatelské feSeni bude opravdu
pfinosné)

e KliCové je, aby tato osoba méla dostatecnou podporu vrcholného vedeni a mohla
aktivné ovlivhovat bezpecnostni strategii organizace.

e Pozadavek na urcéeni osoby povérené kybernetickou bezpe¢nosti mize byt ukotven
napfiklad v bezpecnostni politice, kde jsou stanoveny také prava a povinnosti této
osoby.

Absolvovani skoleni

Kazdy clen vrcholného vedeni absolvuje vstupni a nasledna i pravidelna Skoleni v oblasti
kybernetické bezpecnosti, a to s dirazem na:

e odpovédnosti a povinnosti vrcholného vedeni,
¢ hlavnirizika spojena s kybernetickymi hrozbami a

e strategické kroky, které mohou byt podniknuty k omezeni bezpecnostnich hrozeb.

Skoleni zamé&fujici se primarné na kybernetickou bezpe&nost je nezbytné pro to, aby vrcholné vedeni

mohlo informované rozhodovat mimo jiné o investicich do bezpecnostnich opatfeni a zaroven
rozumélo disledkiim neplnéni povinnosti vyplyvajicich ze zékona a VBO-N. Je mozné napfiklad
vyuzit bezplatné skoleni kybernetické bezpecnosti dostupné na: https://osveta.nukib.gov.cz/.

Priklady plnéni:

e Clenové vrcholného vedeni pravidelné absolvuji $koleni zaméfené na
kybernetickou bezpecnost, ktera jsou pfizplsobena jejich roli.
e Skoleni zahrnuji témata jako role vrcholného vedeni, hlavni rizika spojena
s kybernetickymi hrozbami a strategické kroky pro jejich omezeni.
e Dale kromé zakladnich témat fesSi také aktualni hrozby a trendy v kybernetické
bezpecnosti.
e Dochazi k vyuziti kurzd:
o organizovanych Ufadem, které jsou zdarma, nebo
o Skoleni od specializovanych spole¢nosti.
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Zajisténi zdroju
Vrcholné vedeni by mélo zajistit zdroje (finanéni, persondlni a technické) nezbytné k dosazeni

pozadované urovné kybernetické bezpecnosti v souladu s pfehledem bezpecnostnich opatreni.
MUze se jednat napfiklad o:

e financovani nutnych bezpecnostnich technologii (firewally, antiviry, systémy pro detekci
naruseni),

e nastaveni a prizplsobeni procest organizace s ohledem na kybernetickou bezpe¢nost a
e zavedeni pravidelného skoleni pro zaméstnance.

Bez zajisténi dostatecnych zdroji nemohou byt pozadovana bezpecnostni opatfeni GcCinné
implementovana. Vynalozeni danych zdrojii by mélo byt vzdy fadné odlivodnéno a také by mélo byt
pfimérené k hodnoté aktiva (blize viz materidl Pfrimérenost pri zavadéni bezpecnostnich opatreni v
rezimu nizsich povinnosti).

Priklady plnéni:
Vrcholné vedeni:
e zajiStuje dostatecné finanéni, personalni a technické zdroje potfebné k dosazeni
pozadované urovné kybernetické bezpecnosti,
e alokuje rozpocCty na nakup bezpecnostnich technologii jako jsou firewally, systémy
pro detekci naruseni nebo antivirové programy,
e zajistuje financovani skoleni zaméstnanc,
e podporuje najimani odbornikd, ktefi se vénuji zabezpeceni kritickych systémi,
e umoznuje investice nejen do modernich technologii, ale také do testovani
bezpecnostnich opatreni.

Pravidelné sledovani stavu zavadéni bezpec¢nostnich opatreni

Vrcholné vedeni ma povinnost pravidelné se seznamovat se stavem kybernetické bezpecnosti
organizace. To zahrnuje:

e seznamovani se se stavem zavadeéni bezpecnostnich opatreni a
e seznamovani se s nedostatky v oblasti zavadéni bezpecnostnich opatreni.

Tento prehled umoznuje vrcholnému vedeni I1épe pochopit situaci a ucinit strategicka rozhodnuti,
napfiklad pfi rozdélovani zdroja.
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Klicovym dokumentem je v tomto sméru ,Prehled bezpecnostnich opatfeni” (viz kapitola Systém
zajistovani minimalni kybernetické bezpeénosti).

Priklady plnéni:
Vrcholné vedeni:

e aktivné se zajima o stav kybernetické bezpecnosti a ma prehled o vSech
zavedenych bezpecnostnich opatfeni, v€etné jejich aktualniho stavu a ucinnosti,

¢ identifikuje nedostatky a oblasti vyzadujici zlepSeni,

e tento proces zahrnuje do pravidelné porady vrcholného vedeni s osobou
odpovédnou za kybernetickou bezpecnost a seznamuje se s dokumenty, jako je
,Prehled bezpecnostnich opatreni”,

e kazdy mésic dostava reporty a vpfipadé potfeby se ucCastni porad
s bezpecnostnim tymem.

Podpora neustalého zlepSovani zajistovani kybernetické bezpecnosti

Kybernetické hrozby se neustdle vyvijeji, a proto je dilezité, aby vrcholné vedeni aktivné podporovalo
neustalé zlepsovani systému kybernetické bezpecnosti. To zahrnuje predevsim:

e podporu osoby povérené kybernetickou bezpecnosti, napfiklad poskytovanim dostatecnych
pravomoci a podpory pfi prosazovani zmeén a

e motivovani zaméstnancu k dodrzovani pravidel kybernetické bezpeénosti.

Priklady plnéni:
Vrcholné vedeni:
e aktivné podporuje zlepsovani systému kybernetické bezpecnosti tim, Ze zajistuje
dostatek pravomoci pro osobu odpovédnou za kybernetickou bezpecénost,
e motivuje zaméstnance k dodrZovani pravidel a zajiStuje implementaci novych
bezpecnostnich opatreni, jako je vicefaktorova autentizace nebo segmentace sité.
e zameérfuje se na budovani kultury kybernetické bezpecnosti v organizaci,

e podporuje testovani novych pfistupli a technologii (napfiklad Al pro detekci
hrozeb).

Stanoveni priorit obnovy

V pripadé kybernetického bezpecnostniho incidentu je klicové mit jasné stanoveny priority obnovy.
Vrcholné vedeni uréuije, kterd primarni aktiva (sluzby a informace) musi byt obnovena prednostné,
aby organizace mohla co nejdfive obnovit své klicové sluzby.

Jako priority obnovy v pfipadé kybernetického bezpecnostniho incidentu tak mohou byt stanoveny
napriklad:
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e zajisténi funkcnosti systém pro zékazniky a

e obnoveni kritickych internich systéma (napfiklad Gcetni a persondini systémy).

Priklady plnéni:
Vrcholné vedeni

e definuje jasné priority pro obnovu informaci a sluzeb v pfipadé kybernetického
bezpecnostniho incidentu,

e stanovuje, ze nejdfive budou obnoveny systémy kritické pro zakaznické sluzby,
ndsledné interni systémy, jako jsou Ucetni a persondlni databaze (dle kontextu
organizace),

e OVéfuje, ze plany obnovy jsou pravidelné aktualizovany a v idedlnim pfipadé
otestovany napriklad formou cviceni.

3.3 Bezpecnost lidskych zdroju

Ustanoveni VBO-N: § 5 VBO-N, pfiloha ¢. 3 VBO-N

Cil bezpecnostniho opatfeni: Zajisténi vzdélavani uzivatell, administrator(, osoby povérené
kybernetickou bezpecnosti a vrcholného vedeni v oblasti kybernetické bezpecnosti a udrzovani
povédomi o dllezitosti dodrzovani nau¢enych bezpecnostnich postup(l a pravidel v této oblasti.

Jednou z nejcastéjsich pfi¢in kybernetickych bezpeénostnich incidentl je nedostatec¢né
bezpeénostni povédomi uzivatell informacnich a komunikaénich technologii. ZvySenou pozornost
je proto tfeba vénovat nejen pouceni a pribéznému vzdélavani béznych uzivatell, ale také cilené
osvété administratort, osoby povérené kybernetickou bezpeénosti a vrcholného vedeni, a to v rdmci
komplexniho pfistupu k bezpeénosti lidskych zdroj(.

Politika bezpe¢ného chovani uzivatelQ

Poskytovatel regulované sluzby ma dokumentovanou formou stanovit pozadavky na bezpecné
chovani uzivatel( a tyto poZzadavky vymahat. V pfiloze ¢. 3 VBO-N je uveden seznam témat, kterd ma
poskytovatel regulované sluzby zohlednit. Pro néj relevantni témata je poskytovatel regulované
sluzby povinen dale rozpracovat v politice bezpec¢ného chovani uzivatell, a to dle svych konkrétnich
bezpecnostnich potreb.

Pravidla rozvoje bezpec¢nostniho povédomi

V souladu se stanovenou politikou bezpeéného chovani uzivatell je nutné stanovit pravidla rozvoje
bezpecnostniho povédomi pro vrcholné vedeni, uzivatele, administratory a osobu povérenou
kybernetickou bezpecnosti, a to vCetné pravidel pro tvorbu hesel, reflektujici pozadavky § 8 VBO-N.

Pravidla rozvoje bezpecnostniho povédomi je nutné pfizpUsobit prostiedi organizace. Soucasti
téchto pravidel ma byt stanoveni poZzadavkd na vstupni a pravidelna skoleni v oblasti kybernetické
bezpecnosti. Rozsah a frekvence Ucasti na Skolenich musi odpovidat potfebam jednotlivych skupin
osob.
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Priklady plnéni:
Stanoveni pravidel rozvoje bezpecnostniho povédomi
e Organizace ma zpracovanu politiku bezpe¢ného chovani uzivatel.

e Byla zhodnocena vSechna témata pfrilohy ¢. 3 VBO-N a vybrany a rozpracovany
relevantni oblasti pro organizaci.

e Ma stanovena pravidla pro rozvoj bezpecnostniho povédomi pfizplsobena pro
jednotlivé role — vrcholné vedeni, uzivatelé, administratofi a osoba povérena
kybernetickou bezpecnosti.

e Dale jsou stanovena pravidla pro tvorbu hesel.
Vstupni a pravidelna skoleni

e Kazdy novy zameéstnanec absolvuje vstupni Skoleni v oblasti kybernetické
bezpecnosti.

e Jednou za rok probihaji prezenéni pribézna Skoleni kybernetické bezpecnost
uzplsobena na miru organizaci.

e Administratori a osoba povérena kybernetickou bezpecnosti maiji vlastni rozpocet
na Skoleni a nékolikrat rocné absolvuji odborna skoleni v oblasti kybernetické
bezpecnosti, jez maji teoretickou i praktickou napln.

i ZpUsobd, jak zajistit vstupni a pribézna skoleni v organizaci, je vice. Je mozZné tato skoleni zajistit

napriklad internimi zdroji &i absolvovat $koleni, jeZ bezplatné nabizi Urad v rémci $ifeni osvéty

o kybernetické bezpecnosti. Viz https.//osveta.nukib.gov.cz/.
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Kontrola dodrzovani stanovenych pravidel

V souvislosti se stanovenymi bezpecnostnimi politikami a bezpe¢nostni dokumentaci je potreba
zajistit kontrolu jejich dodrzovani ze strany uzivatel(, administratorl a osoby povérené
kybernetickou bezpecénosti. Stejné tak je nutné stanovit pravidla a postupy pro feseni pripadu
poruseni bezpecnostni politiky a bezpecnostni dokumentace.

Priklady plnéni:

Dodrzovani stanovenych pravidel

e Kontrola dodrzovani bezpecnostni politiky a bezpecnostni dokumentace je jednou
z povinnosti vedoucich zaméstnanc(l a probiha v predem neozndmeném terminu
jednou do roka.

e Je disledné vyzadovano dodrzovani bezpecnostni politiky a bezpecnostni
dokumentace.

e Jsou stanovena pravidla a postupy pro feseni pfipadd poruseni bezpecnostni
politiky a bezpec¢nostni dokumentace.

Vedeni prehledi o skoleni

e Jsou vedeny prehledy o Skolenich a seznamy osob, které tyto Skoleni absolvovaly.

3.4 Rizeni kontinuity

Ustanoveni VBO-N: § 6 VBO-N

Cil bezpecnostniho opatreni: Schopnost poskytovatele regulované sluzby rychle a uc¢inné reagovat
na mimoradnou situaci (Umyslnou i nedmyslinou, pfirodni udalost apod.), kterd mlze regulovanou
sluzbu nepfiznivym zplsobem ovlivnit a narusit jeji provoz.

Stanoveni priorit obnovy technickych aktiv

V ndvaznosti na stanovenou prioritu obnovy primarnich aktiv vrcholnym vedenim (viz kapitola
Pozadavky na vrcholné vedeni) je dale nutné v ramci Planu obnovy stanovit:

e ktera technicka aktiva musi byt obnovena prioritnég,
e v jakém poradi budou konkrétni technicka aktiva obnovovana a
e postup obnovy vybranych technickych aktiv.
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Priklady plnéni:

Vrcholné vedeni definuje jasné priority pro obnovu informaci a sluzeb v pripadé
kybernetického bezpecnostniho incidentu.

Stanovuje, ze nejdfive budou obnoveny systémy kritické pro zakaznické sluzby,
nasledné interni systémy, jako jsou napfiklad ucetni a personalni databaze.

Plany obnovy jsou pravidelné aktualizovany a testovany prostfednictvim simulaci.

Stanoveni povinnosti a odpovédnosti konkrétnich osob

V souvislosti se stanovenim priorit, pofadi a postupl obnovy musi dojit také ke stanoveni
odpovédnosti a povinnosti osob, které zajisti rychlé a efektivni zvladnuti nastalé mimoradné situace.

Podrobnosti ke stanoveni odpovédnosti a povinnosti v ramci dokumentace naleznete v materialu
Rizeni bezpe&nostni politiky a dokumentace: reZim niZ$ich povinnosti.

Priklady plnéni:

Vedeni definuje, kdo je odpovédny za proces obnovy v pfipadé mimoradné udalosti.
e Dale je definovano, kde provadi samotné kroky k obnové technickych aktiv.

e Tytorole ajejich povinnosti a odpovédnosti jsou popsany i pisemné (formou fizené
dokumentace).

Pravidelné zalohovani

Soucasti tohoto bezpecnostniho opatreni je také proces zalohovani. Poskytovatel regulované sluzby
musi v pravidelnych intervalech vytvaret zalohy informaci, dat, konfiguraci a nastaveni technickych
aktiv, a to zejména v navaznosti na stanovené priority obnovy technickych aktiv.

Priklady plnéni:

Jsou provadény zalohy informaci, dat, konfiguraci a nastaveni technickych aktiv
nezbytnych zejména pro ucely obnovy regulované sluzby.
e Postupné jsou do procesu zaloh pfidavana dalsi technicka aktiva dle priority.
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3.5 Reseni kybernetickych bezpeénostnich incidenti

Ustanoveni VBO-N: § 10 VBO-N

Cil bezpe¢nostniho opatfeni: Nastaveni procesu pro feseni kybernetickych bezpecnostnich
incident(.

Oznameni kybernetického bezpecnostniho incidentu

poskytovatel regulované sluzby vCas dozvédél. Je proto tfeba zajistit, aby neobvyklé chovani
technickych aktiv a podezfeni na jakékoliv zranitelnosti byly poskytovateli regulované sluzby
oznamovany v§emi relevantnimi osobami (napfiklad uzivateli ¢i dodavateli).

Zpusob, jakym dojde k oznameni, je na samotném poskytovateli regulované sluzby. Prikladem muze
byt oznameni uzivatelem prostfednictvim SMS, e-mailu Ci prostiednictvim systému technické
podpory. Vybrany zplsob (pfipadné vice moznych zplsobl) by mél byt soucdsti bezpec¢nostni
politiky a vSechny relevantni osoby by s timto zplisobem oznamovani mély byt sezndmeny tak, aby
védély, na koho a jakym zplsobem se maiji obracet.

Co je kyberneticka bezpecnostni udalost a co kyberneticky bezpecnostni incident?

Kybernetickd bezpecnostni udalost je udalost, kterd muzZe vyustit v kyberneticky bezpeénostni

incident.
Kyberneticky bezpecnostni incident je naruseni bezpeénosti informaci v kybernetickém prostoru.

Detailni informace k hlaseni kybernetickych bezpecnostnich incident( Ize nalézt v podplrném
materialu Hlaseni kybernetickych bezpecnostnich incidentd.
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Metodika pro posuzovani kybernetickych bezpeénostnich udalosti a incidentt

Déle je treba vytvofit metodiku pro posuzovani kybernetickych bezpecnostnich udalosti
a kybernetickych bezpeénostnich incidentll, kterd by méla obsahovat i posuzovani vyznamnosti
dopadu kybernetickych bezpecnostnich incidentd v souladu s § 14 VBO-N. Podrobnosti jsou
obsazeny v materidlu Vyznamnost incidentu v rezimu nizsich povinnosti.

Priklady plnéni:

e UzZivatelé, administratofi, osoby povérené kybernetickou bezpecnosti a dalsi
zaméstnanci mohou nahlasovat neobvyklé chovani technickych aktiv a podezreni
na mozné zranitelnosti napriklad pres:

o e-mail,

o telefonicky,

o o0sobné,

o pomoci service desku nebo
o ticketovaciho nastroje.

e VSichni uzivatelé, administratofi i dalsi zaméstnanci organizace jsou pouceni
o povinnosti nahlasovani neobvyklého chovani technickych aktiv a podezfeni na
zranitelnosti. Toto pouceni je soucasti vstupniho a pravidelného skoleni.

e Dodavateldim vznikd povinnost nahlasovani kybernetickych bezpecnostnich
udalosti a kybernetickych bezpeénostnich incidentl na zédkladé smluvniho vztahu
s poskytovatelem regulované sluzby.

Detekce a posuzovani kybernetickych bezpecnostnich udalosti

DalSi povinnosti je zajistit detekci kybernetickych bezpecnostnich udalosti a jejich posuzovani
v souladu se stanovenou metodikou, nebot kybernetické bezpecnostni udalosti mohou vést ke
kybernetickému bezpecnostnimu incidentu. V pfipadé, kdy byl zjistén kyberneticky bezpecnostni
incident, je tfeba zajistit jeho reseni, tedy provedeni krokl sméfujicich k obnoveni poskytovani
regulované sluzby.

Priklady plnéni:

e Metodiku pro posuzovani kybernetickych bezpecnostnich uddlosti a incident
vcetné posuzovani vyznamnosti dopadu kybernetickych bezpeénostnich incident(
ma organizace stanovenou jako samostatny dokument.

e Organizace ma zajisténu detekci kybernetickych bezpecnostnich udalosti, jejich
posouzeni a feSeni nastalych kybernetickych bezpecnostnich incidentd.
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Hlaseni incidentt dle § 15 zakona

U kybernetickych bezpeénostnich incidentl s vyznamnym dopadem (viz materidl Vyznamnost
incidentu v rezimu nizsich povinnosti) ukladd zdkon poskytovateli regulované sluzby povinnost
hlasit jej Uradu.

materialu Hldseni kybernetickych bezpecnostnich incidentt.

i Detailni informace k hldseni kybernetickych bezpecnostnich incidentl Ize nalézt v podpurném

Vytvoreni zavérecné zpravy v souladu s § 16 zakona

V souladu s pozadavkem § 16 zakona musi poskytovatel regulované sluzby vytvorit zavérecnou
zpravu o vyreseni kybernetického bezpecnostniho incidentu s vyznamnym dopadem. Pokud je
pfitom znama, musi byt v zavérecné zpravé popsana i pricina jeho vzniku. Je sou¢asné nutné, aby
poskytovatel regulované sluzby v této souvislosti dodrzel postupy a Ihiity uvedené v § 16 zékona.

Priklady plnéni:

e Hlaseni kybernetickych bezpe¢nostnich incidentl s vyznamnym dopadem pres
Portal Uradu mé na starost osoba povéiena kybernetickou bezpeénosti.

e Organizace ma pfipravenu $ablonu pro zavérecnou zpravu vcetné popisu pficiny
kybernetického bezpeénostniho incidentu (pokud je zndma), kterou osoba

povérena kybernetickou bezpecnosti spolu s relevantnimi osobami vyplni v pripadé
vzniklého kybernetického bezpecnostniho incidentu s vyznamnym dopadem.
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4 Vyhodnotitelna bezpeénostni opatreni

Poskytovatel regulované sluzby u nize uvedenych vyhodnotitelnych bezpecnostnich opatreni zvazi,
v jaké mite (popf. zda vibec) bude dand bezpecnostni opatfeni s ohledem na bezpeénostni potfeby
jeho organizace zavadét.

4.1 Rizeni pfistupu

Ustanoveni VBO-N: § 7 VBO-N

Cil bezpecnostniho opatreni: Zajistit jednoznacnou identifikaci osob a zafizeni pfistupujicich
k aktiviim a Fizeni prav a opravnéni s ohledem na vykonavanou cinnost s aktivem, véetné reseni
fyzické bezpecnosti aktiv.

Pristupova prava a opravnéni
Kazdému uzivateli a administratorovi pfistupujicimu k aktivu musi byt pridélena odpovidajici

pristupova prava, a to s takovym stupném opravnéni, jaky je nezbytny pro povahu jim vykonavané
prace s aktivem. Kazdy uzivatelsky a administratorsky ucet by mél byt:

e jedinecny,
e jednoznacné identifikovatelny (spojitelny s konkrétni osobou) a
e fizeny.

Ma-li byt uzivateli pfidéleno i administratorské opravnéni, musi byt tento administratorsky ucet od
uzivatelského uctu oddélen a vyuzivan vyhradné k privilegovanym Cinnostem.
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Priklady plnéni:

e Je vypracovana politika zabyvajici se problematikou uZivatelskych uctd,
zohlednujici specifické potfeby organizacnich jednotek a jejich povinnosti.

e Jsou pridélovana ta nejnizSi mozna uzivatelska opravnéni, ktera jsou pro
vykonavanou praci zaméstnancl nezbytna.

e Jevedena evidence zaméstnancl a jejich pridélenych pfistupovych opravnéni.

e Administratori technickych aktiv vyuzivaji pro jejich administraci vyhradné
administratorské ucty vazané k danému technickému aktivu, které jsou v ramci
organizace unikatni. Pro praci nevyzadujici administratorska opravnéni vyuzivaji
bézny uzivatelsky ucet.

e Je provadéna periodicka kontrola nastaveni pfidélenych uzivatelskych prav.

e Vpfipadé, Ze je potfeba zajistit pro uzivatele vySSi miru opravnéni (napfiklad
v souvislosti s vyuzivanim urc¢itého SW), je tato potfeba formalné popséna a prava
jsou pfidélena pouze na nezbytné nutnou uroven postacujici k pracovnim tkontm.

e Jsou dusledné vedeny informace o Ucétech dodavatelll a spravcli nakupovanych
online sluzeb.

e U dodavateld online sluzeb je periodicky provadén audit, zda jsou pouzivané
administratorské ucty unikatni pro danou osobu a organizaci.

e Specidlné je kontrolovana evidence uzivatelskych Ucéth pridélovanych pro externi
pracovniky a duisledné je kontrolovdna deaktivace U¢tu po ukonceni pracovné
pravniho vztahu.

e Pokud organizace vyuziva mnozstvi specifickych aktiv, kde u nékterych z nich neni
mozné k fizeni uzivatelskych Gétd komplexné pfistupovat, tak pro jednotliva aktiva
s odliSnym zpUsobem Fizeni uzivatelskych opravnéni, je vedena specialni evidence,
obsahujici informace a politiky technickych Gétd.

Rizeni Gétd technickych aktiv

Pokud se pouzivaji Ucty, které nejsou pfifazené konkrétni osobé (napfiklad systémové nebo
technické Géty pouzivané konkrétnim technickym aktivem ¢i aplikaci), musi se i tyto Géty fidit
stejnymi pravidly spravy a kontroly jako bézné uzivatelské ucty.

Mobilni zarizeni

Jsou-li vyuzivana mobilni zafizeni ¢i obdobna technicka aktiva anebo zafizeni, véetné téch, ktera
nejsou pfimo spravovana poskytovatelem regulované sluzby, je pro tato zafizeni nutné zavést
odpovidajici bezpecnostni opatreni zajistujici jejich bezpec¢ny provoz. Jedna se napfiklad o mobilni
telefony ¢i notebooky dodavateld, pres které uZzivatelé pristupuji do interni sité organizace.
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Priklady plnéni:
e Organizace vSechny zaméstnance vybavila pracovnimi mobilnimi telefony, na které
pomoci centralniho nastroje dohlizi a jsou v jeji sprave.
e Pro mobilni aktiva je nastavena organizacni bezpecnostni politika, ktera
specifikuje, jak s nimi smi a nesmi byt zachazeno.
e Zaméstnanci mohou aktiva vyuZzivat i pro soukromé ucely, ale s jistymi restrikcemi
jako je znemoznéni instalace libovolného SW, je zakazano ,kopirovani obsahu

schranky” mezi okolnimi a firemnimi aplikacemi, na aktivu je vynucen pozadavek
na délku hesla pro odemknuti obrazovky.

Pravidelna kontrola pridélenych prav a opravnéni

U pridélenych prav a opravnéni je nutné pravidelné hodnotit, zda neuplynula doba &i legitimni ddvody,
pro které méla byt prislusna prava a opravnéni uzivateli pridélena. Pro vySe uvedena hodnoceni je
dulezité v rdmci organizace zavést procesy vedouci k pravidelné kontrole pfidélenych prav
a opravneni.

Priklady plnéni:
e Organizace periodicky kontroluje relevantnost pfidélenych prav.
e Organizace poskytuje nadfizenym zaméstnancim prehledy o pfidélenych pravech
podfizenych osob, ktera jsou revidovana na zakladé zpétné vazby.

Deaktivace uctu

Dojde-li ke zméné nebo ukonéeni smluvniho vztahu (se zaméstnancem, dodavatelem), je tfeba
z pohledu spravy uzivatelskych a administratorskych Gétd na tento stav adekvatné reagovat
a napfiklad pfi rozvazani pracovniho poméru v adekvatnim casovém horizontu pfislusné ucty
deaktivovat ¢i upravit Groven jejich opravnéni, aby nemohlo dojit ke zneuziti téchto uctu.

Priklady plnéni:

e Organizace do politiky fizeni pfistupu zapracovala pozadavek na bezodkladné
odstaveni uzivatelskych 0¢td odchazejicich zaméstnancl. Pred ukoncéenim
pracovniho poméru zaméstnance muze dojit ik drivéj§imu vypnuti nékterych
sluzeb, jako napriklad VPN pfipojeni Ci izolace sitovych diska.

e Informacni systém personalni agendy byl doplnén o technologii zajistujici
informovani relevantnich pracovnikd IT oddéleni s technickou kontrolou ¢innosti,
zda byly provedeny kroky dle schvalenych politik.
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Fyzicka bezpecnost
Musi byt zajisténo zabezpeceni pfistupu k aktiviim a ochrana aktiv pfed moznosti jejich odcizeni ¢i
poskozeni. Aktiva musi byt chranéna takovym zplsobem, aby u nich nedoslo k neopravnénym
zasah(Um a zneuziti.

Priklady plnéni:

e Organizace si vymezila mista na zakladé hodnoty umisténych aktiv a zohlednénim
dopadu na celkovy chod organizace, do kterych maji pristup jen relevantni
zaméstnanci a dodavatelé, jako je napfiklad serverovna nebo jiny prostor
s dulezitymi aktivy.

e Aredl organizace je stfezen kamerovym systémem a technologii EZS, dohled mize
byt zajistén i v mimopracovni dobu bezpecnostni agenturou.

e Relevantni mobilni aktiva jsou vhodnym zplUsobem opatiena peceti, zajistujici
identifikaci manipulace s aktivem.

e Technicka aktiva, u kterych je bezpecnost zajiStovana primarné prostrednictvim
fyzické bezpecnosti, maji garantovaného spravce, ktery je za né odpovédny
a vhodnym zplsobem dochazi k evidovani osob, které k aktiviim pfistupuji.

e Stav zajisténi fyzické bezpecCnosti je popsan v bezpecnostni dokumentaci. Pro
uvedené dokumenty je bezpecnostni politikou stanoveno periodické prezkoumani
a povinnost aktualizovat bezpec¢nostni opatreni.

4.2 Rizeni identit a jejich opravnéni

Ustanoveni VBO-N: § 8 VBO-N

Cil bezpecnostniho opatreni: Stanoveni minimalni urovné pro spravu a ovéreni identit, kterou by
poskytovatel regulované sluzby mél v organizaci prosazovat.

Nastroj pro fizeni identit, pfistupovych prav a opravnéni

Poskytovatel regulované sluzby zavede nastroj pro fizeni identit, pfistupovych prav a opravnéni, ktery
musi umoznit:

e Rizeni poétu moznych netispésnych pokust o pfihlaseni. Toto bezpecnostni opatfeni je
podstatné zejména u pfistupl z verejného internetu. Tyto pfistupy jsou rizikové z pohledu
moznosti jejich zneuziti potencidlnim utocnikem napfiklad pfi jeho pokusu o prinik do
systému nebo zablokovani dostupnosti tohoto pfistupu.

e Opétovné ovéreni identity po stanovené dobé necinnosti. Zavedenim tohoto
bezpecnostniho opatfeni muze poskytovatel regulované sluzby predejit napfiklad
kompromitaci koncové stanice v dobé, kdy u ni uzivatel neni fyzicky pfitomen a omylem ji
ponecha odemcenou.
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e Rizeni pFistupovych prav, opravnéni pro &teni a zapis informaci a dat a zménu opravnéni.
Zavedeni tohoto bezpecnostniho opatfeni musi byt v souladu s pracovni napini jednotlivych
zaméstnancu, tak aby byla dodrzena zdsada need-to-know (j. kazdy zaméstnanec ma jen
takova opravnéni a pfistup pouze k tém informacim, které bezprostifedné potiebuje pro vykon
své prace).

e Odolnost uloZzenych a prenasenych autentizacnich udaji. Pri prendseni ¢&i ukladani
autentizacnich udaju je nutné vyuzit aktudlni kryptografii (aktualni Sifrovaci ¢i hasovaci
funkce), tak aby nedoslo k jejich odposlechu a naslednému zneuziti.

Autentiza¢ni mechanismus

V ramci nastaveni spravy a ovéreni identit Ize ve VBO-N najit tfi Urovné nastaveni autentizacniho
mechanismu. Jedna se o:

e Vicefaktorovou autentizaci s nejméné dvéma riznymi typy faktort (napfiklad heslo a kéd
z ovérovaci aplikace v telefonu).

e Autentizaci pomoci kryptografickych kli¢t a certifikat. V pfipadé, kdy nelze vyhovét
pozadavku na zavedeni vicefaktorové autentizace s nejméné dvéma rlznymi typy faktord, je
tfeba, aby nastroj pro ovéfovani identit uzivatel, administrator( a technickych aktiv vyuZzival
alespon autentizaci pomoci kryptografickych klic( a certifikatu.

o Miuze se jednat napfiklad o autentizaci pomoci SSH kli¢a.

e Autentizaci pomoci pouze identifikatori Gctu a hesla. V pfipadé, kdy poskytovatel
regulované sluzby nemize zajistit zavedeni ani vicefaktorové autentizace s nejméné dvéma
riznymi typy faktord, ani autentizace pomoci kryptografickych kli¢l a certifikatl, musi pfi
vyuzivani autentizace pomoci identifikdtord Gétu a hesla technicky zajistit vynuceni
nasledujicich pravidel:

e Minimalni délka hesla:
o 12 znakdl pro Ucty uzivatel(,
o 17 znakd pro ucty administrator(i a
o 22 znakl pro Ucty technickych aktiv.
e Skladba hesla:

o Umoznéni uzivateli pouzivat nejenom mala a velka pismena, Cislice, ale
i specialni znaky.

o Nesmi byt pouzivana jednoducha a ¢asto pouzivana hesla.

o Nesmi byt tvofena hesla na zakladé mnohondsobné opakujicich se znaka,
pfihlasovaciho jména, e-mailu, nazvu systému nebo obdobnym
zpUsobem.

o Nesmi dochazet k opétovnému pouziti dfive pouzitych hesel s paméti
alespon 12 predchozich hesel.

e Zivotnost hesla:

o Zména hesla musi byt provadéna v pravidelnych intervalech, nejpozdéji po
18 mésicich.
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Co si Ize predstavit pod faktory autentizace kybernetické bezpecnosti?

Pod typy faktoru si Ize predstavit napriklad informaci, kterou uZivatel zna (heslo, PIN kéd), ¢im
fyzicky je (biometricky udaj) nebo pfedmét, ktery vlastni (autentizacni karta, token ve formé USB
klicenky).

Lze také vyuzit kontinualni autentizaci vychazejici z principu tzv. ,zero-trust’, kdy je identita

@ uZivatele ovérovana pribézné (napriklad pomoci biometrickych ¢i behavioralnich charakteristik).
Tento pristup muZe dale snizit riziko kompromitace systému v pripadé, Ze by byl prekonan
pocatecni autentizacni mechanismus.

Divérnost
Pfi vytvareni vychozich autentizacnich Gdajd a pfi obnové pfistupu je nutné zajistit jejich dlvérnost
a technicky vyzadovat zménu vychoziho nebo obnovovaciho hesla pfi jeho prvnim pouziti. Jedna se
zejména o:
e zneplatnéni hesla nebo identifikatoru pro obnovu pfistupu nejpozdéji do 24 hodin od jeho
vytvoreni,
e bezodkladnou zménu pfistupového hesla v pfipadé dlvodného podezieni na jeho
kompromitaci a

e zabezpeceni administratorskych uctu technickych aktiv uréenych zejména pro pfipad obnovy
po kybernetickém bezpecnostnim incidentu a jejich vyuziti pouze v nezbytnych pripadech.

Priklady plnéni:
e Organizace vyuziva vicefaktorovou autentizaci, ktera je nasazena u vybranych
autentizacnich mechanismu.
e U autentizacnich mechanismi na bazi pfihlaSovani pomoci uzivatelského jména
a hesla je dodrzovana politika hesel v souladu s pozadavky VBO-N.

—~ Vhodna pravidla pro tvorbu hesel:
- nepovolovat slabd a bézné znama hesla (napfiklad ,admin” a ,123456"),
- - zakdzat hesla zaloZena na opakovani znaki nebo odvozenad z jmen, e-mailu ¢i ndzvu systému

a
- zajistit, aby uZivatel nemohl znovu pouZit alespon 12 predchozich hesel.
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4.3 Detekce a zaznamenavani kybernetickych bezpecnostnich udalosti

Ustanoveni VBO-N: § 9 VBO-N

Cil bezpecnostniho opatfeni: Nasazeni nastroj, které jsou schopny detekovat kybernetické
bezpecnostni udélosti, které mohou vést ke kybernetickym bezpeénostnim incidentim, kdy tyto
nastroje se schopnosti detekce mohou pomoci témto incidentiim predchazet.

Ochrana dat na perimetru komunikacni sité

Pro data prenasena pres perimetr komunikacni sité je treba zajistit jejich ovéreni a kontrolu. Perimetr
zpravidla oddéluje interni sit od verejné sité, divéryhodné prostredi od nedlvéryhodného nebo riizné
bezpeénostni zény (napfiklad interni LAN od segmentu tzv. demilitarizované zény — DMZ). Bude-li
na sitovém perimetru detekovana nezadouci komunikace, mélo by dojit k jejimu zablokovani.

Priklady plnéni:

e Veskera perimetrovd komunikace probiha skrze specializovany HW prvek (hraniéni
firewall), zajistujici plnéni pozadavku bezpeénostniho opatreni.

e Organizace nedisponuje takovym typem sité (napfiklad s HW hraniénim
firewallem), na ktery by bylo moZné dané opatfeni aplikovat, tedy zavedla pouze
firewally a obdobna bezpecnostni opatfeni na urovni SW na jinych technickych
aktivech.

e Organizace ma v ramci smlouvy o poskytovani internetového pfipojeni od
operatora zajistén i aspekt kyberbezpecnosti na vstupu do sité internet.

Ochrana pred skodlivym kédem

Pro technicka aktiva, zejména koncové stanice a servery, musi byt zajiSténa nepretrzita
a automaticka ochrana pred skodlivym kédem pomoci vhodného nastroje.

Priklady plnéni:

e Mimo bézna IT technicka aktiva, jako bézné pocitaCe a servery, organizace vyuziva
i aktiva primyslového charakteru, ktera ¢asto byvaji doddvana jako tzv. black-box,
tedy zafizeni, u kterych zakaznik nezna jeho dil¢i ¢asti, funkcionality ¢i nastaveni.
U téchto technickych aktiv je omezeno zavadéni bezpecnostnich opatreni, jelikoz
zakaznik nema informace potrebné pro jejich zavedeni pfimo na daném aktivu.
O téchto aktivech je vedena evidence s posouzenim stavu a jsou chranéna
dodatecnym zplisobem jako je omezeni sitové komunikace, fyzické zablokovani
komunikacnich portd a fizeni fyzického pristupu k témto aktiviim.

e Veskera aktiva jsou chranéna SW nastrojem pro nepretrzitou automatickou
ochranu pred S$kodlivym koédem s centralni spravou. V pripadé vyskytu
bezpecnostni udalosti je o tomto stavu notifikovana zodpovédna bezpecnostni
role, ktera musi udalost vyhodnotit a rozhodnout o dal$im postupu.
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Pravidla pro automatické spousténi obsahu datovych médii

Pokud poskytovatel regulované sluzby vyuziva vyménna datova média ¢i obdobné prenosné datové
nosice, je v souvislosti s témito zafizenimi nutné fidit automatické spousténi jejich obsahu.

Priklady plnéni:
e Je zajiSténo skenovani obsahu datovych nosicl pred jeho spusténim pomoci
vybraného nastroje po jejich pfipojeni ke koncové stanici.
e Blokovani automatického spousténi datovych nosicu je feSeno u vSech systémi
vynucenim bezpecnostni politikou a nastavenim na urovni domény.
e U primyslovych vyrobnich zafizeni jsou volné dostupné USB porty zaméeny
mechanickymi klici.

Hlaseni z nastroju detekce kybernetickych bezpecnostnich udalosti

O detekovanych kybernetickych bezpecnostnich udalostech musi byt vyrozumény vSechny
relevantni osoby (napfiklad osoba povéfena kybernetickou bezpecnosti), a to tak, aby nasledné
mohlo dojit k zahdjeni procesl spojenych s feSenim kybernetickych bezpecnostnich udalosti a
incident(.

Aktualizace nastrojii pro detekci kybernetickych bezpecnostnich udalosti

Pro nastroje zajistujici nepretrzitou a automatickou ochranu pred skodlivym kédem a dalsi detekeni
nastroje musi byt zajiSténa jejich pravidelna a bezodkladna aktualizace vcetné kontroly aktualnosti
detekcénich pravidel.

Priklady plnéni:

e Instalovany nastroj automatické ochrany pred Skodlivym kodem disponuje
centralni konzoli, zobrazujici stav bezpecnostnich klientli zapojenych koncovych
stanic. V pripadé vyskytu podezfeni na bezpecnostni udalost konzole automaticky
zasle pfislusnym zaméstnancim notifikaci.

e Veskerou spravu bezpecnostnich opatfeni zajiStuje dodavatel, se kterym ma
organizace nastavené vhodné komunikacni kanaly a mechanismy pro feSeni
pfipadnych problémd.

Pozadavky na zaznamenavané informace pro relevantni udalosti ¢i detekce

V souladu s pozadavky na detekci kybernetickych bezpecnostnich udalosti je zapotfebi, aby
poskytovatel regulované sluzby zaznamenaval bezpecnostni udalosti a relevantni provozni udalosti.

Zdaznam téchto uddlosti je klicovy predevsim z divodu:

e vcasné identifikace — bez zaznamu udalosti nelze spolehlivé odhalit pokusy o neopravnény
pristup, Skodlivy kod nebo jiné anomalie,
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e analyzy a reakce — zaznamenana data poskytuji podklady pro Setfeni nebo urceni pficiny
kybernetického bezpecnostniho incidentu a pfijeti napravnych opatfeni a

¢ prevence opakovani — historické zaznamy pomahaiji identifikovat vzorce Utok( a zlepSovat
preventivni opatreni.

Proto je u zaznamu nutné, aby byly zajistény a uchovavany nasledujici udaje:
e datum a Cas, vCetné specifikace Casového pasma,
e typ Cinnosti,
e jednoznacnd identifikace technického aktiva a identifikace Uétu plivodce a

e Uspésnost nebo neuspésnost Cinnosti.

Priklady plnéni:

e Organizace zavedla interni zdroj jednotného Casu ve vlastni infrastrukture, diky
¢emuz maji vSechna zafizeni sjednoceny cas. DalSi moznosti je pfipojeni
relevantnich technickych aktiv k verejnému internetu a verejné dostupné servery
poskytujici jednotny Cas.

e Organizace provozuje bezpecnostni feSeni zaznamenavajici informace, v pripadé
vyskytu bezpecnostni udalosti musi byt tato udalost dale posouzena odpovédnym
pracovnikem, ktery provede okomentovani udalosti vCetné vyhodnoceni jeji
uspésnosti.

e Veskerou spravu bezpecnostnich opatreni zajiStuje dodavatel, se kterym ma
organizace nastavené vhodné komunikacni kandly a mechanismy pro feseni
pfipadnych problémd.

Doba uchovavani zaznamu

Zaznamy bezpecnostnich a relevantnich provoznich udalosti (v praxi ¢asto nazyvané jako ,logy”) je
potieba uchovavat po dobu, kterou si poskytovatel regulované sluzby na zakladé svych
bezpecnostnich potreb stanovi.

V pripadé vzniku kybernetického bezpecnostniho incidentu mohou tyto zaznamy predstavovat
zasadni dlkazy pro forenzni analyzu. Bez dostatec¢nych dat nelze spolehlivé urcit pficinu
kybernetického bezpecnostniho incidentu ani pfijmout u¢inna napravna opatreni.

Mezi relevantni provozni udalosti se mohou radit napfiklad:
e Vypadek konektivity — mize indikovat ttok typu DoS nebo selhani infrastruktury.

e Abnormalni zatiZeni linky — mUZe signalizovat pokus o pfetiZzeni sité nebo nelegitimni datové
toky.

e Vyrazné vytizeni technickych aktiv — miZe naznacovat provozni anomalii nebo pokus
o0 zneuziti technického aktiva.
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Priklady plnéni:

e Na zakladé analyzy mnozstvi doposud Setfenych bezpecnostnich udalosti
organizace stanovila dobu uchovavani relevantnich zaznama na 1,5 roku.

e V oblasti fyzické bezpecnosti kvili velkému mnozZstvi bezpecnostnich kamer
s vysokym rozliSenim musela organizace zohlednit pfiméfenost financnich
nakladll na pamétovou kapacitu souvisejicich uUlozist kamerovych zaznamd.
Organizace vyhodnotila, Ze bude po 7 dnech dochazet k automatickému
prepisovani pofizovanych zaznam.

e Na zakladé konzultace s dodavateli jsou z hlavnich bezpeénostnich nastroji
shirdny pouze bezpecnostni zaznamy (napfiklad tzv. security logy), které se dle
kapacity dedikovaného separatniho Ulozisté prepisuji. K vyhodnocovani
relevantnich provoznich logi sice dochazi, avsak nedochazi k jejich dlouhodobému
ukladani.

4.4 Bezpecnost komunikacnich siti

Ustanoveni VBO-N: § 11 VBO-N

Cil bezpecnostniho opatreni: Zajisténi ochrany komunikacnich siti poskytovatele regulované sluzby
pomoci vhodné sitové segmentace a zajisténi ochrany sité na jejim komunikacnim perimetru.

Segmentace komunikacni sité a oddéleni provozu
Komunikacni sit by méla byt segmentovana, napriklad dle:
e Ucelu pouziti technickych aktiv (segment pro tiskarny, koncové stanice, servery ¢i zalohy),

e Ucelu pouziti vzhledem k organizac¢nim jednotkdm (segment s koncovymi stanicemi Gcétarny,
segment s koncovymi stanicemi administratoru),

e specifickych pozadavkl na bezpecnost (segment s pfimym pfistupem do vefejného
internetu DMZ2),

e nutnosti komunikovat se specifickymi technologiemi (dispecerské stanice prdmyslovych
technologii) Ci

e jiné vhodné kombinace v souladu s relevantnimi pozadavky organizace.

Segmentace se vztahuje i na jednotlivd provozovana prostredi (oddéleni produkéniho prostredi od
ostatnich prostfedi, zalohovaci feseni, prostfedi aplikaéniho vyvoje, testovaci prostiedi). Uvedené
oddéleni mize byt technicky realizovano jak na fyzické siti, tak i na vy$si logické komunikaéni vrstvé.
Je tfeba zajistit i vhodny zpUsob fizeni komunikace (mezi jednotlivymi segmenty interni komunikacni
sité, fizeni komunikace na sitovém perimetru ¢i viici externim sitim, tedy vefejnému internetu), aby
nebylo mozné potencialni Sifeni skodlivého kédu €i utocnika mezi segmenty.
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Priklady plnéni:
e Vorganizaci je implementovana pokrocCila segmentace, mikrosegmentace, fizeni
provozu, oddéleni zaloh.
e Dochazi k fizeni provozu mezi segmenty.
e Je oddéleny segment pro priimyslova zafizeni a souvisejici aktiva ve vyrobé.
e Dochazi k zakladnimu rozdéleni interni sité na segmenty jako je kancelarska sit,
servery a zalohy.

Omezeni komunikace na perimetru sité na nezbytné nutnou

Cilem je zajistit, aby sitova komunikace prochazejici pres bezpecnostni perimetr byla v pfichozim
i odchozim sméru omezena tak, aby byl umoznén prichod pouze pro tu komunikaci, ktera je
nezbytné nutna k zajisténi poskytovani regulované sluzby. Pro ostatni typy komunikaci, které nejsou
pro chod regulované sluzby nezbytné nutné, by mélo dojit k posouzeni jejich potfebnosti — pfipadné
je dle stanovenych pravidel poskytovatele regulované sluzby vhodné zvazit i jejich uplné
zablokovani.

komunikaéni sité, Urad doporucuje aplikovat toto opatfeni i v celé interni siti. Jde o béZnou
praxi v souladu s principy zero-trust, ktera pomaha omezit Sifeni Skodlivého kédu nebo
utocnika uvnitr prostredi, ¢imz i zvysuje uroven kybernetické bezpecnosti.

i i Ackoli je poZadavek pro poskytovatele regulované sluzby formalné vztazen pouze k perimetru

Priklady plnéni:

e Organizace vyuziva bezpecnostniho FfeSeni pro fizeni komunikace mezi
technickymi aktivy a sitovym perimetrem (napfiklad perimetrovy firewall, fizeni
a monitorovani segmentu DMZ). U pouzivanych feseni dochdzi ke kontrole
zajisténi technické podpory vyrobce (aktualizace firewallu/softwaru), periodicky se
kontroluje nastaveni a konfigurace bezpecnostnich pravidel vzhledem k aktualnim
potfebam provozovanych aktiv.

e Dochazi k fizeni komunikace k technickym aktivim exponovanym do verejného
internetu (omezeni sluZeb a portl na verejnych IP adresach).
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Pouzivani bezpeénych komunikacénich protokol

Poskytovatel regulované sluzby by mél védét, jaké druhy sitovych protokoll jsou pro komunikaci
provozovanych aktiv vyuzivany. Bezpecnostni opatfeni ma zajistit pouzivani pouze takovych
sitovych komunikacnich protokol(, které jsou v dobé jejich pouzivani bezpe¢né a odolné. Je-li nutné
k provozu aktiv vyuzivat i méné odolné komunikacni protokoly, je tfeba zvazit dodate¢né pfimérené
zabezpeceni pomoci dalSich technickych prostredkd, napfiklad zajisténim Sifrovani na drovni jiné
komunikacni vrstvy i zapouzdreni do Sifrovaného prenosu.

Priklady plnéni:

e Organizace ma diky analyze sitového provozu na perimetru i v interni komunikacni
siti povédomi o pouzivanych sitovych protokolech.

e Dochazi k pravidelnému vyhodnocovani pouzivanych sitovych protokoll a jejich
parametrl (napfiklad jejich verzi a pouzitych kryptografickych prostiedku).

e Organizace provozuje v sousednim arealu priimyslova zafizeni, u kterych zjistila
vyskyt sitovych protokolli komunikujicich v oteviené nechranéné podobé. Bylo
zavedeno vhodné nahradni technické opatreni zapouzdrujici uvedené komunikace
do sitového tunelu, chranéného kryptografickou Sifrou odolnou dle doporuceni
Ufadu.

e Organizace ma zakladni prehled o tom, Ze nejsou pouzivany neSifrované
a neodolné sitové komunikaéni protokoly (napfiklad HTTP).

Vzdalena pripojeni
Potfebuje-li poskytovatel regulované sluzby zfizovat né&jaky druh vzdaleného pfipojeni Ci spravy,

musi byt tyto vzdalené pfistupy vhodnym zplisobem omezeny na takovou Uroven, kterd umozni jejich
vyuziti pouze k nezbytné nutnému ucelu.

Pozadavky na vzdalené pfipojeni:
e zajisténi dGvérnosti a integrity vSech prendsenych dat pres vzdalené pfipojeni,
e vedeni prehledu o uzivatelich ¢i administratorech, ktefi maji opravnéni vyuzivat vzdalené
pfipojeni a

e zvySena ochrana pristupl z verejného internetuy, jelikoZ jsou vice ohrozené.

Pozor na termin ,,vzdalené pripojeni”

@ Vzdalenym pripojenim neni myslen pouze vzdaleny VPN pristup, ale jakakoliv forma pristupu, ktera
neni lokalni. Vzdalenym pripojenim je tak napriklad i pfistup z uzivatelského pocitace
prostrednictvim webového prohlizece k online informacnimu systému organizace.
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Priklady plnéni:

Je vedena evidence zafizeni a uzivatel(, ktefi maji umoznén vzdaleny pfistup
a jakého druhu (napfiklad VPN ¢&i protokoly Remote Desktop nebo Secure Shell).
Vzdalené pripojovani do interni sité je povolené pouze z fizenych koncovych stanic
(napfiklad pod spravou MDM), u kterych je kontrolovdno spinéni bezpecnostnich
pozadavkl pred pripojenim (aktualni verze OS, ochrany pred $kodlivym kédem
atd.)

Vzdalena pripojeni dodavatelll jsou smluvné oSetfena, fizena a technicky
pfipravena (pfidéleni certifikat(, identit a MFA), pfipojeni je na strané organizace
povoleno pouze po predchozi komunikaci s dodavatelem, kterému neni umoznéno
svévolného pristupu k siti organizace.

K aktiviim organizace je dodavateli umoznén pfistup pouze skrze pro tento Gcel
vytvofenou stanici (tzv. ,jump server”) organizace, kterd zajistuje bezpeénostni
monitoring nad provadénymi Cinnostmi.

Vzdalené pripojovani ke spravé technickych aktiv mimo interni sit je podminéné
vicefaktorovu autentizaci.

Vzdalené pripojovani do interni sité neni skrze absenci relevantnich technickych
aktiv umoznéno.

Vzdalené pripojovani a sprava technickych aktiv pomoci software pro vzdalenou
spravu nebo pomoci alternativnich zplisob( je organizacné fizena a zaméstnanci
i dodavatelé jsou pouceni o podminkdach pouziti téchto nastroju.

4.5 Aplikacni bezpecnost

Ustanoveni VBO-N: § 12 VBO-N

Cil bezpecnostniho opatreni: ZajiSténi nasazeni bezpecnostnich opatreni a skenovani zranitelnosti
technickych aktiv v kontextu dlouhodobé udrzitelnosti provozovanych technickych aktiv.

Bezpecnostni aktualizace

Jsou-li vyrobcem, dodavatelem ¢i jinou osobou uvolnény bezpecnostni aktualizace na provozovana
technicka aktiva, mély by byt tyto bezpecnostni aktualizace aplikovany bez zbyte¢ného odkladu.

:  Priklady plnéni:

e Aktualizace OS koncovych stanic.

e Aktualizace uzivatelského SW (nastroj pro centralni spravu a dohled).

e Aktualizace uzivatelského SW (manualni kontrola a nasazovani aktualizaci).

e Aktualizace radic virtualizaénich platforem.

e Aktualizace firmwaru sitovych prvkd.

e Aktualizace OT komponent, které si organizace sama spravuje v oblasti fizeni
technologii budovy.
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Nepodporovana technicka aktiva

MUzZe nastat situace, kdy poskytovatel regulované sluzby provozuje aktiva, u kterych jiz neni

napfiklad z dlivodu jejich zastaralosti zajisténo vydavani novych bezpecénostnich aktualizaci.

U takovych aktiv je nutné:

e dlsledné vedeni jejich evidence,

e podniknout takové kroky, které pomoci dalSich bezpecnostnich opatfeni zajisti bezpecnostni

uroven na stejné Ci vyssi urovni jako u aktiv, ktera maji bezpecnostni podporu vyrobce

zajisténou a

e omezeni jejich sitové komunikace v ramci provozované komunikacni sité pouze na

komunikaci nezbytné nutnou pro zajisténi provozu téchto aktiv.

Priklady plnéni:

portal.nukib.gov.cz

Organizace vede dlkladnou evidenci veskerého pouzivaného SW a HW. Evidence
zahrnuje presnou identifikaci aktiva, informaci o verzi systému ¢i sestaveni
a dodatecné jsou evidovany aplikované bezpecnostni zaplaty ¢i zda ma systém
zajisténu bezpecnostni podporu vyrobce.

Nékteré stroje vyrobni linky elektrotechnickych zafizeni zakoupené jako ,black-box"
disponuji vysoce zastaralymi OS; uvedené stroje byly izolovany v rdmci sitového
perimetru a sitova komunikace je povolena pouze na relevantni stanice technologg,
které jsou vybaveny podporovanym systémem a implementuji dalSi monitorovaci
nastroje.

Organizace vede evidenci pouzivaného SW véetné jeho verzi a umisténi (pavodni
motivaci byla kontrola nad vyprsenim platnosti licenci, jelikoz jsou SW aktiva
nakupovana na omezenou dobu).

i
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Skenovani zranitelnosti

Poskytovatel regulované sluzby musi u relevantnich technickych aktiv zajistit pravidelné skenovani
zranitelnosti a na zakladé zjisténych vysledk( aplikovat pfiméfena bezpecnostni opatieni. Na
zakladé téchto vysledkd je nutné posoudit prfimérenost zavadéni diléich bezpecnostnich opatreni
(napriklad bezpecnostnich aktualizaci a zaplat) v kontextu relevantnich technickych aktiv, tak aby
byla zajisténa jejich provozni funkénost i bezpecnost.

Priklady plnéni:

Organizace ma komplexni prehled o veskerych provozovanych technickych
aktivech, je vedena dusledna evidence SW a HW. Nastroj evidence aktiv provadi
automatizovanou kontrolu oproti kataloglim vefejné znamych zranitelnosti. Pro
pfipad pozitivni detekce zranitelného aktiva je postupovano dle zpracovaného
planu mitigace zranitelnosti.

Pro vybranou ¢ast infrastruktury je provadéno fyzické bezpecnostni skenovani Ci
skenovani zranitelnosti ve spolupraci s dodavatelem, tato ¢innost je zanesena
v podnikové smérnici v ndvaznosti na zprovoznovani novych vyrobnich celku.

IT pracovnici organizace zavedli vinterni siti skenovaci zafizeni, které dle
schvéleného procesu vyuzivaji pri kontrolach technickych aktiv. Obdobna
technologie je permanentné provozovana i ve virtualizacni platformé, kde zajistuje
skenovani vybranych sitovych segmentl automatizované.

Skenovani zranitelnosti neni provadéno, ale na zakladé peclivé evidence SW a HW
se periodicky dle procesu kontroluje, zda pro dané aktivum nebyla zvefejnéna
zranitelnost.

Organizace pro svoji Cinnost vyuziva cloudovou platformu, jejiz soucasti je
bezpecnostni feseni, zajistujici sbér informaci z klientl pripojenych koncovych
stanic. Automaticky je vyhodnocovana dostupnost aktualizaci instalovaného SW
a je upozornéno na vyskyt kritické zranitelnosti.

4.6 Kryptografické algoritmy

Ustanoveni VBO-N: § 13 VBO-N

Cil bezpecnostniho opatieni: Zajisténi spradvného uzivani kryptografickych algoritmd a bezpec¢né

komunikace, zejména za Ucelem zajisténi divérnosti predavanych dat a informaci.

Aktualni a odolna kryptografie

Provozovatel regulované sluzby by mél pravidelné kontrolovat, zda jim pouzivané kryptografické
algoritmy jsou aktualné odolné a prosazovat bezpecné nakladani s kryptografickymi algoritmy.
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Vhodnym zdrojem informaci v této oblasti jsou doporuéeni vyddvana Ufadem, obzvlasté pokud

jsou vorganizaci vyuzivany kryptografické certifikaty, digitalni podpisy ¢i Sifrovaci algoritmy.
Doporuéeni Uradu jsou obsaZena v materidglu Minimalni poZzadavky na kryptografické algoritmy.

Zajisténi bezpecnosti komunikacnich kanala

Pozadavek cili na zabezpeceni hlasové, audiovizualni a textové komunikace, a to véetné e-mailové
komunikace. Zde je mozné se odkdazat na vyuzivani komunikacnich platforem, které podporuji end-
to-end Sifrovani &i ochranné opatfeni na zabezpeceni e-mailové komunikace vydané Ufadem. Pro
pfipad nouzovych situaci je na misté také zajistit i bezpecnost tzv. nouzové komunikace, ktera bude
pouzita v pfipadé vypadku bézné pouzivanych komunikacnich linek, na které ale ovSem Ize zpravidla
aplikovat obdobna bezpecnostni opatrieni jako na ty bézné pouzivané (napfiklad vyuzivani end-to-

end Sifrovani).

Priklady plnéni:

portal.nukib.gov.cz

IT zaméstnanci odpovédni za nastaveni technickych aktiv jsou si védomi
problematiky kryptografie a nalezité upravuji jednotlivé konfigurace a nastaveni.
Organizace si spravuje vlastni infrastrukturu kryptografickych klict (PKI).
Zameéstnanci organizace disponuji jednotlivymi nastroji, pravidly a postupy pro
praci se Sifrovacimi algoritmy (napfiklad pro zasilani citlivych dokument() a jejich
pouzivani je hlidano, aby nedochazelo napfiklad k nedivérnému preddvani
informaci klientdm ¢&i jiné organizaci.

Doporuceni a metodiky vydavané Ufadem v organizaci slouZi k revizi a diléim
Upravam nastaveni a konfiguraci technickych aktiv.

Pro zabezpeCenou hlasovou, audiovizudlni a textovou komunikaci vyuzivaji
zaméstnanci mobilni aplikaci s end-to-end $ifrovanim dle doporuceni Ufadu.
Zaméstnanci jsou v pribéhu skoleni pouceni o pouzivani end-to-end Sifrovani v
ramci pracovni komunikace, totéz plati pro nouzovou komunikaci.

Pro zabezpeéenou e-mailovou komunikaci se fidi opatfenimi Ufadu v oblasti
zabezpeceni elektronické posty.

V organizaci existuje obecné povédomi o tom, Ze by nemélo dochazet k pouzivani
nesifrovanych ¢i zastaralych protokol(i (HTTP, telnet atd.) a oblast kryptografie je
feSena spiSe na povrchové urovni komunikaénich protokol( a nazvi pouzivanych
algoritmu, nikoliv jejich parametrd.

Uzivatelé jsou v rdmci vstupnich ¢i pravidelnych skoleni upozorfiovani na dllezitost
pouzivani odolného Sifrovani pfi divérné komunikaci (end-to-end Sifrovani,
Sifrovani soubor(, HTTPS atd.)

Organizace si je védoma doporuéeni a metodik Ufadu v oblasti kryptografie a snazi
se je zavadét.
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5 Stanoveni vyznamnosti dopadu kybernetického bezpeénostniho
incidentu

Ustanoveni VBO-N: § 14 VBO-N a § 15 zadkona

Cil: V souladu s pozadavky zakona a VBO-N stanovit, jaké kybernetické bezpecnostni incidenty jsou
vyznamného dopadu, a je tedy nutné je hlasit.

Vyznamnost dopadu kybernetického bezpec¢nostniho incidentu

Urceni vyznamnosti dopadu kybernetického bezpecnostniho incidentu je dllezitym krokem pro
rozhodnuti, zda je potreba jej hlasit.

Této problematice se podrobné vénuje material Vyznamnost incidentu v rezimu nizsich povinnosti.

Povinnost hlasit incident je blize rozebrana v materidlu Hlaseni kybernetickych bezpecnostnich
incident(.
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6 Prilohy

6.1 Priloha €. 1 — Prehled bezpecnostnich opatreni

Tento dokument obsahuje pfiklad feSeni prehledu bezpecCnostnich opatreni, ktery je jednim
z klicovych dokumentl pozadovanych VBO-N. Uvedeny prehled bezpecnostnich opatfeni slouzi
pouze jako inspirace a ukdzka mozného feSeni. VZzdy bude nutné jej prizpisobit pro pripad
konkrétni organizace.

6.2 Priloha ¢. 2 — Bezpecna likvidace informaci a dat

Likvidaci se rozumi odstranéni, pfepsani, nebo fyzicka likvidace informaci a dat, jejich kopii a
technickych nosi¢l tak, aby po vyfazeni zafizeni nedoSlo k neoprdvnénému zpfistupnéni nebo
zneuziti dat.

VBO-N uklada dle § 3 odst. 4 povinnost stanovit v ramci fizeni aktiv pravidla pro pouzivani
a manipulaci s technickymi aktivy. Soucasti manipulace s technickymi aktivy je i problematika
jejich likvidace a likvidace informaci a dat na nich ulozenych.

Pravidla likvidace informaci a dat by méla byt nastavena pfimérené dlezZitosti jednotlivych aktiv. To
v praxi znamena volit takové postupy, které odpovidaji charakteru informaci, dat, typu nosice,
hrozbam i moznostem organizace, aniz by ji neumérné zatézovaly. Organizace musi rozumét
dulezitosti a hodnoté svych informaci a dopadim pfipadného zneuziti, aby mohla urcit, zda postaci
bézné odstranéni, bezpecné prepsani, nebo je nutna fyzicka likvidace nosice.

Tento princip zavadéni a provadéni primérenych bezpecnostnich opatfeni se tyka vsSech
bezpecnostnich opatfeni ve VBO-N a je uveden v § 3 odst. 1 VBO-N, dle kterého povinna osoba
zavede a provadi bezpecnostni opatreni, ktera jsou pfimérena bezpecnostnim potfebam. O tématu
pfimérenosti zavadéni bezpecnostnich opatfeni vice pojednava podplrny materidl dostupny na
odkazu: Primérenost pfi zavadéni bezpecnostnich opatfeni v rezimu nizSich povinnosti | Portal
NUKIB.

Pfi posuzovani citlivosti sdilenych informaci a stim souvisejici dlvérnosti informaci muze
organizace zohlednit také pravidla oznacovani informaci podle protokolu Traffic Light Protocol
(TLP), dle aktualni verze mezindrodniho standardu tzv. Traffic Light Protocol (TLP), ktery je podrobné
popsan zde: Narodni urad pro kybernetickou a informacni bezpe¢nost — sdileni informaci.

Stanovend pravidla a postupy nejen v oblasti likvidace by mély byt nasledné v praxi disledné
dodrzovany a vynucovany, aby bylo pfedchazeno naruseni bezpecnosti informaci. Tato pravidla by
méla byt pravidelné prezkoumavana, aktualizovana a promitdna do provoznich postupu. Organizace
by méla zajistit, aby byla pravidla soucasti bézného provozu a byla dostupna vSem osobam, které se
na manipulaci (véetné likvidace aktiv) podileji.
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Organizace by méla stanovit zakladni pravidla likvidace zejména pro:

e informace v listinné podobé (napfiklad tisténé dokumenty, psané poznamky, ru¢ni zapisy),

e neprepisovatelnd datova média (napfiklad CD-R, DVD-R, BD-R, jina jednorazova média),

e prepisovatelna datova média (napfiklad HDD, magnetické pdasky, SSD, USB Flash disky, CD-
RW, DVD-RW, BD-RE, SD/microSD karty),

e mobilni a koncova zafizeni (napfiklad pocitace, mobilni telefony, tablety, loT zafizeni),

e nosiCe obsahujici Sifrovaci a jiné kryptografické algoritmy (napfiklad Cipové Kkarty,
bezpecénostni tokeny),

o sitova zarizeni (napfiklad routery, switche, modemy, firewally, access pointy),

e virtualizovana média a interni cloud (napfiklad virtudlni ulozisté),

e technickd aktiva mimo kontrolu organizace (napfiklad externi cloudové sluzby, osobni
zafizeni zaméstnancu, dodavatell, komunikaéni infrastruktura pod spravou dodavatele).

Likvidace technickych aktiv je sou¢asti odpovédného nakladani s informacemi. U subjektt v nizsim
rezimu dle VBO-N ma byt postup jednoduchy, priméreny a prakticky proveditelny. V pfipadé potreby
stanoveni konkrétni metody likvidace aktiva, se Ize inspirovat v podplrném materidlu Bezpecna
likvidace informaci a dat: rezim vySSich povinnosti.

Pokud jsou technickd aktiva, informace nebo data spravovdna prostfednictvim externi sluzby
(napriklad cloudové reseni), méla by byt pravidla manipulace a likvidace stanovena i pro tato aktiva.

Pravidla a postupy likvidace informaci a dat z pohledu fizeni dodavatel

Pokud jsou informace, data nebo technicka aktiva umisténa mimo pfimou kontrolu organizace
(napfiklad v prostiedi dodavatele poskytujiciho cloudové sluzby nebo outsourcing), méla by ve
smlouvé s dodavateli, pfiméfenym zplsobem, stanovit i pravidla pro likvidaci informaci a dat, aby
tim naplnila ustanoveni pro zajisténi bezpeénosti informaci z pohledu diivérnosti.

Pravidla a postupy likvidace v ramci smluvnich vztah( s dodavateli by mély odpovidat vyznamu
aktiva a citlivosti zpracovavanych informaci v souladu s § 3 odst. 5 VBO-N, kde je uvedeno, ze
povinnd osobapfi wuzavirdni smlouvy s dodavatelem do stanoveného rozsahu podle §
12 zakona zohledni hrozby a zranitelnosti spojené s timto dodavatelem, celkovou kvalitu produkt(i a
postupll v oblasti kybernetické bezpecnosti tohoto dodavatele, véetné postupl bezpeéného vyvoje.
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Smluvni ustanoveni by méla reSit zejména:

e zpUsob, jakym dodavatel likviduje informace a data po ukonceni sluzby,

e jak bude organizace informovana o provedené likvidaci dat a jak bude prokazatelné
dolozena,

e postupy pro nakladani se zalohami, kopiemi a obdobnymi soubory,

e pravidla pro fyzickou likvidaci aktiv provadénou dodavatelem,

e moznost provedeni kontroly pInéni smluvnich podminek.

| v pfipadé zpracovani smluvniho ujednani by organizace méla zohlednit vySe uvedeny princip
primérenosti a vychazet pritom z pfilohy ¢. 2 VBO-N. Cilem je zajistit, aby data nebyla po ukonceni
jejich zpracovani dostupna neopravnénym osobam a nemohla byt zneuzita ani na strané dodavatele.
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7  Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény
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