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Predmluva - jak metodiku pouzivat

Ugelem tohoto dokumentu je poskytnout zadavateltim vefejnych zakazek, ktefi pofizuji informaéni a
komunikacni technologie a s nimi spojené sluzby, podporu pfi zadavani verejnych zakazek tak, aby
postupovali v souladu se zdkonem €. 134/2016 Sb., o zaddvani vefejnych zakazek (dale jen ,ZZVZ"),
a soucasné naplnili povinnosti vyplyvajici z pravni upravy kybernetické bezpecnosti, tedy zdkona ¢.
264/2025 Sb., o kybernetické bezpecnosti (dale jen ,ZKB"). Dokument se zaméruje na situace, kdy
muze formalizovany proces zadavani verejnych zakazek dopadat na potiebu efektivné zajistovat
odpovidajici urovné kybernetické a informacni bezpecnosti, a shrnuje moznosti, které maji
zadavatelé k dispozici.

Metodika vychazi z nové pravni upravy kybernetické bezpecnosti, zejména ze ZKB a z jeho
provadécich pravnich predpisd, tj. vyhlaska ¢. 408/2025 Sb., o regulovanych sluzbach, vyhlaska
€. 409/2025 Sbh., o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vyssich
povinnosti, vyhlaska ¢. 410/2025 Sb., o bezpecnostnich opatrenich poskytovatele regulované sluzby
v rezimu nizsich povinnosti a dalsi. Plvodni pravni ramec obsazeny v zdkoné ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (dale jen ,stary ZKB") byl nahrazen. Varovani a dalsi akty vydané podle
starého ZKB v$ak zlstdvaji v i¢innosti a podle prechodnych ustanoveni se povazuji za akty vydané
podle ZKB.

Dokument je uréen zejména zadavatellm, ktefi jsou soucasné poskytovateli regulovanych sluzeb
podle ZKB, at jiz v rezimu vys$sSich nebo nizsich povinnosti. Rozsah a podrobnosti povinnosti
jednotlivych kategorii povinnych osob nejsou v této metodice podrobné rozpracovany. Pro ucely
sebeidentifikace, ohlaseni regulované sluzby, stanoveni rozsahu fizeni kybernetické bezpecnosti
jako zakladni hraci plochy a orientace v rezimech regulace se odkazuje na informacni materialy
dostupné na Portalu NUKIB (zejména ,Priivodce novym zakonem o kybernetické bezpeénosti‘ a
souvisejici podpurné materidly).

Metodika muze byt uziteénd i pro zadavatele, na néz se ZKB formalné nevztahuje. V téchto pfipadech
muze slouzit jako voditko pro pfimérené nastaveni pozadavkl na kybernetickou a informaéni
bezpecnost v zadavacich fizenich, zejména tam, kde zadavatel zajistuje verejné sluzby nebo sluzby
vyznamné pro fungovani verejné spravy. Zohlednovani bezpecnostnich opatfeni totiz bude ¢asto
predstavovat legitimni zajem také v organizacich, na které nedopada osobni plisobnost ZKB, resp.
které se neidentifikuji jako poskytovatelé regulovanych sluzeb, a pfesto své sluzby chtéji fadné
zabezpecit.

Metodika neni komplexnim navodem pro postup zadavatele podle ZZVZ ani Uplnym vykladem ZKB.
Zaméfuje se predevsim na prlnik obou oblasti - tj. na to, jak vysledky procesu fizeni rizik a dalSich
bezpeénostnich opatfeni podle ZKB promitnout do pfipravy, pribéhu a plnéni vefejnych zakazek v
oblasti ICT a kybernetické bezpecnosti.
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Metodiku je vhodné pouzivat tak, ze zadavatel:

e vychazi z vlastniho procesu fizeni rizik a bezpe¢nostni dokumentace podle ZKB
a provadécich pravnich predpisd,

e identifikuje problematické oblasti, v nichZ se stfetavaji pozadavky ZZVZ a ZKB (napf.
omezeni rizikovych technologii, prace s dodavatelskym retézcem, ochrana davérnych
informaci),

e vyuzije jednotlivé kapitoly metodiky jako podptrné voditko pro volbu zaddvacich podminek,
vybér vhodného zadavaciho postupu a nastaveni nebo upravu smluvnich ujednani.

Metodika vznikla ve spolupraci nasledujicich organizaci:

Narodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB)
Mucednicka 1125/31
616 00 Brno

Asociace pro verejné zakazky, z.s.
Husitska 344/63
130 00 Praha

Ufad pro ochranu hospodafské soutéze (UOHS)
tfida Kpt. Jarose 7
602 00 Brno

Upozornéni:

Metodika slouzi jako podplrné voditko, nenahrazuje Zadny ze zakonu ani provadécich pravnich
predpist. Pravo zmény tohoto dokumentu je vyhrazeno. Informace obsazené v dokumentu se
vztahuji k pravni dpravé ucinné ke dni platnosti zverejnéné verze dokumentu.

Pro ucely zjednoduseni metodika vychazi pfedevsim z pravidel, ktera se typicky uplatni u verejnych
zakazek zaddvanych v zadavacim fizeni v nadlimitnim rezimu podle ZZVZ. V fadé pfipadu jsou zde
popsané postupy a principy pouzitelné i pro jiné rezimy zadavani verejnych zakazek (napf. podlimitni
rezim nebo vefejné zakazky malého rozsahu).

Zadavatel by vSak mél vzdy posoudit, zda jsou jednotlivé zavéry a doporuceni pfiméfené
konkrétnimu postupu a rezimu, v némz vefejnou zakazku zaddava, a prizplsobit jejich aplikaci
konkrétnim okolnostem.

Pokud mate jakékoliv dalSi otazky, podivejte se na www.portal.nukib.gov.cz nebo nam napiste na
regulace@nukib.gov.cz.
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1 Ramec a vychodiska

Tato kapitola vymezuje zakladni pojmy, role a pravni ramec, ze kterého metodika vychazi. Cilem je
sladit pohled zadavatel(, ktefi zaddvaji verejné zakazky v oblasti ICT a kybernetické bezpecnosti,

Vedle ZZVZ a ZKB maiji na problematiku zadavani vefejnych zakazek v oblasti ICT a kybernetické
bezpecnosti vliv jeSté nasledujici oblasti a predpisy, bezprostfedné souvisejici s touto
problematikou, ve znéni pozdéjsich predpist (jsou-li novelizovany). Uvedeny vycet neni vyCerpavajici
a nezahrnuje vSechny pravni predpisy, které mohou na konkrétni vefejnou zakazku dopadat
v zavislosti na jejim pfedmétu, odvétvi nebo specifickych okolnostech:

e Nafizeni Evropského parlamentu a Rady (EU) 2024/1689 ze dne 13. Cervna 2024, kterym se
stanovi harmonizovand pravidla pro umélou inteligenci a méni nafizeni (ES) ¢. 300/2008,
(EV) €. 167/2013, (EU) €. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 (tzv.
Al Act),

e Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdajl a o volném pohybu téchto Gdajl
a o zruSeni smérnice 95/46/ES (tzv. Nafizeni GDPR),

e Nafizeni ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro
elektronické transakce na vnitfnim trhu a o zruSeni smérnice 1999/93/ES (tzv. Nafizeni
elDAS),

e Nafizeni Evropského parlamentu a Rady (EU) 2024/1183, kterym se méni nafizeni (EU) ¢.
910/2014 (eIDAS) (tzv. Nafizeni eIDAS 2.0),

e Zdakon ¢. 110/2019 Sb., o zpracovani osobnich udajq,

e Zakon ¢.297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,

e Zdakon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych
dalsich zakon(,

e Zdakon ¢. 12/2020 Sb., o pravu na digitalni sluzby a 0 zméné nékterych zakon.

1.1 Terminologie a role zadavatele

Pro ucely této metodiky se pouzivaji zejména néasledujici pojmy ve vyznamu vymezeném pravni
Upravou kybernetické bezpecnosti:

e Regulovana sluzba - sluzba spliujici podminky pro registraci regulované sluzby
vymezené v § 4 &i § 5 ZKB, o které NUKIB rozhodl podle § 6 odst. 2 ZKB. Seznam sluzeb
a vymezeni podminek vyznamnosti poskytovatele stanovuje vyhlaska &. 408/2025 Sb.,
o regulovanych sluzbach.

e Aktiva - fyzické nebo digitalni prostfedky, osoby nebo c¢innosti souvisejici se
zpracovavanim informaci a dat v elektronické podobé.
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e Primarni aktiva - aktiva v podobé zpracovavanych informaci nebo poskytovanych
sluzeb.

¢ Podplrna aktiva — aktiva zajisStujici fungovani primarnich aktiv, zejména zameéstnanci,
dodavatelé, technicka aktiva, budovy a jiné ohranicené prostory, ve kterych se
nachazi aktivum regulované sluzby.

e Technicka aktiva — technicky nebo programovy prostfedek anebo vybaveni (jde o druh
podplrného aktiva).

e Bezpecnostni opatieni-technicka a organizacniopatfenipodle § 13 a § 14 ZKB, jejichz
Ucelem je zajiSténi Fadného poskytovaniregulované sluzbya kybernetické
bezpecénosti aktiv.

e Vyznamny dodavatel - ten, kdo povinné osobé poskytuje plnéni, které je vyznamné
z hlediska zajisténi kybernetické bezpecnosti regulované sluzby.

e Varovani — protiopatfeni vydané NUKIB podle § 22 ZKB, kterym je upozornéno na
zavaznou hrozbu nebo zranitelnost v oblasti kybernetické bezpecnosti.

e Analyza rizik - proces identifikace, hodnoceni a vyhodnoceni rizik ve vztahu
k chranénym aktivlim, jehoz vysledkem je rozhodnuti o akceptovatelnostirizik a o volbé
pfimérenych bezpecnostnich opatfeni.

e Service Level Agreement (SLA)-dohoda o Urovni poskytovanych sluzeb, smlouva mezi
poskytovatelem sluzeb (ICT, kybernetickd bezpecnost, hosting) aobjednatelem.
Definuje parametry kvality sluzby, jako je dostupnost, rychlost reakce pfi vypadku
a pfipadné sankce za jejich nedodrzeni.

Tyto pojmy jsou v metodice pouzivany v navaznosti na pravni Upravu ZKB a jeho provadécich
pravnich predpist a je tfeba je vykladat konzistentné v celém dokumentu.

1.1.1 Role zadavatele v kontextu ZKB

Zadavatel vefejné zakazky v oblasti ICT a kybernetické bezpecnosti miize vystupovat v riznych
rolich z pohledu pravni Gpravy kybernetické bezpecnosti. V fadé pfipadl je zadavatel soucasné
poskytovatelem regulované sluzby podle ZKB, a to bud v rezimu vys$Sich, nebo nizsich povinnosti.
To ma pfimy dopad na rozsah a intenzitu bezpecnostnich opatreni, ktera je zadavatel povinen
zavadét, a tim i na miru, vjaké je tfeba problematiku kybernetické bezpecnosti zohledrnovat
v zadavacich podminkach jim zadavanych verejnych zakazek.

Poskytovatelé regulovanych sluzeb v rezimu vysSich povinnosti jsou povinni zavadét komplexni
systém fizeni kybernetické bezpecnosti, véetné rozsifeného Fizeni rizik, fizeni dodavatelll
a bezpecnostnich opatreni pokryvajicich cely Zivotni cyklus informaénich a komunikaénich systéma.
Tomu odpovida i Sirsi prostor pro uplatnéni bezpecnostnich pozadavk(l v zadavacich podminkéach
(vCetné téch smluvnich).
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U poskytovatel(l regulovanych sluzeb v rezimu nizsich povinnosti je nutné rozsah bezpec¢nostnich
opatreni, a zejména jejich promitnuti do zadavacich podminek, posuzovat vice individualné
a prfimérené povaze regulované sluzby a vyznamu dotCenych aktiv.

Zadavani verejnych zakazek v oblasti ICT a kybernetické bezpecnosti neni v tomto kontextu
samostatnou nebo izolovanou éinnosti, ale pfedstavuje jeden z nastroju, jak zadavatel naplniuje své
povinnosti v oblasti kybernetické a informacéni bezpecCnosti. Zadavatel tedy nevstupuje do
zadavaciho fizeni ,neutralné®, ale s jiz existujicim bezpecnostnim ramcem, ktery vyplyva z jeho
interni dokumentace, analyzy rizik a prijatych bezpec¢nostnich opatreni podle ZKB a jeho provadécich
pravnich predpisu.

Vedle zadavatel(, ktefi jsou povinnymi osobami podle ZKB, existuji také zadavatelé, na néz se osobni
pUsobnost ZKB formalné nevztahuje. | tito zadavatelé vS§ak mohou mit legitimni zajem na zajisténi
odpovidajici urovné kybernetické a informacni bezpecnosti, zejména pokud zajistuji verejné sluzby
nebo provozuji informacni systémy vyznamné pro verejnou spravu. Pro tyto subjekty m(ize byt pravni
rdmec ZKB a s nim spojené postupy fizeni rizik a dodavatelll vhodnym referen¢nim zakladem pro
primérené nastaveni zadavacich podminek.

Z pohledu lidskych zdroji musi byt do pfipravy a realizace vefejné zakazky v oblasti ICT
a kybernetické bezpecnosti zapojena fada riznych roli. Konkrétni role a rozloZeni odpovédnosti se
mugze lisit dle kontextu organizace. Pfrikladem lze zminit:
¢ vedeni zadavatele: schvaluje rizikovou uroven, rozpocet, klicové milniky, rozhoduje o vybéru
dodavatele, podepisuje smlouvy,
e garanti aktiv slouzicich k poskytovani regulované sluzby: definuji potfeby, spolupracuiji pfi
analyze rizik, tvorbé zadavaci dokumentace a akceptaci,
e pravni oddéleni zadavatele/specialisté nakupu: zajistuje zakonnost postupu, promita
pozadavky do zadavaci dokumentace, administruje proces zadavaciho/vybérového fizeni,
e bezpecnostni garant: formuluje bezpecnostni pozadavky,
o IT architekt/technicky garant: navrhuje architekturu, ovéfuje kompatibilitu a testovatelnost;
pripravuje akceptacni testy,
e projektovy manazer: fidi realizaci investi¢ni akce, zodpovidd za zdarny pribéh projektového
cyklu,
¢ hodnotici komise: posuzuje a hodnoti nabidky, méla by zahrnovat osoby, kompetentni ve
vSech uvedenych oblastech,
e provozni spravce (po uzavieni smlouvy a v provozni fazi): prebird sluzbu, sleduje dodrzovani
SLA, KPI (Key Performance Indicators) a KRI (Key Risk Indicators), vyZaduje ndpravu a vede
zménove fizeni.

Navazujicim lidskych zdrojem je pak samotny vybrany dodavatel, resp. jeho zaméstnanci a vedouci
pracovnici, pfipadné i dalsi pracovnici poddodavatell vybraného dodavatele, ktefi v rdmci realizaéni
faze vefejné zakazky pfichazeji se zaméstnanci zadavatele do pfimého osobniho kontaktu. Radné
ustanoveni a definovani vSech uvedenych roli je klicovym predpokladem uspésné realizace verejné
zakazky v oblasti ICT a kybernetické bezpecnosti.
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1.1.2 Typy verejnych zakazek z pohledu kybernetické bezpecnosti

Z pohledu kybernetické bezpecnosti neni kazda verejna zakazka spojena se stejnou mirou rizika ani
se stejnymi pozadavky na bezpecCnostni opatreni. Charakter a vyznam poptavaného plnéni maji
primy vliv na rozsah analyzy rizik, na intenzitu bezpecnostnich opatfeni a s nimi souvisejici miru
pfipadného omezeni hospodarské soutéze, kterou je mozné ze strany zadavatel obhdjit. RozliSeni
typl verejnych zakdazek ve vztahu k primarnim a podplrnym aktivim proto predstavuje dulezité
vychodisko pro dalSi praci s riziky a zadavacimi podminkami.

Ve vztahu k primarnim a podptrnym aktiviim regulované sluzby Ize rozlisit nasledujici typy verejnych
zakazek:

a) Vefejné zakazky na pofizeni nebo rozvoj podplrnych aktiv, nezbytnych pro provoz
a funkénost primarnich aktiv (napf. vlastni SW pro informaéni systém, servery, diskova
ulozisté a sitova infrastruktura apod.),

b) Verejné zakazky na zavedeni nebo rozvoj bezpecnostnich opatfeni k ochrané primarnich
a podplrnych aktiv, zejména technickych a organizac¢nich opatfeni podle ZKB (napf. zafizeni
typu SIEM, firewall, netflow sonda, kryptografické prostfedky, kamerovy systém serverovny
apod.),

c) Verejné zakdazky zahrnujici pfimé nakladani s primdrnimi aktivy, zejména sluzby, pfi nichz
dochazi k pristupu k datlim nebo systémim regulované sluzby, jejich spravé, provozu nebo
jiné formé zasahu do jejich funkce (napf. zaloha ¢i migrace dat primarnich aktiv apod.).

Uvedené typy verejnych zakazek predstavuji orientacni ¢lenéni podle povahy vztahu plnéni
k primarnim a podplrnym aktivim regulované sluzby. V praxi se jednotlivé typy mohou kombinovat,
zejména u verejnych zakazek na provoz, spravu, outsourcing nebo poskytovani ICT sluzeb formou
sluzeb (napf. cloudovych sluzeb nebo modelu SaaS), které sou¢asné zahrnuji pofizeni nebo rozvoj
podpdrnych aktiv a pfimé nakladani s primarnimi aktivy.

Pro Ucely posouzeni dopadli do kybernetické bezpecnosti je vzdy rozhodujici skutecny rozsah
pfistupu dodavatele k primarnim a podptrnym aktivim a mira jeho vlivu na poskytovani regulované
sluzby, nikoli formalni oznaceni typu verejné zakazky.

Vedle vlastnich verejnych zakazek, které se vztahuji k regulovanym sluzbam, hraji vyznamnou roli
tzv. varovani NUKIB dle § 22 ZKB, kterd maji bezprostfedni dopad do zadavani vy$e uvedenych
verejnych zakazek, bez ohledu na to, v jaké fazi se nachazi konkrétni zadavaci fizeni nebo cely zivotni
cyklus pfedmétné vefejné zakézky. Institut varovani NUKIB je blize popsan v kapitole 1.3.

1.2 Pravni ramec: Vztah ZZVZ a ZKB

Pro vzajemny vztah ZZVZ a ZKB plati, ze jsou to pravni predpisy stejné pravni sily. Nenachazeji se
ve vztahu nadfizenosti Ci podfizenosti a v zasadé nejsou v rozporu. Organy a osoby, které podléhaji
obéma zakonlm, jsou povinny postupovat tak, aby dostdly pozadavk({m obou predpisti soucasné.
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ZZVZ pozaduje, aby zadavatel pfi postupu podle tohoto zakona dodrzoval zasady transparentnosti
a pfimérenosti (§ 6 odst. 1 ZZVZ) a ve vztahu k dodavateliim zdsadu rovného zachazeni a zédkazu
diskriminace (§ 6 odst. 2 ZZVZ). Na uvedené navazuje pozadavek, aby zadavaci podminky
nevytvarely bezdlvodné prekazky hospodarské soutéZe a nezarucovaly nékterym dodavatelim
neopodstatnénou konkurenéni vyhodu (§ 36 odst. 1 ZZVZ). Teritoridlni ramec téchto zasad pak
definuje § 6 odst. 3 ZZVZ, ktery zadavatellm umoznuje tyto zasady selektivné nepouzit vici tzv.
dodavateliim ze tfetich zemi. Vice o této problematice pojednava kapitola 3 této metodiky.

ZKB naopak vyzaduje, aby povinné osoby zavadély a provadély bezpecnostni opatfeni v mife
nezbytné pro zajisténi kybernetické bezpecnosti a aby byla tato opatfeni uplatnéna i ve vztahu
k dodavatelim. Soucasti toho je mj. fizeni rizik, fizeni dodavatel( a reakce na protiopatfeni, mezi néz
patfi i institut varovani NUKIB.

ZKB zaroven predstavuje transpozici smérnice EU, tzv. smérnice NIS2' do ¢eského pravniho fadu,
ostatné jako ZZVZ predstavuje transpozici zadavaci smérnice EU, a navazuje tak na jednotny
evropsky rdmec pro kybernetickou bezpeénost ve vybranych odvétvich. Smérnice NIS2 a v disledku
rovnéz ZKB ve srovnani s pfedchozi pravni upravou (starym ZKB) vyrazné rozsifil okruh
regulovanych osob a zpfisnily pozadavky na fizeni rizik a bezpecnostni opatfeni.

Z pohledu zadavatele verejnych zakazek v oblasti ICT a kybernetické bezpecnosti je klicové, ze:

e bezpecnostni pozadavky vyplyvajici ze ZKB (vcetné pozadavki pfijatych na zékladé analyzy
rizik, varovani nebo jinych protiopatieni NUKIB) mohou vést k omezeni okruhu pfipustnych
fesSeni nebo dodavatelQ,

e takové omezeni hospodarské soutéze, které je transparentné a srozumitelné upraveno
v zadavacich podminkach verejné zakazky, neni samo o sobé nezakonné, pokud je:

1. objektivné odivodnéno povinnostmi podle ZKB,

2. pfimérené z hlediska cile (zajisténi poZzadované urovné kybernetické bezpecnosti), a

3. zadavatel ma k dispozici vnitiné konzistentni a pfezkoumatelné podklady, z nichz
vyplyva, proc¢ byly konkrétni bezpecnostni pozadavky zvoleny.

Dle soudni judikatury obecné plati, Ze zaddvaci podminky by mély byt koncipovany tak, aby
byla zarucena spravedliva soutéZ dodavateli schopnych realizovat verejnou zakdzku, ale
také aby pinéni verejné zakdzky dle zadavacich podminek bylo zplsobilé naplnit potreby a
legitimni o¢ekavani zadavatele. Z povahy véci by nebylo spravedlivé na zadavateli poZadovat,
aby zadavaci podminky mély vZzdy na vSechny dodavatele stejny dopad. Zadavatel je proto
opravnén stanovit i takové zaddvaci podminky, v jejichZz ddsledku bude vyloucena urcita
skupina dodavatell na trhu z moZnosti uchazet se o verejnou zakazku (rozsudek Krajského
soudu v Brné ze dne 30. 09. 2021, sp. zn. 29 Af 53/2019-70).

T Smérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi
vysoké spolecné trovné kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS2).
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NaplInéni povinnosti podle ZKB nemd(ze byt povazovano za neodlivodnéné omezeni hospodarské
soutéze. Naopak je povinnosti zadavatele vybirat svého dodavatele v souladu s pozadavky
vyplyvajicimi z bezpeénostniho opatfeni a zahrnovat tyto pozadavky do smluv s dodavatelem (§ 13
odst. 5 ZKB). To napfiklad znamenad povinnost promitnout do zadévacich podminek ta bezpe¢nostni
opatreni, kterd vyplyvaji z analyzy rizik. Pficemz vstupem do analyzy rizik m(Ze byt zejména varovani
&i jina protiopatieni NUKIB, jeZ se k danému plnéni vztahuiji.

Smeérnice NIS2 a ZKB zéroven kladou dliraz na odpovédnost vedeni organizace a na systematicky
pfistup k fizeni rizik. To se promita i do této metodiky: zaddavaci fizeni nepredstavuje izolovany
proces, ale navazuje na interni fizeni rizik a bezpecnostni dokumentaci. Zadavatel by proto zpravidla
nemél ,nastavovat bezpecnost od nuly” jen pro ucely zadani konkrétni verejné zakazky, ale vychazet
z jiz existujiciho systému fizeni bezpecnosti informaci uvnitf organizace.

ZKB ani provadéci pravni predpisy nevyzaduji, aby zadavatel provadél samostatnou analyzu rizik ke
kazdé jednotlivé verejné zakdzce. Zaddvaci fizeni ma vychazet z existujiciho a pribézné
aktualizovaného systému fizeni rizik organizace. Konkrétni verejna zakazka se pak posuzuje
z hlediska toho, zda spada do jiz vyhodnoceného ramce, pripadné zda vyzaduje cilené doplnéni
Ci zpfesnéni jiz existujiciho hodnoceni rizik.

Institut varovani NUKIB je v tomto ramci specifickym vstupem do Fizeni rizik i do zadavani vefejnych
zakazek. Praci s varovanim podrobné rozpracovava nasledujici kapitola.
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1.3 Institut varovani NUKIB

Institut varovani je jednim ze zakladnich nastrojli, ktery ma NUKIB k dispozici pro ochranu
kybernetické a informaéni bezpe&nosti v Ceské republice.

Dle 8 20 odst. 1 ZKB se varovani fadi mezi tzv. protiopatfeni, vedle vystrahy a reaktivniho
protiopatreni.

Samotny institut varovani je upraven v § 22 ZKB, ktery stanovi, 2e NUKIB vydé varovani, dozvi-li
se 0 zavazné hrozbé nebo zranitelnosti v oblasti ICT a kybernetické bezpecnosti, a Zze tuto
informaci sdéluje dotéenym poskytovatelim regulovanych sluzeb a zpravidla ji zverejriuje na
ufedni desce.

1.3.1 Varovani v rezimu ZKB a navaznost na drivéjsi varovani

ZKB zachovava institut varovani jako nastroj, kterym NUKIB sdéluje, Ze ur&ity jev (napf. konkrétni
technologie, architektura, zplsob provozu, lokalita zpracovani dat nebo dodavatelsky model)
predstavuje hrozbu urcité intenzity, se kterou musi povinné osoby pracovat v ramci fizeni rizik.

Zaroven plati, Ze varovani vydand podle starého ZKB z(stdvaji v G¢innosti i po nabyti uc¢innosti ZKB.
Prfechodné ustanoveni § 71 odst. 3 ZKB vyslovné stanovi, ze varovani vydana podle starého ZKB se
povazuji za varovani vydana podle ZKB.

Ve vztahu k zadavatellm vefejnych zakazek jsou ke dni vydani této metodiky relevantni mimo jiné
zejména:

e varovani NUKIB ze dne 17. 12. 2018 pfed pouzitim technickych a programovych prostiedkd
spole¢nosti Huawei a ZTE,

e varovani NUKIB ze dne 3. 9. 2025 pfed pfedavanim systémovych a uzivatelskych dat na
Gzemi CLR a vykonem vzdalené spravy technickych aktiv z izemi CLR (v&etné zvlastnich
administrativnich oblasti).

VSechna varovani je tedy nutné vnimat jako soucast systému protiopatreni podle ZKB, bez ohledu
na to, podle jaké pravni Upravy byla plvodné vydana.

1.3.2 Varovani jako vstup do fizeni rizik

Varovani samo o sobé nepredepisuje konkrétni technické nebo organizacni opatfeni a neznamena
automaticky zakaz urcité technologie, reseni ¢i dodavatele v zadavacim fizeni. Z pohledu ZKB jde
o vstup do fizeni rizik:

e § 13 odst. 2 ZKB uklada poskytovatelim regulovanych sluzeb povinnost zavadét a provadét
bezpecnostni opatfeni v mife nezbytné pro zajisténi kybernetické bezpecnosti regulované
sluzby,
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e §14 odst. 1 pism. a) ZKB mezi organizacnimi bezpe¢nostnimi opatienimi pro poskytovatele
regulovanych sluzeb vrezimu vysSich povinnosti vyslovné uvadi Ffizeni rizik a fizeni
dodavateld, kterd tvofi rdmec pro praci s varovanim zadavatell vefejnych zakazek.

Z praktického hlediska to znamena, ze:

e varovani identifikuje existenci zavazné hrozby nebo zranitelnosti (§ 22 odst. 1 ZKB),

e poskytovatel regulované sluzby v rezimu vyssich povinnosti musi tuto hrozbu zaradit do své
analyzy rizik v rdmci stanoveného rozsahu fizeni kybernetické bezpe¢nosti (§ 12 a § 14 ZKB),

e vysledkem musi byt rozhodnuti, zda je riziko spojené s jevem popsanym ve varovani
akceptovatelné (a tudiz nevyzaduje pfijeti Zadnych opatreni), nebo zda je nutné pfijmout
dodatecna bezpecnostni opatieni (napf. omezeni urcitych technologii, dodavateld, lokalit
zpracovani dat nebo zplsobU vzdalené spravy).

Poskytovatelé regulované sluzby vrezimu nizSich povinnosti nemusi provadét pfimo
dokumentovanou analyzu rizik, tak jako tomu je v rezimu vyssich povinnosti. To vSak neznamena,
Ze by se poskytovatelé téchto regulovanych sluzeb méli tvaham nad moznymi riziky zcela vyhnout.
Stale pro né plati povinnost zohlednovat své bezpecnostni potieby a alespon ramcoveé uvazovat nad
riziky a dopady. Pficemz plati, Ze zohlednéni varovani muZze byt pro poskytovatele regulované sluzby
vrezimu nizSich povinnosti prenesené povinné, jestlize je mozné jej zohlednit ve smlouvé
s dodavatelem. V takovém pfipadé se totiz jedna o fizeni dodavatel(, coz je bezpeénostni opatieni
platné rovnéz v rezimu nizSich povinnosti. Varovani se tudiz musi zohlednit prfimérené.

U osob, které nejsou regulované podle ZKB, varovani nezaklada pfimou zakonnou povinnost, ale
predstavuje odborné doporuceni. Tyto osoby (zadavatelé) tak sice nejsou povinny varovani
zohlednit, ale mohou (a typicky by mély) je dobrovolné promitnout do své analyzy rizik a internich
pravidel, zejména pokud provozuji sluzby vyznamné pro spolecnost nebo verejnou spravu. Pokud
jsou zadavaci podminky postaveny na radné provedené analyze rizik, je omezeni hospodarské
soutéze pfipustné i u zadavatel(, ktefi nejsou regulovanou osobou.

1.3.3 Varovani jako vstup do zadavacich podminek

Pro tuto metodiku je podstatné, ze varovani je primarné vstupem do analyzy rizik, nikoli samo o sobé
zadavaci podminkou ve smyslu § 28 odst. 1 pism. a) ZZVZ. Zaddvaci podminky maji z varovani
vychazet zprostifedkované pres vysledky fizeni rizik a navazujici bezpeCnostni opatfeni podle § 13
a § 14 ZKB v souladu s pfislusnou vyhlaskou o bezpecnostnich opatfenich (tj. ve vy$Sim &i nizSim
rezimu povinnosti).
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Identifikace relevance zakazky

o . Analyza rizik
Tyka se zakazka
ICT/dat/
vzdalene spravy? | zahrnout varovani
Dochazi k prenosu | do analyzy rizik
nebo pfistupu k

Rozhodnuti o dGrovni opatreni

— Promitnuti do zadavaci dokumentace
Akceptace rizika /

datim? mitigace / . :
. Hodnoceni nabidek

Zapojen vylouceni Technické

,dodavatel se Proporcionalita podminky

zvySenym podle kriti¢nosti Kvalifikacni Nejen cena

rizikem“? 5 ;
Dokumentovat pozadavky Zohlednit
rozhodnuti Smiluvni podminky | bezpeénostni

parametry

Doporuceny postup:

1) Zohlednéni varovani v analyze rizik

e zadavatel vyhodnoti, zda se hrozba popsana ve varovani tyka poptavaného plnéni (napf. zda
dané feseni pracuje s daty umistovanymi do rizikové lokality, vyuziva vzdalenou spravu
z rizikového Uzemi nebo zapojuje dodavatele, ke kterym se vztahuje varovani),

e pfi hodnoceni zavaznosti hrozby vychazi jednak z varovani, jednak z vlastnich znalosti
prostredi a aktiv,

e zvazi, zda je riziko akceptovatelné, nebo je nezbytné prijmout na zakladé § 13 a § 14 ZKB
konkrétni pfimérené bezpecnostni opatfeni (pficemz takovym opatfenim mdze byt i omezeni
¢i vylouceni urcitych technologii, dodavatell nebo lokalit).

2) Promitnuti vysledk( analyzy rizik do zadavaci dokumentace

Vysledek analyzy rizik se nasledné mulze promitnout do zaddvaci dokumentace v rozsahu
odpovidajicim povaze rizika a zvolenému zpUsobu jeho zvladani, typicky formou pozadavki na:

e technické podminky (vymezeni predmétu plnéni), véetné eliminace urcitych technologii,

e kvalifikaci,

¢ dodavatelsky retézec, a vyluc¢ovani urcitych dodavatelq,

¢ hodnotici kritéria,

e obchodni podminky (smluvni ujedndni), véetné pfipadnych sankci a kontrolnich
mechanismd.
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Tyto pozadavky musi dodavatelé zohlednit v nabidce a po uzavieni smlouvy budou v relevantnim
rozsahu zavazné pro vybraného dodavatele. BlizSi podrobnosti jsou uvedeny v kapitole 2 této
metodiky.

Pokud je varovani vydano az po zahajeni zadavaciho fizeni bude se konkrétni postup zadavatele
odvijet od faze zadavaciho fizeni:

. pred podanim nabidek

Pokud to procesni situace umozriuje, zadavatel upravi zadavaci podminky tak, aby reflektovaly nové
identifikovana rizika, a to postupem podle § 99 ZZVZ. Sou¢asné pfimérené prodlouzi Ihdty pro
podani nabidek, aby dodavatelé mohli na zmény reagovat. Nasledné zadavatel posuzuje splnéni
upravenych podminek a pfipadné pristupuje k vylouceni dodavateld, ktefi je nesplni.

1. po podani nabidek

V této fazi je prostor pro zménu zadavacich podminek omezeny. Zadavatel proto posoudi, zda lze
identifikovana rizika fesit v rdmci posouzeni a hodnoceni nabidek (napf. prostfednictvim jiz
stanovenych pozadavku nebo kritérii), pfipadné zda je mozné pfijmout opatieni aZ ve fazi plnéni
verejné zakazky. Pokud by vSak uzavieni smlouvy vedlo k nepfijatelnému bezpecnostnimu riziku,
mUZe zadavatel pristoupit ke zruSeni zaddvaciho fizeni podle § 127 ZZVZ.

V rozhodnuti UOHS ze dne 10. 3. 2026, sp. zn. UOHS-S0031/2026/VZ UOHS dospél k zavéru,
Ze v daném pripadé by postradalo smyslu nutit zadavatele, aby poridil pinéni, jehoz
realizace by nutné znamenala ignorovani varovani NUKIB ze dne 3. 9. 2025, a které by
soucasné predstavovalo podstatné bezpecnostni riziko pro data, s nimiz zadavatel pracuje.
Tim spise to plati v situaci, kdy jde o zadavatele (nemocnici) nakladajiciho s osobnimi
a citlivymi udaji, které by mély pozivat zvysené miry ochrany. Je proto ziejmé, Ze zadavateli
nelze vytykat, Ze odmitl pfijmout feseni, jeZz by mohlo ohrozit bezpec¢nost jeho dat, byt se do
této situace dostal v dusledku vlastniho pochybeni pri nastaveni zaddvacich podminek.
Zadavatel objektivné identifikoval divod hodny zvlastniho zretele pro zruseni zadavaciho
Fizeni aZ v pribéhu zadavaciho Ffizeni (nikoli pred jeho zahajenim), a to ve spojeni
s obdrzenim nabidky navrhovatele.

3) Proporcionalita a hospodarska soutéz

Omezeni hospodérské soutéze plynouci z promitnuti varovani do zadavacich podminek (napf.
omezeni ¢i vylouéeni konkrétniho typu technologie, zplsobu provozu nebo lokality) Ize uplatnit
pouze tehdy, je-li:

e pfimo odlvodnéno vysledkem analyzy rizik provedené v souladu se ZKB a pfislusnou
vyhlaskou o bezpecnostnich opatrenich,
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e nezbytné a pfimérené k dosazeni pozadované urovné kybernetické bezpecnosti,
e formulovano transparentné a srozumitelné v zaddvaci dokumentaci.

Metodické materidly NUKIB k varovani z roku 2018 (Huawei/ZTE) a k varovani ze dne 3. 9. 2025
obsahuji konkrétni priklady, jak takova omezeni formulovat v zadavaci dokumentaci a jak je obhdjit
ve vztahu k pravu verfejnych zakazek.

Povinnost spravného hodnoceni rizik, véetné stanoveni kritérii pro akceptovatelnost rizik,
je akcentovana napf. v rozhodnuti UOHS ze dne 19. 2. 2024, sp. zn. UOHS-S0628/2023/VZ,
é. j. UOHS-07501/2024/500.

Jednalo se o verejnou zakazku na zajisténi modernizace ICT pro zvyseni kybernetické
bezpecnosti, ktera byla zadavana spolecné nékolika nemocnicemi, z nichZ Zadna nebyla v té
dobé povinnou osobou dle starého ZKB. UOHS posuzoval zékonnost bezpeénostni zadavaci
podminky, kterou zadavatelé plosné vyloucili z plnéni verejné zakazky veskera technicka
a programova feseni vyrobct Huawei a ZTE, a to bez ohledu na povahu jednotlivych prvku
plnéni, jejich funkci, zpisob zac¢lenéni ¢i mozZnost alternativni mitigace rizik.

Zadavatelé svuj postup oddvodriovali tim, Ze dotéena zaddvaci podminka je vysledkem
radné provedeného procesu fizeni rizik podle starého ZKB a bezpecnostni vyhlasky,
a predstavuje jediné pfimérené opatreni, jak sniZit identifikovana kyberneticka rizika na
akceptovatelnou droven. Ufad pfi posouzeni véci vySel mj. z analyzy rizik provedené
zadavateli a vyZédal si rovnéZ odborné stanovisko NUKIB, ktery potvrdil, Ze provedena
analyza rizik spliovala poZadavky ZKB a vyhlasky, dale Ze pouZiti produkti Huawei/ZTE
prindsi nesniZitelna rizika, jejichz mitigace by byla nepfimérené nakladnd, a rovnéz Ze
zadavateli stanovena bezpecnostni podminka je pfimérena.

Po posouzeni véci Urad dospél k zavéru, Ze zadavatelé prokazali objektivni legitimni potfebu
spocivajici v zajisténi kybernetické bezpecnosti u kritickych ICT prvki, kdy se opreli
o dostatecné zpracovanou analyzu rizik. Skutecnost, Ze zadavatelé nebyli formalné
povinnymi osobami dle § 3 starého ZKB, pfitom dle UOHS nebrani dobrovolné aplikaci
procesl a standard( ZKB a vyhldsky; proaktivni nastaveni bezpecnostnich opatreni je tedy
racionalni a legitimni. Ze strany zadavatell se tak dle zavérd rozhodnuti jednalo o nezbytné
a primérené opatreni k dosaZeni akceptovatelné drovné rizika a nikoli o bezdivodné omezeni
soutéze.

Zadavatel nesmi nahrazovat analyzu rizik pouhou citaci varovani NUKIB ani pfevzit varovani jako
samostatnou zadavaci podminku bez vazby na vlastni hodnoceni rizik. Varovani je vzdy pouze
vstupem do procesu fizeni rizik podle ZKB. Teprve vysledky tohoto procesu mohou odlvodnit
konkrétni bezpecnostni opatfeni a s nimi souvisejici omezeni nebo pozadavky v zadavacich
podminkach.
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Naopak v rozhodnuti ze dne 25. 8. 2022, sp. zn. UOHS-S0196/2022/VZ UOHS dospél
k zavéru, Zze v tomto konkrétnim pripadé predstavovala zadavaci podminka spocivajici ve
vylouceni technickych a programovych prostredku nékterych vyrobcli nedovolenou
diskriminaci a omezeni hospodarské soutéze.

Ufad konstatoval, Ze zadavatel nem(iZe z plnéni vefejné zakédzky pausélné vylouéit veskeré
technické a programové prostredky konkrétnich vyrobcl pouze s odkazem na varovani
NUKIB, pokud neprokaze, Ze takové omezeni vychazi z Fadného, tiplného a metodicky
spravného rizeni rizik podle ZKB a bezpecnostni vyhlasky. NepredlozZi-li zadavatel
dostatecnou analyzu rizik a neprokaze-li Ze vylouceni je nezbytné a primérené, jde
o0 bezdtvodnou prekazku hospodarské soutéze. V Setfreném pripadé analyza rizik neprobéhla
v souladu se starym ZKB a metodikou NUKIB, kdyZ pfislusny dokument obsahoval pouze
zaveéry, nikoli popis celého procesu analyzy rizik.

Urad proto uzavrel, Ze zadavatel neprokazal existenci rizik, jeZ by odivodriovala absolutni
zakaz technologii konkrétnich vyrobcid. V tomto smyslu Ize také odkdzat na rozhodnuti
UOHS ze dne 13. 1. 2020 &. j. UOHS-S0358/2019/VZ-01269/2020/512/KMo, ve kterém Ufad
oznacil obdobnou zaddvaci podminku zadavatele ze nezakonnou, nebot zadavatel neproved|
radné, metodicky spravné a prezkoumatelné rizeni rizik dle ZKB a bezpecnostni vyhlasky,
kdyZ jeho analyza rizik byla nedostateénd a neodpovidajici metodice NUKIB; jako
nedostatecna byla shleddna zejména identifikace primdrnich a podpurnych aktiv, ktera by
oduvodnila nezbytnost omezeni soutéZe o verejnou zakdzku, a vazeb mezi nimi. Vylouceni
dodavatelt proto predstavovalo bezdivodnou prekaZzku hospodarské soutéZe.

1.3.4 Dalsi nastroje NUKIB jako vstupy do analyzy rizik (protiopatieni)

Kromé varovani mohou jako vstupy do analyzy rizik a nasledné do zadavacich podminek slouzit také
informace uvedené v reaktivnim opatieni podle § 23 ZKB Ci vystraze podle § 21. Kromé toho Ize
vychdazet z prdvné nezavaznych doporuceni ¢i neformalnich upozornéni zverejiovanych priibézné
na Portalu NUKIB.

Z hlediska zaddavani verejnych zakazek by mél zadavatel uvaZovat stejnym zplsobem, jaky je popsan
u varovani. Nejprve zohlednit tato protiopatfeni, upozornéni a doporuceni v ramci analyzy rizik
a bezpecnostni dokumentace podle ZKB. Teprve poté z nich odvodit konkrétni pozadavky
v zadavacich podminkach, aby byla zajiSténa navaznost mezi pravni povinnosti v oblasti
kybernetické bezpecnosti a omezenimi €i pozadavky v zadavacim fizeni.

1.4 Cil metodiky: systematicky promitnout zajisténi KB do verejnych zakazek

Hlavnim cilem metodiky je prakticky propojit povinnosti zadavatele podle ZZVZ (transparentnost,
nediskriminace, zdkaz bezdlvodnych prekazek hospodarské soutéze), a povinnosti povinné osoby
podle ZKB (Fizeni rizik, zavddéni bezpecnostnich opatfeni, fizeni dodavatel(, reakce na varovani
a dalsi protiopatreni).
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Metodika ma zadavateli pomoci zejména:

1. prevést vysledky analyzy rizik a dalSich bezpecnostnich proces do podoby konkrétnich
zaddvacich podminek (technické pozadavky, kvalifikace, kritéria hodnoceni, smluvni
ujednani),

2. zohlednit varovani NUKIB a dal$i protiopatieni v celém Zivotnim cyklu zakazky — od pfipravy
zadavaci dokumentace az po kontrolu pInéni,

3. najit pfiméfenou rovhovahu mezi bezpecnostnimi pozadavky a otevienou hospodarskou
soutézi,

4. dokumentovat a obhajit svij postup vici UOHS, soudiim &i kontrolnim organ(im v pfipadé, ze
jsou zadavaci podminky zpochybnény.

Zadavani verejnych zakazek v oblasti ICT a kybernetické bezpecnosti je nedilnou soucasti fizeni
organizace a jeji kybernetické bezpecnosti. Odpovédnost za nastaveni bezpecnostnich pozadavku
a za prijata rozhodnuti nelze prfenést na dodavatele. Zadavaci postupy musi navazovat na fizeni rizik
a bezpecnostni dokumentaci zadavatele a predstavuji nastroj jejich praktické realizace.

Nasledujici kapitoly metodiky (zejména kapitola 2) pak krok za krokem ukazuiji, jak tyto cile naplnit v
jednotlivych fazich zadavaciho Fizeni a jak vyuZit existujici metodické materialy NUKIB jako praktické
»Stavebni kameny” pro konkrétni zakazky.
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2 Zivotni cyklus vefejné zakazky v oblasti ICT a kybernetické
bezpecnosti

Kyberneticka bezpecnost dnes prostupuje prakticky vSemi oblastmi verejné spravy i verejnych
sluzeb - nejen jako ,ICT téma*“, ale jako prlifezova podminka pro fadné fungovani organizaci, které
jsou stale vice zavislé na digitalnich systémech a jejich bezpe¢ném fungovani. V prostredi, ve kterém
klicové procesy vyuzivaji ICT, miZe mit zranitelnost zasadni dopady (zejména u kritické
infrastruktury Ci fady digitalizovanych sluzeb verejné spravy, vyznamnych pro chod statu a jeho
instituci). Tim se pfirozené zvysuje tlak na systematické nastavovani bezpecnostnich standardu
a jejich skutec¢né naplrovani.

Tento tlak se promita i do zadavani verejnych zakazek. Zadavatel totiz v oblasti ICT a kybernetické
bezpecnosti jen nenakupuje urCity produkt nebo sluzbu, ale zajistuje si (a Casto dlouhodobé
provozuje) schopnost plnit bezpecnostni cile a povinnosti, a to velmi ¢asto s vyuZitim vefejnych
prostfedkl. Vedle pozadavki na funkénost a kontinuitu se proto v celém Zivotnim cyklu zakazky
nevyhnutelné uplatni i principy Gc€elnosti, hospodarnosti a efektivnosti (3E) a obecné zasady
zadavani verejnych zakazek.

Specifikem verejnych zakazek v oblasti ICT a kybernetické bezpecnosti je, Ze vhodné feseni se neda
univerzalné predepsat a urcit jedinym technickym ¢i bezpec¢nostnim checklistem. Smysluplny start
pfipravy zadavaciho fizeni by vzdy mél vychazet z dobrého vymezeni (zmapovani) potfeb zadavatele
a jim provadéného rozsahu fizeni kybernetické bezpecnosti, tj. z pochopeni aktiv a rizik v konkrétnim
prostiedi zadavatele a ve volbé odpovidajicich bezpecnostnich opatfeni (organizaénich
i technickych). Teprve z tohoto zakladu Ize odvodit vhodné zadavaci podminky, vymezit legitimni
pozadavky na pInéni a napfiklad i vhodné fidit fetézec dodavatelt.

Praktickym dlsledkem je, Ze zadavatelé verejnych zakdzek v oblasti ICT a kybernetické bezpecnosti
musi své kyberbezpecnostni pozadavky promitat konzistentné nejen do pfipravy a priabéhu
zadavaciho fizeni, ale i do celé smluvni faze, implementace resSeni, zajisténi jeho provozu,
zménového Fizeni a ukonéeni plnéni (vcetné exit planu s opatrenimi proti vendor lock-in, jako je napf.
predani dokumentace a dat, zajisténi prenositelnosti licenci, soucinnost pfi prevzeti provozu jinym
dodavatelem nebo stanoveni podminek ukonceni a pfedani sluzby).

Zadavatelim verejnych zakdazek Ize proto doporucit systematicky pfistup od pocatecni identifikace
potreby a rizik, pres volbu vhodného druhu zadavaci fizeni, formulaci zadavacich podminek, az po
fizeni pInéni, kontrolu bezpeénostnich parametr(i a zvladani incidentl ¢i zmén.

2.1 Priprava a analyza potreb zadavatele, ovéreni formou predbézné trzni
konzultace a volba postupu

V oblasti ICT a kybernetické bezpecnosti je pfipravna faze kliCova, protoze rozhoduje o tom, zda
zadavatel dokaze vhodné prenést své potieby do zadavacich podminek tak, aby vysledkem nebylo
pouze formalné spravné vysoutézené reseni, ale také funkcni a bezpecné plnéni. Uz v pfipravné fazi
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je tfeba pracovat s tim, ze bezpecnostni opatreni, ktera zadavatel promitne do zadavacich podminek,
budou ¢asto znamenat urcité omezeni hospodarské soutéze.

Zadavaci podminky, které mohou omezovat hospodarskou soutéz, musi byt ze strany
zadavatele vzdy oduvodnény nejen vécné (legitimni cil), ale rovnéZz optikou zdsady
primérenosti ve smyslu trikrokového testu proporcionality:

1) vhodnost — vede opatreni k dosaZeni cile?
2) potrebnost — nelze dosahnout cile mirnéjsimi prostredky?
3) primérenost v uZzsim smyslu — obstoji omezeni v kolizi s jinymi pravy a zdjmy?

Zadavatel je povinen primérenost omezujicich zadavacich podminek posuzovat s ohledem
na povahu verejné zakazky, situaci na trhu a existenci alternativ, které by vedly ke stejnému
cili s mensim dopadem na hospodarskou soutéZ (srov. rozsudek Nejvyssiho spravniho
soudu ze dne 16. 6. 2025, ¢. j. 3 As 120/2024-81.

Aby takova omezeni byla legitimni a legalni, musi byt raciondlni, odlivodnéna potfebami zajisténi
bezpecnosti ICT a pfiméfend; soucasné plati, Ze zohlednéni poZadavkl vyplyvajicich
z bezpecnostnich opatfeni v nezbytné mife nelze povazovat za nezakonné omezeni soutéze
o vefejnou zakazku (tj. poruseni ZZVZ).

Stanoveni takovych omezujicich zaddvacich podminek nepredstavuje libovili zadavatele,
nybrZz zpusob, jak zadavatel muZe dostat svym zdkonnym povinnostem v oblasti
kybernetické bezpecnosti. Zadavatel je povinen se pri zadavani verejnych zakazek fridit
prévnim fddem Ceské republiky jako celkem. NemuZe-li tak zadavatel dodrZet svou
zakonnou povinnost pri zadavani verejné zakazky v oblasti kybernetické bezpecnosti jinak,
neZ prijetim urcitého opatreni, nejedna se o nedovolenou diskriminaci, nebot takovy zaver by
ved| k situaci, kdy by zadavatel predmét verejné zakazky vibec nemohl poptat (viz napr.
rozhodnuti UOHS ze dne 6. 11. 2019, sp. zn. S0262/2019/VZ, &. j. UOHS-S0262/2019/VZ-
30266/2019/523/JMa).

Zadavatel by mél pied zahajenim zadavaciho fizeni zvazit a mit k dispozici zejména:

e popis potieb a cilového stavu (co ma feSeni umoznit, jaké procesy podporuje),

e vymezeni chranénych aktiv a dopadd (co je kritické, jaké jsou poZadavky na dlvérnost,
integritu, dostupnost),

e analyzu rizik a navrh jejich mitigace (v mife adekvatni vyznamu poptdvaného plnéni
a dopadlm pfipadného selhani),

e navrh zadavaci strategie (jaké instrumenty ZZVZ lze vhodné vyuzit pro preneseni
bezpeénostnich potieb a pozadavki do zaddvacich podminek),

e zdlvodnéni volby postupu (interni Gvaha zadavatele, zda postaéi zadavaci fizeni bez
jednaciho prvku, anebo je vhodnéjsi zvolit vicefazova fizeni s jednacim prvkem).
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Uvedeny vycCet predstavuje minimalni ramec uvah, které by mél zadavatel pred zahajenim
zaddvaciho fizeni provést. Mira podrobnosti a formalniho zachyceni jednotlivych krokd by méla byt
primérena rozsahu, slozitosti a rizikovosti poptavaného plnéni. V praxi to znameng, ze u méné
vyznamnych nebo standardizovanych plnéni (napf. zakazky malého rozsahu nebo plnéni s nizkym
dokumentace. Naopak u zakazek s vyznamnym dopadem na poskytovani regulované sluzby nebo
na bezpecnost primarnich aktiv je nezbytné provést analyzu rizik v odpovidajici hloubce a zajistit jeji
radné zdokumentovani.

Pro lepSi predstavu Ize uvést priklad minimalniho rozsahu dokumentace ¢i interniho zachyceni
téchto Uvah. Takovy podklad mize mit podobu jednoduchého dokumentu, tabulky nebo interni
pozndmky. Zadavatel mize mit k dispozici napfiklad stru¢ny podklad obsahujici:

identifikaci dotéenych aktiv (primdrnich a podpdrnych),

prehled hlavnich zjisténych rizik (véetné jejich orientacni zavaznosti),

zvolena opatreni ke snizeni rizik,

promitnuti téchto opatreni do zadavacich podminek a volby zadavaciho postupu.

oD

Shora uvedené nemusi byt souc¢dsti samostatnych (formalnich) dokument(, kdyZz misto formy je
stézejni, Ze zadavatel uvahy v uvedeném rozsahu proved|, tj. shora uvedenymi aspekty se pred
zahajenim zadavaciho fizeni zabyval. Bez ohledu na rozsah dokumentace vSak plati, Ze zadavatel
musi byt schopen zejména pied UOHS pro ucely posouzeni souladnosti postupu s relevantnimi
pravnimi pfedpisy, uvedené zpétné dolozit.

Ackoli vysledky analyzy rizik a navazujici rozhodnuti zpravidla nejsou soucCasti zadavaci
dokumentace ani nejsou verejné zpristupnovany, mél by mit zadavatel jednotlivé uvahy, zavéry
a zvolena opatreni fadné zdokumentované a dohledatelné. Takova dokumentace slouzi zejména
k interni kontrole, auditu a k obhajobé postupu zadavatele v pfipadé pfezkumu, zejména z hlediska
posouzeni, zda omezeni hospodarské soutéze vyplyvalo z legitimnich povinnosti podle ZKB a bylo
pfimérené sledovanému cili.

Analyza potieb zadavatele (co zadavatel skute¢né porizuje) a rizik pInéni (v jadru jde o vyhodnoceni
dopadll kombinace hrozeb a zranitelnosti vici chranénym aktivim a o urceni urovné rizika na
stupnici nizké az kritické) je zakladem pro ndvaznou praci se zaddvacimi podminkami. Po
identifikaci rizik musi ndsledovat volba konkrétnich opatfeni (mitigaci), kterymi zadavatel snizi riziko
na akceptovatelnou uroven. Z pohledu vefejného zadavani je klicové, aby se zavéry analyzy rizik
a prijatych opatreni ke zmirnéni rizik ,propsaly” do zadavacich podminek prostrednictvim vhodnych
nastrojll ZZVZ (napf. technické podminky, pozadavky na kvalifikaci, hodnotici kritéria, smluvni
podminky). Soucasné je tfeba pamatovat, Ze nespravné nastaveni zaddvacich podminek muze vést
k oslabeni bezpecnostnich opatreni, neefektivnimu nastaveni systém( v prostredi zadavatele, nebo
dokonce k jejich nefunkénosti. Nezakonné nastaveni zadavacich podminek muze vést az ke zruseni
celého zadavaciho Fizeni a k nutnosti realizovat cely proces znovu, coZ v disledku znamena
vynaloZeni dalSich personalnich, ¢asovych i finan¢nich kapacit navic, a to bez zajisténi pfedmétu
plnéni — coz je cilem celého zadavaciho procesu.
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Zadavatel m(Ze zvazit vhodnost ovéreni, proveditelnost a pfimérenost pozadavk( jesté pred
zahdjenim zaddvaciho Fizeni (bez ohledu na to, zda vefejnd zakdzka ma byt zaddvana
v jednofazovém fizeni ¢i v zaddvacich fizenich s jednacim prvkem). K tomu slouzi predbézné trzni
konzultace dle § 33 ZZVZ (déle jen ,PTK"). Zadavatel je opravnén vést PTK s odborniky ¢i dodavatel
za UcCelem pripravy zadavacich podminek a informovani trhu o zamérech a pozadavcich, pricemz
tento postup je treba realizovat zplsobem nenarusujicim hospodarskou soutéZz a z divodu
transparentnosti je nutné jej zdokumentovat, a promitne-li se do stanoveni zadavacich podminek, je
tfeba tuto skutecnost v zadavaci dokumentaci uvést, resp. identifikovat osoby, které se na PTK
podilely, a v souladu s § 36 odst. 4 véta druha ZZVZ oznacit konkrétni ¢asti zadavaci dokumentace,
vychazejici z PTK.

Dle okolnosti konkrétni situace ma PTK v kontextu kybernetické bezpecnosti typicky tyto praktické
cile:

V této souvislosti Ize dale odkazat napr. na rozsudek Nejvyssiho spravniho soudu €. j. 5 As
340/2022-84 ze dne 15. 12. 2023, dle jehoZ zaveéru Ize PTK vyuZivat nejen pred zahdjenim
zadavaciho Fizeni, ale i v jeho pribéhu, pokud sméruji k pripravé ¢i zméné zadavacich
podminek. Jakakoli komunikace s dodavateli, ktera ma realny vliv na jejich obsah, musi byt
povaZovana za PTK. Zadavatel je povinen v souladu s § 36 odst. 4 ZZVZ transparentné
oznacit casti zadavaci dokumentace ovlivnéné PTK a uvést subjekty, které se na jejich
pripravé podilely. Zaroven z cit. rozsudku vyplyva, Ze zmény zadavacich podminek ucinéné
na zakladé PTK musi byt fadné odivodnény z hlediska jejich pfimérenosti a skutecnych
potreb zadavatele.

1. Zmapovani trhu - v pfipadech, kdy zadavatel nema dostatecné znalosti o relevantnim trhu,
mohou PTK slouzit k ziskani prehledu o dostupnych fesenich a jejich funkcionalitach.

2. Zpresnéni rozsahu pInéni — vlastni obsah a definovana hloubka technického feseni, rozsah
implementace a podpory, reakéni doby a SLA rezimy, realna doba plInéni, délka zaruky a doba
trvani smlouvy a;.

3. Validace pozadavki zadavatele/zadavacich podminek — co je povaZzovano za trzni standard,
Cetnost vyskytu referenci technické kvalifikace nebo certifikatd ¢lend tymu, co je specifické
a z jakého dlvodu (a zda mozna feseni jsou zpUsobild uspokojit potieby zadavatele);
moznost ovéreni a Upravy zadavacich podminek na zékladé zpétné vazby od Géastnikl PTK,

4. Ovéreni variant architektury — on-premise reseni/cloud/hybridni model, integracni vazby,
licen¢ni modely aj.,

5. Podklady pro predpokladanou hodnotu verejné zakazky/Total Cost of Ownership (TCO) -
|ze ovéfit nakladovost poptavaného reseni, nejen cenu vlastni implementace, ale celé naklady
zivotniho cyklu a budouci provozni naroc¢nosti zamysleného feseni. Jesté pred vlastnim
ndvrhem zaddvaci strategie musi zadavatel stanovit predpokladdanou hodnotu (§ 16 ZZVZ),
protoze od ni se odviji rezim verejné zakazky (§ 24 ZZVZ) a nasledné i volba pouzitelnych
postupd (podlimitni/nadlimitni, druh zadavaciho Ffizeni).
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Verejné zakazky v oblasti ICT a kybernetické bezpecnosti ¢asto vyzaduji, aby zadavatel pracoval
s internimi predpisy a dokumentacemi popisujicimi konkrétni systémy a jejich zabezpeceni. Jejich
poskytovani tfetim osobam muze samo o sobé predstavovat vyznamné bezpecnostni riziko, protoze
muze poukéazat na slabiny technického ¢i organizacniho zabezpeceni. Typicky se mize jednat
napfiklad o dokumentaci architektury informacnich systém(, seznamy aktiv, identifikované
zranitelnosti, detailni konfigurace systémui nebo plany feSeni bezpecnostnich incidentd. Pokud
zadavatel poskytuje tyto dlivérné informace jiz v rdmci PTK, je oprdvnén je zpfistupnit konzultujicim
dodavatelim ve specifickém rezimu, aby byla zaji$téna jejich ochrana (bliZe viz kapitola 2.4).

Doporuceny postup PTK v zakazkach kybernetické bezpecnosti:

e zadavatel predem definuje okruhy otdzek (napr. bezpeénostni standardy, funkcéni a nefunkéni
pozadavky, SLA, integrace, pozadavky na kvalifikaci, zplisob hodnoceni nabidek, systém
poddodavek, exit strategie aj.),

e zadavatel zvoli formu PTK (RFl/dotaznik; workshop; pfipadné série/kola konzultaci at uz
v pisemné, Ustni ¢i kombinované formé),

e zadavatel vyhodnoti ziskané informace a promitne je do zadavacich podminek (,must have”
pozadavky vs. ,nice to have" poZadavky), pficemz ziskané informace zadavatel zhodnoti
kriticky pfi védomi, Ze PTK nesmi vést ke skryté preferenci konkrétniho feseni (napf.
bezpecnostni pozadavky formulované ,na miru“ konkrétnimu dodavateli bez legitimniho
ddvodu),

e zadavatel poridi zaznam o provedenych PTK a zajisti, aby v zadavaci dokumentaci byly
oznaceni dodavatelé, ktefi se na PTK podileli, resp. byly oznaCeny osoby, které maiji
pricitatelny a pfimy podil na obsahu pfislusné ¢asti zadavaci dokumentace, a to vzdy ve
vztahu ke konkrétni ¢asti zadavaci dokumentace.

2.2 Zadavaci rizeni s jednacim prvkem

~r v

Volba postupu: kdy postaci rizeni bez jednaciho prvku a kdy je vhodny jednaci prvek

Volba druhu zadavaciho fizeni ma v oblasti ICT a kybernetické bezpecnosti pfimy dopad na to, v jaké
fazi mize zadavatel své bezpeénostni poZzadavky dopliovat a zpfesnovat.

Rizeni bez jednaciho prvku (typicky oteviené fizeni, zjednodusené podlimitni Fizeni, uzsi fizeni)
neumoznuje jednani pred podanim nabidky, ani o obsahu nabidky a po uplynuti Ihity pro podani
nabidek nelze pripustit zmény ¢i dopInéni zadavacich podminek ani nabidek (v materidlnim smyslu).
To znamen3, Ze veskeré procesy zohlednéni bezpecnostnich pozadavk( musi byt predem zakotveny
v zadavaci dokumentaci.
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V souvislosti s tématem dovolenych ¢i nedovolenych zmén nabidek Ize odkazat napr. na
rozhodnuti pfedsedy UOHS &. j. UOHS-07119/2021/161/TMi ze dne 2. 3. 2021 &i rozhodnuti
Ufadu ¢&. j. UOHS-02686/2021/500/AIV ze dne 22. 1. 2021 nebo rozsudek Nejvy$siho
spravniho soudu C. j. 9 As 7/2022-85 ze dne 3. 4. 2024.

Naopak Fizeni s jednacim prvkem (zejména jednaci fizeni s uvefejnénim — JRSU, anebo fizeni se
soutéznim dialogem) mohou byt ve vefejnych zakazkach v oblasti ICT a kybernetické bezpecnosti
vhodné vyuzitelné. Pokud potfeby zadavatele nelze uspokojit bez upravy plnéni dostupnych na trhu,
soucasti plnéni je navrh/inovativni feSeni, nebo je zakazka z povahy Ci slozZitosti spojena se
zvlastnimi okolnostmi, je zadavatel opravnén vyuzit JRSU, ve kterém muZe postupné ,filtrovat” vazné
zdjemce a poskytovat informace pribézné podle fazi zadavaciho Ffizeni. Rizeni se soutéZznim
dialogem je urceno zejména pro situace, kdy zadavatel nezna vhodné feSeni a spole¢né s ucastniky
jej teprve hledd; bezpecnostni aspekty mohou byt predmétem jednani a citlivé informace Ize opét
poskytovat postupné v zavislosti na fazi tohoto zadavaciho fizeni. Z praktického hlediska spociva
nejvétsi rozdil mezi JRSU a Fizenim se soutéznim dialogem v existenci tzv. minimalnich technickych
podminek. Podle ustanoveni § 61 odst. 4 ZZVZ v pfipadé JRSU plati, Ze “V zaddvaci dokumentaci
zadavatel oznaci, které poZadavky na plnéni verejné zakazky predstavuji minimalni technické podminky,
které musi nabidka splriovat.” Tyto minimalni technické podminky jsou dané a nezménitelnég,
zadavatel jiz o nich v prlibéhu zaddvaciho fizeni nemuze jednat. Oproti tomu pravidla pro pouziti
fizeni se soutéznim dialogem dle § 69 ZZVZ s existenci minimalnich technickych podminek
nepoditaji, ustanoveni detailnich parametrl predmétu verejné zakazky je tedy vice autonomni
a muze byt témér bezvyhradné koordinovéno az béhem jednacich fazi fizeni.

Specifickou vlastnosti fizeni s jednacim prvkem je skutec¢nost, plynouci z § 36 odst. 2 ZZVZ -
“Zaddvaci podminky zadavatel uvede v zaddvaci dokumentaci nebo ve vyzvé uvedené v priloze ¢. 6
k tomuto zdkonu anebo je sdéli uc¢astnikim zaddvaciho fizeni pfi jednani.”. Pravé sdéleni urcité ¢asti
zaddvacich podminek az omezenému okruhu Ucastnik( pfi jedndni je jednou ze zasadnich vyhod,
které kompenzuji nutnost zadavatele “predvidat” veskera mozna nabidnuta feseni jiz pred zahajenim
fizeni a v(i¢i tomu nastavit zaddvaci podminky dostatecné Siroce, jako je tomu u fizeni bez jednaciho
prvku. Z vSeobecné variability technickych reseni je mozné konstatovat, ze kazdé reseni vyzaduje
odlisny charakter vstupl (napf. informace o stavajici infrastrukture a systémech, popis jejich
fungovani, existence rozhrani ¢i konektor(, licenéni omezeni konkrétni komponenty apod.). V fizeni
bez jednaciho prvku musi zadavatel pocitat v podstaté se vSemi hypotetickymi moznostmi feSeni,
pripadné se spolehnout na to, Ze na dil¢i detaily polozi dodavatelé dotazy v ramci zadosti o vysvétleni
zadavaci dokumentace dle § 98 ZZVZ. Tento institut vSak nemU(ze nahradit fadné stanoveni
zadavacich podminek v souladu s § 36 odst. 1 a 3 ZZVZ. Oproti tomu v fizeni s jednacim prvkem Ize
uvedené dilCi detaily sdélit konkrétnimu dodavateli v ramci jednaci faze, v komplementarnim
souladu s jim zamyslenym navrhem konkrétniho feseni, a ndsledné tuto informaci predat i dalSim
Gcastnikiim jednaci faze (s naplnénim zasady rovného pfistupu). Tento postup zajistuje flexibilitu
zadavatele a snizuje naroky na hloubku odbornosti zadavacich podminek, jakou by zadavatel musel
uzit v ramci fizeni bez jednaciho prvku.
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Mezi informace, které mohou byt v fizeni s jednacim prvkem sdéleny az konkrétnim Gic¢astnikim pfi
jednani, mohou patfit popisy stavajiciho prostredi, udaje o analyze rizik, vycet bezpecnostnich
opatreni apod. MUze tedy jit o Udaje velice citlivého charakteru, které takto v fizeni s jednacim
prvkem zadavatel preddva pouze omezenému poctu (divéryhodnych) ucastnikd, oproti fizeni bez
jednaciho prvku, kde by tyto informace byly zpfistupnény neomezenému okruhu G¢astnikt na profilu
zadavatele, anebo byly vydavany s vyssi administrativni narocnosti v pribéhu Ihty pro podani
nabidek oproti dohodé o mliCenlivosti. | z hlediska kybernetické bezpecnosti tedy pouziti fizeni
s jednacim prvkem muze nabidnout procesni vyhodu.

Praktické rozhodovaci pravidlo pro volbu postupu Ize shrnout takto:

e pokud zadavatel umi (po analyze rizik a pfipadnych PTK) popsat pfedmét plnéni
a bezpecnostni pozadavky dostatecné presné a nepotiebuje dale ,ladit” feSeni s trhem, je
mozné zvolit fizeni bez jednaciho prvku; toto klade vyssi naroky na kvalitu zadavaci
dokumentace od samého pocatku zadavaciho fizeni.

e pokud jde o komplexni FeSeni s vyznamnou nejistotou (customizace, inovace, komplikované
podminky, potieba postupného zpfesiovani informaci), je na misté zvazovat vyuzZiti JRSU &i
fizeni se soutéznim dialogem, a to i s ohledem na moznou ochranu didvérnych informaci
a efektivni praci s riziky.

Do fizeni s jednacim prvkem Fadime je$té jednaci fizeni bez uvefejnéni (JRBU), v némz dochazi
k pfimé vyzvé k podani nabidky nebo k zahajeni jednani (zpravidla) jednomu dodavateli. Pro pouZiti
JRBU plati specifické restriktivni podminky, definované v § 63 ZZVZ. Z pohledu vefejnych zakazek
v oblasti ICT a kybernetické bezpecnosti je pak dale mozné rozliSovat dvé situace, za nichz je mozno
o vyuziti JRBU uvazovat, do nichZ bezprostiedné vstupuji technicko-technologicka specifika tohoto
odvétvi:

e JRBU, v némz jsou podminky ,exkluzivity” dle § 63 odst. 3 pism. b) nebo ¢c) ZZVZ naplnény
nezavisle na zadavateli, napr. tedy

o v dusledku pfirozeného stavu trhu, kdy uréité plnéni dodava pouze jediny dodavatel,
anebo

o jediny dodavatel je urcen nezavisle na zadavateli resortnim pravnim predpisem nebo
jinym obdobnym dokumentem,

e JRBU, u néhoz je naplnéni podminky ,exkluzivity” ddno pfedchozim jednanim zadavatele, t;.
tzv. JRBU ve stavu vendor lock-in, typicky napf. pofizeni informaéniho systému a nasledné
omezeni jeho dalsiho rozvoje na plivodniho dodavatele — vendora. V této situaci jsou
moznosti legalniho vyuziti JRBU extrémné limitované. Ramec podminek, za kterych je mozno
o vyuziti JRBU v téchto pfipadech uvaZovat, je definovany dnes jiz pomérné obsahlou
judikaturou a zminovany ve specifickych metodikach. Velmi zjednodusené feceno jde
zejména o materidlni podminku spocivajici v tom, Zze zadavateli neni stav exkluzivity
pricitatelny, ktera je naplnéna jen za predpokladu, ze zadavatel v dobé, kdy stav exkluzivity
zalozil, nemohl rozumné predpokladat potfebu zadavani dalSich navazujicich verejnych
zakazek, a zaroven ze stav exkluzivity neudrzoval poté, co potfebu navazujiciho plnéni zjistil,
ackoli mél k dispozici prostiedky k jeho ukonceni.
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K tématu moZnosti vyuZiti JRBU existuje bohatd judikatura, kdy Ize odkazat napf. na jeden
z nedavnych rozsudku Nejvyssiho spravniho soudu ze dne 6. 2. 2025, ¢. j. 8 As 314/2021 -
123, z néhoz vyplyvd, Ze ani skutecnost, Ze zadavatel v dobé uzavreni puvodni smlouvy
nemohl predvidat vznik budouci zavislosti na jediném dodavateli sama o sobé
neodtvodriuje pouZiti JRBU - rozhodujici je, zda zadavatel stav exkluzivity udrZoval i v dobé,
kdy jeho dalsitrvani bylo jiz z hlediska aktualni pravni dpravy nezadouci, a zda mél k dispozici
skutec¢né a z financ¢niho hlediska pfimérené prostredky k jeho ukonceni.

Rovnéz Ize upozornit téZ na rozsudek Nejvyssiho spravniho soudu ze dne 8. 2. 2023, ¢. j. 1
As 176/2022-99, v némZ se soud zabyval otazkou, zda zadavatel pri zadavani verejné
zakazky na upgrade informacniho systému naplnil podminky pro pouZiti JRBU dle § 63 odst.
3 pism. c) ZZVZ. Pri posuzovani otdzky, zda je stav exkluzivity pricitatelny zadavateli, pokud
byl zaloZzen v minulosti, soud pripustil, Ze dnesni pravidla prava verejnych zakazek nelze

e o o v s

sama o sobé neospravedinuje trvajici stav exkluzivity. V setrfené véci byl tento stav udrZovan
a opakované prohlubovan uzavirdnim ndslednych dodatkd, aniz by zadavatel podnikl jakékoli
kroky k jeho omezeni ¢i odstranéni. Zadavatel tak setrvaval ve ,stavu pohodli“ a dale
rozsiroval funkcionality kdysi pofizeného informacniho systému, ackoli jiz pfi jeho porizeni
bylo jisté, Ze jej bude nutné v budoucnu déle rozvijet. Soud pfipomnél, Ze JRBU je mimoradny
postup, ktery nelze odlvodriovat pouze historickymi smluvnimi vztahy, a to zejména v oblasti
ICT, kde je treba zvysené opatrnosti pri uzavirani dlouhodobych smluv.

2.3 Zadavaci dokumentace - technické a bezpecnostni pozadavky

Povinnost zavadét (preventivni) bezpecnostni opatfeni pro zvySeni odolnosti organizace je
podstatou existence ZKB. Zatimco poskytovatelé sluzeb v rezimu vysSich povinnosti zavadeéji
bezpecnostni opatfeni systematickym pfistupem zalozenym na praci s riziky, v pfipadé
poskytovatell sluzeb v rezimu nizsSich povinnosti se jednd o povinnost zavadét zjednodusend
bezpecnostni opatfeni. Bez ohledu na rezimovy status osoby dle ZKB maji vSichni zadavatelé prostor
zohlednit pozadavky vyplyvajici z bezpecnostnich opatfeni, jak uklada § 13 odst. 2 ZKB, v ramci
technickych podminek podle § 37 odst. 1 pism. b) ZZVZ, resp. § 89 ZZVZ v pfipadé nadlimitniho
rezimu.

Obecné je problematika technickych podminek verejnych zakazek zadavanych v nadlimitnim rezimu
upravena § 89 odst. 1 ZZVZ, kterym je stanoveno, ze ,Technické podminky jsou poZadavky na
vlastnosti predmétu verejné zakazky, které zadavatel stanovi prostrednictvim a) parametrd
vyjadrujicich poZadavky na vykon nebo funkci, popisu ucelu nebo potreb, které maji byt naplnény, b)
odkazu na normy nebo technické dokumenty, nebo c) odkazu na Stitky.” Technické podminky verfejné
zakazky jsou obvykle obsazeny v pfiloze ,technickd specifikace” (nicméné pfislusnd ¢ast zadavaci
dokumentace mUze byt nazvana i jinak, pfip. se viibec nemusi jednat o samostatnou pfilohu, ale
dané zaddvaci podminky mohou byt inkorporovany pfimo do ,téla“ zaddvaci dokumentace), v niz
jsou tyto podminky uvedeny formou integrovaného celku pozadavku. Tento dokument je defacto
primarni souc¢dst zadavaci dokumentace (pfedmét verejné zakazky, vyplyvajici z potieb zadavatele
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je divodem realizace zaddvaciho fizeni), a musi byt v zajmu dodrzeni § 36 ZZVZ jasny
a srozumitelny pro kazdého ucastnika zadavaciho fizeni.

Bezpecnostni pozadavky by mély byt formulovany funkéné, tedy co musi feseni zajistit, a nikoli
technologicky, tedy jaké konkrétni reseni pouzit. Timto se minimalizuje riziko pfimych a nepfrimych
odkazll a zvysi se moznost konkurence.

Pokud se v ramci technické specifikace objevuji tzv. pfimé nebo nepfimé odkazy na urcité
dodavatele nebo vyrobky, nebo na patenty na vynalezy, uzitné vzory, primyslové vzory, ochranné
zndmky nebo oznaceni pulvodu, Ize to akceptovat jen v souladu s § 89 odst. 5 ZZVZ (odkaz je
odlvodnén predmétem verejné zakdazky), ve specifickych pfipadech pak § 89 odst. 6 ZZVZ
(stanoveni technickych podminek podle § 89 odst. odst. 1 ZZVZ nem(ize byt dostatecné presné nebo
srozumitelné). Jedna se ov§em o vyjimky z obecného postupu, tzn. Ze pfi zvazovani ohledné jejich
aplikace je tfeba postupovat spiSe restriktivné.

Na aplikovatelnost pravidla dle § 89 odst. 5 ZZVZ by mélo byt pohlizeno obdobné striktni
optikou jako na mozZnost zadavatele postupovat v JRBU ve smyslu § 63 odst. 3 pism. b)
ZZVZ, k tomu srov. rozhodnuti pfedsedy UOHS ze dne 29. 3. 2019, & j. UOHS-
R0022/2019/VZ-09006/2019/322/JSu).

V rozsudku Nejvyssiho spravniho soudu ze dne 23. 6. 2025, ¢. j. 1 As 57/2025-27 je dovozeno,
Ze konkrétni odkaz na plnéni verejné zakazky Ize pouZit ve dvou situacich. Bud" miZe byt
verejna zakazka nevyhnutelné splnéna jednim jedinym plnénim, a proto nelze pripustit ani
alternativy (§ 89 odst. 5 ZZVZ). Anebo neni mozZné popsat technické podminky dostatecné
presné a srozumitelné, proceZ zakon pripousti odkaz na konkrétni pinéni (Ci prikladmy
vycet) s tim, Ze zadavatel vyslovné prfipusti rovnocenné plnéni (§ 89 odst. 6 ZZVZ). Jelikoz
kazda vyjimka vychazi z jiného predpokladu, je zrejmé, Ze jejich pouZiti se navzajem vylucuje.
Bud'je predmét zakazky natolik specificky, Ze nemuze byt uspokojen ni¢im jinym neZ jednim
konkrétnim plnénim. Anebo jej nelze dostatecné popsat obecnym zplsobem, a proto Ize
odkazat na konkrétni plnéni a pripustit rovnhocenné plnéni.

Pfimym odkazem je mysleno vyslovné uvedeni nazvu vyrobku, vyrobce, dodavatele, nebo trademark
specifické technologie. Nepfimym odkazem je pak specificka technicka podminka, nebo kombinace
technickych podminek, ktera se na prvni pohled jevi obecnég, ale svym vécnym realnym obsahem ke
konkrétnimu vyrobku, vyrobci, dodavateli ¢i technologii tak, jako by byl uveden pfimy odkaz.

Obecné pozadavek na produkt ¢i sluzbu konkrétniho vyrobce predstavuje omezeni hospodarské
soutéze, pficemz mnohdy je takové omezeni nezadouci. Situace, kdy zadavatel bude zvazovat
ddvodnost pouziti pfimého ¢i nepfimého odkazu v oblasti ICT a kybernetické bezpeénosti mize byt
pomérné Casta. Bézné se jedna o pozadavky, kdy je vyZzadovana urcita konkrétni HW ¢i SW
komponenta z dlvodl dodrzeni kompatibility se stdvajicim feSenim (napf. server, switch,
virtualizaéni nastroj, firewall apod.). V takovém pfipadé mize byt s ohledem na predmét verejné
zakazky hospodarska soutéz v oblasti konkrétni komponenty omezena na konkrétniho vyrobce
(technologickou platformu), z globdlniho hlediska je vSak hospodarska soutéz ve vétsiné pripadi

Ndarodni dfad

portal.nUkib.gOV.CZ pro kybernetickou

a informaéni bezpeénost

TLP:CLEAR Strana 26 :


https://uohs.gov.cz/cs/verejne-zakazky/sbirky-rozhodnuti/detail-15993.html
https://uohs.gov.cz/cs/verejne-zakazky/sbirky-rozhodnuti/detail-15993.html
https://vyhledavac.nssoud.cz/DokumentOriginal/Html/742794

PORTAL Zadévani vefejnych zakazek v oblasti ICT a KB

9. Gervna 2026, verze 1.0

stdle moznd mezi dodavateli (distributory) konkrétniho vyrobce, a mezi generdinimi dodavateli
kompletniho feseni. Odlvodnéni predmétem verejné zakazky se rovnéz mlze dotykat situace, kdy
je konkrétni odkaz podminén napf. uzivatelskou kompatibilitou (napf. zaméstnanci pracuiji s uréitym
operac¢nim systémem), legislativnim doporuc¢enim (napf. pouzitim konkrétnich kryptografickych
prostredkt), nepouzitelnosti jinych feSeni na trhu apod., avSak zadavatel je vzdy povinen peclivé
zvazit, zda omezeni soutéze je legitimni jako dlsledek charakteru daného pinéni, a nikoliv
nelegitimni, neproziravy Ci dokonce ucelovy postup zadavatele. Zadavatel musi byt vzdy schopen
pouziti konkrétniho odkazu argumentacné obhdjit, jakkoli takové odivodnéni nemusi byt soucésti
samotné technické specifikace.

Z pohledu pribéhu hospodarské soutéze o konkrétni verejnou zakazku je nutné brat v potaz, ze
pokud je hospodéarska soutéz o predmét verejné zakazky, ktery je vymezen mj. prostfednictvim
z jednoho ¢i vice pfimych nebo nepfimych odkazl, stdle moznd mezi dodavateli konkrétniho
vyrobce, nebo generalnimi dodavateli, pak zadavatel mize divodné ocekavat, Ze je schopen obdrzet
dvé a vice nabidek. Pokud v§ak pfimé Ci neprimé odkazy vedou do situace, kdy je nabidku schopen
podat pouze jediny dodavatel (napf. jediny distributor konkrétniho vyrobce v rozsahu vsech
poptdvanych komponent), pak se jedna o podminky, kdy verejna zakazka miize byt splnéna pouze
uréitym dodavatelem. Za splnéni specifickych podminek dle § 63 odst. 3 ZZVZ pak zadavatel miize
v konkrétni situaci zvazovat zadavaci postup v JRBU.

Technické podminky podle § 36 odst. 1 ZZVZ samozfejmé nesmi bezdlvodné vytvaret prekazky
hospodarské soutéze. To zahrnuje i zakaz neodlvodnéného slucovani pinéni, ktera bézné dodavaji
rlzni dodavatelé (tzv. diskriminacni slu¢ovani). Ve verejnych zakazkach v oblasti ICT a kybernetické
bezpeénosti se muze jednat napfiklad o spojovani fyzickych bezpecnostnich opatfeni (napf.
stavebni ¢i elektrotechnické prace) s doddvkami HW/SW nebo implementa¢nimi sluzbami bez
vécného odlvodnéni.

2.4 Ochrana davérnych informaci v pribéhu zadavaciho fizeni
2.4.1 Povaha divérnych informaci v oblasti ICT a kybernetické bezpecnosti

Zadavani verejnych zakazek v oblasti ICT a kybernetické bezpecnosti je zpravidla spojeno s praci
s informacemi, jejichZz zpfistupnéni neopravnénym osobdm mizZe samo o sobé predstavovat
vyznamné bezpecnostni riziko. Typicky se jednd o informace o architekture informaénich systému,
jejich konfiguraci, provoznich vazbach, bezpecnostnich opatfenich, identifikovanych rizicich Ci
zranitelnostech. V nékterych pfipadech mohou byt tyto informace soucasti bezpecnostni
dokumentace vedené podle ZKB nebo provadécich pravnich predpisd, pfipadné mohou souviset
s ochranou osobnich Udajt, utajovanych informaci ¢i obchodniho tajemstvi.

Poskytovani téchto informaci tfetim osobdm miiZe predstavovat vyrazné bezpeénostni riziko, nebot
muze odhalit potencidlnim uto¢nikim slabiny technického ¢&i organizacniho zabezpeceni
informacniho nebo komunikaéniho systému, véetné konkrétnich technologii, které jsou vyuzivany,
a zplsobu jejich nastaveni. Z tohoto divodu musi byt zadavatelé schopni tyto informace Géinné
chranit pfed neopravnénym zpfistupnénim nebo dalsim Sifenim.
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2.4.2 Transparentnost a ochrana diivérnych informaci

Zadavatel je v pribéhu zadavaciho fizeni povinen hledat rovnovdhu mezi zdsadou transparentnosti
podle ZZVZ a povinnosti chranit divérné informace, kterd mu vyplyv4, jak z obecné povinnosti jednat

Transparentnost zadavaciho fizeni neznamena povinnost bez dalsiho zpfistupfiovat veskeré
informace v§em potencialnim dodavatellim. Pravni Gprava naopak vychazi z toho, Ze zadavatel je
opravnén, a v fadé pripadl povinen, urcité informace chranit, pokud by jejich zverejnéni bylo
v rozporu s jeho legitimnimi zajmy nebo by vedlo k ohroZeni bezpecnosti.

Primo v kontextu kybernetické bezpecnosti Ize odkazat na rozsudek Nejvyssiho spravniho
soudu ze dne 25. 9. 2019, €. j. 6 As 113/2019-32. Soud se v fizeni o0 kasacni stiznosti zabyval
situaci, kdy zadavatel pfi zadavani verejné zakazky poZadoval po dodavatelich predlozeni
konkrétniho certifikatu managementu bezpecnosti informaci. Soud konstatoval, Ze
predmétny poZadavek zadavatele mél souvislost s predmétem verejné zakdzky, nebot
soucdsti predmétu plnéni byl mj. servis pristroji obsahujicich zaznamy udaju tykajicich se
ddlezitych osobnich informaci. Vybrany dodavatel se tak mohl dostat k citlivym udajim, na
jejichZz ochranu je kladen ¢im dal vétsi ddraz. U technologii, které ukladaji nebo prendseji
osobni data, ma zavedeni takového systému primou vazbu na kvalitu plnéni, protoZe
ovliviiuje bezpe¢nost provozu a integritu dat. Dany poZadavek zadavatele tak byl dle soudu
racionalni a legitimni.

Specifika verejnych zakazek v oblasti ICT a kybernetické bezpecnosti spocivaji taktéz v tom, do jaké
miry je u konkrétniho typu verejné zakazky nezbytné, aby zadavaci dokumentace pro potfeby podani
nabidky obsahovala detailni technicky popis stavajiciho prostfedi zadavatele nebo konkrétnich
bezpecnostnich opatfeni. Tato problematika vykazuje znacnou variabilitu, jelikoz pro ucely
zachovani dostatecné miry hospodarské soutéze

e je v nékterych pripadech postacujici, aby zadavatel vymezil funkcni, vykonové
a bezpecnostni cile, kterych ma byt plnénim dosazeno, aniz by odhaloval interni detaily
svého feseni,

e vjinych pfipadech stacCi uvést pouze obecny vycCet stavajicich technologii, s tim, ze bude
dostacuijici, kdyz se s detailnimi parametry stavajiciho prostredi vybrany dodavatel seznami
az v ramci predimplementacni analyzy po uzavfeni smlouvy,

e avyskytuji se i pfipady, kdy je zadavatel nucen pro potreby rozvoje informacniho systému do
zadavaci dokumentace uvést kompletni popisy stavajiciho systému vcetné syntaxe jeho
rozhrani, a tyto informace jsou zcela kliCové pro sestaveni a podani nabidky.

Jiz ve fazi pfipravy zadavaci dokumentace by proto mél zadavatel zvazit, které informace jsou
skutecné nezbytné pro pochopeni pfedmétu plnéni a které je vhodné poskytnout pouze v obecnéjsi
nebo agregované podobé, pfipadné je neposkytovat vibec.
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Ochrana dlvérnych informaci se vyznamné uplatni také v rdmci pfedbéznych trznich konzultaci. Ty
jsou v oblasti ICT a kybernetické bezpecnosti Casto uziteCnym nastrojem pro ovéreni proveditelnosti
pozadavkl a zmapovani trhu, soucasné vSak mohou predstavovat zvySené riziko z pohledu
bezpecnostiinformaci. Zadavatel by mél i vtomto pfipadé poskytovat pouze takové informace, které
jsou nezbytné pro dosazeni cile konzultace, a pfijmout pfimérena opatfeni k ochrané jejich
ddvérnosti. Soucasti téchto opatfeni mize byt i zavazek mlcenlivosti ze strany Ucastnik( konzultace,
avSak ani ten nenahrazuje povinnost zadavatele zvazit, zda je sdéleni konkrétni informace v dané
fazi skutecné nezbytné.

Rozdilné naroky na ochranu ddvérnych informaci se uplatni v zavislosti na zvoleném druhu
zadavaciho fizeni. V fizenich bez jednaciho prvku je tfeba vychazet z toho, ze zadavaci dokumentace
a vysvétleni zaddvaci dokumentace jsou zpravidla pfistupné neomezenému okruhu dodavateld.
Zadavatel by proto mél postupovat obezietné pfi poskytovani detailnich technickych
a bezpecénostnich informaci a upfednostiovat formulaci poZzadavkl na predmét verejné zakazky
prostfednictvim funkénich a vykonovych parametri. Zvlastni pozornost je tfeba vénovat vysvétlenim
zaddvaci dokumentace v reakci na dotazy dodavatell, nebot i jejich prostrednictvim mize dojit

,,,,,

Naopak zadavaci fizeni s jednacim prvkem poskytuji zadavateli vétsi flexibilitu v nakladani
s divérnymi informacemi. UmoZnuji poskytovat citlivé informace postupné, v ndvaznosti na
jednotlivé faze Fizeni, a pouze omezenému okruhu ucastnik(. Z hlediska kybernetické bezpecénosti
muze byt tento postup vhodny zejména v pfipadech, kdy je nezbytné sdélit detailnéjsi informace
o prostfedi zadavatele, vysledcich analyzy rizik nebo konkrétnich bezpecnostnich opatfenich.
| v téchto pfipadech je vSak zadavatel povinen dbat na zachovani rovhého zachazeni mezi u¢astniky
v ramci dané faze fizeni a zajistit, aby zadny z nich nebyl neopravnéné zvyhodnén.

2.4.3 Nastroje ochrany divérnych informaci podle ZZVZ

Zakladni institut slouzici k ochrané diivérné povahy informaci je obsaZen v § 36 odst. 8 ZZVZ, podle
néhoz mlze zadavatel pozadovat, aby dodavatel pfijal pfiméfena opatfeni k ochrané informaci
ddvérné povahy, které mu zadavatel poskytuje nebo zpfistupriuje v pribéhu zadavaciho fizeni. Toto
ustanoveni je formulovano obecné a nestanovi vycCet konkrétnich opatfeni, pficemz jejich volba
arozsah jsou ponechany na uvazeni zadavatele s ohledem na povahu chranénych informaci
a zasadu primérenosti.

Ochranu ddvérnych informaci v priibéhu zadavaciho fizeni Ize zajiStovat zejména prostrednictvim:

e pozadavkl na pfijeti pfiméfenych technickych a organizaénich opatfeni podle § 36 odst. 8
ZZVZ,

e smluvniho zajisténi mi€enlivosti podle § 36 odst. 8 ZZVZ,

e omezeni zverfejnéni ¢asti zadavaci dokumentace na profilu zadavatele podle § 96 odst. 2
ZZVZ,

e vyuziti vyjimky z povinné elektronické komunikace podle § 211 odst. 5 pism. d) ZZVZ.
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Dllezitym ndstrojem ochrany ddvérnych informaci je smluvni zajisténi mlcenlivosti. Takova
ochrana davérnosti standardné probihd prostfednictvim poZadavku zadavatele na uzavieni
samostatné dohody o mi¢enlivosti s dodavateli. Jedna se o dalsi doplnék k odpovédnému nakladani
s informacemi. Povinnost chranit informace se nasledné promita i do smlouvy na plnéni verejné
zakazky, kde by méla byt upravena nejen povinnost mlc¢enlivosti, ale i dal$i bezpecnostni povinnosti
dodavatele a pfipadné sankce za jejich poruseni.

Dals$i moznosti ochrany divérnych informaci je vyhrazeni prava zpfistupnit uréité informace pouze
pfimo u zadavatele. V takovém pfipadé mize byt ta ¢ast zadavaci dokumentace, kterd obsahuje
davérné informace, zpfistupnéna dodavatelim pouze v misté ur¢eném zadavatelem v tzv. reading-
room (fyzicky nebo virtualni prostor s logovanim pfistupl). Zadavatel miiZze soucasné pozadovat
identifikaci osob, které se s témito informacemi seznamuiji, a stanovit zakaz kopirovani i pofizovani
zdznam( téch c¢asti dokumentace, jejichz zverejnéni by mu mohlo zpUsobit Gjmu, jakoz i dalsi
opatfeni sméfujici k zamezeni Sifeni davérnych informaci, vzdy pfi zachovani zdsady rovného
zachazeni a pfimérenosti.

Zadavatel je povinen chranit nejen své vlastni dlvérné informace, ale také divérné informace
dodavatell, zejména obchodni tajemstvi a know-how obsaZené v nabidkach. ZZVZ umoziuje
dodavatelim oznacit ¢asti nabidky jako dlvérné ve smyslu § 218 odst. 1 ZZVZ, pficemz zadavatel
je povinen takové oznaceni respektovat, jsou-li splnény zakonné podminky, a postupovat dle § 218
odst. 2 ZZVZ a souvisejicich ustanoveni. Sou¢asné vS$ak plati, Ze oznaceni informace za d(ivérnou
nemuze branit uplatnéni prav na prezkum zaddavaciho fizeni ani znemoznit kontrolu postupu
zadavatele.

2.4.4 Zvlastni rezimy a vazba na ZKB

Z pohledu ZKB predstavuje ochrana ddvérnych informaci v zaddvacim fizeni pfirozenou soucast
fizeni rizik a fizeni dodavatell. Zadavatelé, ktefi jsou povinnymi osobami podle ZKB, by méli rizika
spojend s poskytovanim informaci v pribéhu zaddvaciho fizeni identifikovat a zohlednit v ramci
svého systému fizeni kybernetické bezpecnosti. Postupy zadavani verejnych zakazek by tak mély
byt v souladu s interni bezpe¢nostni dokumentaci a zvolenymi bezpe¢nostnimi opatfenimi. Ochrana
davérnych informaci v zadavacim Fizeni proto neni pouze procesni otazkou verejného zadavani, ale
nedilnou soucasti celkového pfistupu organizace k zajisténi kybernetické a informacni bezpecnosti.

Pokud m4 byt institut ochrany divérnych informaci aplikovan ve vztahu k zaddvaci dokumentaci
nebo jinym dokumentlm uverejiiovanym v priibéhu zadavaciho Fizeni, které jsou zplsobilé ovlivnit
jeho vysledek, mél by byt vykladan nikoli jako moznost informace neposkytnout, ale jako povinnost

.....

hospodarskou soutéz, napfiklad prostfednictvim postupl podle § 36 odst. 8 a § 96 odst. 2 ZZVZ.

V této souvislosti je tfeba upozornit na § 96 odst. 2 ZZVZ, ktery umoznuje v navaznosti na opatreni
podle § 36 odst. 8 ZZVZ omezit zvefejnéni prislusné Casti zadavaci dokumentace na profilu
zadavatele,ana § 211 odst. 5 pism. d) ZZVZ, ktery z divodu ochrany informaci zvlasté citlivé povahy
umoznuje vyjimku z povinné elektronické komunikace mezi zadavatelem a dodavateli, pokud nelze
dosahnout rozumné urovné zabezpeceni prostfednictvim bézné dostupnych komunikacnich
nastroj(.
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V pfipadé, Ze predmétem verejné zakazky jsou utajované informace, je mozné v(iéi osobé vybraného
dodavatele vyuzit postupu podle § 104 pism. ¢) ZZVZ, pfipadné zadat vefejnou zakdzku v rezimu
vyjimky podle § 29 pism. b) ZZVZ, jsou-li naplnény zédkonné predpoklady.

2.5 Kvalifikace dodavateli a nékteré divody pro jejich vylouceni

Bezpecnostni opatreni pfijimana zadavatelem se mohou tykat nejen samotného predmétu plnéni
(technickych podminek ¢i smluvnich povinnosti), ale i osoby dodavatele a jeho zpUsobilosti byt
Gcastnikem zadavaciho fizeni. ZZVZ rozliSuje zakladni zpUsobilost, profesni zpUsobilost,
ekonomickou kvalifikaci a technickou kvalifikaci. Kromé povinnosti pozadovat prokazani zakladni
zpUsobilosti dle § 74 ZZVZ a predlozit vypis z obchodniho rejstfiku (Ci jiné obdobné evidence dle
§ 77 odst. 1 ZZVZ), zalezi vylu¢né na zadavateli, zda a v jakém rozsahu bude s ohledem na predmét
verejné zakazky a okolnosti jejiho zadavani pozadovat prokazani dalSich kritérii kvalifikace,
tj. profesni zpUsobilosti, ekonomické ¢i technické kvalifikace.

Zadavatel, ktery provadi hodnoceni rizik jako vstupni pfedpoklad pro pfijeti navazujicich
bezpeénostnich opatfeni, by mél vysledky promitnout také do nastaveni pozadavkl na kvalifikaci
tak, aby doslo k minimalizaci expozice hrozbam plynoucim z rizikového profilu dodavatell
(Gcastnikl zaddvaciho fizeni) a idedlné k omezeni (event. vylouceni) rizikovych dodavatell a jejich
dodavek. Tato ,risk-based logika“ je pro pfipravu zadavacich podminek zvlast dllezita, protoze
dodavatelé se Casto dostavaji do styku s citlivymi informacemi zadavatele a s ohledem na charakter
organizaci ¢asto existuje verejny zajem na ochrané dat.

V praxi se m(Ze tato logika promitnout napfiklad do pozadavku na:

e dolozZeni zkusenosti s feSenim bezpecnostnich incidentl nebo provozem bezpecnostnich
opatreni v obdobném prostredi,

e zavedené procesy fizeni bezpecnosti informaci a dodavatelského fetézce,

e prokdzani existence bezpecnostnich politik a postupl (napf. fizeni pfistupl, fizeni
zranitelnosti nebo incident response).

Kvalifikaci Ize poZzadovat pouze v oblastech stanovenych ZZVZ (§ 73 a ndsl. ZZVZ), jeji rozsah v§ak
muZe zadavatel pfizplsobit objektivnim potfebam a identifikovanym rizikim. Vhodné nastavené
kvalifikacéni pozadavky (tedy v souladu s § 36 odst. 1 a § 6 ZZVZ) tak predstavuji legitimni ndstroj
pro omezeni okruhu potencialnich dodavatell odpovidajici povaze a rizikovosti pInéni.
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V souvislosti se stanovovanim poZadavk( na prokazani kvalifikace, zejména pak technické
kvalifikace, existuje bohata judikatura. Zakladni premisa, na které relevantni judikatura stoji
hovori o tom, Ze poZadavky zadavatele nesmi byt bezdivodné, diskriminaéni a musi
vychéazet z objektivné zduvodnitelnych skutecnosti a korespondovat s ticelem, kterého ma
byt realizaci verejné zakazky dosaZeno. V tomto ohledu srov. napr. rozsudek Nejvyssiho
spravniho soudu ze dne 11. 2. 2013, C. j. 7 As 7/2016-44, rozsudek Krajského soudu v Brné
ze dne 19. 12. 2016, &. j. 31 Af 3/2015-29, nebo rozhodnuti pfedsedy UOHS ze dne 20. 10.
2016, &. j. UOHS-S0599/2016/VZ-42820/2016/551/0Pa). Déle je v kontextu relevantni
judikatury treba reflektovat i situaci na daném trhu, a to ve smyslu, jaky budou mit jednotlivé
poZadavky na néj dopad. Krajsky soudu v Brné v rozsudku ze dne 25. 9. 2023, ¢. j. 30 Af
77/2021-216, uved| mj., Ze samotny fakt, Ze zadavatel zvoli zaddvaci podminky, které zakon
vyslovné upravuje, a neprekro¢i omezeni, ktera jsou v prislusnych ustanovenich obsazZena,
jesté nezarucuje, ze zadavaci dokumentace bude v souladu se zakonem o zadavani
verejnych zakazek jako celkem (zejména s jeho § 36 odst. 1 ZZVZ).

Zatimco pozadavky ZZVZ na zakladni a profesni zpusobilost jsou dany relativné pevné, v ramci
ekonomické atechnické kvalifikace Ize pozadavky stanovit dle legitimnich potfeb zadavatele.
Vystup z hodnoceni rizik miize odlvodnit zacileni na pfislusnou Uroven ekonomické kvalifikace
zejména tehdy, pokud zadavatel potfebuje ekonomicky stabilniho a odolného partnera s ohledem na
dlouhodobost smluvniho vztahu.

Vystupy hodnoceni rizik v dodavatelské oblasti se mohou promitnout do parametrického nastaveni
technické kvalifikace dodavatell, zejména se jedna o moznosti vyuziti:

e pozadavkil na zkuSenosti dodavatele dle § 79 odst. 2 pism. b) ZZVZ (tj. toho, co bude
povazovano za vyznamné doddavky nebo sluzby),

e odbornosti realizacniho tymu dle § 79 odst. 2 pism. c) a d) ZZVZ (zejména zkuSenosti,
specificka praxe, relevantni certifikace pracovniku v rliznych rolich),

e procest fizeni bezpe¢nosti informaci v organizaci dodavatele dle § 79 odst. 2 pism. e) a § 80
odst. 1 ZZVZ (v¢. pozadavku na doloZeni certifikatu ISO Fady 27000),

e prehledu o fizeni dodavatelského fetézce a systému sledovani dodavatelského retézce,
které dodavatel bude moci uplatnit pfi plnéni vefejné zakazky dle § 79 odst. 2 pism. F) ZZVZ,

o testovani (zkousek vzork() nabizeného pInéni dle § 79 odst. 2 pism. k) ZZVZ (napfiklad
moznost prezentace funkCniho jadra informacniho systému za ucelem ovéreni, zda
zadavatelem pozadované funkce a vlastnosti jsou naplnény).

Pro oblast referen¢nich pozadavk( obecné plati, Ze reference by mély vyjadfovat realnou
zkuSenostni hodnotu, ktera je nezbytna pro kvalitni plnéni zadavané verejné zakazky. Jednotlivé
reference by nemély kumulovat pfili§ mnoho parametrd, jelikoz Umérné s rostouci slozitosti
reference klesa pravdépodobnost jejiho vyskytu na trhu a soucCasné klesa pravdépodobnost
pritomnosti redlné pfidané zkusenostni hodnoty, ktera zreference vyplyva. Pokud tedy napf.
zadavatel pozaduje, aby mél dodavatel zkusenosti s feSenim MFA (multi-factor authentication)
a dodavkou systému pro analyzu sitového provozu, pak bude pravdépodobné dostacujici, pokud
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dodavatelé prokazou tyto zkusSenosti dvéma samostatnymi referencemi, zatimco povinny
konglomerat obou aktivit v jedné referenci mlze byt spiSe otdzkou ndhodného vyskytu na trhu, bez
specialni prfidané zkusenostni hodnoty. Vzdy je vSak nutné zohlednit veskeré aspekty konkrétni
situace.

Pro oblast verejnych zakazek v ICT a kybernetické bezpecnosti je typické, ze k prokazani odbornosti
jednotlivych ¢lent realiza¢niho tymu dodavatele mize zadavatel pozadovat doloZeni nejriiznéjsich
soukromopravnich certifikat, napf. v oblasti architektury kybernetické bezpecénosti, risk
managementu, penetracniho testovani, projektového fizeni (tzv. vendor neutrdlini certifikaty, jelikoZ
nejsou vazany na konkrétni zafizeni ¢i program), anebo fadu r{iznych vendor-specifickych certifikaci
pro ovladani zafizeni a programd, které jiz zadavatel provozuje (napf. Cisco, Microsoft apod.).
Pozadavky na certifikaci musi byt stanoveny pfimérené a zadavatel musi vzdy umoznit prokazani
certifikace alternativnimi Ci vysSimi certifikacemi, které prokazuji stejné dovednosti. Neni-li to
odlivodnéno specifiky verejné zakazky, neni rovnéz vhodné kumulovat poZadavky na disponovani
dvéma ¢i vice rGznymi certifikacemi soucasné u konkrétniho ¢lena tymu (namisto pfipusténi
moznosti prokazat tyto certifikace u dvou riznych osob), jelikoz se tim razantné snizuje
pravdépodobnost vyskytu takové osoby na trhu (pro odvodnéni takového poZadavku by zadavatel
musel nalézt redlnou pfidanou hodnotu). V fadé pripadl je rovnéz redlné certifikat substituovat
prokazanim specifické praxe Ci zkusenosti s konkrétnimi projekty.

Tzv. vendor-specifické certifikaty je zadavatel oprdvnén poZadovat vramci technické
kvalifikace pouze v pripadé, Ze prislusna technologie, na niz certifikace navazuje, je integralni
soucdsti stdvajiciho prostredi zadavatele a technické reseni definované technickymi
podminkami na tuto technologii bezprostfedné navazuje, existuje tedy soucasné
i odivodnéni dle § 89 odst. 5 2ZVZ.

PoZadovana certifikace se mize tykat i samotného dodavatele jako pravnické osoby, a to zejména
v podobé dolozeni managementu bezpecnosti informaci v organizaci. Je-li zadavatelem dolozena
souvislost s kvalitou poskytovaného plInéni, tj. existuje-li odlivodnéni pfedmétem plnéni verejné
zakazky, Ize po ucastnicich zadavaciho fizeni pozadovat dolozeni platné certifikace dokladajici
splnéni bezpeénostnich pozadavkl, napf. certifikat 1ISO fady 27000 (viz rozsudek Nejvyssiho
sprdvniho soudu ze dne 25.9. 2019, ¢.j. 6 As 113/2019-32).

PoZadavky zalozené na normach ohledné zajisténi systému fizeni bezpecnosti informaci se budou
v mnoha pripadech kryt s pozadavky na naplnéni kritérii urenych v ZKB. PInéni povinnosti
stanovenych povinnym osobam v ZKB, potazmo jeho provadécimi pravnim predpisy, pak z povahy
véci neni povazovano za neodlivodnéné omezovani hospodarské soutéze (blize viz kapitola 1.2 této
metodiky).

Ve véci testovani (zkousek vzorkl) nabizeného plnéni musi zadavatel s ohledem na dodrzeni zdsady
transparentnosti uchovat zdznamy a dokumenty i o téchto zkouskach a prezentacich (napf.
videozdznam z prezentace, fotodokumentace zkousky vzorku a protokol o zkousce apod.),
a vSechny tyto zaznamy archivovat v souladu s § 216 ZZVZ.
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Zadavatel je pfitom povinen vyloucit ze zadavaciho fizeni dodavatele, ktery ma byt vybran k plnéni
verejné zakazky, jehoz nabidka nesplnuje zadavaci podminky, tedy vCetné podminek kvalifikace
(8 48 odst. 8 ZZV2).

Zvlastnim opravnénim, které zadavatel v ramci posouzeni nabidky m3, je moznost vyloucit u¢astnika
zadavaciho fizeni, pokud zadavatel prokaze, Zze dodavatel ma protich(dné zajmy. Dle § 79 odst. 1
druhé véty ZZVZ plati, Ze zadavatel m{ze povazovat technickou kvalifikaci za neprokdzanou, pokud
prokdze, ze dodavatel ma protich(dné zajmy, které by mohly negativné ovlivnit plnéni verejné
zakazky (i presto, Ze takovy dodavatel Fadné prokazal spinéni kritérii technické kvalifikace doloZenim
v§ech pozadovanych idaji a dokladt). Aby bylo mozné dodavatele vyloucit postupem dle § 48 odst.
2 pism. a) ZZVZ (v pfipadé vybraného dodavatele dle § 48 odst. 8 ZZVZ), zadavatel bude muset byt
nejen schopen prokazat existenci protichtidnych zajm( dodavatele (napfiklad hospodarskych), ale
soucasné i to, Ze tyto zajmy jsou zplsobilé (alespon potenciadlné) negativné ovlivnit plnéni verejné
zakazky. Na takového dodavatele by se z hlediska vylouceni hledélo, jako by splnéni kritérii technické
kvalifikace v plném rozsahu neprokazal.

Jinym specifickym pfipadem je moznost vylouceni Uc¢astnika zadavaciho fizeni, ktery se dopustil
zavazného profesniho pochybeni, které zpochybnuje jeho divéryhodnost (§ 48 odst. 5 pism. f)
ZZVZ), anebo zavaznych nebo dlouhodobych pochybeni pfi pInéni dfivéjSiho smluvniho vztahu se
zadavatelem zadavané verejné zakazky, nebo s jinym verejnym zadavatelem, ktera vedla k vzniku
Skody, pfed¢asnému ukonéeni smluvniho vztahu nebo jinym srovnatelnym sankcim (§ 48 odst. 5
pism. d) ZZVZ). Je zde potieba zdlraznit, Ze zadavatel musi takovou skute¢nost prokdazat, coz mlze
byt v praxi znacné obtizné. ZZVZ ale zadavatele nijak neomezuje ve zplsobu zjistovani pouzitelnych
informaci, zalezi proto na zadavateli, jaké zdroje pro zjiStovani informaci vyuzije (Ize napf. uvazovat
o kontaktovani zndmych pfijemci sluzeb ¢i doddvek U¢astnika zadavaciho fizeni). | pfes naznacené
praktické komplikace je z hlediska kybernetické bezpecnosti Zadouci, aby tyto moznosti vylouceni
dodavatele pro nezpusobilost zadavatel zvazil, a to zejména v pfipadech existence vaznych
a podlozenych divodu.

Vybrany dodavatel mlze byt vyloucen rovnéz na zakladé ustanoveni § 122 odst. 8 ZZVZ, pokud
nebylo mozné zjistit idaje o jeho skute¢ném majiteli z evidence skuteénych maijitel, nebo pokud
zahranicni vybrany dodavatel udaje o svém skutecném majiteli dle § 122 odst. 6 nepredlozil.

Rizika spojend s dodavatelem mohou byt také odvozovana od zemé jeho plivodu, resp. geopolitické
dimenze. Analyza rizik zadavatele m(ze ve zvlastnich pfipadech identifikovat riziko zneuziti statni
moci pro pfistup k aktiviim, mj. v souvislosti s vyvojem geopolitické situace; jako hrozba mohou byt
vnimani dodavatelé napojeni na jurisdikce, jejichz legislativa umoznuje zasah zpravodajskych sluzeb
a silovych slozek do ddvérnosti, dostupnosti, integrity uchovavanych nebo zpracovavanych dat.
Pokud zadavatel zvaZuje protiopatfeni, vedle kvalifikacnich pozadavki mohou k omezeni ¢i
nepfipusténi Ucasti rizikového dodavatele vést i kroky zalozené na odmitnuti U¢asti dodavatell ¢i
vyrobku ze tfetich zemi (blize viz kapitola 3 této metodiky).
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Z rozhodnuti UOHS ze dne 22. 12. 2020, ¢. j. UOHS-41587/2020/510/MKo plyne, Ze pokud
se zadavatel rozhodne ucastnika zadavaciho fizeni vyloucit na zaklade ustanoveni § 48 odst.
5 pism. d) ZZVZ dikazni bremeno ohledné prokazani naplnéni vyse uvedenych podminek
lezi pravé na ném. Zadavatel musi naplnéni vsech vzdjemné souvisejicich zakonnych
podminek vyplyvajicich z pfedmétného ustanoveni ZZVZ prokdzat a odlvodnit. Zadavatel
tedy musi prokazat, Ze se ucastnik dopustil vice nez jednoho pochybeni, Ze k uvedenym
pochybenim doslo pri plnéni drivéjsiho smluvniho vztahu se zadavatelem zadavané verejné
zakazky nebo pfi plnéni drivéjsiho smluvniho vztahu s jinym verejnym zadavatelem, Ze se
uvedenych pochybeni uc¢astnik dopustil v poslednich 3 letech od zahdjeni zadavaciho fizeni,
Ze se jednalo o pochybeni zdavazna nebo dlouhodoba a Ze tato pochybeni vedla ke vzniku
skody, predcasnému ukonceni smluvniho vztahu nebo k jinym srovnatelnym sankcim.

Podle rozhodnuti pfedsedy UOHS ze dne 25. 7. 2019, sp. zn. R0093/2019/VZ, &. j. UOHS-
R0093/2019/VZ-20435/2019/321/0Ma, je treba za srovnatelné sankce povaZovat veskeré
pravni prostredky, které pravni rad ¢i ujednani stran poskytuje zadavateli k tomu, aby zhojil
nasledky pochybeni dodavatele Ci aby jej za toto pochybeni sankcionoval. Typicky se bude
jednat o prdva z vadného plnéni & prévo na smluvni pokutu. Z rozhodnuti pfedsedy Ufadu
pro ochranu hospodaiské soutéZe ze dne 12. 12. 2019, sp. zn. S0376/2019/VZ, &. j. UOHS-
S0376/2019/VZ-34408/2019/522/NRi, déle plyne, Ze vylouceni ucastnika fizeni je pro
zadavatele snazsi, pokud UOHS o pochybeni uéastnika jiz v minulosti rozhodl (moZnost
odkdazat na rozhodnuti, ale vZdy je tfeba znovu oduvodriovat spinéni ¢asové podminky).

2.6 Omezeni poddodavek

Vzhledem k povaze informacnich a komunikaénich systémd mdze byt poskytovani dodavek ICT
prostfednictvim poddodavatell rizikem, které musi poskytovatel regulované sluzby Fidit, popfipadé
by jej v nékterych prfipadech nemél pfipustit. Poddodavatelé mohou byt povazovani za potencialni
riziko, zejména pokud jde o dodavatele produktl ze zemi mimo EU ¢i pokud zadavatel v konkrétnim
pfipadé vyhodnoti jiné bezpecnostni hrozby s urcitymi poddodavkami.

Mezi typicka rizika spojena s poddodavateli mohou patrit zejména:

e riziko neopravnéného pristupu k primarnim nebo podptrnym aktiviim (napf. v ramci vzdalené
spravy),

e riziko pfenosu nebo ukladani dat mimo kontrolované prostredi zadavatele,

e riziko nedostatec¢né kontroly nad dodavatelskym fetézcem (napf. vicestupriové poddodavky),

e rizika vyplyvajici z pravniho a bezpeénostniho prostredi, ve kterém poddodavatel plsobi.

Konkrétni identifikace téchto rizik by méla vzdy vychazet z analyzy rizik zadavatele.

Jakkoli je vychozi tezi ZZVZ, ze absolutni zdkaz poddoddavek neni pfipustny, zadavatel mize v ramci
hodnocenirizik a pfi pfipravé zadavacich podminek vyuzit celého instrumentaria zakonnych institut(
ke zohlednéni svych legitimnich potfeb. Pro vymezeni pravidel poddodavek ma zejména nasledujici
nastroje:

a informaéni bezpeénost
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2.6.1 Zpusobilost poddodavatelii a pozadavek na jejich nahrazeni

Zadavatel mize pozadovat doklady prokazujici zakladni a profesni zplsobilost poddodavateld dle
§ 85 odst. 1 ZZVZ a podle § 85 odst. 2 ZZVZ mUze pozadovat nahrazeni poddodavatele, ktery
neprokaze splnéni pozadovanych kritérii zptsobilosti nebo je nezptsobily.

2.6.2 Transparentnost dodavatelského fetézce uz v nabidce a identifikace poddodavateli

Zadavatel je opravnén v zadavaci dokumentaci pozadovat, aby ucastnik zadavaciho fizeni jiz
v nabidce uréil ¢asti vefejné zakazky, které hodla plnit prostfednictvim poddodavatell (§ 105 odst.
1 pism. a) ZZVZ), resp. aby predlozil seznam poddodavatel a uved|, kterou ¢ast verejné zakazky
bude kazdy z poddodavatell plnit (§ 105 odst. 1 pism. b) ZZVZ).

Specifickym pripadem je moznost zadavatele pozadovat dolozeni autorizovaného partnerstvi
poddodavatele s vyrobcem zafizeni, pokud ma zajistovat podporu dodanych feseni, véetné napr.
logistiky nahradnich dild.

2.6.3 Vyhrazeni vyznamnych €innosti jen hlavhimu dodavateli

Omezeni plnéni zakazky poddodavateli je mozné dle § 105 odst. 2 ZZVZ u verfejné zakazky na
stavebni prace, na sluzby nebo pfipadné u vefejné zakazky na dodavky zahrnujici umisténi,
implementaci nebo montaz. Zadavatel v zadavaci dokumentaci ur¢i vyznamné ¢innosti, u nichz
pozaduje, aby byly pInény pfimo vybranym dodavatelem (tedy s vylouc¢enim pInéni poddodavatele).

K vymezeni ,vyznamné ¢innosti” dle § 105 odst. 2 ZZVZ jakoZto neurcitého pravniho pojmu
je mozno odkazat na rozsudky Nejvyssiho spravniho soudu ze dne 12. 11. 2024, ¢. j. 10 As
122/2024-60, a ze dne 23. 8. 2024, ¢. j. 5 As 258/2022-61, z nichZ vyplyva, Ze moznost
vyloucit pouziti poddodavatele podle § 105 odst. 2 ZZVZ je omezena pouze na ¢innosti
natolik vyznamné, Ze je nemuizZe plinit jakykoliv dodavatel v oboru, ale pouze vysoce
kvalifikovani a specializovani odbornici. Uselem vyhrady je ziskat zvysenou kontrolu a
dohled nad zasadnimi ¢astmi plnéni.

Vyznamné ¢innosti by mély byt vymezeny konkrétné a jednoznacné (nikoli obecné), a to idediné
v ndvaznosti na vysledky analyzy rizik zadavatele. Typicky se mUze jednat o ¢innosti spojené
s pfistupem ke kritickym c¢astem infrastruktury, spravou identit a pfistupovych opravnéni nebo
nakladanim s citlivymi daty.

Je pfitom vhodné zdUraznit, Ze rozsah vyznamné ¢ésti zakazky neni v ZZVZ explicitné stanoven
a zakon tak dava zadavateli moznost takto urcit znacnou ¢ast zakazky; v takovém pripadé je velmi
dalezité mit toto uréeni rozumné odlvodnéno pro pfipadny prezkum. Vyuziti tohoto opravnéni
z bezpecnostnich divodu je bezpochyby mozné.
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V této souvislosti Ize poukdzat napf. na rozhodnuti pfedsedy UOHS sp. zn. R0164/2024/VZ,
. j. UOHS-47271/2024/161 ze dne 11. 12. 2024, dle néhoZ vyhrada plnéni vybranym
dodavatelem musi v zasadé splnovat dvé podminky: musi byt vymezena konkrétnim
a vécnym zpusobem a musi obstat z hlediska zakladnich zasad zadavani, tedy zde zejm.
Z hlediska zakazu neodlvodnéného omezovani okruhu dodavatell. Pokud zadavatel vymezil
vybrané ¢innosti vécné Siroce tak, Ze jsou jimi prakticky vSechny ¢innosti, které tvori podstatu
plnéni, neni takova vyhrada v rozporu se zakonem, ma-li pro ni zadavatel relevantni divody.

2.6.4 Omezeni retézeni a urovni poddodavek

Z bezpecnostniho posouzeni (analyzy rizik) mGze vyplynout, Ze by nemélo dochazet k retézeni
doddvek rGznych poddodavatelll; omezeni poddoddavek v urcitém rozsahu pfedmétu plnéni nebo
napf. omezeni na jednu pfipustnou poddodavatelskou Urover mize zadavatel vhodné promitnout
i do podminek kvalifikace.

V praxi m(ze zadavatel tato omezeni formulovat zejména:

e stanovenim maximalni pfipustné Grovné poddodavatelského rfetézce (napf. zdkaz dal$iho
poddodavatelstvi nad rdmec jedné Urovné),

e vyhrazenim vybranych ¢innosti, které nesmi byt plnény prostfednictvim poddodavatel,

e pozadavkem na identifikaci poddodavatelli jiz v nabidce, véetné vymezeni jejich role,

e stanovenim povinnosti ziskat predchozi souhlas zadavatele se zapojenim dalsiho
poddodavatele v priibéhu pInéni.

Tato omezeni by méla vychazet z analyzy rizik zadavatele a byt pfimérena povaze plnéni. Typicky
mohou byt odlivodnéna zejména v pfipadech, kdy by fetézeni poddodavatelll vedlo ke ztraté kontroly
nad pfistupem k citlivym datlm, nad fizenim bezpecnostnich opatfeni nebo nad dodavatelskym
fetézcem jako takovym.

2.6.5 Dohled nad poddodavateli z diivodu mezinarodnich sankci

Zadavatel nezada vefejnou zakazku ucastnikovi zadavaciho Fizeni, pokud je to v rozporu
s mezinarodnimi sankcemi podle zdkona upravujictho provadéni mezindrodnich sankci (vice
v kapitole 3.2); takového Ucastnika zadavatel vylouéi dle § 48a odst. 1 ZZVZ. Tato povinnost mlze
byt iniciovana i v situaci, kdy mezinarodni sankce dopada pouze na poddodavatele ucastnika.

Soucasné plati, Ze mimo vyhrazené vyznamné ¢innosti mize byt seznam poddodavateld ménén, a
to i za Gcelem vyhnuti se povinnosti vyloucit Ucastnika v disledku rozporu s mezinarodnimi
sankcemi. K ziskani uplného prehledu o poddodavatelich zapojenych do plnéni vefejné zakazky
muZe dojit aZ v pribéhu pInéni zakazky skrze institut upraveny v § 105 odst. 3, resp. odst. 4 ZZVZ.
Vyuziti této moznosti by mélo byt uvedeno v zadavaci dokumentaci.
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2.6.6 Smluvni fizeni poddodavateli

Zéasadni je také Uprava vztahl zadavatele, dodavatele a poddodavatell ve smlouvé na pinéni verejné
zakazky, ktera by méla presné stanovit, jak budou probihat prace s poddodavateli, jak bude probihat
komunikace s nimi a kontrola. Smlouva by také méla obsahovat efektivni sank¢ni ustanoveni pro
pfipad poruseni povinnosti. Zadavatel, zejména pokud se jedna o poskytovatele regulované sluzby
v rezimu vyssich povinnosti, je povinen fidit své dodavatele v rozsahu § 9 vyhlasky o bezpecnostnich
opatrenich. Podle pfilohy €. 5 vyhlasky o bezpecnostnich opatienich poskytovatele regulované
sluzby v rezimu vyssich povinnosti je tfeba jako obsahovou nalezitost smlouvy s dodavatelem zvazit
ustanoveni upravuijici fetézeni dodavateld, pficemz musi byt zajisténo, Ze poddodavatelé se zavazi
dodrzovat v plném rozsahu ujednani mezi povinnou osobou a dodavatelem a nebudou v rozporu
s pozadavky povinné osoby na dodavatele.

2.7 Kritéria hodnoceni nabidek

Hodnoceni nabidek je klicovou fazi zadavaciho fizeni, v niz zadavatel vybira ekonomicky
nejvyhodnéjsi nabidku a fakticky rozhoduje o tom, kdo bude plnit vefejnou zakazku. Ekonomicka
vyhodnost je zaroven jedinym ,spoleCnym jmenovatelem®, podle néhoz musi byt nabidky v fizeni
vzdjemné pomérovany - at uz jen podle ceny, nebo podle kombinace ceny a kvality. V ICT
(kybernetické bezpecnosti) je pfitom kvalita Uzce spojena s bezpecnosti. Nedostatec¢na kvalita
plnéni predstavuje vyznamné riziko pro ochranu klicovych systém( a dat zadavatele, a proto je
legitimni, aby zadavatel bezpeénost (a souvisejici kvalitativni prvky) promitl i do hodnoceni.

V pripadé vicekriterialniho hodnoceni je tfeba pamatovat na to, zda pri jeho nastaveni
nedochazi de facto k omezeni soutéZe a kritérium hodnoceni se tak nestava dalsi (skrytou)
technickou podminkou. V této souvislosti Ize odkdzat na rozhodnuti pfedsedy UOHS zde dne
24. 6. 2025, sp. zn. R0051/2025/VZ, ¢&. j. UOHS-22941/2025/163. V daném pfipadé
v ddsledku nastaveni kritérii kvality a jejich vah doslo k situaci, kdy se sice mohlo do
zaddvaciho fizeni verejné zakdzky formalné prihlasit vice dodavateld, v ramci hodnoceni by
vSak s vyjimkou jednoho ziskali ostatni dodavatelé minimalni bodovy zisk (bez moZnosti
kompenzace této ztraty absurdné nizkou a netrZni cenou). Pfi takovémto zpusobu nastaveni
kritérii hodnoceni je ze strany dozorového organu na tato kritéria nahlizeno vyrazné prisnéji
Z hlediska toho, jak je zadavatel musi pripadné oduvodnit, jelikoZ realné predstavuji , tvrdou”
prekazku pro moznost ucasti dodavatele v zadavacim Fizeni.

V praxi zadavatelé v pripadé ICT zakazek ¢asto voli hodnoceni nabidek pouze podle nejnizsi
nabidkové ceny, mj. z divodu obav ze slozitosti multikriteridiniho hodnoceni. Tento pfistup je vSak
dvojsecny: procesni jednoduchost miize negativné dopadnout na kvalitu a bezpeénost vysledného
plnéni (nejlevnéjsi nebyva nejlepsi) a riziko se mize projevit az v provozu.

Pouziti nejnizsi ceny jako jediného kritéria je legalni zplsob hodnoceni nabidek v oblasti ICT
a kybernetické bezpecnosti (hodnoceni nabidek vyhradné na zdkladé nejnizsi nabidkové ceny je
vylouéeno pouze u nékterych druhl zadavacich fizeni a u nékterych typ( sluzeb, do kterych ale pInéni
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v oblasti ICT a kybernetické bezpecnosti nespadaji). O vhodny zplsob se typicky bude jednat tehdy,
kdyz:

e zadavatel ma velmi kvalitné a presné nastavené zavazné pozadavky v zadavacich
podminkach (technické, bezpecnostni, obchodni pozadavky), a

e nepotrebuje ziskat pfidanou hodnotu nad rdmec minimalnich parametr( (napf. vys$si
dostupnost, ¢i rozsitené funkcionality, nez sdm predepsal).

Pokud ma zadavatel divod pozadovat vys$sSi Uroven zabezpeceni, robustnéjsi provozni model,
kvalitn&jsi sluzby podpory nebo vyssi jistotu funkénosti (napfiklad u kritickych systémd), je namisté
volit ekonomickou vyhodnost podle kvality a stanovit dilCi kvalitativni kritéria ve smyslu § 116 ZZVZ.
Naopak pro bézny ICT nakup Ci pofizeni standardizovanych bezpeénostnich reseni, pokud zadavatel
nepozaduje nadstandardni parametry, Ize zvolit hodnoceni nabidek podle nabidkové ceny, prip.
podle nakladl zivotniho cyklu.

S ohledem na flexibilitu ZZVZ je tedy mozné, aby bezpecnostni uroven nabizeného plnéni byla
stanovena jako soucast kritérii kvality; v takovém prfipadé nedochazi k apriornimu vylouceni
technologii, ale k porovnani relevantnich nabidek tak, aby objektivné bezpecnéjsi reseni bylo lépe
hodnoceno. Zadavatel v§ak musi v zadavaci dokumentaci popsat, na zakladé jakych skutecnosti
a jakym zplsobem bude bezpecnost hodnocena.

Kritéria kvality musi byt nastavena tak, aby byly nabidky podle nich porovnatelné a naplnéni kritérii
ovéritelné. To plati zvlast u bezpecnosti, kde hrozi riziko ,marketingového” popisu bez realné
hodnoty. Z hlediska pfistupu Ize doporucit, aby zadavatel vymezil bezpecnostni kritéria ve vazbé na:

e atributy bezpecénosti (dlivérnost, integrita, dostupnost),
¢ cilovou Uroven zabezpeceni a dllezitost aktiva,
¢ architekturu a prostredi, do néhoz bude feSeni implementovano.

Z praktického pohledu mize bezpeénostni uroven Feseni jako kvalitativni kritérium spocivat
v hodnoceni nadstandardnich funkcionalit zvySujicich bezpecnost (nad rdmec minimalnich
parametrll stanovenych zadavatelem), hodnoceni bezpecnostnich vlastnosti podloZenych
objektivnimi a uznavanymi testy/benchmarky nebo hodnoceni reakce na modelové situace (napf.
postup feseni bezpecnostniho incidentu). DalSimi kritérii kvality mohou byt Uroven servisni
a technické podpory (dostupnost podpory, zplsob eskalace, garantované I|hity pro opravy
bezpeénostnich zranitelnosti apod.), zkusenosti klicovych osob podilejicich se na plnéni (napf.
architekta bezpecnosti), vy$si pocet podporovanych integraci s technologiemi zadavatele (pokud je
redlné zvySena vyuzitelnost feSeni zadavatelem anebo sniZzeno provozni riziko) nebo naklady
Zivotniho cyklu s provozni efektivitou (moznost hodnoceni narok na HW infrastrukturu, platformni
sluzby a efektivity uzivani systému, pfipadné i prostrednictvim zplsobu modelovych situaci). ZZVZ
také umoznuje zadavateli pracovat se vzorky (funkénim fesenim) a testovanim deklarovanych
funkcionalit v ramci hodnoceni nabidek.
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Je ovéem treba zd(lraznit, Ze kritéria hodnoceni by neméla byt vnimana jako ndhrada minimalnich
bezpecnostnich pozadavk(, kdyz ,bezpecnostni zakladnu“ musi zadavatel v zaddvacich
podminkach a smlouvé na plnéni verejné zakazky jasné vymezit. Moznost hodnoceni kvality
a bezpecnosti reSeni v nabidkach ma slouzit k vybéru lepsSich variant mezi bezpecnymi feSenimi. Je
proto se tfeba vyvarovat situaci, ze by zadavatel ponechal zohlednéni rizik az do faze hodnoceni,
pokud by toto vedlo k tomu, Ze zadavatel by musel vybrat feseni, které nevyhovi jeho potfebam
(veetné bezpecnostnich).

2.8 Postupy pred uzavienim smlouvy na plnéni verejné zakazky

Ustanoveni § 104 ZZVZ vymezuje kategorii pozadavkd (tzv. dalSich podminek pro uzavieni smlouvy),
které se uplatni vici osobé vybraného dodavatele pred uzavienim smlouvy a které zadavatel mGze
predem vymezit v zadavaci dokumentaci. Tato faze zadavaciho fizeni predstavuje posledni
prilezitost zadavatele ovérit, Ze vybrany dodavatel skutecné splnuje vSechny pozadavky stanovené
v zadavacich podminkach, a to jesté pfed tim, nez je zadavaci fizeni dokonceno uzavienim smlouvy.

Nejde vSak o prostor pro dopliovani nebo zpfisnovani zadavacich podminek ani pro ,dohanéni”
jejich nedostatecné pripravy. Zadavatel mlze v této fazi pouze ovérovat splnéni pozadavka, které
byly pfedem transparentné stanoveny.

Tato faze je vyznamna zejména z hlediska eliminace rizik, ktera se v ICT/kybernetické bezpecnosti
typicky projevi az v procesu realizace (napf. v podobé nefunkénosti feSeni, nedostatecnych
bezpeénostnich parametr(i nebo rizikového dodavatelského fetézce apod.).

Soucasné je treba respektovat zakladni pravidlo, ze v zadavacich fizenich bez jednaciho prvku po
uplynuti Ihity pro podani nabidek jiz nelze pfipustit zmény zaddvacich podminek ani obsahové
zmény nabidek. Proto musi vSechny postupy, které chce zadavatel pfed uzavienim smlouvy uplatnit
(testy, vzorky, dodatecné doklady, bezpeénostni provéreni), vychazet z pfedem nastavenych pravidel,
ktera budou predvidatelné popsana v zadavaci dokumentaci.

ZZVZ poskytuje zadavateli flexibilitu, aby rozhodl, ze nékteré pozadavky nemusi byt dolozeny pfimo
jako soucdst nabidky (ani pro ucely prokazani kvalifikace ¢i hodnoceni nabidek), ale zadavatel je
muze pozadovat az po celkovém vyhodnoceni nabidek — tedy jen od vybraného dodavatele. To
umoznuje, aby v§emi bezpecnostnimi pozadavky nebyli zatizeni vSichni ucastnici zadavaciho fizeni,
ale zadavatel mohl soustfedit své kapacity pouze na finalistu, a tim soucasné snizit riziko, ze bude
uzaviena smlouva na nefunkéni nebo nedostatecné bezpecné feseni.

Z hlediska kybernetické bezpeénosti mlze jit v ramci zakaznického auditu napf. o dolozeni:

e dalSich certifikatl ¢i auditnich reportl (pfipadné i u poddodavatel(l), ovéfeni plvodu
dodavatele Ci jeho vlastnické struktury,

e potvrzeni o autorizovaném partnerstvi vybraného dodavatele (nebo jeho poddodavatele)
s vyrobcem dodavaného plnéni, v¢. Garanci servisni podpory ze strany vyrobce Ci
autorizovaného servisniho strediska,
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e internich procest relevantnich pro bezpecnost (fizeni zranitelnosti, incident response, Uroven
dodrzovanych bezpeénostnich standard(),
o vysledkl penetracnich testl ¢i bezpec¢nostnich provérek (pfipadné i u poddodavateld).

Klicové je, aby Slo o podminky predem transparentné stanovené; zadavatel tim nesmi fakticky meénit
soutézeny predmét plnéni, ani souviseji zadavaci podminky, ale ovéfuje spinéni pozadavkd, které jiz
predem stanovil jako nezbytné pro uzavfeni smlouvy.

V praxi Ize vyznamnou ¢ast Ukon( pred uzavienim smlouvy navazat na vyzvu vybranému dodavateli
dle § 122 odst. 3 ZZVZ.

2.8.1 Hodnoceni rizik vyznamného dodavatele

Pokud je z povahy verejné zakazky ziejmé, Ze jeji plnéni bude zajistovano vyznamnym dodavatelem
ve smyslu provadécich pravnich predpist k ZKB, vychdazi zadavatel z této skutecnosti jiZ pfi pfipravé
zadavaci dokumentace. Zadavatel v takovém pripadé predem zohledni pozadavky vyplyvajici z fFizeni
rizik a z pravni Upravy kybernetické bezpecnosti a promitne je do zadavacich podminek tak, aby bylo
véem dodavatellm ziejmé, Ze pInéni vefejné zakazky bude realizovdno v rezimu vyznamného
dodavatele.

Povinnost provést hodnoceni rizik souvisejicich s plnénim vyznamného dodavatele podle § 9 odst.
2 pism. a) vyhlasky o bezpecnostnich opatienich poskytovatele regulované sluzby v reZzimu vyssich
povinnosti se ve vefejném sektoru typicky naplruje prostfednictvim zadavaciho fizeni podle ZZVZ.
Nejde pfitom o samostatné nebo dodate¢né hodnoceni konkrétniho vybraného dodavatele, ale
o systematické promitnuti identifikovanych rizik do zaddvacich podminek, pozadavk(i na dodavatele
a smluvnich ujednani, a o nasledné ovéreni jejich splnéni.

V této fazi zadavaciho fizeni zadavatel zejména stanovi bezpecnostni, technické, organizacni
a smluvni pozadavky odpovidajici rezimu vyznamného dodavatele a vytvofi pfedvidatelny ramec pro
jejich kontrolu. Dodavatelé tak jiz pfi podani nabidky védi, Ze se uchazeji o pInéni, u néhoz se uplatni
zvysené pozadavky na kybernetickou bezpecnost, a mohou tomu pfizplsobit své nabidky.

Ovéreni splnéni téchto pozadavk(l se nasledné uplatni zejména v ramci postupt podle § 104 ZZVZ
a v ndvaznosti na vyzvu vybranému dodavateli podle § 122 odst. 3 ZZVZ. Smyslem téchto postupl
neni ménit nebo zpfisnovat zadavaci podminky, ale ovérit, Ze vybrany dodavatel skute¢né splruje
pfedem stanovené pozadavky, které byly na zakladé fizeni rizik vymezeny jiz v zadavaci
dokumentaci.

Skutecnost, Ze pozadavky vyplyvajici z fizeni rizik vyznamného dodavatele byly promitnuty do
zaddvacich podminek vSak nevylucuje, Ze v pribéhu zadavaciho fizeni nebo po jeho skonéeni vyjdou
najevo okolnosti, které znemoznuji realizaci plnéni v souladu s povinnostmi podle zakona o
kybernetické bezpecnosti. MiiZe se jednat napfiklad o nové skuteénosti tykajici se dodavatelského
retézce, technického feseni nebo regulatorniho ramce, které nebylo mozné v dobé pfipravy zadavaci
dokumentace predvidat.
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V takovém pripadé m(iZe zadavatel dospét k zavéru, Ze zadavaci fizeni nelze dokoncit nebo Ze
smluvni vztah nelze uzavfit ¢i v ném pokracovat, pokud by jeho realizace vedla k poruseni pravnich
povinnosti zadavatele, resp. k neprijatelnému ohrozeni jeho kybernetické bezpecnosti. Zruseni
zadavaciho fizeni, neuzavieni smlouvy nebo ukon€eni smluvniho vztahu vSak nepfedstavuje
disledek samotného ,hodnoceni rizik vyznamného dodavatele”, ale reakci na objektivni skute¢nost,
Ze plnéni verejné zakazky neni mozné uskutecnit v souladu s pravnimi predpisy, tj. pfi zachovani
pozadované urovné kybernetické bezpecnosti. Jakykoli takovy postup musi byt vzdy proveden
v souladu se ZZVZ, a tedy téZ radné odlvodnén, aby byl prezkoumatelny. Zadavatel musi byt
schopen dolozit, Zze prijaté rozhodnuti vychazi z objektivhich a relevantnich skutecnosti a ze
nevede k obchazeni zasad transparentnosti, rovného zachazeni a zakazu diskriminace.

2.9 Obchodni/smluvni podminky
2.9.1 Vyznam smlouvy v kontextu kybernetické bezpecnosti

Smlouva na predmét plnéni verejné zakazky v oblasti ICT a kybernetické bezpecnosti spolu
s vlastnim obsahem prfedmétu pInéni jsou z hlediska kybernetické bezpecnosti klicovymi prvky,
jejichZz existence v ramci ¢asu presahuje proces zadavaciho fizeni do budoucnosti. Bezpecnostni
pozadavky, které nejsou promitnuty do smluvnich povinnosti dodavatele, budou zpravidla jen
obtizné vymahatelné, resp. jejich nasledné upresnovani ¢i doplfiovani ve smlouvé miiZe byt spojeno
s dodate¢nymi ndklady a obecné s posuzovanim limitd pfipustnosti zmén zdvazku (k tomu blize viz
kapitola 2.10 této metodiky).

Proto ma zadavatel jiz ve fazi pfipravy zadavacich podminek prevést identifilkovana kyberneticka
rizika a pozadovana bezpecnostni opatfeni do konkrétnich smluvnich zavazk(, véetné mechanismi
kontroly, ndpravy, sankci apod. Metodicky plati, Ze smluvni nastaveni ma byt pfimérené rizikiim,
hodnoté a kriticnosti pofizovaného pInéni, a ma zaroven respektovat mantinely zadavani verejnych
zakazek (zejména zasady dle § 6 ZZVZ). Soucasné plati, Ze poZadavky, které by v bézné verejné
zakazce mohly pfipadné plsobit restriktivné, mohou byt za uréitych okolnosti pfimérené, pokud jsou
radné odlvodnény povahou pInéni a bezpecnostnimi riziky.

Dle rozhodnuti UOHS sp. zn. UOHS-R0048/2026/VZ, ¢. . 15725/2026/161 ze dne 29. 4. 2026
v pfedmétné véci doslo na zakladé odivodnénych objektivnich provoznich a bezpe¢nostnich
ddvodu a legitimnich potreb zadavatele, vyplyvajicich z charakteru infrastruktury, v niz bude
verejnou zakazkou poptavané zboZi nasazeno, k urcitému omezeni hospodarské soutéze,
avSak nikoliv na konkrétniho vyrobce, ale pouze na prislusnost dodavatele k oficidlni
distribucni siti kteréhokoliv relevantniho vyrobce. Omezeni okruhu potencialnich dodavatelt
samo o sobé necini zadadvaci podminky nezakonnymi, sleduji-li legitimni cil a odpovidaji-li
zdsadeé proporcionality. Tri sporné zadavaci podminky, tj. poZadavek originalniho a nového
zbozi uréeného pro evropsky trh, poZadavek autorizovaného partnerstvi a pozadavek
podpory servisniho strediska, dodavateliim bezdiivodné pFfimo nebo nepfimo nezarucovaly
konkurencni vyhodu a ani nevytvarely bezdivodné prekazky hospodarské soutéze.
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Zplsob pojeti obchodnich podminek neni pravni Upravou jednotné predepséan. Za obchodni
podminky dle § 37 odst. 1 pism. ¢) ZZVZ je tfeba povaZovat jednotlivé pozadavky zadavatele na
obsah smlouvy na plnéni verejné zakazky, které zadavatel uvede v zadavaci dokumentaci, i pokud
nebudou mit podobu névrhu (vzoru) smlouvy. Smluvni nebo obchodni podminky tedy mohou byt
vyjadreny ve formeé zavazného navrhu smlouvy, ktery bude soucasti zadavacich podminek, ¢i mohou
byt uvedeny jako jednotlivé obchodni a smluvni podminky vyjmenované v zadavaci dokumentaci.

Dle rozhodnuti UOHS sp. zn. S0242/2023/VZ, &. j. 29590/2023/500 ze dne 7. 8. 2023 smluvni
podminky predstavuji specifickou ¢ast zaddvaci dokumentace. Zakon nestanovi, jaké
smluvni podminky maji byt obsahem smlouvy uzavrené na realizaci predmétu plnéni verejné
zakazky. Vymezeni smluvnich podminek zakon ponechava na uvazeni smluvnich stran, kdy
je zrejmé, Ze se zde primarné promitnou potreby a poZadavky zadavatele, nebot pravé ten
nejlépe vi, co potrebuje a za jakych podminek. ZaleZi proto na Uvaze zadavatele, jakym
zplsobem si stanovi rozsah smluvnich podminek. Zadavatel nesmi k vymezeni smluvnich
podminek pristupovat zcela libovolné, tedy musi pri jejich vymezeni brat v potaz i zakladni
zasady zadavaciho fizeni uvedené v ustanoveni § 6 zakona, které maji zajistit to, aby smluvni
podminky nebyly zadavatelem formulovany zjevné excesivné.

Rozsudky Nejvyssiho spravniho soudu ze dne 28. 8. 2018, ¢. j. 9 As 195/2017-47 a ze dne 5.
9.2018, ¢.j. 10 As 192/2017-54 se tykaji postupu zadavatele pri zadavani verejnych zakazek
na doddvku laboratorni techniky. Soud v obou pfipadech potvrdil zévér UOHS, Ze zadavatel
postupoval v rozporu se zasadou zakazu diskriminace, kdyZ v obchodnich podminkach
stanovil poZadavek na zajisténi servisniho strediska pro opravy zboZzi na tuzemi CR, &imz
omezil U¢ast v zaddvacim fizeni dodavatelim, ktefi maji sidlo nebo misto podnikani v jiném
lenském stété Evropské unie &i v ostatnich statech, které maji s CR &i EU uzavienu
mezindrodni smlouvu zarucujici pristup dodavatelim z téchto statu k zaddvanym castem
verejnych zakdzek. Tento poZadavek dle soudu nebyl racionalné odivodnén a nebyl nezbytny
ani priméreny ve vztahu k predmétu plnéni a sledovanému cili verejné zakazky, nebot nebyl
nutny k zajisténi dostupnosti a kvality servisu, kdyz toho cile bylo mozné dosahnout méne
omezujicimi prostredky, aniz by zadavatel vézal geograficky dodavatele pouze na tizemi CR.

2.9.2 Vztah zadavacich podminek a smluvniho ujednani

V fizenich bez jednaciho prvku se typicky uplatni zavazny vzor smlouvy, ktery ucastnici zadavaciho
fizeni akceptuji bez vyhrad; vzor smlouvy byva doplnén prilohami vymezujicimi technické pozadavky,
rezim podpory Ci rozvoje a souvisejici pozadavky kybernetické bezpecnosti. Alternativné Ize pouzit
i model minimalnich standard( obchodnich podminek, které dodavatel zdvazné promitne do
vlastniho navrhu smlouvy predkladaného v nabidce. Také vtomto pfipadé vSak musi byt
bezpecnostni pozadavky zadavatelem formulovany dostatecné urCité a ovéfitelné. Vytvoreni
jasnych a vymahatelnych smluvnich podminek, v€etné realného harmonogramu a terminu dodani,
definovanych metrik vykonnosti (SLA), penalizaci za nedodrZeni zavazkl a moznosti smluvniho
exitu (napfiklad pfi fatalnim ¢i opakovaném selhdni dodavatele) byvaji ¢asto opatfenimi, které by
zadavatelé méli precizovat v ramci obchodnich podminek.
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Obchodni podminky musi rovnéz transponovat parametry vybranym dodavatelem skutecné
nabidnutého plnéni, napriklad
e zarazeni ¢lenGi tymu, kterym vybrany dodavatel prokazoval technickou kvalifikaci, do
seznamu osob, které se budou podilet na realizaci vefejné zakazky na strané dodavatele,
¢ identifikace vybranym dodavatelem skute¢né nabidnutych zafizeni, programovych
prostredkd, licenci, navrzenych postup( feseni a dalSich podstatnych parametr,
e provazba mezi identifikovanymi ¢leny tymu a nabidnutym plnénim z hlediska odbornosti,
odpovédnosti, fizeni, schvalovani a vlastnich pracovnich naplni.

Z hlediska kybernetické bezpecnosti proto plati, Ze bezpecnostni opatfeni byvaji integralni soucasti
smluvnich vztahd. Vyslovny pokyn zdkonodarce ostatné zni, Ze poskytovatelé regulované sluzby
(zadavatelé) musi zahrnovat pozadavky vyplyvajici z bezpecnostnich opatfeni do smlouvy uzavirané
s dodavatelem (§ 13 odst. 5 ZKB). Zadavatel proto musi zvazovat ve fazi vybéru dodavatele, resp.
pred zahdjenim zaddvaciho fizeni, jak promitnout obsah pozadavk( do smluvnich podminek ¢i vzoru
smlouvy na plnéni verejné zakazky. Soucasné plati, Ze obchodni (smluvni) podminky neni mozné
uméle oddélit od dalSich zadavacich podminek, jako jsou technické podminky, o nichz bylo
pojednano shora.

2.9.3 Nastaveni smluvnich podminek z hlediska rizik

V pfipadé snahy o fadné nastaveni obchodnich (smluvnich) podminek bude zpravidla hrat roli
hodnoceni rizik a volba vhodnych opatfeni (smluvnich klauzuli) ke snizeni ¢i eliminaci rizika.
Z&akladnim rizikem (s vysokou zdvaznosti) mlize byt nefunkénost dodavaného plnéni pfi nevhodné
smluvné nastaveném procesu implementace poptavaného feSeni. V praxi se ukazuje, ze v fadé
projektl pfi zavadéni Ci posileni kybernetické bezpeénosti zadavatele je stéZejnim opatienim
k mitigaci rizika vypracovani implementacniho projektu (cilového konceptu) v poc¢atecni fazi pinéni
zakazky. V implementacnim projektu (tj. v pfedimplementaéni fazi plnéni smlouvy) Ize rozpracovat
a zpresnit zplsob naplnéni pozadavk( na pfedmét plnéni stanovenych v zaddvacich podminkach,
aniz by dochazelo ke zméné jejich obsahu. Cilem je vytvofit detailni navrh realizace, ktery umozni
radné provedeni plnéni v souladu s nabidkou vybraného dodavatele. Vedle toho by smluvni
podminky implementace ICT reSeni mély dbat o zavedeni spravné akceptacni procedury ze strany
zadavatele, ktera by méla zarucit, ze plnéni bude prevzato v souladu s pozadavky zadavatele
(zaddvacimi podminkami i cilovym konceptem).

Pravé riziko nedodrzeni smluvnich zavazk( ze strany vybraného dodavatele byva ¢asto analyzou
rizik identifikovano jako hrozba s vysokou urovni rizikového faktoru. Pokud dodavatel fadné nesplni
své zdvazky, mlze dojit ke zpozdéni nebo preruseni poskytovani klicovych sluzeb, coz by mohlo
ovlivnit provoz a bezpecnost zadavatele. Opatfeni pro tuto hrozbu opét spocivaji predevsim ve
spravném nastaveni smluvnich podminek a stanoveni vhodné zvolenych sankci za jejich nesplnéni
(napf. pfi odmitnuti soucinnosti pfi incidentu, zdsadnim poruseni pravidel pfistupu Ci
poddodavatelského fetézce, opakovaném nedodrZeni SLA, zmareni auditu), véetné moznosti
odstoupeni Ci vypovédi smlouvy. Na misté je vhodné stanoveni vysoké urovné dostupnosti sluzeb,
véetné reakénich dob, rezimu poskytovani sluzby a incident managementu (evidence incidentd
a pravidelny reporting v(ci zadavateli). Lze doporugit, aby SLA (dohoda o trovni sluzby) obsahovala
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nejen dostupnost, ale i RTO (Recovery Time Objective — maximalné pfipustna doba vypadku sluzby)
a RPO (Recovery Point Objective — maximalné pfipustnd ztrata dat v ¢ase) ve vazbé na kriticnost
sluzby.

2.9.4 Vazba smluvnich ujednani na ZKB

Z hlediska ZKB a jeho provadécich predpisi je pro smluvni oblast zdsadni zejména rezim
poskytovani regulované sluzby (nizsi vs. vys$si povinnosti) a dale otdzka, zda se na konkrétniho
dodavatele vztahuje status tzv. vyznamného dodavatele (§ 2 pism. h) vyhldsky o bezpeénostnich
opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti). U povinnych osob
vrezimu vysSich povinnosti se ocekava aktivni fizeni dodavateld: zadavatel ma stanovit
bezpecnostni pravidla pro dodavatele, vyzadovat jejich plnéni, fidit souvisejici rizika a identifikovat
a evidovat vyznamné dodavatele; vyznamné dodavatele je tfeba prokazatelné informovat o tomto
statusu a smlouvy s nimi musi obsahovat relevantni ustanoveni podle pfilohy ¢. 5 vyhlasky
o bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vyssich povinnosti. Zde plati
princip, ze zadavatel z katalogu smluvnich nalezitosti definovanych prilohou €. 5 vybira jen ty ¢asti,
které jsou relevantni pro pfipravovany smluvni vztah, resp. pfislusna smluvni ustanoveni blize
konkretizuje dle ad hoc situace (jedna se o typicka performativni pravidla, kdy konkrétni opatfeni si
voli zadavatel, ktery mGze v odlvodnénych pfipadech seznat, Ze néktera oblast neni relevantni,
a proto v§echny vyhlaskou definované moznosti nevyuzije).

Zaroven plati, Ze i mimo kategorii vyznamnych dodavatelll se zadavateli typicky vyplati sjednat
zakladni bezpecnostni klauzule (auditovatelnost, incident management, poddodavky, vzdalené
pristupy, SLA apod.), protoZze prdvé smluvni nastaveni je ,pfevodnikem” mezi bezpeénostnimi
pozadavky a readlnym plnénim. U poskytovatel( v rezimu nizsich povinnosti se rovnéz ocekava, ze
zadavatel do smlouvy s dodavatelem promitne urcité pozadavky na smluvni ujednani dle prilohy ¢. 2
k vyhlasce €. 409/2025 Sb., o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
vysSich povinnosti. Opét i v tomto pfipadé plati, Zze zadavatel z obsahovych nalezitosti dané prilohy
voli jen ty, které jsou vyuzitelné pro adekvatni nastaveni smluvniho vztahu s dodavatelem.

2.9.5 Data, licence a poddodavatelé

V roviné bezpecnosti informaci by smluvni podminky mély vymezit, jakd aktiva jsou plnénim dotcena
a jaké minimalni pozadavky se na dodavatele kladou (zejména z hlediska dlivérnosti, integrity
a dostupnosti informaci/dat), vcetné pravidel pro fizeni pfistupt, logovani, patch management
a prdci se zranitelnostmi. Dulezita je i smluvni Gprava vzdalené sprdvy a privilegovanych pfistupl
(napf. VPN, administratorské Ucty) a zavazek dodavatele podfidit se bezpecnostnim pravidlim
zadavatele nebo prfedem schvalenym politikam.

V oblasti dat je vhodné vyslovné vymezit opravnéni k uzivani dat, zakazy sekundarniho vyuziti,
pozadavky na lokalitu zpracovani/uloZeni (zejména u cloudu/outsourcingu) a podminky, za nichz
mohou byt data predavana tfetim osobam ¢i poddodavateltim.

Autorska a licenéni ujedndni jsou z pohledu kybernetické bezpecnosti dllezita nejen kvdli pravu uziti,
ale i kvli schopnosti dlouhodobé zajistit udrzbu, bezpecnostni aktualizace a pfipadnou zménu
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dodavatele bez nepriméreného vendor lock-in. Tomu odpovida také smluvni Uprava exitu strategie,
kdyz by smlouva méla obsahovat realisticky exit plan, pravidla migrace a soucinnosti dodavatele pfi
prechodu, pozadavky na formaty predani dat a provoznich informaci a také bezpecné smazani
a likvidaci dat po skonceni smlouvy.

Pro zajisténi vymahatelnosti zavazk( dodavatele je nezbytné smluvné sjednat pravo zadavatele
ovérovat pInéni bezpecnostnich zavazka; typicky formou kontroly, zakaznického auditu a testovani
(v pfiméreném rozsahu podle povahy sluzby a rizik).

2.10 Zohlednéni bezpecnostnich pozadavki v pribéhu pInéni smlouvy
a zmeény zavazku

2.10.1 Obecny ramec zmén smluvniho zavazku

Pfedmét verejné zakazky v oblasti ICT a kybernetické bezpecnosti je Casto slozitym konglomeratem,
ktery se v realizacni i provozni fazi dynamicky méni ve vazbé na zmény lokalniho i svétového trhu,
bezpe&nostni situace, nové identifikované hrozby atd. Reeni problému formou vyuZiti stévajicich
smluv se tedy zpravidla nabizi na prvnim misté. V zajmu maximalizace moznosti pro feseni v oblasti
ICT a kybernetické bezpecnosti Ize doporucit, aby zadavatel takové moznosti vyuzival. Z hlediska
podrobné klasifikace takovych ndstrojli Ize moznosti zadavatele rozdélit na nasledujici postupy.

2.10.2 Cerpani sluzeb ze stavajici smlouvy

Cerpani sluzeb ze stavajici smlouvy — stavajici smlouva, at jiz smlouva, na zakladé které bylo
pofizeno plvodni feSeni (smlouva o dilo, smlouva o dodavce ICT systému apod.), pfipadné jind
smlouva, ktera byla v souvislosti jeho pofizenim uzaviena (servisni, rozvojova, provozni apod,), mize
(resp. v idedInim pripadé by méla) obsahovat sjednany uréity pocet hodin ¢i ¢lovékodni pro potiebu
Cerpani sluzeb implementacnich, programatorskych, poradenskych ¢&i obdobnych. Jedna se
nejcastéji o tzv. méreny kontrakt se sjednanym meési¢nim ¢i ro¢nim limitem. Zadavatel ma na
zakladé takové smlouvy moznost ¢erpat fadu dullezitych sluzeb, které mu napf. mohou pomoci
odpoutat se od urcité, nove rizikové technologie, doplnit bezpe¢nostni feSeni systému apod.
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2.10.3 Vyhrazené zmény zavazku

Vyhrazena zména zavazku (§ 100 odst. 1 ZZVZ) — obdobné jako smlouvou predvidané mechanismy
plnéni Ize vyuzit tento ndstroj ZZVZ k zajisténi rozvojovych potreb ¢i zménovych pozadavk, pokud
je zadavatel schopen je predvidat a predem dobfe definovat. Na rozdil od sluzeb ¢erpanych dle
stavajici smlouvy se v pfipadé vyhrazené zmény zavazku bude jednat o vécné a technicky exaktnéji
definovany celek, coz vyplyva z pozadavk( tohoto zdkonného ustanoveni. Jako vyhrazenou zménu
zavazku lze ve smlouveé sjednat napr. dodatecné pofizeni bezpec¢nostniho opatreni, vyménu urcité
rizikové komponenty, dodani paralelniho reseni apod. Podstatné v téchto pfipadech je, aby podminky
pro tuto zménu a jeji obsah byly ve smlouvé jednoznacné vymezeny a zména nemeénila celkovou
povahu verejné zakazky.

Je tfeba akcentovat, Ze zménovy mechanismus v pripadé vyhrazenych zmén zavazku musi
byt skutecné urcen dostatecné jasné a srozumitelné, aby z néj bylo patrno, ¢eho se ma
zména tykat a v ddsledku ¢eho k ni ma dojit. Tomuto tématu se vénuje napr. rozhodnuti
UOHS uvedené ve véci sp. zn. S0520/2022/VZ, &. j. 40587/2022/500 ze dne 15. 11. 2022. V
citovaném rozhodnuti je nad ramec jiz uvedeného dale dovozeno, Ze pokud ma byt prijeti
vyhrazené zmény podminéno pouze rozhodnutim zadavatele, musi byt navic jednoznacné
stanoveno, za jakych konkrétnich okolnosti, které v pribéhu realizace verejné zakdzky
nastanou, bude zménové ujednani aktivovano. Je tomu tak proto, aby podobu mozZnych zmén
ve smlouvé znali dodavatelé jiZz od pocatku zadavaciho fizeni a mohli tomu prizplsobit svoji
nabidku.

Zménu je rovnéz mozné vyhradit dle § 100 odst. 2 ZZVZ jako vyhrazenou zménu dodavatele.
V oblasti ICT a kybernetické bezpe€nosti se nabizi takovou moznost vyhradit, pokud by vybrany
dodavatel v pribéhu pInéni smlouvy prestal splfiovat bezpeénostni podminky, a zadavatel by byl
nucen pristoupit k odstoupeni od uzaviené smlouvy. Uzavfeni smlouvy s dalsim dodavatelem
v poradi, ktery bezpecnostni podminky nadale spliiuje by mohlo efektivné vyresit vznikly deficit
v poskytovani regulovanych sluzeb, ktery by jinak byl zadavatel nucen asanovat novym zadavacim
fizenim.

Zménu je rovnéz mozné vyhradit dle § 100 odst. 3 ZZVZ jako poskytnuti novych sluzeb nebo novych
stavebnich praci vybranym dodavatelem za predpokladu, ze jsou naplnény podminky pro pouziti
JRBU dle § 66 ZZVZ, pfedpokladana hodnota novych sluzeb nebo novych stavebnich praci
neprevysuje 30% predpokladané hodnoty verejné zakazky a zadavatel v zadavaci dokumentaci uved|
dobu a rozsah poskytnuti novych sluZzeb nebo novych stavebnich praci. Jedna se tedy ustanoveni
obdobné ustanoveni § 100 odst. 1 ZZVZ, které vSak v tomto pfipadé lze pouzit pouze na sluzby
a stavebni prace, nikoli na dodavky. Soucasné plati, Ze na rozdil od ustanoveni § 100 odst. 1 ZZVZ
je predpokladem poskytnuti nového plnéni Gspésna realizace JRBU dle § 66 ZZVZ se stavajicim
dodavatelem.
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2.10.4 Nepodstatné zmény zavazku

Pokud smluvné predvidané mechanismy nestaCi k rfadné spravé reSeni implementovaného
k podpore kybernetické bezpecnosti a provedeni dalSich potfebnych opatreni, jejichz potiebu
zadavatele odhali dodatecné, |ze v dalSim rozsahu vyuzit zménové mechanismy dle § 222 odst. 4, 5
a 6 ZZVZ (resp. a contrario § 222 odst. 3 ZZVZ).

Zména de minimis (§ 222 odst. 4 ZZVZ) - v pfipadé doddvek a sluzeb limitovana 10 % v absolutni
hodnoté zmény a soucasné financ¢nim limitem pro nadlimitni verejnou zakazku. Pokud bude
provedeno vice zmén, je rozhodny soucet hodnot vSech téchto zmén. Mlze se jednat v podstaté
o jakoukoli zménu z vlastniho rozhodnuti zadavatele, pokud neméni povahu plivodni verejné zakazky
a zadavatel jeji provedeni povazuje za vhodné. Prakticky je doporuceno tento institut aktivovat ve
chvili, kdy nelze vyuzit smluvni instituty ve stavajici smlouvé ¢i vyhrazenou zménu zavazku, at jiz
z toho dlvodu, Ze nebyly vibec sjednany, pfipadné proto, Zze tyto instituty jiz byly kapacitné
vyCerpany.

DalSi nepodstatné zmeény dle § 222 odst. 5 a 6 ZZVZ - jedna se o tzv. nezbytné dodate¢né dodavky
a sluzby, pfi nemoznosti nebo zna¢né obtiznosti a ndkladnosti zmény osoby dodavatele (§ 222 odst.
572ZVZ), resp. zmény, jejiz potieba vznikla v diisledku okolnosti, které zadavatel jednajici s nalezitou
péc¢i nemohl predvidat, a kterd neméni celkovou povahu verejné zakazky (§ 222 odst. 6 ZZVZ).
Cenovy narlst souvisejici se zménami podle odstavcl 5 nebo 6 pfi odecteni sluzeb nebo dodévek,
které nebyly s ohledem na tyto zmény realizovany, nesmi pfesahnout 30 % plvodni hodnoty zdvazku;
pokud bude provedeno vice zmén, je rozhodny soucet cenovych naristl vsech zmén podle odstavci
5 a 6. Otazku, zda je pouziti pfislusného institutu v pfipadé plnéni v oblasti ICT a kybernetické
bezpecénosti legalni, nelze zadnym zplsobem zobecnit, zalezitost je nutné posuzovat v kazdém
pfipadé zvlast. Obecné Ize konstatovat, ze pouziti § 222 odst. 5 ZZVZ je mozné napfiklad
u dodate¢nych dodavek dalsSich pfistupovych licenci informacniho systému.

Za zménu okolnosti, které zadavatelé (ani pfi vynalozZeni nalezité péce) nemohli predvidat ve smyslu
§ 222 odst. 6 ZZVZ, bude mozné standardné povazovat typicky nepfedvidané legislativni zmény,
které zadavatel v rdmci provozovanych systémud musi zohlednit, anebo dalsi informace ziskané z
vnéjsiho prostiedi, napfiklad ve formé varovani NUKIB, pokud musi byt zohlednéna dodateéné
i v existujicich smluvnich vztazich. Pokud regulovand osoba (zadavatel) pravidelné provadi
hodnoceni rizik i v pribéhu pInéni, tj. béhem trvani smluvniho vztahu, mize totiz dojit ke zjisténim
vyvolavajicim nezbytnost zasahnout do uzavfeného smluvniho vztahu a provést zmény smlouvy dle
uvedeného ustanoveni.

2.10.5 Zména plnéni a technologicka substituce

Zména dle § 222 odst. 7 ZZVZ - zaména jedné nebo vice polozek plnéni je sice pfipusténa jen
v pfipadé soupisu stavebnich praci za spInéni urcitych predpokladi, avSak optikou § 222 odst. 3
ZZVZ je tato zaména aplikovatelna i na dodavky a sluzby, tedy i v oblasti ICT a kybernetické
bezpecénosti (napf. v pfipadé nedostupnosti IT produktu dle nabidky dodavatele a jeho nahrazeni
ndstupnickou fadou stejné ¢i lepsi kvality za stejnou €i nizsi cenu).
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3 Omezeni ucasti dodavatell ze tretich zemi

3.1 Pravniregulace

Zadavaci smérnice Evropské unie, navazné ZZVZ, jsou zalozeny na zasadé rovného zachazeni
a zadsadé zdkazu diskriminace, jez se uplatni i ve vztahu ke statni pfislusnosti dodavateld a plivodu
zbozi. Dle § 6 odst. 3 ZZVZ zadavatel nesmi omezovat Uc¢ast v zaddvacim fizeni tém dodavateliim,
ktefi maji sidlo v

a) Clenském staté Evropské unie (EU), Evropského hospodarského prostoru (EHP) nebo
Svycarské konfederaci, nebo

b) v jiném staté, ktery ma s Ceskou republikou nebo s Evropskou unii uzavienu mezinarodni
smlouvu zarucujici pfistup dodavatelim z téchto statli k zaddvané verejné zakdzce. Mezi
tyto dohody patfi primarné tzv. The Agreement on Government Procurement (GPA) dohoda,
jejimiz signatafi je fada zemi mimo EU, EHP a Svycarskou konfederaci. Rovny pfistup miize
byt ddle zaruéen kandidatskym statlim Evropské unie, pfipadné jinym statim na zakladé
dalsich dohod.

A contrario ma tedy zadavatel pravo vylougit G¢astnika se sidlem mimo teritoria definovana vyse
uvedenymi pismeny a) a b) z G¢asti v zaddvacim fizeni, a to i v pfipadé, ze pro takové vylouceni nema
vécny dlivod napfiklad vyplyvajici z analyzy rizik. Rozhodnuti je omezeno vyhradné na autonomii viile
zadavatele.

V pfipadé sektorovych vefejnych zakazek obsahuje § 168 ZZVZ pravidla vylouéeni tcastnikd
zaddvaciho fizeni verejné zakazky na dodavky, jejichz nabidka obsahuje dodavky plvodem ze tfetich
zemi, a znevyhodnéni takovych ucastnik(i zaddvaciho fizeni pfi hodnoceni nabidkové ceny.

Vyznamné upfesnéni pak do celé problematiky vnesl rozsudek Soudniho dvora Evropské unie ze dne
22.10. 2024 ve véci C-652/22 Kolin Insaat Turizm Sanayi ve Ticaret. Na zakladé tohoto soudniho
rozhodnuti vydal UOHS metodiku ,MoZnost zadavatele definovat G¢ast dodavatele ze tieti zemé
v zadavacim fizeni, zavéry vyplyvajici z rozsudku SDEU C-652/22 Kolin“. Tato metodika nabizi fadu
moznych individualnich omezujicich opatfeni globalniho i partikularniho charakteru, které je mozné
v(i¢i dodavateliim ze tretich zemi uplatnit.

Obecné je mozné doporuceni shrnout tak, ze

e zadavatel mize stanovit v zaddvacich podminkach zékaz Ucasti dodavatell ze tretich zemi,
a to dodavatellm ze vSech téchto zemi, nebo jen z nékterych z nich,

e pokud zadavatel v zadavacich podminkach omezujici podminku nestanovi, je ucast
dodavatell ze tfetich zemi pfipusténa,

e pokud zadavatel Ucast dodavatell ze tfetich zemi pfipusti (tj. nestanovi podminku ucasti,
kterd jejich UCast v zadavacim Ffizeni vylucuje), miZe se rozhodnout, zda k nim bude v
zaddvacim fizeni pfistupovat rovnym zptsobem, jako k dodavatelim z ¢lenskych statd EU,
¢i zda vaci nim prijme znevyhodnujici opatfeni, a to k dodavatelim ze vSech téchto zemi,
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nebo jen z nékterych z nich; pfipadna znevyhodnujici opatieni musi byt v souladu se zasadou
transparentnosti vymezena v zadavacich podminkach,
¢ znevyhodnujicimi opatienimi vi¢i dodavatellim ze tfetich zemi mohou byt napfiklad
o Uprava bodového hodnoceni v neprospéch dodavatell ze tretich zemi,
o prisné&jsi pozadavky na prokazani kvalifikace,
o pfisnéjsi pozadavky na obsah nebo formu predkladanych dokladd,
o pfisnéjsi obchodni nebo smluvni podminky (napfiklad zaruky, smluvni pokuty,
pojisténi).

Pravidla pro vylouceni nékterych dodavatel nebo omezujici opatieni mohou byt zaloZena na plivodu
dodavatele (fyzické nebo pravnické osoby), nebo na plvodu dodavaného zbozi, pficemz

e pri formulaci vymezeni okruhu vylou¢enych dodavatell, nebo dodavateld, viéi nimz sméruji
omezujici opatfeni, Ize vychazet napfiklad z ¢l. 3 odst. 1 Nafizeni (EU) 2022/1031 (viz
kapitola 3.2),

e pfi formulaci omezeni vztahujiciho se k plvodu zboZi Ize vychazet napfiklad z § 168 odst. 1
ZZVZ,

e omezujici opatfeni se mohou vztahovat i na poddodavatele ucastnika zadavaciho fizeni,
pficemz Ize pfi jeho formulaci vychazet napfiklad z ¢l. 8 odst. 1 Nafizeni (EU) 2022/1031 (viz
kapitola 3.2). V pfipadé opatfeni proti poddodavatelim by méla byt pfipusténa vyména
poddodavatele, na zakladé pravidel, které je mozné stanovit obdobné jako v § 85 odst. 2
ZZVZ.

Obecné je ve vztahu k této problematice nutné upozornit na uskali toho, jakym zplsobem zadavatel
skute¢né definuje omezujici opatfeni, zaloZené na plvodu doddvaného zbozi a jak formulovat okruh
vylouéenych (znevyhodnénych) dodavatell. Predpisy ddvaji v této véci pomérné velkou autonomii,
kdy exkluze nebo znevyhodnéni mohou byt zaloZeny na izemné-geopolitické dimenzi (napf. misto
vyroby) nebo ekonomicko-institucionalni dimenzi (napf. vlastnicka struktura vyrobniho podniku),
nicméneé je nutné upozornit na potencialni nasledné problémy se skutecnym ovérovanim naplnéni
stanovenych pravidel v priibéhu zadavaciho fizeni. Interpretacni nejistota mlze vyplyvat z fady
divodl (napf. nedostatecna trackovatelnost vyroby v tfeti zemi, nedohledatelnost vlastnické
struktury podniku) a nasledné je pak mozné predpokladat (bez ohledu na opravnénost zadavatelem
nastavené exkluze ¢i znevyhodnéni) i obranu relevantnich dodavateld, s potencialnim spravnim
a soudnim prezkumem.

Vys$e zminénd autonomie viile zadavatele pfi fizené diskriminaci dodavatell ze tfetich zemi je vSak
dale v nékterych taxativnich pfipadech dokonce usmérnéna na povinnost takového ucastnika
vyloucit, a to v pfipadech, uvedenych v nasledujici kapitole.
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3.2 Mezinarodni sankce

Vedle vlastniho zadavani verejnych zakazek v oblasti ICT a kybernetické bezpecnosti a aplikace
pozadavk(l, protiopatfeni a bezpeénostnich opatfeni plynoucich ze ZKB vstupuje do celé
problematiky skupina legislativnich opatreni, vydand v rdmci zajistovani provadéni mezinarodnich
sankci za uc¢elem udrzovani mezinarodniho miru a bezpecnosti, ochrany zakladnich lidskych prav
a boje proti terorismu, kterd je v pravnim fadu CR uvozovéna zdkonem &. 69/2006 Sb., o provadéni
mezinarodnich sankci, ve znéni pozdéjsich predpisl. Do ZZVZ je problematika mezindrodnich sankci
promitnuta prostrednictvim § 48a ZZVZ, ktery upravuje nezadani verejné zakazky ucCastniku
zadavaciho fizeni, pokud je to v rozporu s mezinarodnimi sankcemi.

Oblast mezinarodnich sankci zahrnuje v dlouhodobém horizontu velké mnozstvi sankcnich
mechanism(, jako jsou opatfeni ve vztahu k afghanskému hnuti Taliban, k Irdcké republice,
mezinarodni sankce v(¢i Rusku a Bélorusku a fada dalSich mezinarodnich sankci, které lze
v celosvétovém méfitku se vSemi relevantnimi souvislostmi rovnéz nalézt na webu
https://www.sanctionsmap.eu/#/main. Nékteré mezinarodni sankce Ize z aktualniho pohledu jiz
povazovat za relativné ,vyhaslé”, jiné naopak za velice aktualni.

Z hlediska § 48a ZZVZ zadavatel nezada verejnou zakazku ucastniku zadavaciho fizeni, pokud je to
v rozporu s mezinarodnimi sankcemi. Pokud se tedy mezinarodni sankce vztahuje na ucastnika
zaddvaciho Fizeni, mZe ho zadavatel vyloucit z U¢asti v zadavacim fizeni, resp. pokud se vztahuje
na vybraného dodavatele, vylouc¢i ho zadavatel z ucasti v zadavacim fizeni. Pokud se mezinarodni
sankce vztahuje na poddodavatele Uc¢astnika zaddvaciho fizeni, mlze zadavatel pozadovat
nahrazeni poddodavatele, pokud se vztahuje na poddodavatele vybraného dodavatele, musi
zadavatel pozadovat nahrazeni poddodavatele. Tyto sankce je tfeba posuzovat jak ve vztahu
k poddodavatellim, kterymi je prokazovana kvalifikace, tak i ve vztahu k béZnym poddodavatel(im,
podilejicim se na pInéni vefejné zakdazky, a to kdekoliv v poddodavatelském retézci (za predpokladu,
Ze jsou zadavateli zndmi).

Dle § 130 ZZVZ se zakaz zadat zakazku subjektu, na ktery se aplikuji mezinarodni sankce, v rozsahu
§ 48a odst. 1 uplatni i v rdmci zvlastnich postup(, a to v tzv. minitendrech na zakladé ramcovych
dohod a v dynamickém nakupnim systému. V pfipadé soutéze o navrh je stanoveno samostatné
pravidlo postupu v pfipadé uplatnéni mezinarodnich sankci v § 148 odst. 8 ZZVZ.

Vlastni ovéreni, zda se na ucastnika zadavaciho fizeni, vybraného dodavatele Ci vSechny relevantni
poddodavatele mezinarodni sankce skute¢né vztahuji, mohou zadavatelé v zadavacim fizeni Fesit
rlznymi zplsoby, napr.

e ovérenim Ucastnika v evidenci skutecnych majiteld,

e ovérfenim Ucastnika v sankénich rejstficich (napf. Datlab),

e smluvnim zavazanim dodavatele k provérovani jeho poddodavatelll a k nezpfistupnéni
finan¢nich prostredk(, obdrzenych za pInéni verejné zakazky, pfimo ani nepfimo osobam,
subjektdm ¢&i organdm uvedenym v sankénich seznamech, a to v rozsahu relevantnich
sankcnich nafizeni,
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e vyzadanim cCestného prohlaseni ucastnika o nepfitomnosti na sankénich seznamech,
provérovani poddodavateld a nezpfistupnéni financnich prostfedkd, obdrZzenych za pInéni
verejné zakazky, pfimo ani nepfimo osobam, subjektim ¢&i orgdnlim uvedenym v sankénich
seznamech, a to v rozsahu relevantnich sankcnich narizeni, anebo

¢ dalsimi moznymi zplsoby dle konkrétni situace a pfi zachovani zakladnich zdsad zadavani
verejnych zakazek.

Aktudlné do oblasti vefejnych zakazek nejvice dopadaji mezinarodni sankce viic¢i Rusku a Bélorusku,
a to v souvislosti s valkou na Ukrajiné. Tyto sankce Ize rozdélit do dvou skupin:
1) Individualni finanéni sankce — zaméreny v(ci konkrétnim subjektim z Ruska a Béloruska
a subjektim s nimi spojenym, uvedenym na sankénich seznamech, pficemz spocivaji
vzmrazeni a zdékazu zpfistupnéni financnich prostfedkli a hospodarskych zdrojl
sankcionovanych osob. Individudlni finan¢ni sankce dopadaji na vSechny verejné zakazky
bez ohledu na jejich pfedpokladanou hodnotu. Uplatni se tedy i na verejné zakazky malého
rozsahu. Individudlni finanéni sankce jsou upraveny v nafizeni Rady (EU) ¢. 269/2014
a narizeni Rady (EU) €. 208/2014. Jmenny seznam s odlvodnénim a datem zarazeni je
obsazen vzdy v pfilohach pfislusného nafizeni. Individualni finan¢ni sankce v pfipadé
Béloruska jsou obsazeny v nafizeni Rady (ES) ¢. 765/2006.
2) Ekonomické sankce — ekonomické sankce nemaji vazbu na sankéni seznamy osob, uplatni
se tedy za danych podminek obecné, pricemz v oblasti zadavani vefejnych zakazek spocivaji
v sankcich pfimo zamérenych na oblast zadavani a pInéni vefejnych zakazek spocivajicich
v zdkazu zadat a plnit vefejné zakazky subjekty uvedenymi v ¢l. 5k nafizeni Rady (EU)
2022/576 ze dne 8. dubna 2022, kterym doSlo ke zméné ,zakladniho” nafizeni (EU)
€. 833/2014 o omezujicich opatfenich vzhledem k ¢innostem Ruska destabilizujicim situaci
na Ukrajiné, vcetné poddodavatelll v celém poddodavatelském fetézci, v pfipadé
poddodavateld v rozsahu prevysujicim 10 % hodnoty zakazky.

Vedle sankci zamérenych v(¢i Rusku a Bélorusku plati Nafizeni Evropského parlamentu a Rady (EU)
2022/1031 ze dne 23. ¢ervna 2022 o pristupu hospodarskych subjektd, zboZzi a sluzeb tretich zemi
na trhy Unie s vefejnymi zakazkami a koncesemi a o postupech na podporu jednani o pfistupu
hospodarskych subjektl, zboZi a sluzeb Unie na trhy tfetich zemi s vefejnymi zakdzkami a
koncesemi (tzv. IPl - International Procurement Instrument, nastroj pro mezindrodni zaddvani
verejnych zakdazek), které omezuje pfistup na trh EU pro dodavatele z tfetich zemi.

Na toto Nafizeni navazuje prvni praktické vyuziti tohoto nastroje, kterym je Provadéci nafizeni
Komise (EU) 2025/1197 ze dne 19. ¢ervna 2025, kterym se uklada opatfeni v ramci ndstroje pro
mezindrodni zadavani vefejnych zakdzek omezujici prFistup hospodarskych subjekt
a zdravotnickych prostfedkd pochazejicich z Cinské lidové republiky na trh Evropské unie
s verejnymi zakazkami na zdravotnické prostiedky podle nafizeni Evropského parlamentu a Rady
(EU) 2022/1031. Toto nafizeni zavadi od 30. 6. 2025 omezeni Uc¢asti dodavatell a zdravotnickych
prostredki Cinské lidové republiky v zaddvacich fizenich na vefejné zakazky v EU, jejichz hodnota
prekracuje 5 milion eur, coz ma zajistit férovéjsi podminky pro evropské dodavatele a zajistit
reciproCni pfistup na relevantni trhy.
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4 Obecna doporuceni
PIné vyuzivejte moznosti, které Vam ZZVZ dava

ZZVZ nabizi zadavatellm rGzné moznosti, jak chranit své zajmy. Tyto jsou vSak Casto zadavateli
nevyuzity. Jedna se napfiklad o moznost ochrany citlivych informaci, které jsou soucasti zadavaci
dokumentace nebo moznost postupného zuzovani okruhu dodavateld vylu¢ovanim téch méné
vhodnych v ramci vicefdzovych fizeni s jednacim prvkem (zejména soutézniho dialogu nebo
jednaciho fizeni s uverejnénim). Je tfeba apelovat na zadavatele, aby byli pIné seznameni se vSemi
moznostmi, které jim ZZVZ pfi zadavani vefejnych zakazek nabizi, resp. zdkonné instrumenty
v potfebném rozsahu efektivné vyuzivali.

Odiivodnéte si kazdy krok zadavaciho fizeni

Zadavaci fizeni je velmi formalni proces, ktery klade znacné naroky na zadavatele co do naplnéni
zakonnych pozadavku. Obecné vsak plati, Ze cilem ZZVZ neni zadavatele pouze svazovat pravidly
ve prospéch Siroké hospodarské soutéze, nybrz ZZVZ zadavatelim dava i moznosti, jak chranit své
legitimni zajmy. Tyto vSak musi byt podlozeny logickymi a pevnymi argumenty. Proto je nutné
apelovat na to, aby byl kazdy krok zadavatele odtvodnény raciondlnimi divody a tyto divody byly
(s ohledem na zasadu transparentnosti a moznost pozdéjsiho prfezkumu) fddné zdokumentovany.
Pokud zadavatel bude schopen rozumné a vécné zdlvodnit kazdy svij krok v rdmci zaddvaciho
fizeni, pfindsi mu to znac¢nou vyhodu pfi pfipadném prezkumu a dokaze urychlit cely prezkumny
proces.

Veskeré podminky plnéni a pozadavky zadavatele se musi promitat do obchodnich podminek a byt
radné zajistény

Z hlediska jednotlivych ¢asti zadavaci dokumentace jsou pro vymezeni jasnych obchodnich
podminek klicové zejména nasledujici oblasti

e provazani zadavacich podminek se smlouvou

o provazani podminek kvalifikace na obchodni podminky (zaneseni jednotlivych ¢len(
realizacniho tymu z nabidky vybraného dodavatele do smlouvy apod.),

o provazani technickych podminek pfedmétu vefejné zakazky na obchodni podminky
(vlastni technicka specifikace jako pfiloha smlouvy),
provazani nabidnutych parametrq, ktery byly hodnoceny, na obchodni podminky,
provazani vybranym dodavatelem skutec¢né nabidnutého pInéni do plvodni technické
specifikace predmétu verejné zakazky a nasledny propis do obchodnich podminek
(vycet skute¢né nabidnutych vyrobkd, licenci a postup( apod.),

o jasné definovani roli, odpovédnosti a pravomoci ¢lenl realizaéniho tymu
s bezprostfedni vazbou na technickou specifikaci (ktery clen realizaéniho tymu
zodpovida za jakou ¢ast implementace, na realizaci jakych zafizeni a programovych
prostiedk(l se bezprostiedné podili, odpovédnost za akceptaci konkrétni ¢asti plnéni
apod.)
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e jednoznacng, nediskriminacné a realné nastaveny harmonogram s jasné definovanymi
milniky, které vymezuji klicové faze realizace pfedmétu plnéni alogicky jej Cleni do
jednotlivych etap, pficemz cely harmonogram je integralni souc¢asti smlouvy,

e jednoznacné, nediskriminacné a realné nastavené podminky SLA, dostupnosti, zaruky,
servisu, maintenance a technické podpory, které jsou integralni souc¢asti smlouvy, popf.
soucasti samostatné smlouvy,

e ustanoveni vhodnych zajistovacich a sankénich mechanismu pro efektivni naplnéni vSech
vyse uvedenych bod(.

Plite fadné povinnosti vyplyvajici ze zakona o kybernetické bezpecnosti

ZZVZ rika ,jak” maji zadavatelé své nakupy provést, nikoli ,co"“ maji zadavatelé poptavat. Naopak
ZKB a jeho provadéci predpisy reguluji kvalitativni stranku informacnich systém( a zafizeni, které
zadavatelé pouzivaji a poptavaji. Pozadavky na pfedmét pInéni verejné zakazky zalozené na fadném
plnéni povinnosti vyplyvajicich ze ZKB, zejm. na fadné provedeném procesu fizeni rizik a vybéru
bezpecnostnich opatreni k zajisténi pozadované urovné kybernetické bezpecnosti, pak nemohou byt
z podstaty véci (stejné jako v pfipadé vSech dalSich pozadavk( zadavatelG zaloZzenych na plnéni
jejich zdkonnych povinnosti) povazovany za neodivodnéné.

Dobrovolné zohlednéni pozadavkii zakona o kybernetické bezpecnosti

Zadavatelé, na néZz se osobni plsobnost ZKB formalné nevztahuje, mohou bezpe¢nostni rdmec
tohoto zdkona a jeho provadécich pravnich predpisl vyuzit jako osvédéenou dobrou praxi pro
pfimérené nastaveni zadavacich podminek, zejména v oblasti fizeni rizik, ochrany informaci a fizeni
dodavatell. Takovy postup sdm o sobé nepredstavuje poruseni zdsad zaddvani verejnych zakazek
ani neodtvodnénou diskriminaci dodavatell, pokud je zaloZen na objektivnich potfebach zadavatele
a na konkrétnich okolnostech dané verejné zakazky.

Rozhodovaci praxe UOHS pfitom potvrzuje, Ze pfi posuzovani zakonnosti bezpe&nostnich
pozadavkl neni rozhodujici, zda je zadavatel povinnou osobou podle zdkona o kybernetické
bezpecnosti, ale zda omezeni hospodarské soutéze sleduje legitimni cil, je pfimérené a je zalozeno
na raciondlné zdlivodnénych a prfezkoumatelnych Uvahdach zadavatele. Zadavatel by proto mél byt
schopen dolozit, z jakych rizik vychazel a proC zvolil konkrétni bezpecnostni pozadavky, a to
i v pfipadé jejich dobrovolného prevzeti z rdmce zakona o kybernetické bezpecnosti.
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5 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je
oznacena pfiznakem, jenz ur¢i podminky pouziti informace. Jsou stanoveny nasledujici pfiznaky
s uvedenim charakteru informace a podminkami jejich pouziti:

Barva

TLP:AMBER+STRICT|

LP:AMBER

TLP:CLEAR|

Podminky pouziti

Informace nemize byt poskytnuta jiné osobé nez té, které byla informace
urCena, nebudou-li vyslovné stanoveny dal$i osoby, kterym Ize takovou
informaci poskytnout. V pfipadé, Ze pfijemce povazuje za dilezité informaci
poskytnout dal$im subjektiim, lze tak ucinit pouze se souhlasem plvodce
informace.

Informace mUlze byt sdilena pouze v ramci organizace pfijemce, a to pouze
osobdm, které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Informace mUze byt sdilena v ramci organizace pfijemce a jejim partneriim, a to
pouze osobam, které spliuji need-to-know a jejichz informovani je dllezité pro
vyfeseni problému ¢i hrozby uvedené v informaci.

Informace mize byt sdilend v ramci organizace pfijemce a prfipadné také
s dalSimi partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné
kanaly; pfijemce musi pfi predani zajistit dGvérnost komunikace.

Informace m(iZe byt ddle poskytovana a Sifena bez omezeni. Pfipadné omezeni
na zéakladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tfetich stran
nejsou timto ustanovenim dotcena.

Verze dokumentu

datum

verze zmeénéno popis zmény

9. ¢ervna 2026
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