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NOVE Al FRONTIER MODELY VYZNAMNE NAVYSUJi SCHOPNOST
AUTONOMNE DETEKOVAT A ZNEUZIVAT ZRANITELNOSTI: ZNEUZITI
SKODLIVYMI AKTERY JE OTAZKOU CASU

=  Spolec¢nost Anthropic predstavila vdubnu 2026 model umélé inteligence (Al) Mythos, ktery diky pokrocilé
automatizaci dokaze ve velkém rozsahu vyhledavat, ovérovat a zneuzivat i dosud neznamé zranitelnosti
vyrazné ucinnéji nez starsi velké jazykové modely. Tato schopnost predstavuje redlné a zavazné riziko pro
kybernetickou bezpecnost.

= Jedna se o posun celého Al odvétvi, v némZ obdobnych kapacit pro vyhledavani a zneuZivani zranitelnosti
brzy dosahnou i dalsi spolecnosti. TEmér jisté (90-100 %) se tyto kapacity dostanou i do rukou statnich
a nestatnich utocnikd, pokud jimi jiz nedisponuji.

= Tyto pokrocilé Frontier Al modely s vyuzZitim v kyberbezpecnosti velmi pravdépodobné (75-85 %) vyrazné
zkrati dobu mezi nalezenim zranitelnosti a jejim zneuZitim, protoze automatizuji vyhledavani, ovérovani
i Fetézeni zranitelnosti ve velkém méfitku. Tempo oprav oviem zlstane nadale omezené lidskymi
a technickymi kapacitami.

=V kratkodobém horizontu mohou nové Al modely zvysit pocet kybernetickych incidentt i v CR, a to jak
pfimymi Gtoky na ceské subjekty, tak nepfimo prostiednictvim globalnich kompromitaci velkych
poskytovatelii sluZeb skrze dodavatelské retézce.

* DOPORUCENI: Tyto Frontier Al modely zasadné zrychli a rozsifi vyhledavani existujicich zranitelnosti.
Efektivni obrana bude zaviset na efektivnich systémech hlaseni a zpracovavani zranitelnosti, rychlé

prioritizaci nejrizikovéjsich slabin a pozdéji i na vyuZiti téchto nastroja k testovani vlastni infrastruktury.

UPOZORNENI: Informace a zavéry obsaiené v této analyze vychazeji z vefejné dostupnych informaci
a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu kybernetické bezpeénosti
z pohledu NUKIB na zakladé jemu dostupnych informaci.

Nova generace velkych jazykovych modell (LLM), tzv. a dokdzal autonomné nalézat dosud neznamé

frontier modeld zaméfenych na kybernetickou zranitelnosti v operacnich systémech i webovych
bezpecnost (ang. Cybersecurity-focused frontier prohlize¢ich.? Spole¢nost Anthropic uvedla, Ze systém

models), pfinadsi transformativni schopnosti na poli dokdze identifikovat i velmi obtizné odhalitelné

kybernetické bezpecnosti, obzvlasté v kontextu
odhalovdni zranitelnosti a jejich zneuZivadni. Nové
modely dokazou automatizované prohledavat kod
v méfitku, které je pro lidské bezpecnostni tymy
obtizné zvladnutelné, identifikovat chyby a soucasné
vytvéiet hypotézy o jejich potencidlni zneuZitelnosti.!
Soucdsti jejich schopnosti je také automatizovana
validace nalezenych slabin a schopnost fetézit série
zranitelnosti nizsi zavaZnosti tak, ze se kumulativné
stanou kritickymi.

Prvni model této nové generace, Mythos od
spolecnosti Anthropic, mél v testovani Uspésné zneuzit
nové objevené zranitelnosti priblizné v 72 % pfipadl
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zranitelnosti, v€etné téch, které v softwaru pretrvavaji
desitky let. Spole¢nost model Mythos zpfistupnila
v ramci projektu Glasswing pouze omezenému okruhu
partnerl z USA (napf. Microsoft, Google, Apple di
Amazon).3

Spole¢nost Anthropic model nasledné zpfistupnila
9. ¢ervna siroké verejnosti ve varianté Claude Fable 5,
kterd méla mit robustni ochranné mechanismy pred
zneuzitim.* Nasledné jej viak opét stahla poté, co
americké urady vyjadfily obavy z mozného obchazeni
bezpeénostnich omezeni modelu.> Podle dostupnych

informaci nebyl Fable 5 k 16. Cervnu opétovné spustén.
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Podobné modely ovsem vyviji vétsina lidrti na poli Al.
V soucasnosti vsak neni jasné, jak a kdy je budou
distribuovat. Je téméfr jisté (90-100 %), Ze nejpozdéji
v horizontu jednoho roku dojde k Sirokému uvedeni
dalSich komerénich modell s témito schopnostmi
v oblasti kybernetické bezpecnosti.

Frontier Al modely zaméfené na kyberbezpelnost
budou v dlouhodobém horizontu velmi
pravdépodobné (75-85 %) pro kybernetickou
bezpecnost pfinosem, v kratkodobém horizontu
ovSem rovnéz predstavuji zasadni kyberbezpecnostni
problém.

Opravy zranitelnosti budou totiz alespon prozatim

stéle limitovany lidskymi, technologickymi
a infrastrukturnimi kapacitami. NeZ se tento nepomér
narovna (napriklad pravé hlubsi integraci Al nastroju
do procesu hledani a oprav zranitelnosti), poskytnou
tyto modely vyhodu jak statnim, tak nestatnim
utoénikm. Ti budou moci automatizovat mnohem
vétsi podil své ¢innosti, coZ povede mj. k nardstu jejich

v vaev

operaéniho tempa a obtizné&jsi detekci.®

Obr. 1: Mira uspésnosti modelu Mythos
v odhaleni zranitelnosti v prohlizeci Firefox, ve
srovnani s predchozimi modely spolecnosti
Anthropic (vétsi rozliSeni)

ZneuZiti zranitelnosti Firefox 147 JS Shell

840%

Claude Opus 4.6 Claude Mythos Preview

Zdroj: vellum.ai

Schopnost téchto Frontier Al modeld efektivné
zneuzivat zranitelnosti pak naddle prohlubuje
dlouhodoby
bezpeénosti v podobé legacy technologii.” Spole¢nosti

existujici problém  kybernetické
se cCasto potykaji se zastaralym a nedostatecné
zabezpecenym legacy softwarem nebo hardwarem,
ktery z uréitych ddvodd nemohou aktualizovat nebo
nahradit (napf. proto, 7e dodavatel iz zaniknul). Casto
se jedna o nahromadéné technické a provozni
nedostatky, kvlli nimZ jsou systémy obtizné
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opravitelné a zmény v nich predstavuji vysoké riziko
narudeni provozu. ® Velkou vyzvu vtomto ohledu
pfedstavuji operaéni technologie (OT).° Zranitelnosti
v nich nalezené navic obvykle trva déle opravit.

Ackoliv se nyni pozornost upird primarné na model
Mythos a opatfeni Anthropic proti jeho zneufziti, je
tfreba reflektovat, Ze se jedna o systémovy posun ve
schopnostech Al modelti obecné. U minulych milnikd
(naptiklad generovani videa) dosahly konkurencni
spolecnosti srovnatelnych kapacit s tehdejSim lidrem
vidy vkratkodobém horizontu. 1° V soudasnosti jiz
napfiklad spolec¢nosti Google i Open Al vyvijeji modely
s obdobnymi kapacitami (Big Sleep a GPT-5.5-Cyber).*!
Je témér jisté (90-100 %), Ze na tomto typu Frontier
Al modelti s obdobnymi kapacitami pracuji i ¢Cinské Al
spoleénosti, pokud jimi jiz nedisponuiji.'?

Ackoliv Al spolecnosti zatim praktikuji omezeny pfistup
identifikaci

zranitelnosti ve prospéch obrancd (napf. zrychleni

ktémto modeldm sdlrazem na
procesu penetracniho testovani), je témér jisté (90—
100 %), Ze vramci konkurence v kratkodobém
horizontu nékteré ze spoletnosti svij model
komercné zpfistupni plosné. Podobnych vysledkl Ize
navic dosdhnout isméné vyspélymi, upravenymi
modely.3

U LLM se rovnéz da navic vyuzit principu destilace.
Jedna se o proces, pfi kterém mensi model prebira
znalosti a chovani vétsiho a vykonnéjsiho modelu
prostfednictvim trénovani na jeho wvystupech.
Z vyuZivani tohoto procesu jiz drive obvinily Spojené
staty Cinskou lidovou republiku (CLR) v kontextu
dorovnavani naskoku americkych spolecnosti na poli
AL Je proto velmi pravdépodobné (75-85 %), Ze tyto
schopnosti v kratkodobém horizontu budou dostupné
plosné cestou  zneuziti

(pfedevsim vefejné

dostupnych  komercnich  sluzeb). Je pfitom
pravdépodobné (55-70 %), ze statem sponzorovani
aktéfi ze zemi s pokroCilym Al sektorem mohou

témito kapacitami disponovat jiz dnes.

V kratkodobém  horizontu m@Ze dojit i vCR
k vyraznému narQstu incidentl  spojenych se
schopnostmi tohoto typu Frontier Al modeld. Je velmi
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pravdépodobné (75-85 %), Ze tento masivni narlst
poctu objevenych zranitelnosti bude obtizné
monitorovat. To bude mit pfimy dopad na zvySenou
zatéZz bezpecnostnich tym( zodpovédnych za
zpracovavani hlaseni incidentd.

MuizZe se jednat pfimo o utoky na ceské subjekty,
nejpravdépodobnéjSi scénaf ovSem predstavuji
dopady kompromitaci velkych firem poskytujicich
globalni sluzby, které budou mit pfimé dopady i na €R
skrz dodavatelsky fetézec. Napriklad mdzZe dojit
k utokim na sdilenou digitalni infrastrukturu bank,
platebnich  systém( a poskytovatelll cloudovych
a softwarovych sluzeb.® Také Ize ofekdvat navy3eni
poctu aktualizaci, jak bude aktudlni kéd poprvé
revidovdn novymi Al modely a budou objevovany nové
zranitelnosti ve vyssi kvantité. To bude klast zvySené
naroky na aplikaci aktualizaci.
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Mythos a dalSi Frontier Al modely nepfinaseji
zasadné nové postupy v identifikaci a zneuZiti
zranitelnosti, ale wvyrazné zvySuji rychlost
a Skalovatelnost téchto procesu.

Je velmi pravdépodobné (75-85 %), ze systémy
a procesy pro opravovani zranitelnosti budou brzy
zahlceny mnoZstvim nové objevenych
zranitelnosti, takze efektivni obrana bude zaviset
na disledném dodriovani zasad kybernetické
bezpecnosti, dobré prioritizaci a rychlém
vyhodnoceni, které zranitelnosti predstavuji pro
konkrétni organizaci skutecné riziko.

Zaroven je treba pocitat s tim, Ze Utocnici budou
pravdépodobné potrebovat kratsi dobu ke zneuziti
zverejnénych zranitelnosti, a proto bude nutné
zrychlit nasazovani patchd, ovsem vzdy s ohledem
na stabilitu systému a provozni dopady.

V momenté, kdy se tyto modely stanou verejné
dostupnymi, bude také vhodné je integrovat do
svych bezpecnostnich procesti a vyuiit je
k testovani vlastni infrastruktury a identifikaci
zranitelnosti ve vlastnim prostredi.

Tvlrci softwaru by proto méli, tam kde je to
ekonomicky a provozné redlné, vyuzivat Al review
k odhalovani zranitelnosti jesté pred uvedenim
produktl na trh.
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz ur¢i podminky pouZiti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouziti
Cervena Informace nemUzZe byt poskytnuta jiné osobé nez té, které byla informace urcena,
TLP:RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze prijemce povaZuje za duleZité informaci poskytnout dalsim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mizZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze osobam,
které spliiuji need-to-know a jejichz informovani je duleZité pro vyreSeni problému i
hrozby uvedené v informaci.

Informace muZe byt sdilena v rdmci organizace pfijemce a jejim partnerlim, a to pouze
osobam, které splriuji need-to-know a jejichZz informovani je dualeZité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Zelena Informace mUzZe byt sdilend v rdmci organizace pfijemce a pfipadné také s dalSimi

TLP:GREEN partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné kanaly; pfijemce
musi pfi pfedani zajistit dGvérnost komunikace.

m Informace muzZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni na
TLP:CLEAR zékladé prava duSevniho vlastnictvi plivodce a/nebo pfijemce &i tfetich stran nejsou

timto ustanovenim dotcena.

Vyraz Pravdépodobnost

Témér jiste 90-100 %

Velmi pravdépodobné 75-85 %

Pravdépodobné 55-70 %

Nelze vyloucit/RedInd mozZnost 40-50 %

Nepravdépodobné 20-35 %

Velmi nepravdépodobné 0-15%
nukib.gov.cz
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