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KOMUNIKACNI APLIKACE S END-TO-END SIFROVANIM (E2EE) V ROCE 2026: TRH NABIZi SIROKOU
SKALU MOZNOSTI, LISi SE KOMFORTEM, BEZPECNOSTi A DUVERYHODNOSTI PROVOZOVATELE

End-to-end NevyZaduje . Aplikace a/nebo . :
e - e A Lze nastavit aby . Multiplatformni
i Statni End-to-end Sifrovani pro Podpora osobni udaje, . provozovatel nespojen .
Komunikator Provozovatel . = .. ok . , . v . Zdarma se zpravy po . . . (i0S, Mac, PC,
jurisdikce  Sifrovani skupinoveé cestiny  email a/nebo - s bezpecnostnimi .
T, case smazaly . (3l Android)
konverzace telefonni cislo incidenty !
., 2)
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A Foundation L
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° Messenger ) USA V V V
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O messages REeut USA x
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iMessages Apple USA x

(1) U aplikace Telegram se Sifrovani musi manualné aktivovat a je dostupné jen ve specidlnich reZimech konverzace. K ostatnim ma provozovatel pfistup.

(2) Lze nastavit automatické mazani zprav po urcité dobé na strané odesilatele.

(3) Viz text nize.

(4) Aplikace Signal je teréem Castych Gtokl a snah o zneuZiti externimi aktéry, dodnes ale neexistuji dostupné informace o prolomeni zabezpeéeni samotné komunikace
nebo aplikace.

(5) Spole&nost Apple klade vétsi diraz na soukromi uZivatell neZ konkurence, ale jeji mobilni aplikace byla prolomena napf. spywarem Pegasus (viz nize).!

(6) ReZim E2EE je k datu vydani mozZny jen v rdmci ekosystém( Android a Apple, ale pracuje se na vzdjemné kompatibilnim standardu.?

www.nukib.gov.cz strana 1z 10
TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Sifrovany messenger Threema stavi své renomé na

maximalnim dlrazu na bezpecnost, anonymité
a soukromi. V soucasnosti predstavuje jednu z nejlépe
zabezpecenych komunikacnich aplikaci. Kromé vyufZiti
end-to-end Sifrovani (E2EE) na veskeré formy
komunikace (tedy i skupinové chaty, soubory, obrazky
atd.) disponuje i moZnosti nastavit si unikatni hesla pro
pFistup
uzZivatelskd data jsou ukladana lokalné v zafizeni

k jednotlivym  konverzacim. 3 Vsechna
uzivatele a Sifrovana na urovni aplikace. 4 Vyhodu
pfedstavuje rovnéz i soudasnd Svycarska jurisdikce. >
Nejvyznamnéjsi vyhodou oproti jinym aplikacim je
anonymita. Threema nevyZaduje Zadné osobni
identifikatory, jako napftiklad telefonni c¢islo nebo
e-mailovou adresu.® UZivateli je ndhodné vygenerovan
jeho osobni ID kdéd, a provozovatel aplikace tak nema
zadné informace otom, kdo se za danym profilem
nachazi. Slabé stranky Threemy spocivaji v misty méné
intuitivnim prostiedi, a také faktu, Ze se jedna
o placenou aplikaci. Threema ma tak mensi uZivatelskou
zakladnu (coZz ovSem nemusi predstavovat problém
v pfipadé plosného vyuziti v rdmci organizace). Threemu
Ize pofidit za jednorazovy poplatek ve vysi 159 K¢.”
Ackoliv to pro nékteré uZivatele mlze predstavovat
nevyhodu, je tfeba brat v potaz, Ze provozovatel aplikace
ma diky tomu transparentni zdroje financovani.
V soucasnosti neni evidovan Zadny bezpecnostni
incident (zejména prolomeni Sifrovani) jak u aplikace,
tak u jejiho provozovatele.
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Signal je popularni chatovaci aplikaci vyvinutou
s dirazem na bezpeénost a end-to-end Sifrovani. 8
Pomoci E2EE jsou tak zaSifrovany vsechny formy
komunikace. Signal omezuje i mnoistvi metadat, ke
kterym ma provozovatel pfistup, a umoziuje nastaveni
automatického mazani zprav po urcitém casovém
Useku.® Rovnéz klade dlraz na open-source pfistup
a nezavislé provéreni, a jeho Sifrovani je povazovano za
velmi bezpecné. ® Vsechna uZivatelskd data jsou
ukldddna lokalné v zafizeni uzivatele a Sifrovdna na
urovni aplikace.'! Vyznamnym nedostatkem je oviem
navazani uzivatelského profilu na telefonni dislo. 2
Signal proto nelze uZivat zcela anonymné
a provozovatel ma pfristup k osobnimu udaji uzivatele.
Pfesto je ovSem Uroven bezpecnosti a soukromi této
aplikace velmi vysoka. Signal je provozovan neziskovou
nadaci Signal Foundation, sidlici v USA, jejiz provoz je
financovan dary jak jednotlivych uZivatell, tak vétsich
investorud.'3 V soudasnosti neni evidovan Zadny incident
spojeny s prolomenim aplikace Ci jejim
provozovatelem. * Renomé aplikace je vsak ¢asto
zneuzivano v socialnim inZenyrstvi.'*> UZivatelé by méli
byt opatrni predevsim s ovérovanim identity ucastnikl
konverzace a zda si Clovék stahl ovérenou aplikaci
z oficidIniho zdroje. NUKIB vydal pro co
nejbezpecnéjsi a nejefektivnéjsi pouzivani aplikace
Signal.

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP

Telegram je populdrni zejména v ruskojazyéném
prostiedi. Jednim z dGvod( zajmu o tuto aplikaci je jeji
WhatsApp zacal navySovat sdileni dat se svou materskou
spolecnosti Meta. Vyssi bezpecnost Telegramu je ale
spornd, jelikoZ v otazkach zabezpeceni ma vyznamné
nedostatky. Jednim z klicovych probléma je absence
plosného end-to-end Sifrovani. Béiné a skupinové
konverzace jsou Sifrovany aZ na serveru provozovatele,
kde jsou také ukladany.® Koncové sifrované jsou pouze
specialni konverzace mezi dvéma uzivateli (funkce
Secret Chat).'’ Jejich data jsou ukladana lokalné, avsak
bez zasifrovani na drovni aplikace.'® Dal$im problémem
je uZivani vlastniho Sifrovani. Sifrovaci protokol
MTProto neni natolik duavéryhodny jako Siroce
provéiené Sifry formatu AES a byly v ném nalezeny
zranitelnosti. ¥® Vytvoreni profilu Telegram rovnéz
vyzaduje telefonni &islo uZivatele.?® Problematické je
taktéz riziko vazeb na ruskou vladu skrze dodavatelské
spolecnosti s potencialnimi vazbami na ruskou rozvédku
FSB. 2! Ackoliv se nemusi jednat o selhani bezpecnosti
jako takové, Telegram a jeho uZivatelska zakladna taktéz
trpi mnozstvim falesnych G¢tl a botl s napojenim na
kyberkriminalni aktéry nebo ruské zpravodajské sluzby.??
V pfipadé uzivani Telegramu lze proto doporudit
zvySenou ostrazitost a nepfipojovat se ke skupinovym
konverzacim s nezndmymi uZivateli.
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Portfolio komunikacnich aplikaci spole¢nosti Meta
zahrnuje masové rozsitené sluzby WhatsApp, Messenger
a Instagram. WhatsApp vyuziva end-to-end Sifrovani
jako vychozi zplsob ochrany komunikace. UZivatelska
data jsou ukladana lokalné na zafizeni uZivatele.
V ptipadé platformy Android jsou Sifrovanim na drovni
aplikace chranéna data textovych zprav, média jsou
ukladana oteviené pro pfistup ostatnich ¢asti systému.?3
Na platformé iOS jsou Sifrovana na urovni systému, ktery
zaroven umoziuje pfistup k datim ze strany dalsich
aplikaci spole€nosti Meta.?* Zaroven pretrvévaji rizika
spojena s ochranou soukromi, zejména vazba uUctu na
telefonni ¢islo a riziko shromazdovani a sdileni metadat
o hovorech, zpravach ¢i seznamu kontaktl uloZenych
v zafizeni. Tato data nejsou E2EE $ifrovanim chranéna.?
Messenger (véetné zprav z Facebooku) v minulosti
nabizel E2EE pouze v omezeném reZimu, nicméné
v soucasnosti je end-to-end Sifrovani standardné
aktivni pro osobni zpravy a hovory.?® Tim doslo ke
sblizeni bezpec¢nostniho modelu s WhatsAppem, avsak
i zde plati, Ze E2EE chrani pouze obsah komunikace,
nikoliv metadata a informace vyplyvajici z provazanosti
Uctd v ramci ekosystému Meta. Na rozdil od WhatsAppu
jsou uzivatelska data uloZena na serverech spolecnosti
Meta. Instagram ma vlastni komunikacni kanaly, ale
integrace E2EE vtéto sluzbé byla vkvétnu 2026
ukonéena. 27 Spoleénost Meta (dfive Facebook) ma
problematickou minulost v oblasti ochrany dat
a bezpecnosti uzZivatell a i pfes vyuZiti E2EE disponuje
velkym mnoistvim dat o uZivatelich, které komercné
vyuziva pro reklamu a trénink Al.28
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Chytré telefony obsahuji zakladni aplikaci pro posilani
zprav. Ackoliv tyto aplikace byly dfive primarné urceny
pro komunikaci skrze format SMS, v soucasné dobé
pouZziti  protokolu RCS (Rich
Communication Services).?° Pfi komunikaci pfes RCS
nabizeji telefony jak siOS, tak s Androidem moZnost

pfechazeji  na

end-to-end Sifrovani (RCS musi byt povolen v aplikaci
a podporovan operatorem). 3° Obé vychozi aplikace
proto mohou slouzit jako forma bezpecné komunikace,
ackoliv dedikované aplikace s dirazem na soukromi
nabizeji lepsi sluzby a komfort. Obé aplikace umozZnuji
i Sifrované skupinové chaty. 3! E2EE zatim nefunguje
napii¢ mezi uZivateli Androidu a iOS, ale kompatibilni
protokol je jiz ve fazi testovani.3? V obou pfipadech jsou
uzivatelskda data ukldadana lokalné v zafizeni uZivatele
a Sifrovana na urovni operacniho systému. U obou
aplikaci je pak tfeba dbat na to, zda se skutec¢né jedna
o komunikaci skrze protokol RCS ¢&i nikoliv, a to mezi
vsemi Cleny konverzace, jelikoz zpravy formatu SMS
pomoci E2EE zabezpeleny nejsou. Ackoliv je samotny
obsah konverzace Sifrovan, je tfeba brat v potaz, Ze
spole¢nosti  provozujici  aplikaci  maji  pfristup
k telefonnimu cislu a dals$im informacim (napf. seznam
kontaktd) a mohou shromaZdovat metadata. V tomto
kontextu je treba zminit, Ze zatimco Apple klade
pomérné vyrazny dlraz na soukromi uZivateld,
spole¢nost Google je znama svym obchodnim modelem
zamérenym na prodej osobnich dat pro reklamni Gcely
(vyuZiti konverzaci a e-mailQ pro trénovani Al se ovsem

nepotvrdilo).33

Mnoho socialnich siti a podobnych sluzeb nabizi
integrované chatovaci sluzby, pticemz jen nékteré z nich
disponuji urcitymi formami E2EE. Spole¢nost Meta
integrovala E2EE do komunikatoru Messenger v ramci
své socialni sité Facebook (viz predchozi kapitola).
Socidlni sité Instagram a Threads od stejné spolecnosti
ale zadnou formu E2EE nemaji.3* Chat nyni umozZiuje
i konkurencni sit X, kde jsou E2EE funkce postupné
integrovany. 3 Integrovanou chatovaci sluzbou
disponuje i nejvétsi sit pro sdileni kratkych videi TikTok.
Ta ovSem nemd Zadnou formu E2EE a zaroven
predstavuje bezpecnostni hrozbu vyplyvajici predevsim
z mnoistvi shromaidovanych dat o uZivatelich
a zpUsobu, jakym jsou shirana a jak je s nimi nakladano,
pred ¢&imi NUKIB izahraniéni partnefi dlouhodobé
varuiji.3

Obecné lze Fict, Ze ackoliv integrované chatovaci sluzby
socialnich siti v poslednich dobé zaznamenaly urcitou
miru integrace E2EE, neni vhodné je pouZivat na citlivou
komunikaci. Socialni sité z principu disponuji velkym
mnozstvim informaci o uZivatelich ajsou obecné
problematické z hlediska soukromi. Pfipadna integrace
E2EE neni v centru jejich zajmu a priorit. Data jsou
zaroven uklddana na serverech poskytovatele
aplikace, nikoli na zafizeni uZivatele, coz dale snizuje
kontrolu uzivatele nad svymi daty.
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PRILOHA 1: IMPLEMENTACE E2EE NA SOCIALNICH PLATFORMACH

Nevyzaduje ] Aplikace a/nebo
ey E2EE pro y' . J. Lze nastavit aby P / . . .
B Statni Podpora . , osobni Udaje, . provozovatel nespojen Sluzba nema pravo
Socidlni sit Provozovatel L skupinové . se zpravy po . .. e ,
jurisdikce E2EE email a/nebo v s bezpecnostnimi nahlizet do zprav
konverzace ‘o Case smazaly o
telefonni cislo incidenty

Meta (dfive

Facebook) USA V V x
Meta (dfive X x x

Instagram Facebook) USA
Meta (dfive x x x

Facebook) L

(1)

X XAl USA x
TikTok ByteDance Cina x x x

Facebook

x () (5)
x (2) (6)
x (2)
x (3)
x (4)

(6)
Threads

(7)

(8)

XL XL KL

QRAUS
X X X X

(1) Platformy v urcité mite E2EE integrovaly, nebo se chystaji integrovat, neni vSak dostupné plosné ve vsech typech komunikace, ve vSech regionech, nebo plné
zprovoznéno.?’

(2) Meta za dobu svého pusobeni figurovala v fadé bezpe&nostnich incidentl a musela zaplatit vysoké pokuty.3®

(3) Spole&nost X se stala v roce 2025 teréem Utoku, ktery vedl k masivnimu tniku osobnich dat uZivateltl jako naptiklad e-mailovych adres.3

(4) TikTok a jeho materska spolecnost ByteDance jsou vysoce rizikové skrze napojeni na cinsky statni aparat, mnozstvi shromazdovanych dat o uZivatelich a zplsobu,
jakym jsou sbirdna a jak je s nimi nakladéno, pied &imz NUKIB i zahraniéni partneti dlouhodobé varuii.*°

(5) Meta spolupracuje s evropskymi a americkymi autoritami a na zdkladé legalniho poZadavku mulze Gradim poskytnout nesifrovanad data. Facebook ale disponuje
plodnym E2EE, a Meta by tak ke konverzacim neméla mit pFistup.*

(6) Meta spolupracuje s evropskymi a americkymi autoritami a na zékladé legalniho pozadavku mGZe Gfadiim poskytnout neifrovana data.*?

(7) X spolupracuje s autoritami, jak evropskymi, tak americkymi a na zékladé legalniho poZadavku mize GFadim poskytnout nedifrovana data.*?

(8) TikTok si ve svych licenénich podminkach vyhrazuje pravo nahliZzet do zprav, a to nejen v reakci na pozadavky soudniho vy3etfovani.**

Zadna ze socialnich platforem podle dostupnych informaci nepouziva obsah soukromych zprav pro trénovani Al, s vyjimkou chatd s umélou inteligenci.
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PRILOHA 2: E2EE OCHRANI OBSAH ZPRAVY BEHEM PRENOSU MEZI ODESILATELEM A PRIJEMCEM, NENI VSAK ZARUKOU ZCELA BEZPECNE
KOMUNIKACE

End-to-end encryption (E2EE) je zplisob zabezpeceni
komunikace, pti kterém je obsah zpravy Sifrovan uz na
zafizeni odesilatele a deSifrovan aZ na zafizeni pfijemce.
Po celou dobu prfenosu (véetné prachodu servery
poskytovatele sluzby) zlistava zprava v necitelné podobé.

Kazdy ucastnik komunikace ma vlastni kryptografické
klice. Verejna cast klice slouzi k zasifrovani zpravy,
zatimco soukromd cast, uloZena pouze v zafizeni
pfijemce, umoznuje jeji desifrovani. Poskytovatel sluzby
k témto soukromym klicGm nemad pfistup, a technicky
tedy neni schopen obsah komunikace dist.

SERVER BOB

AcbeglyNZ#le*

»

E2EE vSak nechrani tzv. metadata (napf. kdo s kym a kdy AcbeglyNZ#le*

komunikuje) a pfedev$im nezajistuje bezpeénost dat po
jejich uloZeni na zafizeni uZivatele. V pfipadé, Ze je
koncové zafizeni kompromitovano, je ochrana pomoci

Bob vyuzije svij
soukromy kli¢

Alice vyuZije g
E2EE irelevantni. Jako pfiklad Ize uvést spyware Pegasus. Bob{v vefejny
Ackoliv je témér jisté (90—100 %), Ze nedokdze prolomit kli¢ k zagifrovani
E2EE komunikaci, dokaze kompromitovat zatizeni jinymi zpravy E
vektory a nasledné se dostat k vysledné desifrované 1 k desifrovéni
konverzaci. Zasadni je proto také ochrana lokalnich dat Server nedokaze precist zpravy

obsah konverzace (ale vidi,

viz nize).
( ) Acbeg!yNZi#tle* kdo poslal zpravu komu)

l

Pokud je vSak Bobovo zafizeni
kompromitovano, utocnik si
muZe zpravu precist aZ po
desifrovani a obejit E2EE

s
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Komunikator

Threema

Signal

Telegram

WhatsApp

Messenger

Google Messages

Apple iMessages

O® o B

Komunikdtory (Instagram
s

TikTok, X...)

integrované v ramci
socialnich siti

(1) Protokol RCS (Rich Communication Services) slouzi pro zasilani zprav pres internetovy protokol. RCS musi byt povolen v aplikaci a podporovan operatorem. Pokud

Provozovatel

Threema GmbH,
Svycarsko

Signal Technology
Foundation, USA

Telegram Messenger
Inc., Velka
Britanie/SAE

Meta (drive
Facebook), USA

Meta (dfive
Facebook), USA

Google, USA

Apple, USA

Razni

End-to-end Sifrovani

ANO

ANO

jen u specidlnich chatd,
nutnd manudlni aktivace

ANO

ANO

{
ANO, pfi vyuZiti RCS

2
ANO @

zpravidla NE

TLP:CLEAR

Misto uloZeni uZivatelskych dat

Zarizeni uZivatele

Zafizeni uZivatele

Servery provozovatele sluzby

pro bé&iné chaty, zafizeni

uZivatele pro specialni chaty

Zarizeni uZivatele

Servery provozovatele sluzby

Zarfizeni uZivatele

Zatizeni uZivatele

Servery provozovatele sluzby

aplikace pfijimaji klasické SMS, komunikace probiha nezasifrované pres telefonni sit.

(2) Pouze pti dostupném internetovém pripojeni. Bez internetového pfipojeni aplikace zasila klasické SMS. Pfi komunikaci se zafizenim s Androidem jsou zpravy koncové

Sifrovany pouze pfi vyuziti RCS.

(3) Na platformé Android jsou na Urovni aplikace Sifrovany textové zpravy. Média (fotografie, videa) jsou Sifrovana na Urovni operacniho systému. V ptipadé iOS jsou na

urovni operacéniho systému Sifrovana vSechna uzivatelskd data.

www.nukib.gov.cz

Sifrovanf lokalnich dat

ANO, na urovni aplikace

ANO, na Urovni aplikace

ANO, na urovni operacniho systému

@)

ANO, zpusob se ale lisi dle operatniho systému

Data jsou uloZena na serverech provozovatele sluzby

ANO, na trovni operacniho systému

ANO, na urovni opera¢niho systému

Data jsou uloZena na serverech provozovatele sluzby
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Chranit data je nutné jak pfi jejich pfenosu (data in
transit), tak i na misté jejich uloZeni (data at rest).
Zatimco ochranu dat béhem prenosu pomoci
koncového Sifrovani provozovatelé komunikacnich
platforem velmi aktivné prezentuji, zplsob ochrany
uloZenych dat je casto opomijen. Data mohou byt
uloZena na serverech provozovatele sluzby, anebo
lokdlné v zafizeni uzivatele.

Lokalné v zafizeni uZivatele data uklada Threema,
Signal, WhatsApp, Google Messages, Apple
iMessage a v pripadé vyuiZiti Secret Chats také
Telegram. Na serverech provozovatele sluzby jsou
ukladana data aplikace Messenger, dalsich
komunikator( integrovanych v socidlnich sitich a také
data béznych chatll platformy Telegram. S vyjimkou
Messengeru, ktery data Sifruje koncové, jsou uloZzena
data Sifrovdna az na udrovni serveru a chranéna
v pripadé jejich uniku. Provozovateli platformy je ale
obsah dat dostupny.

Sifrovani lokalnich dat na zafizeni uzivatele miize
probihat dvéma zplsoby: na urovni aplikace ¢i na
urovni operacniho systému. Jak iOS, tak Android
defaultné Sifruji veskera data uloZzend na mobilnim
zatizeni. Data komunikacni aplikace jsou tak stejné
bezpecna jako samotnd mobilni platforma, respektive

www.nukib.gov.cz
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samotné zafizeni. V pfipadé Sifrovani na urovni
aplikace je pfidana jesté jedna bezpecnostni vrstva,
kterd ma data aplikace zaroven chranit i pred
samotnym operacnim systémem.

Sifrovani na Grovni aplikace vyuZiva Threema, Signal
a také WhatsApp na platformé Android, avSak pouze
pro textové zpravy. Média (fotografie, videa) jsou
ukladana separatné a spoléhaji na Sifrovani na trovni
operacniho systému. Na platformach iOS a macOS
WhatsApp spoléha na Sifrovani na drovni operacniho
systému pro vsSechny typy uZivatelskych dat.
Sifrovani na drovni operaéniho systému vyuZivaji
i Google Messages, Apple iMessage a Secret Chats
platformy Telegram.

Technicky nejrobustnéjsi feSeni k zajisténi
divérnosti uZivatelskych dat pfedstavuje kombinace
nasazeni koncového Sifrovani, lokdlniho ukladani dat
na zafizeni uZivatele a jejich Sifrovani na urovni
aplikace. Tyto pfistupy vyuzZivaji aplikace Threema
a Signal.

Zajisténi davérnosti uZivatelskych dat pred
samotnym provozovatelem aplikace ¢i operacniho
systému neni vsak pouze technickou otazkou. Jeliko?
operacni systém obsah konverzaci uzivateli zobrazuje,
nelze zajistit, aby k nim zZadny pfistup nemél. Stejné
tak existuje ‘tada zplsobl, jak mudZe obsah
uzivatelskych dat ziskat provozovatel aplikace, at uz

pfed &i po jejich koncovém zaSifrovani. Pfipadné
naruseni dlvérnosti je zaroven velmi narocné
prokazat. Zasadni je proto i duavéryhodnost
provozovatele aplikace a operacniho systému.

Pfistup komunikacni aplikace WhatsApp k ukladani
a Sifrovani uzivatelskych dat se lisi dle operacniho
systému. Zatimco na platformé Android aplikace
poutziva Sifrovani na drovni aplikace, na iOS a macOS
vyuziva Sifrovani na udrovni operacniho systému.
WhatsApp se zaroven opirda o architekturu
tzv. kontejner(i, ve kterych jednotlivé aplikace na
operacnich systémech od spolecnosti Apple funguji
izolované. V tomto pfipadé aplikace WhatsApp sdili
kontejner s dalSimi aplikacemi od spolecnosti Meta
(zejména Facebook a Instagram), pficemz operacni
systém umoznuje aplikacim v ramci stejného
kontejneru k datim vzajemné pristupovat.

Spole¢nost Meta by timto zplisobem mohla dist
obsah uzivatelskych dat aplikace WhatsApp, ackoli
jsou data koncové Sifrovana, a tedy pro
provozovatele sluzby béhem prenosu necitelna.
PrestoZe nejsou dostupné Zadné dlikazy, Zze by Meta
tento pristup aktivné zneuzivala, architektura
vyvoldva opravnéné obavy o izolaci uzivatelskych dat.
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz ur¢i podminky pouZiti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouziti
Cervena Informace nemUzZe byt poskytnuta jiné osobé nez té, které byla informace urcena,
TLP:RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze prijemce povaZuje za duleZité informaci poskytnout dalsim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mizZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze osobam,
které splnuji need-to-know a jejichz informovani je dllezité pro vyreseni problému ¢i
hrozby uvedené v informaci.

Informace muZe byt sdilena v rdmci organizace pfijemce a jejim partnerlim, a to pouze
osobam, které splriuji need-to-know a jejichZz informovani je dualeZité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Zelena Informace mUzZe byt sdilend v rdmci organizace pfijemce a pfipadné také s dalSimi
TLP:GREEN partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné kanaly; pfijemce
musi pfi pfedani zajistit dGvérnost komunikace.

m Informace muzZe byt dale poskytovana a Sifena bez omezeni. Pripadné omezeni na
TLP:CLEAR zékladé prava duSevniho vlastnictvi plivodce a/nebo pfijemce &i tfetich stran nejsou

timto ustanovenim dotcena.

Vyraz Pravdépodobnost
Témér jistée 90-100 %
Velmi pravdépodobné 75-85 %
Pravdépodobné 55-70 %
Nelze vyloucit/RedInd mozZnost 40-50 %
Nepravdépodobné 20-35 %
Velmi nepravdépodobné 0-15%
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