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RUSKE ZPRAVODAJSKE SLUZBY CiLi NA UZIVATELE APLIKACE
SIGNAL: CILEM JE SBER CITLIVYCH INFORMACI SKRZE PHISHING

SHRNUTI

= UZivatelé aplikace Signal jsou teréem cilenych phishingovych kampani, které jsou spojovany zejména

s aktéry napojenymi na Ruskou federaci. Ti se primarné zaméruji na politiky, pfislusniky bezpecnostnich

sloZek, uredniky a dalsi osoby pfedstavujici zajmové cile z pohledu ruskych narodnich zajm.

= Utoénici neobchazeji end-to-end Sifrovani aplikace, ale zneuZivaji nepozornost uZivateld, stejné jako

v pfipadé ,béinych” phishingovych e-maili. Nejéastéji se snaZi pfimét obét k propojeni utoénikova

zafizeni s jejim Gctem Signal nebo k prozrazeni PIN kédu &i jinych pFistupovych tdaji, coz mlzZe vést ke

kompromitaci komunikace. Soucinnost obéti je v ramci tohoto typu ttoku klicova.

= Riziko Ize vyznamné sniZit dislednym vyuZivanim bezpecnostnich funkci aplikace a dodrZovanim nékolika

zasad kybernetické hygieny, zejména ovéfovanim kontaktd, pravidelnou kontrolou propojenych zafizeni

a obezfetnosti vi€i nize popsanym variantam phishingu.

UPOZORNEN:I: Informace a zavéry obsaZené v této analyze vychazeji z informaci partnerd NUKIB, z vefejné
dostupnych informaci a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedna se o analyzu
kybernetické bezpeénosti z pohledu NUKIB na zikladé jemu dostupnych informaci.

KONVERZACE V APLIKACI SIGNAL JSOU TERCEM
KYBERNETICKE SPIONAZE NAVZDORY END-TO-END
SIFROVANI

Aktéri hrozeb spojovani s Ruskou federaci v rostouci
mite cili na uzivatele komunikacni platformy Signal
s cilem ziskavat citlivé informace. Zaméftuji se zejména
na politiky, zastupce bezpecnostnich slozek ¢i obecné
Cleny bezpecnostni komunity, ktefi svou cinnosti
predstavuji zajmové osoby v kontextu ruskych
narodnich zajma.!

Utocnici neobchazeji end-to-end Sifrovani aplikace,
ale zneuiZivaji nepozornost uZivatelli, stejné jako
v pfipadé »béZnych” phishingovych e-maild.
Spolecnym cilem téchto dosud odhalenych variant
utoku je nepozorované pridani utocnikova zatizeni
mezi ,pFipojend zafizeni“ obéti nebo ziskani
pfistupového kdédu uZivatele, coz umoifuje pfijem
novych zprdv a potencialné také ziskani obsahu starsich

konverzaci.

Jedna se o aktivitu, kterou ruské zpravodajské sluzby
pravdépodobné (55-70 %) poprvé nasadily vaci
¢lenim ukrajinské armady, ktefi aplikaci Signal
pouzivaji jakozto jeden z alternativnich komunikacnich
kanalG. 2 Obdobné taktiky byly ndsledné nasazeny
i proti dalSim zajmovym cildm v ¢lenskych statech

NATO, kde je Signal bezpe¢nostni komunitou do uréité
miry vniman jako standardni doplrikova platforma pro
neutajovanou, avsak velmi flexibilni a bezpecnou
komunikaci.?

OBEZRETNOST UZIVATELE JE KLICOVA:
KOMPROMITACE MUZE ZACIT OTEVRENIM ODKAZU Ci
NASKENOVANIM QR KODU

Primarni variantou hrozby relevantni pro ceské
uZivatele je tzv. linked-device phishing. Uto¢nici na
zakladé znalosti telefonniho Cisla obéti a predpokladu,
Ze pouzivd aplikaci Signal, mohou obéti zaslat Skodlivou
zpravu. Ta nejCastéji vypadad jako legitimni sdéleni od
platformy Signal, typicky zneuZivajici grafickou identitu
IT ¢ bezpecnostni podpory aplikace. Druhou
pozorovanou variantou je zneuZiti Skodlivého QR kédu,
ktery se mlzZe tvarit jako pozvanka do skupiny. Obé
varianty mohou taktéZz navadét uzivatele k zadani
pfistupového PIN kédu ¢i jinych pristupovych nebo
obnovovacich 0dajd k aplikaci pod smyslenou
zaminkou. Spoleénym cilem obou variant je ziskat
pfistup do aplikace obéti, zejména skrze propojeni
zafizeni pod kontrolou utocnika. Podle dostupnych
informaci a obdobnych analyz zvefejnénych partnery
NUKIB Gtoky timto zplsobem cilily na uZivatele na
Ukrajiné, v Némecku, ve Francii a v Nizozemsku,
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nicméné geograficky rozsah této skodlivé kampané je
velmi pravdépodobné (75-85 %) Sirsi.*

Hlavni dosud objevené varianty phishingu vudi
uzivatelim aplikace Signal jsou:

Falesné zpravy vydavajici se za technickou i
bezpecnostni podporu spolecnosti Signal, které
vyzyvaji uzivatele kpredani PIN kddu ¢i jinych
pristupovych Udajd (Obrazek 1).

Obrazek 1: FaleSnad zprava vyzyvajici uzZivatele

k pfredani bezpe¢nostniho PIN kodu

Dear User, this is Signal Security Support
ChatBot.

We have noticed suspicious activity on your
device, which could have led to data leak

We have also detected attempts to gain access

to your private data in Signal

To prevent this, you have to pass verification
procedure, entering the verification code to
Signal Security Support Chatbot

DON'T TELL ANYONE THE CODE, NOT EVEN
SIGNAL EMPLOYEES

Zdroj: Google Threat Intelligence Group

Skodlivé odkazy ¢i QR kédy mohou byt obéti doruceny
i mimo aplikaci Signal a navadét ji na podvrzené externi
domény. Tematicky se mohou tykat opét domnélé
bezpecnosti zafizeni, pozvanek do rlznych skupin nebo
vyzev k propojeni ciziho uzivatele (Obrazek 2).°

Méné casty je tzv. ,OAuth phishing”. Jde o zpravy,
v nichz se uto¢nik vydava za nékoho, kdo ma zdjem
o videokonferencni hovor s obéti, po niz pozaduje
prihlaseni do ,ovéfovaciho portilu“ nebo zaslani
autentiza¢niho kodu. TerCem jsou casto aplikace
a sluzby Microsoft.®

Obrazek 2: Falesny QR kod a sSkodlivy odkaz na
pfipojeni ke skupiné

Scan this code In the Signal app on your phone

1. Open Signal on your phone
2. Tap Into Settings, then tap Linked Devices
3. Tap ) (Android) or Link New Device (iPhone)

# signal

Zdroj: Google Threat Intelligence Group
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Ke stazeni aplikace pouzivejte pouze jeji oficidlni webové
stranky https://signal.org/.

Vyuzivejte v maximalni mozné mife bezpecnostni funkce
aplikace. (Vice v ptiloze 1.)

Ucet Signal je propojen s vasim telefonnim &islem. Pokud
k nému nékdo ziska pristup, mlze se za vas v této aplikaci
vyddavat. Aktivujte si proto v uctu funkci ,Zamek
registrace”. Ddle omezte riziko neopravnéného pristupu
k aplikaci aktivaci funkce ,Zamek displeje”. Nastavte si
obsah notifikaci tak, aby se na zamykaci obrazovce
zobrazovalo jen upozornéni na novou zpravu. Pro citlivéjsi
komunikaci vyuzivejte funkci ,Mizejici zpravy” a omezte
viditelnost a moznost dohleddani podle telefonniho Cisla
nastavenim volby , Nikdo“.

Pro vylouceni predchozi kompromitace a jeji budouci
prevenci pravidelné kontrolujte pripojena zafizeni
a dusledné ovéfujte, s kym komunikujete:

V nastaveni v sekci ,,Pfipojend zafizeni“ zkontrolujte, zda
rozpoznavate vsechna zatizeni uvedend v seznamu.
Zaroven doporucujeme, abyste dalsi zarizeni pripojovali
pouze tehdy, je-li to nutné a povazujete-li je za
zabezpecena a dlvéryhodna. Kompromitace jednoho
zarizeni mGze Utocnikim umoznit pristup k obsahu vasich
konverzaci, pricemzZz laptopy ¢i pracovni stanice jsou
obecné vice vystaveny kybernetickym hrozbam.

Komunikujte pouze s kontakty ovérenymi prostrednictvim
bezpecnostniho Ccisla a nepfijimejte Zadosti o kontakt
z Cisel, ktera nejsou zaregistrovana ve vasich kontaktech,
bez sekunddrniho ovéreni. Kontrolujte taktéz duplicitni
ucty ve skupinovych konverzacich. Obecné je vhodné
nejprve kontaktovat druhého ucastnika komunikace
prostfednictvim jiného davéryhodného komunikac¢niho
prostredku a ovérit si, zda jde skutecné o jeho profil.

Pro vyrazné exponované osoby: Restartujte své mobilni
zarizeni alespon jednou denné. Ackoli tim nezabranite
jeho kompromitaci, restart mulze omezit puUsobeni
malwaru ¢i spywaru bez schopnosti perzistence.

Postupujte s obezietnosti v kontextu skenovani QR kodu,
snah vylakat PIN kédy a dalSich pripadnych variant stejné
hrozby popsané v této analyze.

V pripadé podezieni na aktivitu popsanou v této analyze
kontaktujte odpovédnou osobu ve své organizaci,
zpravidla manaZera kybernetické bezpecnosti.

Jste-li odpovédnou osobou zastupujici regulovany subjekt,
k hlaseni vyuzijte Portdl NUKIB. V pfipadé, 7e vase
instituce pod regulované subjekty nespadd, vyuzijte
adresu cert@nukib.gov.cz.
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PRILOHA 1: NASTAVENI BEZPECNOSTNICH OPATRENI V APLIKACI SIGNAL

1. Zamek registrace / Registration Lock

vevs

Jednim z nejdulezitéjSich bezpecnostnich opatrfeni je aktivace funkce Zamek registrace (Registration Lock). Toto
nastaveni vyZaduje zadani bezpecnostniho PINu pfi opétovné registraci telefonniho Cisla a vyznamné snizuje
moznost prevzeti U¢tu v pfipadé, Ze utocnik ziska ovérovaci kéd.

Oteviete si aplikaci Signal, v levém hornim rohu kliknéte na Nastaveni — Ucet — Zdmek registrace a tuto moZnost
povolte.

Nastaveni x < U et
LG Piipojena zafizeni Signal PIN

O Podporfte Signal finanéné
Zmeénit vas PIN

B vzhled

Pfipomenuti PIN
D Chaty
{0 Piibehy >

i a kontakty

L\ Oznameni gnal. Zjistit vice
@ soukromi

Zamek registrace
(D Zélohovani
® vyutiti dat /yZadovat Signal PIN pro opétovnou registraci

yuzim a -

telefonniho &isla v aplikaci Signal

2. Dohledani uctu podile cisla

Stejné dulezité je spravné nastavit ochranu soukromi a omezit moznost dohledani uctu podle telefonniho Cisla.
Doporucuje se nastavit volby ,,Kdo mé miiZe najit podle éisla” a ,,Kdo uvidi moje éislo” na moznost ,,Nikdo*”.

Nastaveni — Soukromi — Telefonni ¢islo — Kdo mé miiZe najit podle telefonniho cisla — Nikdo a Kdo uvidi moje
¢islo — Nikdo
Soukromi

@ Utet < 4 Telefonni &islo

L0 Pripojena zafizeni

Podpoite Signal finanéné e Kdo uvidi moje ¢islo
9 ? anat Telefonni &islo

Vsichni
@ Vzhled Zvolte si, kdo uvidi vase telefonni ¢islo

pomoci né Ze v aplikaci Signal kontaktovat
O Chaty v

Q Prbhy Blokovani uZivatelé Vs tolafon

0 Oznameni

Potvrzeni o precteni ( ) Kdo mé mize najit podle ¢isla
Soukromi

) Vsichni

(O Zzalohovani Indikétory psani

® vyuiti dat

B Platby pRsiean Lot Bivite Signal, a mi%a s vémi 2aék chatovat

3. Mizejici zpravy

Vyznamnym bezpecnostnim opatfenim je také pouzivani mizejicich zprdv, které automaticky odstranuji obsah
komunikace po uplynuti nastavené doby. PfestoZe toto opatfeni nezabrani kompromitaci uctu, omezuje mnozstvi
informaci, které mohou byt v pripadé bezpecénostniho incidentu zpfistupnény neopravnénym osobam.
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Nastaveni — Soukromi — Mizejici zprdvy — Tyden (doporuéena doba je jeden tyden, ale z opravnénych divodu
mUze byt tato funkce i vypnuta)

© Uget < Soukroml b4 Mizejici zpravy

tato funkce povolena, ni

h ke

[0 Pripojena zafizeni Poku
o S a pi
Telefonni &islo ste zahjili, po

Q) Podpotte Signal finanéné

Zvolte si, kdo uvidi

Vyp.

& Vzhled

- . 4 tydnil

B Blokovani uzivatelé yam
aty

v/ 1tyden

O Pribéhy Potvrzeni o preéteni ( ) -
_ en
L3 Oznameni Indikatory psani (/ 8 hodin

(D zalohovani

1hodina

ioad 5 minut

@® vyuziti dat
Mizejici zpravy t 30 sekund

B Platby Hae Vlastni ¢as

4. QR kédy

Zvysenou pozornost je tfeba vénovat QR kodim, odkazim a pozvankdm do skupin. QR kédy by mély byt skenovany
pouze v pripadé, kdy uZivatel védomé propojuje své vlastni zafizeni s aplikaci Signal. Neocekdvané pozvanky do
skupin, odkazy zaslané neznamymi kontakty nebo poZadavky na propojeni zafizeni mohou predstavovat pokus
o ziskani neopravnéného pristupu k uctu.

5. Nesdélovat PIN kod

Nikdy neni pfipustné sdélovat PIN kdd platformy Signal, ovéfovaci kédy nebo jiné bezpecnostni Udaje jakékoli
osobé. Utocnici se ¢asto vydavaji za technickou podporu nebo administratory a snaZi se od uZivatel( ziskat
potfebné udaje pod zaminkou Feseni technického problému. Je nutné si uvédomit, Ze oficidlni podpora platformy
Signal nekontaktuje uZivatele prostfednictvim zprav v aplikaci a nikdy nepoZaduje zaslani PIN kdédu nebo
ovérovacich Udaju. Jakykoli ucet, ktery se za podporu Signal vydava, by mél byt okam?Zité nahlasen a zablokovan.

6. Kontrola propojenych zafizeni

Stejné dlleZita je pravidelna kontrola propojenych zafizeni. V nastaveni aplikace je moZné zobrazit seznam vsech
zafizeni pfipojenych k uctu. Jakékoli neznamé nebo nepouzivané zafizeni musi byt neprodlené odebrano. Pravé
pripojeni ciziho zafizeni mizZe byt jednim z prvnich pfiznakQ, Ze byl ucet kompromitovan. Uzivatelé by méli tuto
kontrolu provadét pravidelné, a zejména pokud zaznamenaji neobvyklé chovani aplikace.

Nastaveni — PFipojend zarizeni

®© Ucet < Pfipojend zafizeni  Upravit

o Pfipojend zafizeni

O Podporte Signal finanéné

—
=)
Vzhled

o @

Chaty PouZivejte Signal ve stolnim poditaéi nebo
iPadu. Zjistit vice

Q Piibhy

L\ Oznémeni
5 Soukromi =
Pfipojena zafizeni
(D zalohovani
® wyuziti dat
B Platby
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Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol. Informace je oznacena
pfiznakem, jenz ur¢i podminky pouZiti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouziti
Cervena Informace nemUzZe byt poskytnuta jiné osobé nez té, které byla informace urcena,
TLP:RED nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.

V pfipadé, Ze prijemce povaZuje za duleZité informaci poskytnout dalsim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mizZe byt sdilena pouze v rdmci organizace pfijemce, a to pouze osobam,
které spliiuji need-to-know a jejichz informovani je duleZité pro vyreSeni problému i
hrozby uvedené v informaci.

Informace muZe byt sdilena v rdmci organizace pfijemce a jejim partnerlim, a to pouze
osobam, které splriuji need-to-know a jejichZz informovani je dualeZité pro vyreseni
problému ¢i hrozby uvedené v informaci.

Zelena Informace mUzZe byt sdilend v rdmci organizace pfijemce a pfipadné také s dalSimi

TLP:GREEN partnerskymi subjekty pfijemce, avsak nikoli skrze vefejné dostupné kanaly; pfijemce
musi pfi pfedani zajistit dGvérnost komunikace.

m Informace mizZe byt ddle poskytovana a Sifena bez omezeni. Pfipadna omezeni na
TLP:CLEAR zékladé prava duSevniho vlastnictvi plivodce a/nebo pfijemce &i tfetich stran nejsou

timto ustanovenim dotcena.

Vyraz Pravdépodobnost

Témér jiste 90-100 %

Velmi pravdépodobné 75-85 %

Pravdépodobné 55-70 %

Nelze vyloucit/RedInd mozZnost 40-50 %

Nepravdépodobné 20-35 %

Velmi nepravdépodobné 0-15%
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