CITLIVE gV EER

PRILOHA 11: ZPRAVA 0 HODNOCENI RIZIK PRO VEﬁEJN?U
ZAKAZKU- MINISTERSTVO PRO CERTIFIKACI SENZORU

Verze dokumentu

datum verze zménéno provedena zména
21.2.2026 1.0 Manazer KB Vytvoreni dokumentu
30. 3. 2026 1.0 Vybor pro fizeni KB Schvaleni dokumentu

CITLIVE (Y EE

strana1z9




CITLIVE gV EER

1 Ué&el dokumentu a predmét hodnoceni

Ugelem dokumentu je shrnuti procesu a vysledkd provedeného hodnoceni rizik na
ministerstvu, které bylo provedeno v souvislosti s pfedmétem vybérového fizeni — Nakup
komunikaénich prostfedk(i a technického vybaveni (HW) pro agendovy IS pro evidenci
a zpracovani procesu certifikace senzori. Informace v tomto dokumentu slouzi jako vstup do
dalsi faze vybérového fizeni a nasledné hodnoceni rizik jiz implementovaného reseni.

Hodnoceni rizik je detailné zaznamenano v dokumentu Priloha 10: Vzorové hodnoceni rizik pro
verejnou zakazku.

Vramci celého procesu hodnoceni rizik byl pouzit postup popsany v bezpecnostnich
politikdch ministerstva. Byl pouzit predevSim dokument Priloha 2: Vzorova metodika pro
urc¢ovani a hodnoceni aktiv a rizik.

Pfi hodnoceni bylo zohlednéno varovani Narodniho Gfadu pro kybernetickou a informacni
bezpecnost ze dne 17.prosince 2018 pred pouzivanim technickych a programovych
prostiedk(l spole¢nosti Huawei Technologies Co., Ltd., Sen-en, Cinska lidova republika,
protoze jejich pouzivéani pfedstavuje bezpe&nostni hrozbu (déle jen ,varovani NUKIB®).

Pfedmétem hodnoceni rizik jsou komunikaéni prostiedky a technické vybaveni (HW)
pofizované pro zajisténi chodu agendového IS pro evidenci a zpracovani procesu certifikace
senzor(, jehoZ spravce je ministerstvo.

2 Prehled aktiv

Pro ucely hodnoceni rizik byla pouzita nasledujici typova podplrna aktiva:
e Switch (prepinac)
e Backup a obsluzny server

Vzhledem k tomu, Ze pfi hodnoceni podplrnych aktiv musi byt vzata v dvahu hodnota
relevantnich primarnich aktiv, bylo analyzovano, jaka primarni aktiva budou mit vazbu na
podplrna aktiva, ktera jsou predmétem vybérového fizeni. S ohledem na to, Ze primarni
aktivum Sluzba certifikace senzori pracuje se véemi informacemi v agendovém IS a prebira
nejvyssi hodnoty téchto informaci dle jednotlivych atributd, postacuje pro hodnoceni rizik
v souvislosti s vybérovym fizenim zohlednit hodnotu primarniho aktiva Sluzba certifikace
senzordq.

Aktiva jsou hodnocena zvlast z pohledu ddvérnosti, integrity a dostupnosti.

Primarni aktivum Sluzba certifikace senzor(l, na které jsou podplrna aktiva navazéna a
samotna podpurna aktiva, kterd jsou predmétem hodnoceni, zobrazuji nasledujici tabulky:

Modelovy pfiklad zpravy o hodnoceni rizik pro Projekt fizeni rizik
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Tabulka 1: Seznam relevantnich primarnich aktiv

CITLIVE gEENYEE:

s . Rozsah
ID Typove.prlmarm Nazev Kategorie Specifikace 0’sol?n| Legislativa | Fizeni | Dostupnost | Ztrata | Davérnost | Integrita
aktivum udaje KB
. . P Zajisténi procesu .
S1 Sluzba ocertlflkace ST: $[uzba . | sluzba certifikace a evidence ano Za'“??‘ °© lano 3 4 3 3
senzoru certifikace senzor( o certifikaci
senzor(
Tabulka 2: Seznam soutéZenych podplrnych aktiv
DD Skupina Typové podptirné
ID podptrného doi ‘;l kti yp kt'p P Nazev Popis podptirného aktiva | Dostupnost | Ztrata | Dlvérnost | Integrita
aktiva podptrného aktiva aktivum
PO | Komunikacni Sitové zafizeni | Switch (pfepinad) PO1: Switch (pfepinad) velké L3 switche, 10 ks 3 2 2 3
1 prostredky prep ’ prep !
PO | Technické Serve Backup a obsluzny PO2: Backup a obsluzny server, diskova pole, 3 3 3 3
2 vybaveni (HW) Y server server paskové jednotky

CITLIVE gEENYEISS

strana3z9



CITLIVE gV EIS:

3 Identifikace a hodnoceni hrozeb a zranitelnosti

Pro vytvoreni katalogu hrozeb a katalogu zranitelnosti slouzily jako podklady vyhlaska ¢.
409/2025 Sb., o bezpeénostnich opatrenich poskytovatele regulované sluzby v rezimu vyssich
povinnosti a metodika k varovani NUKIB ze dne 17. prosince 2018 dostupna na webovych
strankach NUKIB.

Katalog zranitelnosti obsahuje 17 obecnych zranitelnosti, které byly nasledné pfizptsobeny
pro konkrétni hodnoceni rizik podle charakteru hodnocenych aktiv a zkusSenosti expertniho
tymu.

Katalog hrozeb obsahuje 21 obecnych hrozeb, které byly nasledné pfizptisobeny konkrétnimu
hodnoceni rizik podle charakteru hodnocenych aktiv a zkusenosti expertniho tymu.

Zranitelnosti nebo hrozby, pripadné jejich kombinace, které se v ramci vysledného hodnoceni
rizik nevyskytuji, byly vyhodnoceny jako nerelevantni v kombinaci aktivum-zranitelnost-
hrozba, a nebylo s nimi tedy dale pracovano.

Prifazeni konkrétnich hodnot jednotlivym zranitelnostem a hrozbam bylo provedeno na
zakladé znalosti a zkuSenosti hodnotiteld s obdobnymi technickymi a programovymi
prostfedky a s jejich fungovanim ve strukturdch Ministerstva pro certifikaci senzord.

4 Hodnoceni rizik
4.1 Metodika hodnoceni rizik a kritéria pro akceptovatelnost

V ramci hodnoceni rizik byly vytvoreny relevantni kombinace aktivum-zranitelnost-hrozba.
Jednotlivé polozky byly ohodnoceny v souladu s bezpecnostnimi politikami na stupnici 1 az 4.
Nasledné byly tyto hodnoty mezi sebou vynasobeny, ¢imz vznikla vysledna hodnota rizika.
Matematicky lze tento postup vyjadrit nasledujicim vzorcem:

Hodnota rizika = hodnota dopadu X hodnota hrozby X hodnota zranitelnosti

Rizika, ktera presahla hranici 32, jsou neakceptovatelna a pro jejich snizeni je nutné zavadét
bezpecnostni opatfeni. Tento postup je popsan v ramci Pfilohy 2: Vzorova metodika pro
identifikaci a hodnoceni aktiv a rizik, ze které vychazi i nize uvedena Tabulka 3:

Tabulka 3: Seznam relevantnich primarnich aktiv

Hodnoceni rizik

Uroven Popis

Nizka 1-16 |Riziko je povazovano za pfijatelné — akceptovatelné.

Riziko mize byt snizeno méné ndroénymi bezpec¢nostnimi opatfenimi nebo v

Sifigery | 7=l pripadé vyssi narocnosti bezpecnostnich opatreni je riziko akceptovatelné.

Riziko je dlouhodobé nepfipustné a musi byt zahajeny systematickeé kroky k jeho

el | sy odstranéni.

Kriticka | 48-64 | Riziko je nepfipustné a musi byt neprodlené zahajeny kroky k jeho odstranéni.

Rizika, ktera nepresahla hranici 32, jsou povazovana za akceptovatelna, pfipadné budou
shizovana méné narocnymi bezpecnostnimi opatfenimi a jejich hodnota bude dale pravidelné
sledovana.

4.2 Vysledky hodnoceni rizik

Byla provedena celkem 3 hodnoceni rizik:
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4.2.1 Vychozi hodnoceni ve stavajicim prostredi v pripadé vysoutéZeni prvki
spolecnosti uvedenych ve varovani NUKIB

Z diivodu mozného vysoutézeni prvki spole¢nosti uvedenych ve varovani NUKIB bylo pfi tomto
vychozim hodnoceni postupovano v souladu s ,Metodikou k varovani ze dne 17. prosince 2018,
ktera fika, ze hrozbu, na kterou je vramci varovani NUKIB upozornéno, je nutné hodnotit
v souladu s tabulkou €. 1 pfilohy €. 4 vyhlasky jako velmi pravdépodobnou az vice méné jistou.
Tyto hrozby jsou oznacCeny v pouzitém katalogu hrozeb oranzovou barvou a ve sloupci
L,Plisobeni varovéni NUKIB ze dne 17. prosince 2018" maji hodnotu ,Ano”. V ramci analyzy rizik
byly v souladu s metodikou NUKIB ohodnoceny hodnotou 4.

Tabulka 4: Vysledky vychoziho hodnoceni rizik

Hodnoty rizik P:;Et
Kriticka s dopadem na dostupnost 48
Kriticka s dopadem na dGvérnost 27
Kriticka s dopadem na integritu 44
Vysoka s dopadem na dostupnost 34
Vysoka s dopadem na dlivérnost 41
Vysoka s dopadem na integritu 24
Suma rizik nad hranici 32: 218
Stfedni s dopadem na dostupnost 54
Stfedni s dopadem na divérnost 43
Stfedni s dopadem na integritu 62
Nizkd s dopadem na dostupnost 33
Nizka s dopadem na divérnost 60
Nizka s dopadem na integritu 38
Suma rizik pod hranici 32: 290

4.2.1.1 Navrh bezpecnostnich opatreni pro snizeni neakceptovatelnych rizik

Z divodu vyskytu 218 neakceptovatelnych rizik bylo nutné pfistoupit k jejich sniZeni, a to
pomoci vhodnych bezpecnostnich opatreni. Dle povahy byla bezpecnostni opatreni rozdélena
do dvou variant:

Varianta A

Tabulka 5: Ndvrh bezpecnostnich opatreni pro snizeni neakceptovatelnych rizik varianta A

ID
bezpecnostniho | Popis bezpecnostniho opatreni
opatreni
oP2 Pofizeni duplicitni technologie od spole¢nosti, které nejsou uvedeny ve varovani
NUKIB ze 17. prosince 2018.
OP3 Zavedeni podrobného monitoringu obsahu prendsenych dat.
OP4 Zavedeni podrobné kontroly SW kodu.
OP5 Zavedeni Sifrovani zafizeni.
OP6 Nevraceni vadnych komponent dodavateli/vyrobci.
OP7 Zohlednéni kybernetické bezpecnosti ve smluvnim ustanoveni.
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V pfipadé varianty A nebudou vylouéeny prvky spolecnosti uvedenych ve varovani NUKIB, &imz
tedy nedojde ke snizeni pravdépodobnosti hrozeb s nimi souvisejicich z hodnoty 4, av§ak
budou prijata bezpecnostni opatfeni, ktera snizi hodnotu zavaznosti zranitelnosti u téchto
prvk(l. Hrozby spojené s prvky z varovani NUKIB pdsobi na vSechny atributy informacni
bezpecnosti, tedy dostupnost, dlvérnost i integritu, proto pfi navrhu bezpe¢nostnich opatfeni
bylo nutné zvaZovat bezpecnostni opatfeni pro ochranu vsSech atributl informacni
bezpecnosti. Bezpecnostni opatfeni OP2 cili zejména na zajisténi dostupnosti primarnich aktiv
v pfipadé, kdy by prvek spolecnosti uvedené ve varovani NUKIB selhal, nebo byl zamérné
vyfazen z provozu. Ostatni bezpecnostni opatfeni cili zejména na zajisSténi dlvérnosti a
integrity primarnich aktiv. Predpokladané vysledky hodnoceni rizik po pfijeti bezpe¢nostnich
opatreni z varianty A jsou uvedeny v kapitole 4.2.2 Varianta A: Hodnoceni rizik ve stavajicim
prostfedi v pfipadé vysoutéZeni prvkd spoleénosti uvedenych ve varovani NUKIB s dodateénymi
bezpecnostnimi opatrenimi.

Varianta B

Tabulka 6: Ndvrh bezpec¢nostniho opatreni pro snizeni neakceptovatelnych rizik varianta B

ID
bezpecnostniho Popis bezpecnostniho opatieni
opatreni
OP1 Vylouéeni prvk(i spole¢nosti uvedenych ve varovani NUKIB ze 17. prosince 2018 z
verejné zakazky.

V pfipadé varianty B budou vylougeny prvky spoleénosti uvedenych ve varovani NUKIB z
vefejné zakazky, ¢imz dojde ke snizeni pravdépodobnosti hrozeb s nimi souvisejicich z
hodnoty 4 a také ke zméné hodnot zavaznosti zranitelnosti u téchto prvkd. Pfedpokladané
vysledky hodnocenirizik po pfijeti bezpe¢nostnich opatfeni z varianty B jsou uvedeny v kapitole
4.2.3 Varianta B: Hodnoceni rizik ve stavajicim prostredi v pripadé, Ze budou vylouceny prvky
spoleénosti uvedenych ve varovani NUKIB.

4.2.2 Varianta A: Hodnoceni rizik ve stavajicim prostredi v pripadé vysoutézeni
prvki spoleénosti uvedenych ve varovani NUKIB s dodatecnymi
bezpecnostnimi opatrenimi

Tabulka 7: Vysledky hodnoceni rizik varianta A

. Poiet Ro’zdl’l oProti
Hodnoty rizik rizik vych02|mt{
hodnoceni
Kriticka s dopadem na dostupnost 0 -48
Kriticka s dopadem na divérnost 0 -27
Kriticka s dopadem na integritu 0 -44
Vysoka s dopadem na dostupnost 44 +10
Vysoka s dopadem na divérnost 23 -18
Vysoka s dopadem na integritu 34 +10
Suma rizik nad hranici 32: 101 -117
Stfedni s dopadem na dostupnost 72 +18
Stfedni s dopadem na divérnost 59 +16
Stfedni s dopadem na integritu 78 +16
Nizka s dopadem na dostupnost 53 +20
Nizka s dopadem na divérnost 89 +29
Nizka s dopadem na integritu 56 +18
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‘ Suma rizik pod hranici 32: ‘ 407 ‘ +117

4.2.2.1 Zhodnoceni a vy¢isleni varianty A

Diky navrzenym bezpecnostnim opatfenim dojde v pfipadé varianty A k predpokladanému
snizeni dodateénych 117 neakceptovatelnych rizik (z celkového poctu 218) na
akceptovatelnou uroven (pod hranici 32). Naddle vSak zlstane 101 rizik nad hranici
akceptovatelnosti, a to ztoho dlivodu, Ze bezpecnostni opatfeni, ktera je nutné zavést
nesouvisi s predmétem verejné zakazky a jsou fesena standardnim hodnocenim rizik a
souvisejicim planem zvladani rizik.
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Tabulka 8: Financ¢ni vyjadreni bezpeénostnich opatreni varianty A

ID Predpokladana cena
bezpeénostniho | bezpeénostniho opatieni (bez
opatreni DPH)

0oP2 370 000 K¢
OP3 4 400 000 K¢
OP4 14 500 000 K¢
OP5 1 500 000 K&
OP6 750 000 K&
OP7 0 Ke

Suma: | 21 520 000 K¢

4.2.3 Varianta B: Hodnoceni rizik ve stavajicim prostredi v pripadé, Zze budou
vylouceny prvky spolecnosti uvedenych ve varovani NUKIB

Tabulka 9: Vysledky hodnoceni rizik varianta B

. Rozdil oproti

Hodnoty rizik P?‘?et vychozimu

S hodnoceni
Kriticka s dopadem na dostupnost 0 -48
Kriticka s dopadem na divérnost 0 -27
Kriticka s dopadem na integritu 0 -44
Vysoka s dopadem na dostupnost 0 -34
Vysoka s dopadem na diivérnost 0 -41
Vysoka s dopadem na integritu 0 -24
Suma rizik nad hranici 32: 0 -218
Stfedni s dopadem na dostupnost 101 -47
Stfedni s dopadem na divérnost 50 -7
Stfedni s dopadem na integritu 98 -36
Nizka s dopadem na dostupnost 69 -36
Nizka s dopadem na divérnost 121 -61
Nizka s dopadem na integritu 70 -32
Suma rizik pod hranici 32: 509 +219

4.2.3.1 Zhodnoceni a vy€isleni varianty B

V pripadé varianty B dojde k predpokladanému snizeni v§ech rizik na akceptovatelnou uroven
(tedy pod hranici 32). Vylougeni prvkd spolecnosti uvedenych ve varovéni NUKIB z vefejné
zakazky navysi cenu zakazky cca o 75000 Ké, protoze prvky téchto spolecnosti byvaji
zpravidla nejlevnéjsi.

Tabulka 10: Finanéni vyjadreni bezpe¢nostniho opatreni varianty B

ID Predpokladana cena
bezpecnostniho | bezpe¢nostniho opatreni (bez
opatreni DPH)
OP1 75000 K&
Suma: | 75 000 K¢
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5 Posouzeni navrzenych variant z pohledu cena/bezpecnost

Tabulka 11: Srovnani navrzenych variant z pohledu bezpecnosti

hogxg::::' Varianta A | Varianta B

B2 B B
Kriticka s dopadem na dostupnost 48 0 0
Kritickd s dopadem na ddvérnost 27 0 0
Kriticka s dopadem na integritu 44 0 0
Vysoka s dopadem na dostupnost 34 44 0
Vysoka s dopadem na divérnost 41 23 0
Vysoka s dopadem na integritu 24 34 0
Suma rizik nad hranici 32: 218 101 0
Stfedni s dopadem na dostupnost 54 72 101
Stfedni s dopadem na divérnost 42 58 50
Stfedni s dopadem na integritu 62 78 98
Nizka s dopadem na dostupnost 33 53 69
Nizka s dopadem na dlvérnost 60 89 121
Nizka s dopadem na integritu 38 56 70
Suma rizik pod hranici 32: 289 406 509

5.1 Srovnani ceny navrzenych variant

Tabulka 12: Srovnani navrZenych variant z pohledu ceny

Varianta A Varianta B
Cena celkem (bez Cena celkem (bez
DPH) DPH)

21 520 000 K¢ 75000 K&

6 Zaver a zvolena varianta

Na zakladé vySe uvedenych informaci a posouzeni variant z pohledu cena/bezpecnost pro
agendovy IS pro evidenci a zpracovani procesu certifikace senzorli byla zvolena jako

vev s

nejvhodnéjsi varianta B, tedy vylougeni prvkd spoleénosti uvedenych ve varovani NUKIB z
verejné zakazky — Nakup komunikaénich prostiedki a technického vybaveni (HW) pro
agendovy IS pro evidenci a zpracovani procesu certifikace senzorl. Tato varianta pfinese
systému nejvice bezpecnosti za nejméné penéz.

7 Souvisejici dokumentace

Priloha 1: Vzorova politika systému fizeni bezpecnosti informaci
Priloha 2: Vzorova metodika pro ur¢ovani a hodnoceni aktiv a rizik
Priloha 10: Vzorové hodnoceni rizik pro verejnou zakazku

Priloha 14: Zkratky a pouzivané pojmy
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