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PRILOHA 14: ZKRATKY A POUZIVANE POJMY

Pouzivané pojmy

Regulovana sluzba je sluZba, o které tak rozhodl Ufad podle § 6 odst. 2 zékona.’
Aktivum je cokoliv, co ma hodnotu pro jednotlivce nebo organizaci.?

Akceptovatelné riziko je riziko, které je prijatelné pro povinnou osobu a neni nutné jej zvladat
pomoci dalSich bezpecnostnich opatreni.

Analyza rizik zahrnuje ohodnoceni kombinace hrozby a zranitelnosti ve vztahu k aktivim
a vypocet finalni hodnoty.

Bezpecnost informaci je zajisténi dlvérnosti, integrity a dostupnosti informaci a dat.?

Bezpecnostnimi opatrenimi jsou organizacni a technicka opatreni, jejichz ucelem je zajisténi
radného poskytovani regulované sluzby a kybernetické bezpeénosti aktiv.*

Citlivé osobni udaje jsou specialni kategorii podle GDPR, ktera zahrnuje udaje o rasovém
¢i etnickém plvodu, politickych nazorech, ndboZenském nebo filozofickém vyznani, clenstvi
v odborech, o zdravotnim stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném
odsouzeni osob. Tyto udaje mohou subjekt Udajli samy o sobé poskodit ve spole¢nosti,
v zaméstnani, ve Skole ¢i mohou zapfic¢init jeho diskriminaci. Do kategorie citlivych Gdajd
GDPR nové zahrnuje genetické a biometrické Udaje. Zpracovani citlivych osobnich udajl
podléhda mnohem pfisnéjSimu rezimu, nez je tomu u obecnych udaji.®

Dostupnost je vlastnost pfistupnosti a pouzitelnosti na Zadost opravnéné entity.°

Divérnost je vlastnost zajistujici, ze informace neni dostupna nebo neni odhalena
neopravnénym jednotlivedim, entitdm nebo procesim.’

Garant aktiva je bezpecCnostni role, ktera je odpovédna za zajisténi rozvoje, pouziti
a bezpecnost aktiva.® Garant aktiva spolupracuje s ostatnimi osobami zastavajicimi
bezpecnostni role, predevsim dava relevantni vstupy do hodnoceni aktiv a rizik.
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Hodnoceni rizik zahrnuje identifikaci rizik, analyzu rizik a vyhodnoceni rizik.

Hrozba je jakakoliv potencidlni okolnost, udalost nebo jednani, které mohou byt pficinou
kybernetické bezpecnostni udalosti nebo kybernetického bezpecnostniho incidentu, a ktera

mohou poskodit, narusit nebo jinak nepfiznivé ovlivnit aktiva, jejich uzivatele nebo dalsSi osoby.
9

Urcéovani rizik zahrnuje urcovani relevantnich kombinaci hrozeb a zranitelnosti s ohledem
na aktiva.

Informacni systém je funkcni celek zabezpecuijici cilevédomé a systematické shromazdovani,
zpracovavani, uchovavani a zpfistupnovani informaci a dat. Zahrnuje datové a informacni
zdroje, nosice, technické, programové a pracovni prostiedky, technologie a postupy,
souvisejici normy a pracovniky.®

Integrita je jistota, Ze data nebyla zménéna. Pfenesené oznacuje i platnost, konzistenci
a presnost dat, napt. databazi nebo systému souborl. Byva zajistovana kontrolnimi soucty,
hasovacimi funkcemi, samo-opravnymi kody, redundanci, Zurnalovanim atd.™

Kritéria pro akceptovatelnost stanovuji hranici, kdy mohou byt rizika akceptovana a kdy
je nutné snizovat hodnotu rizika zavadénim bezpecnostnich opatfeni.

Kyberneticka bezpecnostni udalost je udalost, ktera mliZe vyustit v kyberneticky bezpecnostni
incident.’ Jde tedy o situaci, kdy mGze dojit k naruseni kybernetické bezpecnosti a tim ke
vzniku kybernetického bezpecnostniho incidentu.

Kyberneticky bezpecnostni incident je naruseni bezpecnosti informaci v kybernetickém
prostoruy,’® Jinymi slovy dojde k situaci, kdy byla porusena kyberneticka bezpecnost.

Metodika hodnoceni rizik obsahuje postup k provedeni hodnoceni rizik v€etné stanoveni
kritérii pro akceptovatelnost.

Need-to-know princip znamend, ze informace by méla byt dostupna pouze tomu, kdo
ji potfebuje védét v nezbytné nutném rozsahu.

Osobni udaje jsou jakékoli informace o identifikovaném nebo identifikovatelném subjektu
Gdaja. Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou Ize pfimo ¢i nepfimo
identifikovat, zejména odkazem na urcity identifikator (jméno, Cislo, sitovy identifikator) nebo
na jeden ¢i vice zvlastnich prvkl fyzické, fyziologické, genetické, psychické, ekonomické,
kulturni nebo spolecenské identity této fyzické osoby. Mezi obecné osobni Udaje fadime
jméno, pohlavi, vék a datum narozeni, osobni stav, ale také IP adresu a fotograficky zaznam.
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Vzhledem k tomu, ze se GDPR vztahuje i na podnikajici fyzické osoby, fadime mezi osobni
Gdaje i tzv. organizacni Udaje, kterymi jsou napfiklad e-mailova adresa, telefonni ¢islo ¢i rizné
identifikacni Udaje vydané statem.'

Plan zvladani rizik je prehledovy dokument obsahujici:
e popis bezpecnostnich opatreni pro zvladani rizik,
e cile a pfinosy bezpecnostnich opatfeni pro zvladani rizik,
e urceni osoby zajistujici zavedeni bezpecnostnich opatreni pro zvladani rizik,
e predpokladané lidské, finan¢ni a technické zdroje pro zavedeni bezpecnostnich
opatreni,
e pozadovany termin zavedeni bezpecnostnich opatreni,
e popis vazeb mezi riziky a prislusnymi bezpecnostnimi opatfenimi a
e konkrétni zplsob realizace bezpe¢nostnich opatreni. 1°

Podpurné aktivum je aktivum zajistujici fungovani primarnich aktiv, zejména zaméstnanec,
dodavatel, technické aktivum, budova a jiny ohrani¢eny prostor, ve kterém se nachazi aktivum
regulované sluzby.'®

Povinna osoba je poskytovatel regulované sluzby (subjekt, ktery poskytuje sluzbu, o které
rozhodl Narodni Ufad pro kybernetickou a informacni bezpecnost jako o regulované sluzbé
podle § 6 odst. 2 zdkona o kybernetické bezpecnosti). Pro Gc¢ely tohoto podplrného materialu
se jedna pouze o poskytovatele regulované sluzby zarazené v rezimu vyssich povinnosti.’”

Primarni aktivum je aktivum v podobé zpracovavané informace nebo poskytované sluzby.®

Prohlaseni o aplikovatelnosti je prehledovy dokument, ktery obsahuje prehled bezpecnostnich
opatreni pozadovanych vyhlaskou, a to tak, ze uvadi bezpecnostni opatreni, ktera:
e nebyla aplikovéna, véetné odlvodnéni a uvedeni pfipadnych pfijatych nahradnich
bezpecnostnich opatreni,
e byla aplikovana, véetné zptsobu jejich aplikace (pInénf)."

Rizikem je moznost, Ze urcCitd hrozba vyuzije zranitelnosti aktiva nebo skupiny aktiv a tim
zplsobi organizaci skodu.?°

Rizeni aktiv je proces zahrnuijici vytvofeni metodiky pro identifikaci a hodnoceni aktiv, samotny
proces identifikace a hodnoceni aktiv, uréeni a evidenci vazeb mezi primarnimi a podpdrnymi
aktivy, stanoveni pfipustnych zplsob( pouzivani aktiv, urc¢eni zplisobu jejich likvidace a urceni
a evidovani garantu aktiv.
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Rizeni rizik je proces zahrnujici hodnocenirizik, zavadéni bezpe€nostnich opatfeni
ke zvladani rizik a komunikaci rizik.?' Souéasti fizenirizik je také vytvoreni metodiky hodnoceni
rizik, vytvoreni planu zvladani rizik, prohlaseni o aplikovatelnosti a zpravy o hodnoceni rizik.

Sdileni informaci o riziku zahrnuje informovani zainteresovanych stran (stakeholdert), jako
jsou napf. garanti, vybor pro fizeni kybernetické bezpecnosti a dalsi.

Sledovani a prezkoumavani rizik zahrnuje monitoring a provadéni hodnoceni rizik
v pravidelnych intervalech.

Systém fizeni bezpeénosti informaci (dale jen ,ISMS") je ¢ast systému Fizeni povinné osoby
zaloZzend na pfistupu k rizikm, zahrnujici zplsob ustanoveni, zavadéni, provozovani,
monitorovani, piezkoumani, udrzovani a zlepsovani bezpe&nosti informaci.2? Casto pouzivana
zkratka ISMS vychazi z anglického nazvu Information Security Management System.

Technickym aktivem se rozumi technicky nebo programovy prostfedek anebo vybaveni.?

TLP je metodika, kterd urcuje, jakym zplsobem je mozné vyuzivat poskytnuté informace. Vice
informaci viz napf. https://www.first.org/tlp/.

Vybor pro fizeni kybernetické bezpecnosti je definovana bezpecnostni role v souladu
se zakonem o kybernetické bezpecnosti, predstavujici organizovanou skupinu tvofenou
osobami, které jsou povéreny celkovym fizenim a rozvojem systému spadajicich pod zékon
o kybernetické bezpecnosti, anebo se vyznamné podileji na fizeni a koordinaci Cinnosti
spojenych s kybernetickou bezpecnosti téchto systém.?*

Vyznamna zména kazda zména ovliviujici bezpecnost informaci, u niz povinna osoba, bez
ohledu na jiz zavedena bezpecnostni opatreni, mlize predpokladat ohroZeni bezpeénosti
informaci. K uréeni vyznamnosti zmény subjekt vyuzije pravidla, postupy a kritéria, které si sam
stanovi a budou pfimérena danému konkrétnimu prostfedi organizace. Bézné se za
vyznamnou zménu mUze povazovat napf. zména, kterd méni funkénost, konfiguraci, integraci
nebo architekturu systému, popfipadé ji mize byt i zména vyznamného dodavatele nebo
urgentni zména.?®

Vybér opatreni zahrnuje volbu vhodnych bezpecnostnich opatfeni, kterymi bude snizovana
hodnota pfislusnych rizik.

Vyhodnoceni rizik zahrnuje porovnani hodnoty rizika s kritérii pro akceptovatelnost
a rozhodnuti, zda bude riziko akceptovano nebo bude snizovano zavadénim bezpecnostnich
opatreni.
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Zavadéni opatreni zahrnuje proces implementace bezpecnostnich opatreni.
Zprava o hodnoceni rizik je dokumentovanym shrnutim zavérd hodnoceni rizik.

Zranitelnost je slabé misto aktiva nebo bezpecnostniho opatfeni, které miiZe byt zneuzito
hrozbou.?®

Zvladani rizik zahrnuje vybér opatreni, vytvoreni Planu zvladani rizik a zavadéni opatreni.

26 § 2 odst. 2 pism. h) zdkona o kybernetické bezpeénosti
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Pouzivané zkratky

ACL
AD
ADSL
APT
BIA
BYOD
cCTV
CD
CERT
CIA
CSIRT
CR
DB
DLP
DMS
DMZ
DOS / DDOS
DPO
DVD
EDGE

elDAS

EOL / EOS
EPS

EU

EZS

FW

Access Control List (Seznam fizeni pfistupu)

Active Directory (Adresdarova sluzba)

Asymmetric Digital Subscriber Line

Advanced Persistent Threat (Pokrogila pretrvavajici hrozba)
Analyza dopadU (Business Impact Analysis)

Bring your own device

Closed-circuit television (kamerovy systém)

Kompaktni disk (Compact Disc)

Computer Emergency Response Team

Davérnost, Integrita, Dostupnost (Confidentiality, Integrity, Availability)
Computer Security Incident Response Team

Ceska republika

Databaze

Data Loss Prevention

Document Management System

Demilitarizovana z6na

Denial of Service / Distributed Denial of Service (kyberneticky utok)
Povérenec pro ochranu osobnich udajl (Data Protection Officer)
Digitalni viceucelovy disk (Digital Versatile Disc)

Enhanced Data rates for GSM Evolution

Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elektronické
transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES

End of Life / End of Service
Elektricka pozarni signalizace
Evropska unie

Elektronicky zabezpecovaci systém

Firewall
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GDPR General Data Protection Regulation

GPO Group Policy Object

GPRS General Packet Radio Service

HA Vysokd dostupnost (High Availability)

HDD Pevny disk (Hard Disk Drive)

HMI Human-Machine-Interface

HW Hardware

ICT Informacéni a komunikacni technologie (Information and Communication

Technologies)

ID Identifikace (Identification)

IDS Intrusion Detection System

IPS Intrusion Prevention Systems

IS Informacni a komunikacni systém

ISMS Systém fizeni bezpecénosti informaci (Information Security Management
System)

ISZS Informacni systém zakladni sluzby

IT Informacni technologie

KB Kyberneticka bezpecnost

KBI Kyberneticky bezpecnostni incident

KBU Kyberneticka bezpecnostni udalost

Kill Kriticka informacni infrastruktura

LAN Lokalni sit (Local Area Network)

LTE Vysokorychlostni technologie Long Term Evolution

MDM Mobile device management

MFA Multi-factor Authentication (Vicefazové ovéreni)

Ministerstvo Ministerstvo certifikaci
MITM Man-in-the-Middle (kyberneticky Gtok)
MS Microsoft

MT Mobilni telefon



NATO
NB
NDA
NGFW
NIA
NUKIB
0S
OSINT
PC
PDCA
PIM / PAM
PKI
PoA
PZTS
RAID
RDP
RPO
RTO
RTP
SIEM
SLA
SOAR
SPOC
SSD
SSL

SW
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Severoatlanticka aliance (North Atlantic Treaty Organization)
Notebook

Non-Disclosure Agreement (Dohoda o mi¢enlivosti)

Next Generation Firewall

Narodni identitni autorita

Narodni ufad pro kybernetickou a informacni bezpecnost
Operacni systém

Open Source Intelligence

Osobni pocita¢ (Personal Computer)

Plan, Do, Check a Act

Privileged Identity Management / Privileged Access Management
Public Key Infrastructure

Prohlaseni o aplikovatelnosti

Poplachovy zabezpecovaci a tisnovy systém

Diskové pole (Redundant Array of Inexpensive Disks)
Remote Desktop Protocol (Protokol vzdalené plochy)
Recovery point objective

Recovery time objective

Risk treatment plan

Security Information and Event Management

Smlouva o Urovni poskytovanych sluzeb (Service Level Agreement)
Security Orchestration, Automation and Response

Jednotné kontaktni misto (Single Point of Contact)

Datové médium (Solid State Drive)

Secure Sockets Layer

Software

Traffic Light Protocol

Ufad pro ochranu osobnich Gdaijt



URL

UsB

VIS
VLAN
VPN
Vybor KB

Vyhlaska

vZ
Wi-Fi
XSS

Zakon

5G
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Uniform Resource Locator

Universal Serial Bus

Vyznamny informacni systém

Virtuaini LAN

Virtual Private Network (Virtualni privatni sit)
Vybor pro fizeni kybernetické bezpecnosti

v

Vyhlaska ¢. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu vyssich povinnosti

Verejna zakazka
Bezdratové pfipojeni (Wireless Fidelity)
Cross-site scripting

Zakon €. 264/2025 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zékon o kybernetické bezpecnosti)

Sité 5. generace



